Załącznik nr 4a do SWZ

Umowa
powierzenia przetwarzania danych osobowych
zawarta w dniu _________________ w Krakowie, pomiędzy: 
Szpitalem Specjalistycznym im. Stefana Żeromskiego Samodzielnym Publicznym Zakładem Opieki Zdrowotnej w Krakowie, os. Na Skarpie 6, 31-913 Kraków wpisanym do Rejestru Stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej prowadzonego przez Sąd Rejonowy dla Krakowa – Śródmieścia w Krakowie, XI Wydział Gospodarczy  Krajowego Rejestru Sądowego  pod numerem KRS 0000035552, NIP 6782680028, REGON 000630161, 
w imieniu i na rzecz którego działa:

___________________________________________________________

zwanego w dalszej treści umowy również̇ „Administratorem” 
a
_________________________________________________________________
zwany w dalszej części umowy „Podmiotem przetwarzającym” również̇ „Procesorem”

zwanymi dalej również̇ łącznie Stronami lub z osobna Stroną o następującej treści: 

PREAMBUŁA
Zważywszy, że: 

Procesor zobowiązał się̨ do świadczenie usług przeglądów okresowych sprzętu medycznego Administratora, na podstawie umowy, której zawarcie nastąpiło w wyniku udzielenia zamówienia publicznego na „Wykonywanie przeglądów okresowych sprzętu medycznego na potrzeby Oddziałów Szpitalnych (151 grup)” – DZP-271-12/26 (dalej jako „Umowa Główna”). W celu wykonania Umowy Głównej konieczne jest przetwarzanie przez Procesora danych osobowych, których administratorem jest Szpital Specjalistyczny im. Stefana Żeromskiego, w związku z tym Strony postanowiły zawrzeć umowę o następującej treści.


§2 
Przedmiot Umowy

1. Administrator powierza Podmiotowi przetwarzającemu, w trybie art. 28 ROZPORZĄDZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych,  (dalej jako „RODO”) dane osobowe do przetwarzania, na zasadach i w celu określonym w niniejszej Umowie.
2. Administrator oświadcza, że jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO. 
3. Procesor oświadcza, że stosuje środki ochrony praw osób, których dotyczą̨ dane osobowe przekazywane na podstawie Umowy Powierzenia, zgodnie z RODO i zobowiązuje się do ich przetwarzania zgodnie z Umową Powierzenia oraz powszechnie obowiązującymi przepisami prawa. 
§3
Zakres i cel przetwarzania danych osobowych

1. Na podstawie Umowy Powierzenia podmiot przetwarzający będzie przetwarzał dane osobowe następujących kategorii osób: 
1) Pacjenci,
2) Pracownicy 
2. Zakres powierzonych podmiotowi do przetwarzania danych osobowych obejmuje: 
1) w zakresie osób wskazanych w ust. 1 pkt 1 ):  imię i nazwisko, adres zamieszkania, nr telefonu, data urodzenia, nr PESEL, dane o stanie przyszłym obecnym lub przeszłym zdrowia psychicznego lub fizycznego, dane pochodzące z badań laboratoryjnych, badań lekarskich części ciała lub płynów ustrojowych, wszelkie informacje o chorobie, niepełnosprawności, ryzyku choroby, historii medycznej, leczeniu klinicznym lub stanie fizjologicznym lub biomedycznym osoby, której dane dotyczą, niezależnie od ich źródła którym może być lekarz lub inny pracownik ochrony zdrowia,
2) w zakresie osób wskazanych w ust. 1 pkt 2 ): imię̨ i nazwisko, numer prawa wykonywania zawodu lekarza, pielęgniarki lub położnej, ratownika medycznego lub fizjoterapeuty oraz imię, nazwisko, dane kontaktowe (mail, telefon) pracowników Administratora. 
3. Celem przetwarzania danych osobowych wskazanych w ust. 1 i 2 jest prawidłowe wykonanie Umowy Głównej. 
4. Dane o których mowa w ust. 2 pkt 1 będą przetwarzane w siedzibie Administratora, wyłącznie w celu prawidłowego wykonania Umowy Głównej  tj. wykonania przeglądów okresowych sprzętu medycznego na potrzeby Oddziałów Szpitalnych.

§4
Czas trwania przetwarzania

1. Umowa Powierzenia zostaje zawarta na czas obowiązywania Umowy Głównej. 
2. Każda ze Stron ma prawo rozwiązania Umowy Powierzenia z zachowaniem miesięcznego okresu wypowiedzenia ze skutkiem na koniec miesiąca. 
3. Administrator jest uprawniony do rozwiązania Umowy Powierzenia w trybie natychmiastowym, bez zachowania okresu wypowiedzenia, jeżeli Procesor narusza ciążące na nim obowiązki określone w Umowie Powierzenia, przepisach RODO lub innych przepisach powszechnie obowiązującego prawa dotyczących przetwarzania danych osobowych. 
4. Umowa Powierzenia ulega rozwiązaniu również̇ w przypadku rozwiązania lub wygaśnięcia Umowy Głównej. 
5. W przypadku rozwiązania Umowy Powierzenia Procesor zobowiązany jest, zależnie od decyzji Administratora, do usunięcia wszelkich powierzonych na mocy Umowy Powierzenia danych osobowych lub do zwrócenia ich Administratorowi z jednoczesnym usunięciem wszelkich ich istniejących kopii, chyba że przepisy powszechnie obowiązującego prawa nakazują̨ ich przechowywanie. 

§5 
Obowiązki Procesora

1. Procesor zobowiązuje się̨ do przetwarzania danych osobowych zgodnie z Umową Powierzenia, przepisami RODO oraz innymi powszechnie obowiązującymi przepisami prawa, w szczególności do: 
1) przetwarzania danych osobowych wyłącznie w celu określonym w Umowie Powierzenia, 
2) przetwarzania danych osobowych wyłącznie na udokumentowane polecenie Administratora, przy czym za takie udokumentowane polecenia uważa się̨ polecenia przekazywane drogą elektroniczną lub na piśmie, w tym także polecenia wykonania poszczególnych czynności w ramach usług świadczonych zgodnie z Umową Główną, 
3) wskazania miejsca przetwarzania danych osobowych na wniosek Administratora, 
4) dopuszczenia do przetwarzania danych wyłącznie osoby posiadające upoważnienie nadane przez Procesora oraz zapewnienia, aby osoby upoważnione do przetwarzania danych osobowych zobowiązały się̨ do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy, a także prowadzenia ewidencję osób upoważnionych do przetwarzania danych powierzonych Procesorowi, 
5) podejmowania wszelkich środków technicznych i organizacyjnych wymaganych zgodnie z art. 32 RODO, aby zapewnić́ stopień́ bezpieczeństwa przetwarzania danych odpowiadający ryzyku naruszenia praw lub wolności osób, których dane do- tyczą, 
6) przestrzegania warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w Artykule 28 ust. 2 i 4 RODO, z zastrzeżeniem § 6 ust. 1, 
7)  biorąc pod uwagę̨ charakter przetwarzania, pomagania Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać́ się̨ z obowiązku odpowiadania na żądania osoby, której dane dotyczą̨, w zakresie wykonywania jej praw, o których mowa w Rozdziale III RODO, 
8) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomagania Administratorowi wywiązać́ się̨ z obowiązków określonych w art. 32 – 36 RODO, 
9) udostępniania Administratorowi wszelkich informacji niezbędnych do wykazania spełnienia obowiązków określonych w art. 28 RODO oraz umożliwiania Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadza- nie audytów, w tym inspekcji i przyczyniania się̨ do nich, 
10) niezwłocznego informowania Administratora, jeżeli zdaniem Procesora wydane mu polecenie stanowi naruszenie przepisów RODO lub innych przepisów Unii Europejskiej lub przepisów krajowych o ochronie danych osobowych. 
2. Podmiot przetwarzający zobowiązany jest, przy wykonywaniu czynności określonych w Umowie, do zachowania w tajemnicy wszelkich informacji lub danych osobowych, do których będzie miał dostęp w związku z dokonywaniem czynności przy przetwarzaniu danych osobowych, a w szczególności zobowiązuje się̨: 
1) nie kopiować́ (na jakichkolwiek nośnikach), nie odtwarzać́, nie rozprowadzać́ ani nie rozpowszechniać́ lub udostępniać́ w żaden inny sposób, na rzecz jakichkolwiek stron trzecich, powierzonych danych
2) nie wykorzystywać́ powyższych informacji lub danych osobowych na swoją własną korzyść́ lub korzyść́ stron trzecich; 
3) nie ujawniać́ środków ochrony i zabezpieczeń́ stosowanych przez Administratora w odniesieniu do powierzonych danych osobom nieupoważnionym. 
 

§6
Dalsze powierzenie przetwarzania danych osobowych

1. Powierzenie przetwarzania danych osobowych przez Procesora dalszemu przetwarzającemu jest możliwe wyłącznie po uzyskaniu uprzedniej pisemnej zgody Administratora pod rygorem nieważności w odniesieniu do konkretnego dalszego przetwarzającego. 
2. W przypadku opisanym w ust. 1 Procesor zobligowany będzie do umownego zobowiązania w formie pisemnej każdego z dalszych przetwarzających do przestrzegania takich samych obowiązków i zasad, jakie dotyczą̨ Procesora względem Administratora na podstawie Umowy Powierzenia, przepisów RODO oraz innych powszechnie obowiązujących przepisów prawa dotyczących ochrony danych osobowych. 
3. Procesor w razie skorzystania z usług dalszego przetwarzającego zobowiązuje się̨ zapewnić́, aby przetwarzanie danych przez dalszego przetwarzającego odbywało się̨ wyłącznie w celu i w zakresie określonym w Umowie Powierzenia. 
4. Jeżeli dalszy podmiot przetwarzający nie wywiąże się̨ ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność́ wobec Administratora za wypełnienie obowiązków tego innego podmiotu przetwarzającego spoczywa na Procesorze. 

§7
Uprawnienia kontrolne Administratora

1. Administrator lub upoważniony przez niego audytor ma prawo do przeprowadzenia kontroli przestrzegania przez Procesora zasad przetwarzania danych osobowych, o których mowa w Umowie Powierzenia, RODO oraz w obowiązujących przepisach prawa, w szczególności poprzez żądanie udzielenia informacji dotyczących przetwarzania przez Procesora danych osobowych, stosowanych środków technicznych i organizacyjnych, aby przetwarzanie toczyło się̨ zgodnie z prawem lub dokonywania kontroli w miejscach, w których są̨ przetwarzane powierzone dane osobowe, po wcześniejszym uzgodnieniu terminu przez Strony na 7 dni przed planowaną kontrolą. Procesor dokona niezbędnych czynności w celu umożliwienia wykonania tego uprawnienia przez Administratora. 
2. Procesor jest zobowiązany: 
1) stosować́ się̨ do zaleceń́ Administratora lub upoważnionego przez niego audytora dotyczących zasad przetwarzania powierzonych danych osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli przeprowadzonych przez Administratora, 
2) stosować́ się̨ do ewentualnych wskazówek lub zaleceń́, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się̨ ochroną danych osobowych, dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania RODO, 
3) powiadamiać́ Administratora niezwłocznie o każdym postepowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Procesora danych osobowych na podstawie Umowy Powierzenia, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Procesora, a także o wszelkich planowanych lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania przez Procesora tych danych osobowych. 
3. Procesor zobowiązany jest przekazywać́ Administratorowi, w ciągu 24 godzin od wy-krycia zdarzenia, informacje o naruszeniu ochrony powierzonych Procesorowi danych osobowych, w tym informacje niezbędne Administratorowi do zgłoszenia naruszenia ochrony danych organowi nadzorczemu, o którym mowa w art. 33 ust. 3 RODO. Podmiot przetwarzający zobowiązany jest niezwłocznie: 
1) poinformować́ o tym Administratora danych, poprzez zawiadomienie Inspektora Ochrony Danych - tel. 12 622 92 29, e-mail: dane.osobowe@zeromski-szpital.pl wyznaczonego przez Administratora danych podając wszelkie informacje dotyczące takiego naruszenia; 
2) ustalić́ przyczynę̨ naruszenia;
3) podjąć́ wszelkie czynności mające na celu usuniecie naruszenia i zabezpieczenie danych osobowych w sposób należyty przed dalszymi naruszeniami;
4) zebrać́ wszystkie możliwe dane i dokumenty, które mogą̨ pomóc w ustaleniu okoliczności naruszenia i przeciwdziałaniu podobnym naruszeniom w przyszłości. 
4. W razie stwierdzenia przez Administratora istnienia po stronie Procesora uchybień́ w zakresie realizacji Umowy Powierzenia prowadzących do naruszenia bezpieczeństwa powierzonych do przetwarzania danych osobowych, Administrator uprawniony będzie do: 
1) żądania usunięcia uchybień́ w odpowiednim terminie wyznaczonym przez Administratora, 
2) rozwiązania Umowy Powierzenia bez zachowania okresu wypowiedzenia. 


§8 
Postanowienia końcowe

1. W sprawach nieuregulowanych Umową Powierzenia zastosowanie mają przepisy RODO oraz inne przepisy powszechnie obowiązującego prawa dotyczące ochrony danych osobowych. 
2. Wszelkie zmiany umowy wymagają̨ zachowania formy pisemnej pod rygorem nieważności. 
3. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron.
4. Wszelkie spory wynikające z Umowy Powierzenia będą̨ rozstrzygane przez sady właściwe dla siedziby Administratora. 




W imieniu Administratora: 						W imieniu Procesora: 

2

