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Poznan dnia: 2025-10-31

Szpital Wojewodzki w Poznaniu
Dzial Zamo6wien Publicznych
Juraszow 7/19
60-479 Poznan
WYKONAWCY

ubiegajacy si¢ 0 zamowienie

Dotyczy: postepowania o udzielenie zamowienia publicznego:

Nazwa zamowienia: Przedmiotem zamoéwienia jest zakup z wdrozeniem produkcyjnym:-
infrastruktury  cyberochrony transmisji danych; - narzedzi
cyberochrony oraz uslugi szkoleh dla personelu Szpitala
Wojewodzkiego w Poznaniu z zakresu cyberbezpieczenstwa
srodowiska informatycznego i1 danych medycznych w tym
srodowisku..

Numer referencyjny:  SZW/DZP/118/2025

WYJASNIENIA TRESCI SWZ

Zamawiajacy, Szpital Wojewodzki w Poznaniu

Dzial Zamowien Publicznych, dziatajac na podstawie art. 135 ust. 6 ustawy z dnia 11 wrzesnia
2019 r. Prawo zamowien publicznych (t.j. Dz. U. z 2024 poz. 1320), udostgpnia ponizej tres¢
zapytan do Specyfikacji Warunkow Zamoéwienia (zwanej dalej "SWZ”’) wraz z wyjasnieniami:

Opis przedmiotu zamoéwienia - zadanie 2

5. EDR musi automatycznie reagowac na pojawiajace si¢ zagrozenia, definiowane przez polityke w
czasie zblizonym do rzeczywistego, w autonomiczny sposob z komunikatami odpowiedzi
bezpieczenstwa:

5.1 Zabij proces: Zatrzymuje procesy. Aktywna zawarto$¢ w dokumentach, plikach wykonywalnych i
procesach podrzednych jest zatrzymywana. Agent wiacza funkcje zabicia procesu dla procesow, ktore
dziataja wbrew normalnemu zachowaniu stacji koncowej lub nie pasujg do dziatan aplikacji, w ktorej
ukrywa si¢ proces.

5.2 Kwarantanna: zatrzymuje procesy, szyfruje plik wykonywalny i przenosi go na ograniczong
sciezke. Jesli zagrozenie jest znane, agent automatycznie je unieszkodliwia, zanim bedzie mozna je
wykonac.

5.3 Odtacz si¢ od sieci: (kwarantanna sieciowa lub izolacja sieciowa) Agent musi komunikowac si¢
tylko z konsolg zarzadzajacg. Stacja koncowa nie moze komunikowac si¢ z innymi elementami w
sieci. Wszystkie dziatania na konsoli zarzagdzania musza dziata¢ niezaleznie od stanu izolacji sieci
agenta.

5.4 Napraw: Zatrzymuje procesy, poddaje kwarantannie pliki binarne, usuwa potaczone biblioteki,
usuwa pliki zrédtowe 1 przywraca konfiguracj¢ systemu operacyjnego, aplikacji i ustawien
uzytkownika do stanu sprzed rozpoczecia ataku.
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5.5 Przywro¢: przywraca stan stacji koncowej do stanu z momentu utworzenia migawki VSS (Volume
Shadow Copy), cofajac zmiany wprowadzone przez ztosliwy proces i skojarzone z nim zasoby. Agent
powinien autonomicznie i w czasie zblizonym do rzeczywistego przywroci¢ dane z chronionego hosta
w przypadku ataku z wykorzystaniem szkodliwego oprogramowania typu ransomware.

Pytanie nr 1

Czy Zamawiajacy dopuszcza rozwigzanie, ktorego system EDR nie podejmuje dziatan
automatycznych oraz nie oferuje automatycznej izolacji punktéw koncowych i dziatan napraw
i przywro¢. Drziatania automatyczne podejmuje agent oprogramowania antywirusowego.
Izolacja dostepna jest tylko na zadanie. Dzialanie napraw podejmuje probe dezynfekcji pliku.

6. EDR musi wspiera¢ co najmniej nastepujace modele wdrozenia: SaaS (agent, ustuga SaaS
w chmurze), wdrozenie lokalne (urzadzenie wirtualne) lub wdrozenie hybrydowe.

Stanowisko (wyjasnienie) Zamawiajacego: Zamawiajacy dopuszcza rozwigzanie ktorego
agent oprogramowania antywirusowego dokonuje dziatan automatycznych, a izolacja jest
dost¢pna na zadanie

Pytanie nr 2

Czy Zamawiajacy dopuszcza rozwigzanie, ktére nie oferuje wdrozenia hybrydowego?
Rozwigzanie mozna wdrozy¢ z wykorzystaniem konsoli w chmurze lub konsoli lokalnej,
jednoczesnie korzysta¢ mozna tylko z jednej konsoli.

14. EDR musi obslugiwa¢ nastepujace formaty syslog: CEF, CEF2, RFC-5424, STIX i IOC.
Rozwigzanie powinno obstugiwac certyfikaty SSL 1 X.509 do szyfrowania i uwierzytelniania
transportu syslog.

Stanowisko (wyjasnienie) Zamawiajacego: Tak zamawiajacy dopuszcza.

Pytanie nr 3

Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie obstuguje wymienionych formatow syslog?
Obstugiwany jest format JSON.

15. EDR musi zapewnia¢ mozliwos¢ wysytania wiadomosci tekstowych do uzytkownika stacji
koncowej, bezposrednio z konsoli zarzadzania, nawet kiedy agent pracujacy na stacji, znajduje
si¢ w trybie izolacji sieci / kwarantanny sieciowe;.

Stanowisko (wyjasnienie) Zamawiajacego: Tak zamawiajacy dopuszcza rozwigzanie ktore
obstuguje format JSON.

Pytanie nr 4

Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie oferuje dedykowanej funkcjonalno$ci
wysylania komunikatéw na stacje robocze? Z wykorzystaniem funkcji Remote Shell istnieje
mozliwo$ci wysytania komunikatéw na stacje poprzez PowerShell.

16. EDR musi umozliwia¢ zintegrowane z ustugg Active Directory, aby mozliwe byto
automatyczne przypisywanie agentow do grup, w celu powigzania ich z zasadami AD. Konsola
zarzadzania NIE powinna faczy¢ si¢ z ustugg Active Directory bezposrednio za posrednictwem
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programu ADFS ani zadnej innej metody uzyskiwania atrybutéw ustugi Device i User AD.
Serwer zarzadzania rozwigzaniem nie powinien mie¢ zadnych zaleznosci od stanu ustugi AD.

. distinguishedName
. dnshostname

. objectGUID

. name

. samaccountname

. objectSid

Wykorzystywane sg powyzsze atrybuty.

17. EDR musi zawiera¢ dashboard pokazujacy wszystkie komputery, oraz mozliwos$¢ ich
filtrowania na podstawie atrybutow takich jak: OS, typ stacji koficowej, wersja agenta,
wystepujace podatnosci, atrybuty AD, informacyjne telemetryczne, adresacja IP,
charakterystyki hardware, ilosci CPU, adresy MAC, interfejsy, nazwa hosta, nazwa grupy,
domena). Lista powinna by¢ dostepna do przegladania w celu inwentaryzacji hostow,
stosowania akcji dla podzbioru stacji koncowych lub mapowania stacji koncowych do grup.
Musi zapewnia¢ opcje wyswietlenia szczegolow stacji, takie jak aspekty telemetrii, stan stacji,
aplikacje oraz zapewnia¢ nastepujace opcje dzialania: Odlacz/Polacz sie od sieci (kwarantanna
sieciowa, Uruchom ponownie OS, Zamknij system, Wyslij wiadomos¢ do uzytkownika,
Odinstaluj agenta, Wyswietl zagrozenia.

Stanowisko (wyjasnienie) Zamawiajacego: Zamawiajacy dopuszcza mozliwo$¢ wystania
komunikatéw na stacje poprzez PowerShell

Pytanie nr 5

Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie oferuje narzedzi do inwentaryzacji oraz
dziatan takich jak zamknij system, wyslij wiadomos$¢ do uzytkownika.

18. Polityka ochrony stacji musi umozliwia¢ odpowiedZz na wykryte zagrozenie w oparciu o
kwalifikacje zdarzenia (zagrozenie: Malicious Threat czy podejrzane dziatanie: Suspicious
Threat). OdpowiedZ na zagrozenie powinna umozliwia¢ wybranie opcje alert-only lub opcje
aktywnej ochrony w oparciu o klasyfikacje zagrozenia. Aktywna odpowiedZ na zagrozenie,
powinna by¢ wykonywana przez autonomicznego agenta, nawet jesli chroniona stacja nie jest
podiaczona do sieci.

Stanowisko (wyjas$nienie) Zamawiajacego: Zamawiajacy dopuszcza rozwigzanie bez
funkcjonalno$ci zamykania systemu, wysytania wiadomosci do uzytkownika oraz narze¢dzi
inwentaryzacji.

Pytanie nr 6

Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie pozwala na dostosowanie reakcji w
zalezno$ci od kwalifikacji zagrozenia?

19. EDR musi wytwarza¢ funkcjonalnos¢ lokalnej zapory ogniowej dla chronionej stacji
koncowej. Ochrona firewall musi umozliwia¢ realizacj¢ unikalnych polityk dla kazdej
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chronionej grupy hostéw. Reguly firewalla powinny umozliwia¢ uwzglednienie nastepujacych
parametrow: FQDN, IP, CIDR. Funkcjonalno$¢ musi by¢ obslugiwana dla nastg¢pujacych
systemow operacyjnych: Windows, Linux i MacOS.

Stanowisko (wyjasnienie) Zamawiajgcego: Zamawiajacy dopuszcza rozwigzanie bez opcji
dostosowania reakcji w zalezno$ci do zagrozenia

Pytanie nr 7

Czy Zamawiajacy dopuszcza rozwigzanie, ktérego zapora nie umozliwia uwzglednienia FQDN
1 CIDR oraz nie obstuguje systemoé6w macOS i Linux?

25. EDR musi posiada¢ mozliwos¢ szczegotowego definiowania meta danych ktore beda
zbierane z chronionych hostow (np. tylko informacje o procesach i zmianach w rejestrze bez
kolekcjonowania informacji o operacjach na plikach).

Stanowisko (wyjasnienie) Zamawiajacego: Zamawiajacy dopuszcza rozwigzanie ktérego
zapora nie umozliwia uwzglednienia FQDN 1 CIDR oraz nie obstuguje systeméw macOS i
Linux

Pytanie nr 8

Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie pozwala na definiowanie meta danych
zbieranych z punktéw koncowych?

30. EDR musi pozwala¢ na dodawanie wilasnych skryptow do centralnego repozytorium
wykorzystujacych jezyki min. Powershell (Windows) i Bash (Linux, Mac).

31. EDR musi pozwala¢ na zdalne uruchomienie skryptéw z centralnego repozytorium na
wybranych stacjach koncowych. Wynik dziatania skryptow musi by¢ dostgpny lokalnie na stacji
koncowej lub w konsoli centralne;.

32. Konsola centralna musi zapewnia¢ §ledzenie stanu dziatania poszczegdlnego wywotania
skryptu (sukces/porazka/w toku).

Stanowisko (wyjasnienie) Zamawiajacego: Zamawiajacy dopuszcza rozwigzanie ktore nie
pozwala na definiowanie meta danych zbieranych z punktow koncowych

Pytanie nr 9

Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie pozwala na dodawanie 1 uruchamianie
wlasnych skryptéw z poziomu konsoli? Z wykorzystaniem Remote Shella mozna wystac¢
skrypt na stacj¢ robocza, natomiast nie ma mozliwosci weryfikacji czy prawidtowo on si¢
wykonat.

35. EDR musi mie¢ mozliwos¢ filtrowania zebranych informacji na temat podatnosci z
wykorzystaniem co najmnie;j:

a) Nazwy stacji koncowe;j,

b) Nazwy aplikacji,

¢) Producenta aplikacji,

d) Numeru CVE,

e) llosci dni od deteke;ji,

f) Czy dana podatnos$¢ jest w tym momencie wykorzystywana,

g) Poziom dojrzatosci dostepnego exploita dla konkretnej podatnosci.
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h) Poziom rekomendacji
Stanowisko (wyjas$nienie) Zamawiajacego: Zamawiajacy dopuszcza rozwigzanie
wykorzystujagce Remote Shella do wystania skryptu na stacje robocza.

Pytanie nr 10

Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie oferuje filtrow takich jak: producent
aplikacji, ilo$¢ dni od detekcji, czy dana podatno$¢ jest wykorzystywana, poziom dojrzatosci
exploita, poziom rekomendacji — zamiast poziomu rekomendacji dostepny filtr z oceng ryzyka.

36. EDR musi prezentowa¢ informacje o wszystkich wykrytych podatnoscig z podaniem co
najmniej nast¢pujacych informacji:

a) Numer CVE,

b) Poziom Severity,

¢) NVD Base Score,

d) Czy dana podatnos$¢ jest w tym momencie wykorzystywana,

e) Poziom dojrzatosci dostgpnego exploita dla konkretnej podatnosci,

f) Data publikacji danej podatnosci.

Stanowisko (wyjasnienie) Zamawiajacego: Tak zamawiajacy dopuszcza rozwigzanie ktore
nie oferuje filtrow takich jak: producent aplikacji, ilo$¢ dni od detekcji, czy dana podatnos¢
jest wykorzystywana, poziom dojrzatosci exploita,a zamiast poziomu rekomendacji dostepny
jest filtr z oceng ryzyka.

Pytanie nr 11

Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie podaje: NVD Base Score, czy dana
podatnos$¢ jest aktualnie wykorzystywana, poziomu dojrzatosci oraz daty publikacji?

Stanowisko (wyjasnienie) Zamawiajacego: Tak zamawiajacy dopuszcza rozwigzanie ktore
nie podaje NVD Base Score, czy dana podatnos¢ jest aktualnie wykorzystywana, poziomu
dojrzatosci oraz daty publikacji

Pytanie nr 12

W Funkcjach konsoli zdalnej punkt 37 OPZ, funkcjonalnosci z punktoéw od 1-42 moga by¢
realizowane przez konsole chmurowa, natomiast funkcjonalnosci z punktow 43-54 wylacznie
dla konsoli lokalnej. Konsola lokalna nie oferuje natomiast modutu zarzadzania podatnos$ciami.
Niektore funkcje sa ekskluzywne dla konkretnego typu konsoli w rozwigzaniu, ktore
chcielibySmy zaoferowaé. Czy zamawiajacy dopuszcza konsole ktora spelnia wszystkie
wymagania z punktow funkcjonalno$ci wymienionych w punktach od 1 —42?

Stanowisko (wyjasnienie) Zamawiajacego: Tak zamawiajacy dopuszcza rozwigzanie, ktore
spetnia wymagania konsoli opisane w podpunktach 1-42, w zatozeniu, ze funkcjonalnosci
dostepne, sa z poziomu konsoli chmurowe;.
Zamawiajgcy
/~/ I Z-ca Dyrektora
ds. Administracyjnych
Krystyna Pigtkowska
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