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Załącznik nr 2 do SWZ / załącznik nr 2 do umowy

Projekt „Wsparcie procesów transformacji cyfrowej w Szpitalu Wojewódzkim w Poznaniu”
Postępowanie 2: Zakup infrastruktury, narzędzi cyberochrony i przeprowadzenie szkoleń z zakresu cyberberpieczeństwa środowiska informatycznego i danych medycznych
Część 3. Przeprowadzenie szkoleń z zakresu cyberbezpieczeństwa środowiska informatycznego i danych medycznych w tym środowisku
I. Minimalna liczba osób personelu Zamawiającego do przeszkolenia:
	L.p.
	Osoby personelu Zamawiającego
	Liczba [szt.]

	1.
	Ogółem
	350

	2.
	w tym Kierownictwo
	30

	3.
	w tym personel medyczny
	220

	4.
	w tym personel administracji łącznie z IT
	100


II. Minimalny zakres szkolenia:
	[bookmark: _bookmark0]Nazwa
	Minimalne wymagania dla szkolenia

	Program szkolenia
	1. Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa.
2. Zagrożenia w środowisku informatycznym (źródła, rodzaje i skutki spowodowanych zdarzeń cyberbezpieczeństwa) podmiotu leczniczego.
3. Opis i wymagania normy ISO/IEC 27001
4. Uwarunkowania legislacyjne, prawne/procesowe i organizacyjne w zakresie cyberbezpieczeństwa.
5. Sposoby oraz procedury ochrony dostępu (uwierzytelnianie i autoryzacja, ochrona kryptograficznej dostępu i danych).
6. Bezpieczeństwo systemów operacyjnych, systemów informatycznych, serwisów informacyjnych (WWW)/aplikacji sieciowych/usług elektronicznych.
7. Tryby dostępu i pracy zdalnej.
8. Komunikatory internetowe (tekst, wideo, multimedia, telemetria/telemonitoring).
9. Kopie bezpieczeństwa danych (ochrona pliki, dyski, środowiska wirtualne).
10. Bezpieczeństwo poczty elektronicznej.
11. Dane w podmiocie leczniczym (grupy rodzajowe, źródła, zagrożenia).
12. Aparatura medyczna i urządzenia medyczne jako źródła danych.
13. Autentyczność pochodzenia danych podpis elektroniczny.
14. Oszustwa i kradzież tożsamości w sieci.
15. Narzędzia cyberochrony środowiska informatycznego.
16. Standard NIS2 (personel IT).

	Wymagania dodatkowe
	Uzgodnienie szczegółowego zakresu i harmonogram szkolenia w terminie minimum 14 dni przed terminem rozpoczęcia szkolenia.
Uczestnik szkolenia musi otrzymać pakiet materiałów szkoleniowych.
Po zakończeniu szkolenia uczestnik otrzyuje zaświadczenie ukończenia szkolenia.
Po zakończeniu szkolenia uczestnicy uzyskują dostęp do konsultacji w zakresie cyberbezpieczeństwa przez okres min. 1 miesiąca.
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