[image: C:\tmp\Zestawienie znaków_KPO_barwy RP_NGEU_wersja polska\POZIOM\RGB\KPO_NextGenerationEU_poziom_zestawienie_podstawowe_ RGB_wariant_achromatyczny.jpg]
	[image: C:\tmp\Zestawienie znaków_KPO_barwy RP_NGEU_wersja polska\POZIOM\RGB\KPO_NextGenerationEU_poziom_zestawienie_podstawowe_ RGB_wariant_achromatyczny.jpg]
[image: C:\tmp\Zestawienie znaków_KPO_barwy RP_NGEU_wersja polska\POZIOM\RGB\KPO_NextGenerationEU_poziom_zestawienie_podstawowe_ RGB_wariant_achromatyczny.jpg]
[bookmark: _Hlk206519152]Załącznik nr 2 do SWZ / załącznik nr 2 do umowy

[bookmark: _Hlk206519339]Projekt „Wsparcie procesów transformacji cyfrowej w Szpitalu Wojewódzkim w Poznaniu”
Postępowanie 2: Zakup infrastruktury, narzędzi cyberochrony i przeprowadzenie szkoleń z zakresu cyberberpieczeństwa środowiska informatycznego i danych medycznych
Część 2. Dostawa z wdrożeniem produkcyjnym narzędzi cyberochrony środowiska informatycznego
Minimalne wymagania dla narzędzi cyberochrony
I. Wykaz narzędzi cyberochrony:
	L.p.
	Narzędzie cyberochrony (licencje)
	Liczba [szt.]

	1.
	System EDR
	1

	2.
	Usługa zarządzana bezpieczeństwa SOC
	1

	3.
	System SIEM
	1


II. Wymagania ogólne dotyczące narzędzi cyberochrony:
1. W momencie oferowania wszystkie narzędzia cyberochrony muszą być dostępne (dostarczane przez producenta) w dacie złożenia oferty i nie mogą być przeznaczone przez producenta do wycofania z produkcji lub sprzedaży.
1. Dla wszystkich narzędzi cyberochrony:
· zgłaszanie awarii w trybie 24x7.
· pomoc techniczna realizowana przez serwisy producentów.
· Wymagane jest wykonywanie wszystkich czynności serwisowych w języku polskim.
· Dostawca ponosi koszty napraw gwarancyjnych, włączając w to koszty logistyczne.
1. Dla narzędzia EDR:
· pomoc techniczne drogą elektroniczną (poczta elektroniczna) i telefoniczną w j. polskim od poniedziałku do piątku w godzinach 8:00-16:00;
· w pozostałych godzinach bezpośredni kontaktu z producentem (24/7) w j. angielskim.
1. Dla usługi zarządzanej bezpieczeństwa SOC okres świadczenia usługi dotyczy okresu 36 miesięcy.
1. Urządzenia i ich komponenty muszą być oznakowane przez producentów w taki sposób, aby możliwa była identyfikacja zarówno produktu jak i producenta. 
1. Urządzenia muszą być dostarczone Zamawiającemu w oryginalnych opakowaniach fabrycznych.
1. Do każdego urządzenia i oprogramowania musi być dostarczony komplet standardowej dokumentacji dla użytkownika w formie papierowej lub elektronicznej w języku angielskim lub polskim.
1. Narzędzia cyberbezpieczeństwa muszą pochodzić z autoryzowanego przez jej producenta kanału dystrybucji w UE i nie może być obciążony uprzednio nabytymi prawami podmiotów trzecich (subdystrybucja, niezależni brokerzy) oraz musi być przeznaczony do sprzedaży i serwisu na rynku polskim.
1. Oświadczenie producenta, że w przypadku niewywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie obowiązki serwisowania oferowanych narzędzi.
1. Zamawiający zastrzega sobie prawo do sprawdzenia legalności dostawy bezpośrednio u polskiego przedstawiciela producenta w szczególności ważności i zakresu uprawnień licencyjnych oraz gwarancyjnych.
1. Korzystanie przez Zamawiającego z dostarczonego produktu nie może naruszać majątkowych praw autorskich osób trzecich.
1. Zamawiający sprawdzi spełnienie powyższych warunków w polskim biurze producenta na podstawie numeru seryjnego oprogramowania – w przypadku niezgodności deklaracji Wykonawcy z opinią producenta - Zamawiający odmówi odbioru przedmiotu zamówienia, jako niezgodnego ze specyfikacją istotnych warunków zamówienia.
1. W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 
1. Wykonawca winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.


III. Wymagana funkcjonalność:
1. System EDR
· sensor EDR (gromadzenie i przetwarzanie danych dotyczących punktu końcowego i zachowania aplikacji w celu ich raportowania);
· moduł analityki bezpieczeństwa dla interpretacji metadanych gromadzonych przez sensor EDR;
· współpraca sensora EDR z dodatkowym specjalizowanym agentem w środowiskach rodziny systemu operacyjnego Windows w zakresie rozszerzenia ochrony antywirusowej/antyspamowej.
· zarządzanie aktualizacjami oprogramowania systemowego i aplikacyjnego:
· działanie w trybie doraźnym/interwencyjnym i automatycznym:
0. wykrywanie i prezentacja brakujących kompatybilnych poprawek;
0. planowania oddzielnej automatycznej instalacji w oparciu o kategorię poprawek (bezpieczeństwo / niezwiązane z zabezpieczeniami).
0. Konfiguracja opóźnienia ponownego uruchomienia, jeśli wymaga tego poprawka.
· podgląd wszystkich zgodnych brakujących poprawek dla punktów końcowych (stanowiska robocze, serwery) w inwentarzu aktualizacji:
a) sprawdzenie, które punkty końcowe posiadają zainstalowane lub brakujące aktualizacje;
b) gromadzenie informacji zwrotnych w przypadku niepowodzenia instalacji poprawki;
c) doraźna/interwencyjna instalacja brakujących poprawek w punkcie końcowym;
d) klasyfikacja poprawek jako niechcianych/niecelowych/zabronionych (czarna lista);
· raport brakujących poprawek dla punktu końcowego (zainstalowane/ brakujące na każdym punkcie końcowym);
· pobieranie aktualizacji poprzez serwer pośredniczący lub bezpośrednio przez Internet;
· skanowanie dostępnych aktualizacji dla nowo zainstalowanych zgodnych aplikacji w punkcie końcowym;
· prezentacja listy numerów CVE dla podatności naprawianych przez daną aktualizację.
· szyfrowanie dysków:
· szyfrowanie dysków przy wykorzystaniu natywnej funkcji:
· BitLocker na systemach rodziny Windows;
· FileVault na systemach macOS X;
· szyfrowanie i deszyfrowanie punktów końcowych przez politykę bezpieczeństwa w tych punktach;
· podgląd klucza odzyskiwania do funkcji Bitlocker z konsoli administracyjnej po wpisaniu hasła;
· konfiguracja dostępu kodem PIN do funkcji szyfrowania;
· licencjonowanie zależna od liczby aktywnych instalacji systemów operacyjnych, nie od ilości dysków w punktach końcowych;
· zgodność funkcjonalności szyfrowania z RODO w zakresie szyfrowania danych;
· brak konieczności stosowania dodatkowego agenta/klienta lub serwera zarządzającego do obsługi modułu szyfrowania;
· konfiguracja uwierzytelnienia dla szyfrowania przy uruchomieniu systemu operacyjnego, jeśli aktywny jest moduł TPM;
· automatyczny import klucza odzyskiwania do konsoli po instalacji oprogramowania z modułem szyfrowania;
· konfigurowanie wyjątków od szyfrowania dla dysków innych niż systemowe.
1. Agent EDR musi obsługiwać funkcjonalności EDR (Endpoint Detection and Response) w jednym autonomicznym agencie, który do realizacji swoich funkcjonalności nie potrzebuje łączności z chmurą lub konsolą zarządzającą. Wymagane jest wsparcie dla systemów operacyjnych Windows, macOS i Linux.
2. EDR musi identyfikować zaawansowane zagrożenia, takie jak ataki bezplikowe, zero-day malware bez korzystania z silników reputacji lub silników detekcji opartej o sygnatury. Przez silnik reputacyjny rozumiemy identyfikację zagrożeń z wykorzystaniem następujących elementów reputacji: adresy IP, DNS, URL, skróty/hashe. Rozwiązanie musi wykorzystywać statyczne oraz dynamiczne algorytmy bazujące na sztucznej inteligencji w celu identyfikacji zagrożeń, również tych które nie są wcześniej znane.
3. Agent musi być w pełni autonomiczny, co oznacza, że jego działanie i funkcjonalność nie może być zależna od serwera zarządzania, chmury ani żadnych zasobów zewnętrznych od agenta. Wykrywanie i reagowanie na zaawansowane zagrożenia (zero-day, bezplikowe, oparte na pamięci RAM, Exploity zero-day, ransomware, cryptominers, lateral movement, APT) musi być możliwe w czasie rzeczywistym, nie może zależeć od stanu sieciowego stacji (agent musi realizować te same funkcjonalności w trybie online i offline) oraz nie może wymagać innego rodzaju zewnętrznych zasobów.
4. Informacje na temat incydentów bezpieczeństwa muszą być przechowywane co najmniej przez 365 dni.
5. EDR musi automatycznie reagować na pojawiające się zagrożenia, definiowane przez politykę w czasie zbliżonym do rzeczywistego, w autonomiczny sposób z komunikatami odpowiedzi bezpieczeństwa:
5.1 Zabij proces: Zatrzymuje procesy. Aktywna zawartość w dokumentach, plikach wykonywalnych i procesach podrzędnych jest zatrzymywana. Agent włącza funkcję zabicia procesu dla procesów, które działają wbrew normalnemu zachowaniu stacji końcowej lub nie pasują do działań aplikacji, w której ukrywa się proces.
5.2 Kwarantanna: zatrzymuje procesy, szyfruje plik wykonywalny i przenosi go na ograniczoną ścieżkę. Jeśli zagrożenie jest znane, agent automatycznie je unieszkodliwia, zanim będzie można je wykonać.
5.3 Odłącz się od sieci: (kwarantanna sieciowa lub izolacja sieciowa) Agent musi komunikować się tylko z konsolą zarządzającą. Stacja końcowa nie może komunikować się z innymi elementami w sieci. Wszystkie działania na konsoli zarządzania muszą działać niezależnie od stanu izolacji sieci agenta.
5.4 Napraw: Zatrzymuje procesy, poddaje kwarantannie pliki binarne, usuwa połączone biblioteki, usuwa pliki źródłowe i przywraca konfigurację systemu operacyjnego, aplikacji i ustawień użytkownika do stanu sprzed rozpoczęcia ataku.
5.5 Przywróć: przywraca stan stacji końcowej do stanu z momentu utworzenia migawki VSS (Volume Shadow Copy), cofając zmiany wprowadzone przez złośliwy proces i skojarzone z nim zasoby. Agent powinien autonomicznie i w czasie zbliżonym do rzeczywistego przywrócić dane z chronionego hosta w przypadku ataku z wykorzystaniem szkodliwego oprogramowania typu ransomware.
6. EDR musi wspierać co najmniej następujące modele wdrożenia: SaaS (agent, usługa SaaS w chmurze), wdrożenie lokalne (urządzenie wirtualne) lub wdrożenie hybrydowe.
7. Rozwiązanie musi obsługiwać następujące mechanizmy wykrywania złośliwego oprogramowania:
7.1 Przed wykonaniem: identyfikacja złośliwego oprogramowania na podstawie plików za pośrednictwem silnika reputacji. Funkcja nie wymaga aktualizacji baz danych sygnatur oraz aktualizacji plików sygnatur do realizacji swoich zadań. Dopuszcza się, aby działanie tej funkcjonalności było zależne od chmury lub serwera zarządzającego – dlatego skanowanie całego dysku tym silnikiem powinno odbywać się tylko podczas początkowej instalacji i nie może być wymagane, aby zapewnić poprawne działanie wszystkich funkcji bezpieczeństwa.
7.2 Przed wykonaniem: identyfikacja nieznanego szkodliwego oprogramowania polegająca statycznej analizie plików z wykorzystaniem algorytmów uczenia maszynowego. Taka analiza musi odbywać się autonomicznie na stacji końcowej, bez zewnętrznych zależności lub zewnętrznego przetwarzania. Funkcjonalność nie może wymagać do działania uwzględnienia znanych IoC (DNS, IP, URL, HASH), a detekcja tego typu musi działać w czasie rzeczywistym podczas dostępu do systemu operacyjnego lub danego pliku.
7.3 W czasie wykonywania: agent musi identyfikować i reagować na ataki z wykorzystaniem wyrafinowanych technik hackerskich (ataki bezplikowe, podatności, malware zero-day, złośliwe skrypty, lateral movement, oprogramowanie ransomware, trojany, APT itp.) Identyfikacja tych zagrożeń nie może wymagać zewnętrznych zależności, interwencji człowieka lub analizy danych poza chronioną stacją końcową. Funkcjonalność musi być realizowana w czasie zbliżonym do rzeczywistego poprzez wykorzystanie algorytmów sztucznej inteligencji. Znane IoC (DNS, IP, URL, HASH) nie mogą być wymagane jako środek identyfikacji zagrożenia.
8. EDR musi zapewniać silny mechanizm „Anti-Tamper”, czyli mechanizmy ochrony przed manipulacją oprogramowaniem przez malware lub użytkownika końcowego. Taki mechanizm musi być chroniony unikalnym hasłem dla każdego komputera końcowego. Stan WŁ./WYŁ. Ochrony przed manipulacją powinien być opcją konfigurowalną w polityce bezpieczeństwa.
9. Polityka bezpieczeństwa musi zapewniać opcję włączenia lub wyłączenia poszczególnych silników detekcyjnych lub według typu silnika (silniki przed wykonaniem i uruchomieniem). Opcja ta nie jest wymagana dla silnika reputacji.
10. EDR musi zawierać otwarty interfejs API który umożliwia integracje z innymi rozwiązaniami, monitorowanie środowiska oraz automatyzacje niektórych z procesów. Dokumentacja interfejsu API powinna być natywnie dostępna z poziomu konsoli zarządzania.
11. EDR musi obsługiwać architekturę typu Multi-Site lub Multi-Tenancy, aby całkowicie odseparować utworzone w systemie instancję i zapewnić odpowiedni dostęp administracyjny do konkretnej lokacji utworzonej zgodnie z modelem Multi- Site.
12. Rozwiązanie musi obsługiwać uwierzytelnianie SSO - SAMLv2.
13. Rozwiązanie musi obsługiwać uwierzytelnianie dwuskładnikowe (2FA) w celu uzyskania dostępu administracyjnego.
14. EDR musi obsługiwać następujące formaty syslog: CEF, CEF2, RFC-5424, STIX i IOC. Rozwiązanie powinno obsługiwać certyfikaty SSL i X.509 do szyfrowania i uwierzytelniania transportu syslog.
15. EDR musi zapewniać możliwość wysyłania wiadomości tekstowych do użytkownika stacji końcowej, bezpośrednio z konsoli zarządzania, nawet kiedy agent pracujący na stacji, znajduje się w trybie izolacji sieci / kwarantanny sieciowej.
16. EDR musi umożliwiać zintegrowane z usługą Active Directory, aby możliwe było automatyczne przypisywanie agentów do grup, w celu powiązania ich z zasadami AD. Konsola zarządzania NIE powinna łączyć się z usługą Active Directory bezpośrednio za pośrednictwem programu ADFS ani żadnej innej metody uzyskiwania atrybutów usługi Device i User AD. Serwer zarządzania rozwiązaniem nie powinien mieć żadnych zależności od stanu usługi AD.
17. EDR musi zawierać dashboard pokazujący wszystkie komputery, oraz możliwość ich filtrowania na podstawie atrybutów takich jak: OS, typ stacji końcowej, wersja agenta, występujące podatności, atrybuty AD, informacyjne telemetryczne, adresacja IP, charakterystyki hardware, ilości CPU, adresy MAC, interfejsy, nazwa hosta, nazwa grupy, domena). Lista powinna być dostępna do przeglądania w celu inwentaryzacji hostów, stosowania akcji dla podzbioru stacji końcowych lub mapowania stacji końcowych do grup. Musi zapewniać opcję wyświetlenia szczegółów stacji, takie jak aspekty telemetrii, stan stacji, aplikacje oraz zapewniać następujące opcje działania: Odłącz/Połącz się od sieci (kwarantanna sieciowa, Uruchom ponownie OS, Zamknij system, Wyślij wiadomość do użytkownika, Odinstaluj agenta, Wyświetl zagrożenia.
18. Polityka ochrony stacji musi umożliwiać odpowiedź na wykryte zagrożenie w oparciu o kwalifikację zdarzenia (zagrożenie: Malicious Threat czy podejrzane działanie: Suspicious Threat). Odpowiedź na zagrożenie powinna umożliwiać wybranie opcje alert-only lub opcje aktywnej ochrony w oparciu o klasyfikację zagrożenia. Aktywna odpowiedź na zagrożenie, powinna być wykonywana przez autonomicznego agenta, nawet jeśli chroniona stacja nie jest podłączona do sieci.
19. EDR musi wytwarzać funkcjonalność lokalnej zapory ogniowej dla chronionej stacji końcowej. Ochrona firewall musi umożliwiać realizację unikalnych polityk dla każdej chronionej grupy hostów. Reguły firewalla powinny umożliwiać uwzględnienie następujących parametrów: FQDN, IP, CIDR. Funkcjonalność musi być obsługiwana dla następujących systemów operacyjnych: Windows, Linux i MacOS.
20. EDR musi wytwarzać funkcjonalność kontroli urządzeń, które próbują uzyskać dostęp do chronionej stacji. Kontrola urządzeń musi umożliwiać realizację unikalnych polityk dla każdej chronionej grupy hostów. Wymagana jest obsługa kontroli urządzeń dla następujących interfejsów: USB i Bluetooth.
21. EDR musi posiadać funkcję informowania o podatnościach aplikacji zainstalowanych na chronionym hoście i dostarczać informacji z CVE związanych z wykrytą podatnością wzbogaconą danymi ze strony MITRE i NVD.
22. Funkcjonalność przedstawiająca podatności w aplikacjach zainstalowanych na chronionym hoście musi dostarczać informacje o historii danej podatności, to jest, kiedy została wykryta, kiedy został opracowana poprawka, kiedy został przydzielony numer CVE, itp. Dodatkowo, funkcja musi przedstawiać indykatory podatności, takie jak np. czy dana podatność jest obecnie używana do wykonywania ataków, czy można ją wykorzystać zdalnie, itp.
23. Przechowywanie danych EDR musi trwać co najmniej 14 dni w modelu opartym na chmurze SaaS i mieć możliwość rozszerzenia do 365 dni.
24. Funkcjonalność EDR musi mieć możliwość automatycznego i autonomicznego wykonywania wstępnego indeksowania i wstępnego korelowania zdarzeń, w momencie ich wystąpienia w chronionym środowisku. Indeksowanie powinno odbywać się w czasie rzeczywistym, a proces ten powinien odbywać się na chronionej stacji, a nie w chmurze. Powiązane ze sobą zdarzenia muszą posiadać unikalny identyfikator, który pomoże zidentyfikować grupę zdarzeń, które są ze sobą powiązane. Zapytanie zawierające tego typu identyfikator musi zwrócić informację o wszystkich zdarzeniach (IP, DNS, PLIKI, REJESTRY, PROCESY, URL, itp.) składających się na daną sytuację, niezależnie od tego czy jest ona związana ze złośliwym oprogramowaniem, czy nie. Ponadto dashboard EDR musi zawierać eksplorator „drzewa procesów” do graficznej wizualizacji i analizy procesów które składały się na dane zdarzenie.
25. EDR musi posiadać możliwość szczegółowego definiowania meta danych które będą zbierane z chronionych hostów (np. tylko informacje o procesach i zmianach w rejestrze bez kolekcjonowania informacji o operacjach na plikach).
26. Realizacja EDR musi być zgodna z rozporządzeniem RODO (GDPR).
27. EDR musi obsługiwać możliwość tworzenia własnych reguły detekcyjnych. Ta funkcjonalność ma umożliwić analitykowi przekształcenia zapytań (EDR / XDR) w automatyczne reguły detekcyjne, które wyzwalają alerty i automatyczne odpowiedzi, gdy reguły wykryją tego typu zachowanie stacji końcowej.
28. EDR musi zapewniać przeglądarkę drzewa procesów, w celu uproszczenia i automatyzacji analizy.
29. EDR musi zapewniać funkcjonalność Remote Shell, aby administrator mógł wykonywać polecenia na stacji końcowej, nawet gdy jest ona w stanie izolacji sieciowej. Dodatkowo rozwiązanie musi zapisać transkrypcję zestawionej sesji. Taka transkrypcja musi być chroniona hasłem, a dostęp do powłoki zdalnej powinien wymuszać na Administratorze uwierzytelnianie dwuskładnikowe (2FA) w celu udzielenia dostępu. Funkcjonalność ta powinna być możliwa do włączenia / wyłączenia w polityce bezpieczeństwa rozwiązania.
30. EDR musi pozwalać na dodawanie własnych skryptów do centralnego repozytorium wykorzystujących języki min.  Powershell (Windows) i Bash (Linux, Mac).
31. EDR musi pozwalać na zdalne uruchomienie skryptów z centralnego repozytorium na wybranych stacjach końcowych. Wynik działania skryptów musi być dostępny lokalnie na stacji końcowej lub w konsoli centralnej.
32. Konsola centralna musi zapewniać śledzenie stanu działania poszczególnego wywołania skryptu (sukces/porażka/w toku).
35. EDR musi mieć możliwość filtrowania zebranych informacji na temat podatności z wykorzystaniem co najmniej:
a) Nazwy stacji końcowej,
b) Nazwy aplikacji,
c) Producenta aplikacji,
d) Numeru CVE,
e) Ilości dni od detekcji,
f) Czy dana podatność jest w tym momencie wykorzystywana,
g) Poziom dojrzałości dostępnego exploita dla konkretnej podatności.
h) Poziom rekomendacji
36. EDR musi prezentować informacje o wszystkich wykrytych podatnością z podaniem co najmniej następujących informacji:
a) Numer CVE,
b) Poziom Severity,
c) NVD Base Score,
d) Czy dana podatność jest w tym momencie wykorzystywana,
e) Poziom dojrzałości dostępnego exploita dla konkretnej podatności,
f) Data publikacji danej podatności.
37. Konsola zdalnej administracji
(1) Centralne zarządzanie i konfigurację ochrony wspieranych stacji roboczych i serwerów.
(2) Integracja wielu domen usługi katalogowej Active Directory lub równoważnych.
(3) Zdalne skanowanie wybranych punktów końcowych.
(4) Możliwość sprawdzenia z centralnej konsoli zarządzającej stanu ochrony punktu końcowego (aktualnych ustawień programu, wersji programu i bazy wirusów, wyników skanowania na żądanie, zainstalowanych modułów, ostatniej aktualizacji oraz przypisanej polityki).
(5) Utworzenie konta użytkownika z rolą administrator firmy, administrator sieci, analityk bezpieczeństwa lub z ustawieniami niestandardowymi.
(6) Sprawdzenie z centralnej konsoli zarządzającej podstawowych informacji dotyczących stacji roboczej: adresów IP, systemu operacyjnego.
(7) Centralna aktualizacja punktów końcowych z serwera w sieci lokalnej lub z Internetu.
(8) Wysyłanie adresów URL do plików instalacyjnych bezpośrednio z poziomu konsoli administracyjnej.
(9) Interfejs użytkownika centralnej konsoli dostępny jedynie za pomocą przeglądarki internetowej.
(10) Doraźne (na żądanie) i automatyczne wytwarzanie raportów (według ustalonego harmonogramu) oraz wyeksportowanie ich do formatu: pdf i csv. Również zbiorczo w formie archiwum zip.
(11) Raport generowany według harmonogramu z możliwością automatycznego wysłania go do osób zdefiniowanych w tym raporcie.
(12) Pierwsza aktywacja modułu kontroli urządzeń nie wymaga restartu stacji docelowej.
(13) Etykietowanie stanowisk (stacji) roboczych.
(14) [bookmark: _Hlk58332761]Wymuszenie na żądanie dezinstalacji oprogramowania antywirusowego innych firm w trakcie instalacji zdalnej.
(15) [bookmark: _Hlk583327611][bookmark: _Hlk58332819]Definiowanie okresu kwarantanny maksymalnie do 180 dni.
(16) [bookmark: _Hlk583328191]Definiowanie harmonogramu opcjonalnego wysyłania plików z kwarantanny do producenta EDR.
(17) [bookmark: _Hlk58332842]Po aktualizacji zawartości bezpieczeństwa opcja automatycznego przeskanowania kwarantanny.
(18) [bookmark: _Hlk58332873][bookmark: _Hlk583328731][bookmark: _Hlk58332903][bookmark: _Hlk583329031][bookmark: _Hlk58332921]Po integracji z lokalnym Active Directory możliwość przypisywania polityk automatycznie po zalogowaniu do systemu operacyjnego w zależności od tego jaki użytkownik domenowy się zalogował lub do jakiej grupy domenowej on należy.
(19) [bookmark: _Hlk583329211]Możliwość automatycznego przypisywania polityk na podstawie reguły lokalizacji. Określenie lokalizacji na podstawie:
· Zakres adresów IP/IP.
· Adres bramy.
· Adres serwera WINS.
· Adres serwera DNS.
· Połączenie DHCP sufiksów DNS.
· Punkt końcowy może rozwiązać hosta.
· Typ sieci.
· [bookmark: _Hlk58332950]-Nazwa hosta.
(20) Uwierzytelnienie dwuskładnikowe realizowane przy pomocy aplikacji kompatybilnej ze standardem RFC6238.
(21) Możliwość naprawy instalacji agenta z poziomu konsoli.
(22) Możliwość utworzenia reguły, która będzie usuwała punkty końcowe z konsoli zarządzającej, jeżeli punkt końcowy nie połączył się z konsolą przez określoną liczbę dni. Funkcja ta pozwala również na określenie wzoru nazw maszyn, które automatycznie będą usuwane oraz na określenie godziny, o której te maszyny będą usuwane.
(23) Możliwość wyświetlania adresu MAC dołączonego do nazwy hosta.
(24) Możliwość wyświetlenia czy punkt końcowy jest serwerem czy stacją roboczą.
(25) Możliwość wyświetlenia informacji czy zainstalowany na punkcie końcowym system operacyjny to Windows, Linux lub MacOS	
(26) Możliwość filtrowania punktów końcowych, które były online w ciągu ostatnich 24 godzin, 7 lub 30 dni.
(27) Menu tworzenia paczek instalacyjnych musi określać czy dany moduł jest dostępny dla stacji roboczych Windows, Serwerów Windows, Linux, MacOS.
(28) Oprogramowanie umożliwia pobranie oddzielnego pakietu instalacyjnego dla systemów MacOS z Intel x86 oraz oddzielnego dla Apple M oraz osobnego pakietu dla systemów Windows z Intel x86 oraz oddzielnego dla architektury ARM.
(29) System umożliwia pobieranie plików poddanych kwarantannie z poziomu centralnej konsoli administracyjnej.
(30) [bookmark: _Hlk182486101]Możliwość wygenerowania i zapisania logów na stacji roboczej z poziomu konsoli zarządzającej.
(31) Możliwość zarządzania ochroną na serwerach Exchange, tworzenie polityk i konfiguracji zdalnej ochrony.
(32) Znaczniki punktów końcowych – oprogramowanie musi umożliwiać przypisywanie znaczników (tagów) do punktów końcowych. Przypisywanie musi odbywać się ręcznie lub automatycznie. Musi istnieć możliwość filtrowania punktów końcowych na podstawie kilku wybranych znaczników w jednym czasie.
(33) Ochrona proaktywna oparta o maszynowe uczenie, która działa w fazie poprzedzającej wykonanie. Ochrona ta musi wykrywać zagrożenia takie jak:
· Ukierunkowane ataki.
· Podejrzane pliki i ruch w sieci.
· Exploity. 
· Ransomware.
· Grayware.
(34) Moduł ochrony proaktywnej musi posiadać oddzielne działania jakie będzie podejmował dla plików i oddzielne dla ruchu sieciowego.
(35) Moduł ochrony proaktywnej musi działać w trybach, które administrator może dowolnie zmieniać na: 
· Tolerancyjny.
· Normalny.
· Agresywny.
(36) Zintegrowany sandbox po stronie producenta, który pozwala na analizę pliku:
· Plik może zostać wysłany automatycznie ze stacji roboczej, jeżeli oprogramowanie uzna go za podejrzany lub ręcznie z poziomu konsoli przez administratora.
· Możliwość ręcznego przesłania archiwum zabezpieczonego hasłem.
· Możliwość ręcznego przesłania adresu URL.
· W przypadku ręcznego przesłania wielu plików jednorazowo, możliwość detonacji próbek pojedynczo.
(37) Wbudowany sandbox musi działać w trybie monitorowania i blokowania.
(38) Wbudowany sandbox musi oferować działania naprawcze takie jak dezynfekcja, przeniesienie do kwarantanny lub tylko raportowanie.
(39) Wbudowany sandbox musi oferować opcję wstępnego filtrowania plików z kategorii aplikacje, dokumenty, skrypty, archiwa, maile zapisane do pliku, pod kątem podejrzanego zachowania.
(40) Wbudowany sandbox musi posiadać opcję, która pozwala na dodanie określonych rozszerzeń do wyjątków, pliki z tym rozszerzeniem nie zostaną przesłane do sandboxa.
(41) Minimalny rozmiar pliku jaki może zostać automatycznie przesłany do sandboxa to 1KB.
(42) Maksymalny rozmiar pliku jaki może zostać automatycznie przesłany do sandboxa to 50MB.
(43) Zdarzenia z modułów mogą być przesyłane za pośrednictwem Syslog (JSON, CEF).
(44) Wykorzystanie nierelacyjnej bazy danych MongoDB w serwerze administracyjnym.
(45) Możliwość aktualizacji serwera administracyjnego bez potrzeby jego ponownej instalacji.
(46) Możliwość określenia własnego serwera NTP.
(47) Integracja z vCenter Server.
(48) Integracja z Xen Server.
(49) Integracja z nutanix Prism Element.
(50) Integracja z Azure.
(51) Możliwość przechowywania plików poddanych kwarantannie na scentralizowanym udziale.
(52) [bookmark: _Hlk183786801]System umożliwia zezwolenie na dostęp do konsoli zarządzającej dla użytkowników Active Directory z grupy Security Groups.
(53) Możliwość integracji z innymi systemami poprzez API takich elementów bądź sekcji jak:
· Pakiety
· Konta
· Sieć
· Kwarantanna
· Raporty
· Polityki
(54) Funkcja kontroli aplikacji, która daje możliwość skanowania punktów końcowych pod kątem wykrywania zainstalowanych na nim aplikacji lub dostępnych procesów. Może działać w trybie testowym lub produkcyjnym. Pozwala na zablokowanie wybranych plików lub procesów w oparciu o ścieżkę, hash lub certyfikat.
IV. Wymagania dotyczące wdrożenia i szkolenia w zakresu utrzymania i eksploatacji
1. Minimalny zakres prac wdrożeniowych i powdrożeniowych:
a) Uzgodnienie scenariusza wdrożenia oraz metodologii jego przeprowadzenia;
b) Konfiguracja polityk bezpieczeństwa, polityk prewencji, odpowiedzi oraz aktualizacji;
c) Przygotowanie oraz konfiguracja wymaganych wyjątków i wykluczeń;
d) Przygotowanie paczek instalacyjnych Agenta;
e) Konfiguracja polityk powiadomień i informowania administratorów o zdarzeniach w rozwiązaniu;
f) Zainstalowanie agenta (lub wsparcie w jego instalacji / dystrybucji) na stacjach roboczych i serwerach;
g) Konfiguracja wymaganych poziomów uprawnień do systemu;
h) Pomoc techniczna:
· min. 100 godzin (konsultacje i pomoc zdalna) w okresie 12 miesięcy od zakończenia wdrożenia i podpisania protokołu odbiory końcowego,
· zgłoszenia w dni robocze w godzinach 9.00-17.00 (bez gwarantowanego SLA, w najszybszym możliwym terminie),
·  zgłoszenia w innych porach godziny będą rozliczane w podwójnej stawce czasowej,
· każda rozpoczęta godzina rozliczana jest jako pełna.
V. Minimalny zakres szkoleń w zakresu utrzymania i eksploatacji
2. minimum 4h szkolenia (w ramach w/w czasu przeznaczonego na wdrożenie) z obsługi administracyjnej dla grupy 2-4 osób obsługę konsoli zarządzającej,
3. instalację i zarządzanie agentami,
4. zarządzanie kontami użytkowników,
5. konfigurację polityk,
6. konfigurację ustawień kontroli dostępu do urządzeń oraz konfiguracja zapory sieciowej
7. opcje filtrowania i wyszukiwania,
8. konfigurowanie i zarządzanie wyjątkami,
9. obsługa konsoli zdalnej,
10. wprowadzenie do Threat Huntingu
11. analizę zagrożeń, remediację i rozwiązywanie problemów,
12. raportowanie,
13. m) przekazanie rekomendacji i tzw. dobrych praktyk.
VI. 

2. Usługa zarządzana bezpieczeństwa SOC
Usługi muszą być realizowane przez profesjonalne podmioty świadczące usługi z zakresu cyberbezpieczeństwa, spełniające warunki organizacyjne oraz techniczne opisane w Ustawie o Krajowym Systemie Cyberbezpieczeństwa oraz aktach wykonawczych. 
· Usługa Pierwszej Linii Wsparcia minimum w zakresie:  
· Monitorowanie zdarzeń naruszenia cyberbezpieczeństwa w trybie 24/7, zgodnie z uzgodnionymi warunkami SLA. 
· Przeprowadzanie wstępnej oceny zdarzeń i realizowanie ustalonych Scenariuszy Reakcji. 
· Łączenie (korelowanie) zdarzeń i incydentów cyberbezpieczeństwa. 
· Dokumentowanie wykonanych czynności zgodnie z przygotowanymi i zaakceptowanymi Scenariuszami Reakcji. 
· Eskalowanie zdarzenia w ramach ustalonego Scenariusza Reakcji. 
· Zamykanie zdarzeń błędnie rozpoznanych przez system bezpieczeństwa jako zagrożenie (tzw. False-Positive). 
· Priorytetyzowanie i kategoryzowanie zdarzeń bezpieczeństwa. 
· Przygotowywanie dziennych raportów wykrytych zdarzeń bezpieczeństwa. 
· Modyfikacja polityk bezpieczeństwa systemów, aplikacji, rozwiązań podmiotu celem dostosowania ich do skuteczniejszego wykrywania zagrożeń (tuning systemów bezpieczeństwa). 
· Monitorowaniem muszą zostać objęte kluczowe:  
· Stacje robocze oraz serwery, 
· Urządzenia sieciowe, w tym urządzenia brzegowe, 
· Systemy / aplikacje serwerowe, w tym systemy informacji medycznej, 
· Kontrolery domenowe, 
· Środowiska chmurowe wraz z aplikacjami – o ile są wykorzystywane. 
· Zakres monitorowanych zdarzeń powinien uwzględniać minimum:  
· Powiadomienia o zagrożeniach ze stacji roboczych oraz serwerów, w szczególności generowane z narzędzi ochrony, 
· Powiadomienia o dezaktywacji narzędzi bezpieczeństwa na danym hoście, 
· Powiadomienia z modułów ochrony / bezpieczeństwa urządzeń brzegowych oraz wewnętrznych urządzeń sieciowych, 
· Zdarzenia dotyczące nieudanych, wielokrotnych prób logowania dla wszystkich monitorowanych aktywów, 
· Kluczowe zdarzenia (np. utworzenie konta, zmiana hasła, usunięcie konta, zmiana grupy) związane z kontami uprzywilejowanymi dla wszystkich monitorowanych aktywów, 
· Zdarzenia sieciowe oraz systemowe (np. enumeracja, skanowanie portów i adresacji) mogące świadczyć o rekonesansie infrastruktury, 
· Zdarzenia związane z modyfikacją mechanizmów harmonogramu w systemach operacyjnych, 
· Zdarzenia związane z modyfikacją audytu zdarzeń / dzienników systemowych, 
· Zdarzenia dotyczące integralności plików, w szczególności zasobów sieciowych mogące świadczyć o zainfekowaniu oprogramowaniem złośliwym 
· Zdarzenia związane z logowaniem zdalnym. 
· Usługa Drugiej Linia Wsparcia minimum w zakresie:  
· Analiza zgłoszonych przez Pierwszą Linię Wsparcia Incydentów cyberbezpieczeństwa oraz przygotowanie raportów i zaleceń poincydentalnych 
· Realizacja Scenariuszy Reakcji zgodnie z wymaganiami. 
· Przygotowanie miesięcznych raportów z realizacji prac. 
· Oczekiwana dostępność usługi Drugiej Linii Wsparcia - 8 godzin dziennie, 5 dni w tygodniu 
· Usługa przygotowania i wdrożenia Scenariuszy Reakcji dla zidentyfikowanych zagrożeń (playbooki). 
Wymagane czasy reakcji
(1) Incydenty krytyczne: do 30 minut 
(2) Incydenty wysokiego priorytetu: do 60 minut 
(3) Incydenty niskiego priorytetu: do 180 minut 


3. System SIEM
	Wymagania minimalne

	1. Rozwiązanie SIEM musi zapewniać skalowalną architekturę spełniającą następujące wymagania:
a. Wszystkie elementy odpowiedzialne za zbieranie informacji, od tego miejsca określane jako Kolektory, mogą być dostarczone tylko w postaci rozwiązań wirtualnych
b. Zadaniem kolektorów jest przesyłanie monitorowanych danych (np. zdarzeń) do warstwy je przechowującej i korelującej
c. W wypadku awarii komunikacji pomiędzy warstwą przechowującą i korelującą a kolektorami mają one mieć możliwość buforowania otrzymanych informacji
i. powinien mieć możliwość definiowania rozmiaru bufora dla zdarzeń otrzymywanych przez kolektor oraz monitorowania jego zajętości
d. Kolektory muszą mieć możliwość ograniczenia ilości zdarzeń przesyłanych do klastra SIEM
e. Kolektory muszą mieć możliwość kompresowania danych przesyłanych do warstwy przechowującej i korelującej
f. Kolektory muszą mieć możliwość ograniczania przepustowości z którą zdarzenia są przesyłane do warstwy przechowującej i korelującej
g. Komunikacja pomiędzy warstwą przechowującą i korelującą musi odbywać się z wykorzystaniem protokołu HTTPS. Odbywa się ona w kierunku od kolektorów do warstwy przechowującej i korelującej dla przesyłanych zdarzeń
h. W wypadku awarii kolektora, kolektor zastępczy może być uruchomiony poprzez jego zarejestrowanie w warstwie przechowującej i korelującej. Konfiguracja (zarządzanie) kolektorów nie odbywa się indywidualnie lecz są one centralnie zarządzane. Nie mogą one posiadać żadnych parametrów konfiguracyjnych poza adresami IP, nazwą kolektora oraz, wymaganymi poświadczeniami, które byłyby wymagane w celu uruchomienia kolektora zastępczego
i. Wydajność kolektora nie może być mniejsza niż 1 500 EPS
j. Kolektory muszą być w stanie przetwarzać informacje otrzymywane z wykorzystaniem protokołu NetFlow
k. Poszczególne kolektory muszą być w stanie automatycznie aktualizować nowe parsery, wtedy gdy zostaną one zaktualizowane w centralnym systemie zarządzającym rozwiązaniem SIEM
l. Kolektory mają mieć możliwość aktualizacji wersji swojego oprogramowania z warstwy zarządzającej
m. rozwiązanie SIEM ma posiadać możliwość aktualizacji online dla parserów, reguł, raportów oraz typów wspieranych urządzeń

	2. Warstwa  przechowywania i korelacji danych, od tego miejsca określana jako Klaster SIEM, ma spełniać następujące wymagania:
a. implementacja ma być zrealizowana w oparciu o maszyny wirtualne (VA - Virtual Appliance)
b. ma być możliwe stworzenie architektury redundantnej w której podstawowa instalacja rozwiązania SIEM podczas regularnej pracy wykonuje wszystkie operacje produkcyjne, zaś instalacja backupowa synchronizuje wszystkie dane i w razie awarii jest w stanie przejąć funkcjonowanie środowiska SIEM
c. rozwiązanie ma wspierać nie mniej niż poniżej wymienione środowiska wirtualizacyjne:
i. VMWare
ii. Hyper-V
iii. KVM
iv. AWS
v. Azure
vi. GCP
d. Klaster SIEM musie mieć możliwość skalowania się poprzez dodawanie kolejnych maszyn wirtualnych (Virtual Appliance - VA). Wspomniana skalowalność ma być realizowana również poprzez:
i. przeprowadzaną w czasie rzeczywistym, w pamięci rozwiązania, dystrybuowaną pomiędzy elementy klastra korelację reguł
ii. dystrybuowanie pomiędzy elementami klastra SIEM, raportowania oraz analizą danych. Sam mechanizm dystrybucji musi być całkowicie przeźroczysty z perspektywy użytkownika, tak aby nie musiał on decydować który z elementów ma być odpowiedzialny za wykonanie poszczególnych zadań
e. Klaster SIEM nie może posiadać ograniczeń licencyjnych związanych z ilością przechowywanych zdarzeń i/lub danych. Jedynym ograniczeniem w tym zakresie może być rozmiar przestrzeni dyskowej
f. Klaster SIEM nie może posiadać ograniczeń licencyjnych związanych z rozmiarem gromadzonych danych w jednostce czasu. Przykładowo nie może być limitowana licencyjnie ilość bajtów danych w jednostce czasu (KB, GB, etc.)
g. Dane zbieranych zdarzeń (events) mogą być gromadzone na dyskach maszyn wirtualnych podczas działania w oparciu o pojedynczą maszynę wirtualną lub też z możliwością wykorzystania NFS w sytuacji pracy w trybie klastra SIEM (wiele maszyn wirtualnych - VA).
h. Klaster SIEM musi mieć możliwość obsłużenia (potencjalną możliwość docelowego wyskalowania do) nie mniej niż 500 tys. EPS.
i. Klaster SIEM musi mieć możliwość składowania zbieranych danych zarówno w formie surowej (raw event log) jak i w formie sparsowanych danych (parsed event log)/danych znormalizowanych
j. Rozwiązanie SIEM nie może wymagać zastosowania dodatkowej przestrzeni dyskowej i/lub warstwy służącej do filtrowania lub wysyłania podzbiorów danych przesyłanych od kolektorów do warstwy korelującej
k. Zebrane dane muszą być przechowywane w sposób skompresowany
l. System musi mieć możliwość anonimizacji zebranych danych w zakresie nie mniejszym niż: adresy IP, nazwy hostów, adresy email, nazwy użytkowników. Proces ten ma być możliwy w oparciu o role/profile użytkowników administracyjnych. Ujawnienie danych (deanonimizacja) ma się odbywać z wykorzystaniem użytkownika udzielającego lub zabraniającego jej wykonania. W przypadku zatwierdzenia wspomnianego żądania, dane są ujawniane na określony czas, po którym powtórnie ulegają anonimizacji.
m. Klaster SIEM nie może wykorzystywać relacyjnej bazy danych (w tym, choć nie tylko: MS SQL, Postgresql, MySQL, Oracle, itp.) celem gromadzenia i przechowywania danych związanych ze zbieranymi zdarzeniami. Rozwiązanie musi wykorzystywać w tym celu nowoczesną bazę taką jak na przykład noSQL
n. Relacyjne bazy danych mogą być wykorzystywane jedynie do przechowywania szablonów, zdarzeń i innych ustrukturyzowanych informacji
o. Maszyny wirtualne systemu SIEM mają działać w oparciu o system Linux, który ma mieć możliwość aktualizacji

	3. Rozwiązanie SIEM musi mieć możliwość zbierania danych z monitorowanych urządzeń, również innych niż logi, co ma być osiągalne poprzez nie mniej niż:
a. aktywne wykrywanie urządzeń wewnątrz sieci bez wykorzystania dodatkowego oprogramowania typu agent oraz wsparcie dla takich metod pobierania zdarzeń jak:
i. SNMP
ii. Syslog
iii. Windows Management Instrumentation (WMI) and Open Management Infrastructure (OMI)
iv. Microsoft RPC 
v. Cisco SDEE 
vi. Checkpoint LEA 
vii. JDBC 
viii. VMware VI-SDK 
ix. JMX 
x. Telnet
xi. SSH 
xii. NetFlow
xiii. HTTPS
xiv. IMAP
xv. IMAP over SSL
xvi. POP3
xvii. Kafka API
xviii. import z pliku CSV
xix. import z pliku PCAP
b. zdolność do monitorowania statusu oraz dostępności usług takich jak: DNS, FTP, TCP, UDP, ICMP, JDBC, LDAP, SMTP, IMAP, POP3, POP3S, SSH, HTTP, HTTPS
i. wyniki powyższego monitoringu mają dawać możliwość obliczenia poziomu dostępności danej usługi (np. procentowego)
c. wykryte urządzenie ma posiadać swoją reprezentację w bazie urządzeń (Configuration Management Database - CMDB) w ramach dostarczonego rozwiązania SIEM, co jednocześnie ma umożliwiać prezentację następujących informacji (nie mniej niż):
i. wersja oprogramowania/firmware/systemu operacyjnego
ii. numer seryjny urządzenia
iii. skonfigurowane interfejsy wraz z:
1. nazwą interfejsu
2. adresem IP oraz podsiecią
3. statusem interfejsu (włączony, wyłączony)
4. informacją o skonfigurowanym poziomie bezpieczeństwa
5. prędkością interfejsu
6. możliwością edycji nazwy oraz prędkości interfejsu
iv. procesach działających na urządzeniu lub systemie operacyjnym
v. alarmach w przypadku zmiany statusu procesu np. jego uruchomienia lub zatrzymania
d. możliwość automatycznego przypisania do grupy poszczególnych urządzeń znajdujących się w CMDB, np. grupa serwerów Windows, grupa rozwiązań firewall, etc.
e. automatyczne wykrywanie aplikacji działających na poszczególnych urządzeniach. Wymagane jest, aby baza urządzeń (CMDB) miała możliwość konfiguracji grup aplikacji celem automatycznego umieszczania w nich poszczególnych urządzeń, np. grupa aplikacyjna "IIS  Servers" wyświetla wszystkie urządzenia z uruchomionymi usługami Microsoft IIS
f. wymagane jest aby rozwiązanie SIEM posiadało wbudowany szablon (template), który po przeprowadzeniu aktywnego wykrywania urządzeń będzie pozwalał na automatyczne określenie jakiego rodzaju dane będą z nich zbierane oraz jaki będzie interwał ich pobierania
g. Monitorowanie metryk wydajnościowych ma dotyczyć nie mniej niż:
i. utylizacji interfejsów sieciowych, występujących tam błędów, ilości wysłanych i odebranych danych (np. bajtów)
ii. obciążenia CPU
iii. wykorzystania pamięci
iv. wykorzystania przestrzeni dyskowej
v. utylizacji poszczególnych procesów
h. Możliwość ściągania konfiguracji, posiadanych przez Zamawiającego firewalli FortiGate, w celu wykrywania zmian wykonanych w ustawieniach zapór sieciowych

	4. Rozwiązanie SIEM musi dostarczać zunifikowane narzędzia analityczne dzięki którym możliwe jest wykonywanie zapytań w oparciu o ten sam język zarówno dla logów/zdarzeń zbieranych z urządzeń jak i dla danych wydajnościowych

	5. Wymagane jest, aby kolektory systemu SIEM pozwalały na odrzucanie danych, które uznane są za nieistotne lub niepotrzebne. Mechanizm ten nie może mieć żadnego wpływu na model licencjonowania

	6. Zarówno dane w stanie surowym jak i te sparsowane lub wzbogacone muszą być możliwe do przesłania do rozwiązania SIEM z kolektorów

	7. Przetwarzanie danych związanych z poszczególnymi zdarzeniami (events) wykonywane jest poprzez parsery systemowe

	8. Musi istnieć możliwość samodzielnej modyfikacji i poprawiania wszystkich parserów

	9. Tworzenie wlasnych parserów musi być w całości możliwe z wykorzystaniem interfejsu graficznego (GUI) bez użycia linii komend (CLI)

	10. Tworzenie nowych atrybutów (sparsowanych zmiennych), urządzeń oraz rodzajów zdarzeń (events) musi być w całości możliwe z wykorzystaniem interfejsu graficznego (GUI) bez użycia linii komend (CLI)

	11. Parsery mają być tworzone z wykorzystaniem narzędzi wspierających dla XML (XML framework) i jednocześnie zapewniać następujące właściwości:
a. zdolność do definiowania wzorców które powtarzają się jako zmienne
b. zdolność do definiowania funkcji pozwalających na identyfikację par wartości kluczowych
c. zdolność do testowania poszczególnych funkcji
d. zdolność do przekształcania danych w trakcie ich parsowania

	12. Musi istnieć możliwość monitorowania urządzeń bez wykorzystania aplikacji typu agent oraz  poprzez SSH, telnet, WMI, JMX oraz PowerShell

	13. Rozwiązanie SIEM musi mieć możliwość zbierania zdarzeń (event) z systemów Windows oraz Linux w oparciu aplikacje typu agent

	14. Wraz z systemem muszą być dostarczone licencje na obsługę min. 25 aplikacji typu agent

	15. Rozwiązanie SIEM musi wspierać obsługę aplikacji typu agent na systemy Windows (Windows Agent), które posiadają nie mniej niż następujące możliwości:
a. centralne zarządzanie z głównej konsoli systemu SIEM
b. możliwość zbierania logów z plików tekstowych na urządzeniach z zainstalowanym systemem z rodziny Windows
c. możliwość zbierania logów dotyczących zdarzeń rodzajów innych niż: Security, System, Application
d. zdolność do monitorowania integralności plików
e. zdolność do monitorowania rejestru
f. zdolność do monitorowania urządzeń zewnętrznych (removable devices)
g. zdolność do wykonywania poleceń PowerShell wraz z odsyłaniem wyniku ich działania w postaci logów
h. zdolność do wykonywania poleceń WMI wraz z odsyłaniem wyniku ich działania w postaci logów
i. agent instalowany na systemach z rodziny Windows musi komunikować się z poszczególnymi komponentami rozwiązania SIEM w sposób zaszyfrowany z wykorzystaniem protokołu HTTPS
j. musi istnieć możliwość monitorowania stanu agentów w konsoli zarządzającej systemu
k. agent Windows musi mieć możliwość buforowania zbieranych zdarzeń w wypadku utraty komunikacji z pozostałymi elementami klastra SIEM

	16. Rozwiązanie SIEM musi wspierać obsługę aplikacji typu agent na systemy Linux (Linux Agent), które posiadają nie mniej niż następujące możliwości:
a. centralne zarządzanie z głównej konsoli systemu SIEM
b. możliwość zbierania logów z wykorzystaniem protokołu Syslog
c. możliwość zbierania logów z plików tekstowych
d. zdolność do monitorowania integralności plików
e. zdolność do monitorowania pliku w oparciu o jego sumę kontrolną
f. musi istnieć możliwość monitorowania stanu agentów w konsoli zarządzającej systemu

	17. System SIEM musi mieć możliwość realizacji funkcjonalności UEBA (User Entity Behaviour Analysis) w oparciu o dedykowanego Agenta na systemy Windows

	18. System SIEM musi zapewniać wsparcie dla zarządzania w oparciu o role (Role Based Administration) celem ograniczania dostępu do danych oraz do GUI

	19. System SIEM musi być w stanie wykryć usługi Active Directory oraz LDAP oraz wyświetlać informacje o strukturze katalogowej drzewa w GUI

	20. Musi istnieć możliwość wykorzystania struktury katalogowej drzewa LDAP jako warunku podczas tworzenia raportów i w ramach pozostałych mechanizmów analitycznych

	21. Muszą być wspierane zewnętrzne metody uwierzytelniania użytkowników SIEM, nie mniej niż:
a. Active Directory lub LDAP
b. RADIUS
c. SAML

	22. Musi istnieć integracji z zewnętrznymi bazami o zagrożeniach (Threat Inteligence feeds - TI):
a. wsparcie dla plików CSV musi być wykonywalne z wykorzystaniem interfejsu graficznego GUI
b. definicje w ramach integracji muszą zawierać nie mniej niż:
i. adresy IP
ii. domeny
iii. sumy kontrolne (hash)
iv. adresy URL
c. wymagane jest aby każda z zewnętrznych baz zagrożeń była w stanie wesprzeć do 200 tyś wpisów
d. wraz z systemem SIEM musi być dostarczony, już zintegrowany, zestaw komercyjnych baz zagrożeń
e. wraz z systemem SIEM musi być wspierany, już zintegrowany, zestaw baz zagrożeń niekomercyjnych (open source)
f. system SIEM musi mieć możliwość korelacji informacji z baz zagrożeń z danymi otrzymywanymi w czasie rzeczywistym. Korelacja ta ma odbywać się w pamięci systemu względem otrzymywanych danych o zdarzeniach (event data)
g. system SIEM musi mieć możliwość korelacji informacji z baz zagrożeń z danymi historycznymi
h. system musi mieć możliwość odpytywania (ręcznego lub automatycznego) zewnętrznych źródeł reputacji takich jak np. VirusTotal, w tym również pochodzących od producenta samego systemu SIEM
i. system musi mieć możliwość wizualizacji informacji w oparciu o kategorie MITRE ATT&CK w oparciu o wbudowane reguły, których ilość w tym kontekście ma wynosić nie mniej niż 900

	23. System SIEM musi mieć możliwość analizowania i odpytywania o zdarzenia w widoku analitycznym w trybie strumieniowym (streaming mode), w taki sposób że raport docelowy dotyczący analizowanych zdarzeń wykonywany jest przed ich zapisaniem na dysk twardy

	24. Rozwiązanie SIEM musi dostarczać bez dodatkowych opłat następujące rodzaje raportów:
a. PCI-DSS
b. HIPAA
c. SOX
d. NERC
e. FISMA
f. ISO
g. GLBA
h. GPG13
i. SANS Critical Controls

	25. System SIEM musi pozwalać na eksportowanie i importowanie pulpitów administracyjnych (dashboards), raportów oraz reguł w formacie XML

	26. System SIEM musi pozwalać na zbieranie konfiguracji urządzeń, identyfikowanie zmian w nich następujących wraz z możliwością porównywania poszczególnych wersji obok siebie

	27. Pulpity administracyjne (dashboards) muszą mieć możliwość wspólnej prezentacji

	28. Dane w ramach pulpitów administracyjnych muszą pozwalać na następujące formy prezentacji:
a. Bar
b. Pie
c. Line
d. Table
e. Combination (line and table view)
f. Treemap
g. Scatter graph
h. Single values
i. Gauges
j. Geographical Map

	29. Notyfikacje oraz zarządzanie incydentami
	System SIEM musi:
a. posiadać narzędzia pozwalające na samodzielne tworzenie polityk informujących o incydentach
b. posiadać możliwość uruchamiania skryptów w odpowiedzi na wybrane incydenty
i. możliwość uruchamiania skryptów w odpowiedzi na wybrane incydenty musi być możliwa w oparciu o role z podziałem na użytkowników mających pełne prawa do uruchamiania skryptów i na użytkowników zgłaszających żądanie uruchomienia skryptu, które to żądanie musi być zatwierdzone przez użytkownika nadrzędnego
c. posiadać możliwość integracji w oparciu o API z zewnętrznymi systemami do obsługi zgłoszeń (ticketing systems) takimi jak ServiceNow, ConnectWise oraz Remedy
d. mieć możliwość integracji z innymi systemami do obsługi zgłoszeń poprzez API (ticketing system)
e. mieć wbudowany mechanizm obsługi zgłoszeń (ticketing system)

	30. Analityka.
	System SIEM musi mieć możliwość:
a. wyszukiwania zdarzeń (events) w czasie rzeczywistym bez konieczności indeksowania oraz używania wyrażeń logicznych takich jak AND, OR, NOT czy też cudzysłowów
b. zagnieżdżania wyników wyszukiwania w oparciu o operatory IN oraz NOT IN
c. wyszukiwania w oparciu o słowa kluczowe oraz w oparciu o sparsowane atrybuty zdarzeń względem analizowanych danych
d. wyszukiwania historycznego z zastosowaniem kwerend zagnieżdżonych, ze wsparciem dla filtrowania typu Boolean, grupowaniem w oparciu o agregację danych, filtry czasowe, wyrażenia regularne, wyrażenia matematyczne. 
e. wyszukiwania w oparciu o zapytania wstępne uruchamiane zgodnie harmonogramem
f. wyszukiwania w oparciu o nie mniej niż następujące operatory: include =,!=, <,>, IS NULL, IS NOT NULL, contains, not contains, contains regex, not contains regex
g. podejmowania w czasie rzeczywistym działań w oparciu o złożone wzorce zdarzeń
i. w przypadku prostych zapytań musi na przykład być możliwe określenie wartości granicznej (threshold) ilości zdarzeń X w określonym przedziale czasowym Y z Z wybranych wartości
ii. w przypadku zapytań przekrojowych wspierających filtry typu Boolean musi być możliwe:
1. stworzenie wzorców zapytań za określony przedział czasu z wykorzystaniem operatorów takich jak: AND, OR, FOLLOWED BY, AND NOT, and NOT FOLLOWED_BY
2. każdy z wzorców może być filtrowany i agregowany z wykorzystaniem operatorów takich jak: AVG, MAX, MIN, COUNT and COUNT DISTINCT
3. ustalane wartości graniczne (thresholds) mogą być statyczne lub też mogą być otrzymywane jako rezultat analizy statystycznej
a. analiza statystyczna i alarmowanie w oparciu o zdarzenia musi mieć możliwość działania w oparciu o:
i. średnie kroczące (moving averages)
ii. odchylenia standardowe (standard deviations)
b. w wypadku przekroczenia statystycznej wartości granicznej (statistical threshold) musi zostać wygenerowany alert w czasie zbliżonym do rzeczywistego
h. wykorzystywania obiektów wykrytych i znajdujących się bazie urządzeń (CMDB), użytkowników i ich tożsamości oraz lokalizacji podczas wyszukiwania i tworzenie reguł
i. tworzenia harmonogramu raportów i dostarczania ich pocztą elektroniczną
j. możliwości eksportowania raportów do formatów CSV i PDF
k. wyszukiwania zdarzeń poprzez pryzmat całej organizacji lub też w ujęciu fizycznego lub logicznego obszaru raportującego
l. wykorzystania dynamicznych list pozwalających na obserwację źródeł generujących zdarzenia krytyczne, wraz z możliwością wykorzystania tychże list w dowolnej regule raportującej
m. skalowania możliwości analitycznych poprzez dodawanie do systemu SIEM kolejnych maszyn wirtualnych bez konieczności wyłączania całego klastra SIEM
n. automatycznego korelowania użytkownika z jego lokalizacją i adresem IP:
i. musi istnieć możliwość tworzenia raportów i wyszukiwania użytkownika w połączeniu z jego adresem IP oraz lokalizacją. Lokalizacja może oznaczać port na switch'u, adres MAC lub połączenie VPN
ii. musi istnieć możliwość wzbogacania zdarzeń (events) przy których dane użytkownika pozbawione są informacje o adresie IP
iii. wykorzystanie funkcjonalności Geo IP w oparciu o bazę pochodzącą od tego samego producenta
o. możliwość wykrywania zdarzeń IPS false positive w oparciu o integrację z zewnętrznymi skanerami podatności

	31. System SIEM musi pozwalać na przesłanie dowolnych zebranych zdarzeń z wykorzystaniem protokołu KAFKA

	32. System SIEM musi pozwalać na realizowane w oparciu o polityki archiwizowanie danych do innego udziału, takiego jak np. NFS.

	33. Integralność danych związanych ze zdarzeniami musi być weryfikowalna z wykorzystaniem GUI w oparciu o przeliczenie sum kontrolnych, które obliczane były w momencie zapisywania danych o zdarzeniach na dysk systemu SIEM

	34. System musi mieć możliwość uruchomienia w trybie zgodności z FIPS

	35. System musi być objęty serwisem producenta przez okres 36 miesięcy, upoważniającym do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7

	36. W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 
Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.

	37. Instalacja i konfiguracja:
· Instalacja maszyn wirtualnych w środowisku Zamawiającego.
· Podstawowa konfiguracja systemu.
· Synchronizacja obiektów z AD.
· Integracja z systemami informatycznymi w celu odbierania logów m.in. z firewalli, WAF, systemu antyspamowego, kontrolerów domeny, serwerów webowych.
· Konfiguracja powiadomień o zdarzeniach krytycznych.
· Wykonanie testów i optymalizacja ustawień.
· Wykonanie schematu i opisu podłączenia systemu w infrastrukturze Zamawiającego
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