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Załącznik nr 2 do SWZ / załącznik nr 2 do umowy

KPO Działanie 1.1.2
[bookmark: _Hlk206519152][bookmark: _Hlk206519339]Projekt „Wsparcie procesów transformacji cyfrowej w Szpitalu Wojewódzkim w Poznaniu”
Wymagania udziału w postępowaniu o udzielenie zamówienia publicznego
Postępowanie 2: Zakup infrastruktury, narzędzi cyberochrony i przeprowadzenie szkoleń z zakresu cyberberpieczeństwa środowiska informatycznego i danych medycznych
Część 2. Dostawa z wdrożeniem produkcyjnym narzędzi cyberochrony środowiska informatycznego
Przedmiotem zamówienia są narzędzia cyberochrony środowiska informatycznego i ich produkcyjne wdrożenie w tym środowisku.
Zakres zamówienia obejmuje:
· dostawę:
· systemu EDR;
· systemu SIEM;
· wdrożenie produkcyjne dostarczonych systemów:
· parametryzacja do eksploatacji w środowisku informatycznym Zamawiającego;
· konfiguracja operacyjna do eksploatacji w środowisku informatycznym Zamawiającego;
· wykonanie testu operacyjnego pracy dostarczonych systemów;
· świadczenie usługi Zakup usługi zarządzanej bezpieczeństwa SOC;
· przeszkolenie personelu IT wskazanego przez Zamawiającego:
· w zakresie dostarczonych systemów;
· w zakresie zakresu i realizacji przez Wykonawcę usługi SOC oraz współpracy Zamawiającego z Wykonawcą w zakresie zdarzeń cyberbezpieczeństwa;
Wymagania dla wykonawcy z zakresie doświadczenia:
1) min. 2 zamówienia publiczne na systemy: EDR i SIEM o wartości min. 300 000,00 brutto każde zamówienie przy czym co najmniej jeden system stanowił min. 40% tej wartości;
2) min. 1 usługa zarządzana SOC o wartości min. 250 000,00 zł brutto.
Dla wymagania 1) Zamawiający określa równoważność jako spełnienie wymagań określonych w minimalnych wymaganiach funkcjonalności, dostawa ww. systemów może zostać wykazana jako część/składniki większego zamówienia z zachowaniem wymagań dotyczących wartości minimalnej wskazanych w 1).
Dla wymagania 2) spełnienie wymagań określonych w minimalnych wymaganiach dla zakresu usługi, a realizacja usługi może zostać wykazana jako część większego zamówienia lub usługi w szerszym zakresie dotyczącym cyberbezpieczeństwa.
Podstawą uznania doświadczenia wykazanego przez wykonawcę będzie wykaz zrealizowanych zamówień z potwierdzonymi za zgodność kopiami protokołów odbioru końcowego wykonania zleceń z wyszczególnieniem zakresu uznawanej równoważności lub referencja Zamawiającego potwierdzenie wykonania zlecenia bez zastrzeżeń z wyszczególnieniem zakresu uznawanej równoważności.
Wykonawca usługi SOC musi spełniać wymagania techniczne zgodnie z Rozporządzeniem Ministra Cyfryzacji z dnia 4 grudnia 2019 r. w sprawie warunków organizacyjnych i technicznych dla podmiotów świadczących usługi z zakresu cyberbezpieczeństwa oraz wewnętrznych struktur organizacyjnych operatorów usług kluczowych odpowiedzialnych za cyberbezpieczeństwo.
Podstawą uznania spełniania wymagań technicznych będzie odpowiednie oświadczenie Wykonawcy, zawierające enumeratywny wykaz tych wymagań oraz potwierdzone za zgodność kopie:
· ważnego certyfikatu ISO 27001 potwierdzającego bezpieczne przetwarzanie danych Klienta w całym ich zakresie;
· ważnego certyfikatu ISO 22301 potwierdzającego posiadanie i możliwość realizacji procesów pozwalających utrzymać wszystkie działania SOC w deklarowanej ciągłości działania;
Wymagania dla wykonawcy z zakresie osób personelu:
(1) min. 1 osoba z doświadczeniem wdrożeniowym w zakresie równoważnym dla w pkt. 1) przedstawionego doświadczenia wykonawcy w min. 2 zleceniach zrealizowanych bez zastrzeżeń przez wykonawcę;
(2) min. 1 osoba posiadająca Certyfikat Audytora wiodącego PN-EN ISO/IEC 27001. Certyfikat jest wydany przez jednostkę oceniającą zgodność, akredytowaną zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodności i nadzoru rynku, w zakresie certyfikacji osób;
(3) min. 1 osoba posiadająca Certyfikat Audytora CISA-ISACA, aby utrzymywać wysoki poziom bezpieczeństwa we współpracy z Zamawiającym;
(4) min. 2 osoby posiadających certyfikaty architektów bezpieczeństwa cybernetycznego;
(5) [bookmark: _Hlk205846421]Wymagania (1) – (4) muszą spełniać co najmniej dwie osoby fizyczne;
(6) osoby/osoba personelu Wykonawcy jest zatrudniona przez niego na podstawie umowy o pracę.
Podstawą uznania doświadczenia osoby wykazanej przez wykonawcę będą:
· oświadczenie wykonawcy zawierające wykaz zrealizowanych zamówień z udziałem przedstawianej osoby z doświadczeniem wdrożeniowym oraz imię i nazwisko osoby personelu, tytuł zamówienia, datę realizacji zamówienia, podmiot udzielający zamówienia oraz dane kontaktowe do tego podmiotu dla ew. weryfikacji złożonego oświadczenia;
· potwierdzone za zgodność kopie certyfikatów wykonawcy;
· potwierdzone za zgodność kopie certyfikatów inżynierskich;
· [bookmark: _Hlk205846836]zatrudnienie na podstawie umowy o pracę.
Ocena ofert:
· maksymalna liczba punktów: 	 100 (100,00%)
· cena: 	 60 punktów (60,00%);
· okres gwarancji: 	 20 punktów (20,00%):
· 24 miesiące: 	 0 pkt.
· 36 miesięcy: 	 10 pkt.
· 48 miesięcy:	 20 pkt.
· Okres świadczenia usługi: 	 20 punktów (20,00%):
· 36 miesięcy: 	 0 pkt.
· 48 miesięcy: 	 10 pkt.
· 60 miesięcy: 	 20 pkt.
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