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Załącznik nr 2 do SWZ / załącznik nr 2 do umowy


KPO Działanie 1.1.2
[bookmark: _Hlk206519152][bookmark: _Hlk206519339]Projekt „Wsparcie procesów transformacji cyfrowej w Szpitalu Wojewódzkim w Poznaniu”
Wymagania udziału w postępowaniu o udzielenie zamówienia publicznego
[bookmark: _Hlk205843841]Postępowanie 2: Zakup infrastruktury, narzędzi cyberochrony i przeprowadzenie szkoleń z zakresu cyberberpieczeństwa środowiska informatycznego i danych medycznych
Część 1. Dostawa, rozmieszczenie, zainstalowanie i skonfigurowanie infrastruktury cyberochrony transmisji danych
Przedmiotem zamówienia jest infrastruktura cyberochrony transmisji danych w środowisku informatycznym Zamawiającego z rozszerzeniem/rozbudową funkcjonalności zapór ogniowych.
Zakres zamówienia obejmuje:
· dostawę z wdrożeniem produkcyjnym:
· rozmieszczenie, zainstalowanie i wdrożenie przełączników sieciowych;
· rozmieszczenie, zainstalowanie i wdrożenie zapór ogniowych;
· zainstalowanie i wdrożenie produkcyjne modułów rozszerzenia/rozbudowy funkcjonalności zapór ogniowych:
· Magazyn danych dla dziennej rejestracji danych o zdarzeniach bezpieczeństwa;
· Moduł ochrony stron WWW;
· Moduł ochrony poczty elektronicznej;
· wykonanie testu operacyjnego pracy dostarczonych przełączników sieciowych;
· wykonanie testu operacyjnego pracy dostarczonych zapór ogniowych;
· wykonanie testu operacyjnego pracy dostarczonych modułów rozszerzeń/rozbudowy funkcjonalności zapór ogniowych;
· przeszkolenie personelu IT wskazanego przez Zamawiającego:
· w zakresie funkcjonowania i eksploatacji zainstalowanych:
· urządzeń:
· przełączniki sieciowe;
· zapory ogniowe;
· modułów rozszerzenia/rozbudowy funkcjonalności zapór ogniowych:
· Magazyn danych dla dziennej rejestracji danych o zdarzeniach bezpieczeństwa;
· Moduł ochrony stron WWW;
· Moduł ochrony poczty elektronicznej.
Wymagania dla wykonawcy z zakresie doświadczenia:
1) min. 2 zamówień publicznych na infrastrukturę cyberochrony transmisji danych, obejmujących przełączniki sieciowe, zapory ogniowe i moduły rozszerzeń/rozbudowy funkcjonalności zapór ogniowych o wartości min. 1 000 000,00 zł brutto łącznie przy czym każde z zamówień obejmowało dostawę i wdrożenie zapory lub zapór ogniowych;
Dla wymagania 1) Zamawiający określa równoważność jako spełnienie określonych w minimalnych wymaganiach technicznych standardów technicznych i norm przez składniki zakresu zrealizowanych zamówień.
Podstawą uznania doświadczenia wykazanego przez wykonawcę będzie wykaz zrealizowanych zamówień z potwierdzonymi za zgodność kopiami protokołów odbioru końcowego wykonania zleceń z wyszczególnieniem zakresu uznawanej równoważności lub referencja Zamawiającego potwierdzenie wykonania zlecenia bez zastrzeżeń z wyszczególnieniem zakresu uznawanej równoważności.
Wymagania dla wykonawcy z zakresie osób personelu:
(1) min. 1 osoba z doświadczeniem wdrożeniowym w zakresie równoważnym dla w pkt. 1) przedstawionego doświadczenia wykonawcy w min. 2 zleceniach zrealizowanych bez zastrzeżeń przez wykonawcę;
(2) min. 1 osoba posiadająca certyfikat inżynierski producenta zapór ogniowych na poziomie Certified Professional lub równoważnym;
(3) min. 1 osoba posiadająca certyfikat inżynierski Fortinet Certified Solution Specialist Enterprise Firewall z uwagi na to, że Zamawiający już posiada i eksploatuje zapory ogniowe firmy Fortinet, a oferowane zapory ogniowe muszą współpracować z już posiadanymi zaporami ogniowymi.
(4) [bookmark: _Hlk205846421]Wymagania (1) – (3) może spełniać jedna osoba fizyczna;
(5) osoby/osoba personelu Wykonawcy jest zatrudniona przez niego na podstawie umowy o pracę.
Podstawą uznania doświadczenia osoby wykazanej przez wykonawcę będą:
· oświadczenie wykonawcy zawierające wykaz zrealizowanych zamówień z udziałem przedstawianej osoby oraz imię i nazwisko osoby personelu, tytuł zamówienia, datę realizacji zamówienia, podmiot udzielający zamówienia oraz dane kontaktowe do tego podmiotu dla ew. weryfikacji złożonego oświadczenia;
· potwierdzone za zgodność kopie certyfikatówinżynierskich;
· [bookmark: _Hlk205846836]zatrudnienie na podstawie umowy o pracę.
Ocena ofert:
· maksymalna liczba punktów: 	 100 (100,00%)
· cena: 	 60 punktów (60,00%);
· okres gwarancji: 	 20 punktów (20,00%):
· 24 miesiące: 	 0 pkt.
· 36 miesięcy: 	 10 pkt.
· 48 miesięcy:	 20 pkt.
· liczba godzin nadzoru eksploatacyjnego minimum: 	 20 punktów (20,00%):
· 100 godzin: 	 0 pkt.
· 200 godzin: 	 10 pkt.
· 300 godzin:	 20 pkt.
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