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OPIS PRZEDMIOTU ZAMÓWIENIA
w postępowaniu o udzielenie zamówienia publicznego w trybie podstawowym bez negocjacji o wartości  zamówienia mniejszej niż kwoty określone w obwieszczeniu Prezesa Urzędu Zamówień Publicznych, ogłoszonym na podstawie art. 3 ust. 3 ustawy Pzp, pod nazwą:

Dostawa sprzętu i oprogramowania informatycznego 
realizowanego w ramach projektu 

„Zwiększenie Cyberbezpieczeństwa w Gminie Niepołomice”



Zamawiający: Gmina Niepołomice, ul. Plac Zwycięstwa 13, 32-005 Niepołomice





Projekt finansowany ze środków Funduszy Europejskich na Rozwój Cyfrowy (FERC) 2021-2027 Priorytet II „Zaawansowane usługi cyfrowe” Działanie 2.2 „Wzmocnienie krajowego systemu cyberbezpieczeństwa”



1
	A. CZĘŚĆ I - ROZWIĄZANIE KLASY EDR ORAZ KLASY NDR


I. MINIMALNE WYMAGANIA DLA SPRZĘTU I OPROGRAMOWANIA
	[bookmark: _Hlk158898760]L.P.
	WYMAGANE MINIMALNE PARAMETRY JAKOŚCIOWE
	PARAMETR WYMAGANY /  POŻĄDANY
	PUNKTACJA

	I. 
	EDR

	1 
	WYMAGANIA OGÓLNE

	1) 
	Rozwiązanie musi umożliwiać pracę w trybie HA Active/Active i Active/Passive.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Obsługa bypass sprzętowych interfejsów i dedykowany interfejs HA.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Rozwiązanie musi być w stanie pracować jednocześnie w trybie warstwy 3 (routing), trybie online (most) i warstwie 2 (kopia ruchu) (bez konieczności wirtualizacji sprzętu)
	WYMAGANY
	NIE DOTYCZY

	4) 
	Obsługa min 40000 nowych sesji/sekundę w ruchu HTTP, z włączonym silnikiem IPS.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Opóźnienia nie mogę przekraczać 300µs
	WYMAGANY
	NIE DOTYCZY

	2 
	OBUDOWA 

	1) 
	Obudowa typu RACK do instalacji w standardowej szafie 19”, o wysokości 1U
	WYMAGANY
	NIE DOTYCZY

	1) 
	Możliwość obsługi przestrzeni dyskowej minimum 500GB
	WYMAGANY
	NIE DOTYCZY

	2) 
	Redundantne zasilacze Hot Plug, każdy o mocy dopasowanej do samodzielnego  zapewnienia zasilania urządzenia o sprawności minimum 92% każdy przy 50% obciążeniu, pracujące w sieci 230V 50/60Hz prądu zmiennego.
	WYMAGANY
	NIE DOTYCZY

	3 
	INTERFEJSY

	1) 
	Minimum 8 interfejsów sieciowych 1 Gb Ethernet Base-T
	WYMAGANY
	NIE DOTYCZY

	2) 
	Minimum 8 interfejsów sieciowych 1 GbE SFP
	WYMAGANY
	NIE DOTYCZY

	3) 
	Minimum 2 interfejsy sieciowe 10 GbE SFP+
	WYMAGANY
	NIE DOTYCZY

	4) 
	Jeden interfejs 1Gb w standardzie Base-T do zarządzania.
	WYMAGANY
	NIE DOTYCZY

	4 
	KONTROLA APLIKACJI

	1) 
	Obsługa identyfikacji IP hostów, ilość endpointów , czasu online, czasu offline.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Obsługa minimum 6000 aplikacji, musi obsługiwać filtrowanie aplikacji według nazwy, kategorii, podkategorii, technologii i ryzyka.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Identyfikacja aplikacji dla ruchu szyfrowanego SSL.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Identyfikacja aplikacji mobilnych na Androida i iOS.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Wyświetlanie opisu, czynników ryzyka, zależności, typowych używanych portów i adresów URL dla dodatkowych odwołań i informacji dla każdej aplikacji w interfejsie WebUI.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Blokowanie, ponowne uruchamianie sesji, monitorowanie i kształtowanie ruchu dla aplikacji.
	WYMAGANY
	NIE DOTYCZY

	7) 
	Identyfikacja i kontrola aplikacje w chmurze.
	WYMAGANY
	NIE DOTYCZY

	5 
	OCHRONA PRZED ZAGROŻENIAMI

	1) 
	 Obsługa ponad 16000 sygnatur IPS. Musi Obsługa niestandardowe sygnatury, automatyczne wstawianie lub wyodrębnianie sygnatur oraz zintegrowaną encyklopedię zagrożeń.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Zapobieganie włamaniom dla ruchu szyfrowanego SSL.
	WYMAGANY
	NIE DOTYCZY

	3) 
	 Ochrona środowiska IPV6.
	WYMAGANY
	NIE DOTYCZY

	4) 
	 Ochrona przed sql injection, CC i atakom XSS.
	WYMAGANY
	NIE DOTYCZY

	5) 
	 Sprawdzanie linków zewnętrznych.
	WYMAGANY
	NIE DOTYCZY

	6) 
	 Ochron przed atakami C&C z limitem żądań, limitem proxy, niestandardowym progiem, metodami przyjaznymi dla robotów. Wspierane powinny być 4 metody uwierzytelniania: JS Cookie, Redirect, Access confirm, CAPCHA
	WYMAGANY
	NIE DOTYCZY

	7) 
	 Wykrywanie anomalii protokołu.
	WYMAGANY
	NIE DOTYCZY

	8) 
	 Obsługa akcji IPS, minimum: monitorowanie, blokowanie, resetowanie (adres IP atakujących lub IP ofiary, interfejs wejściowy) z czasem wygaśnięcia
	WYMAGANY
	NIE DOTYCZY

	9) 
	 Logowanie pakietów.
	WYMAGANY
	NIE DOTYCZY

	10) 
	 Obsługa profil zabezpieczeń IPS na podstawie ważności, obiektu docelowego, systemu operacyjnego, aplikacji lub protokołu.
	WYMAGANY
	NIE DOTYCZY

	11) 
	 Zapobieganie włamaniom dla protokołów HTTP, SMTP, IMAP.  POP3, VOIP, NETBIOS itp.
	WYMAGANY
	NIE DOTYCZY

	12) 
	 Weryfikacja protokołów http typu Get, Head, Put, Post.
	WYMAGANY
	NIE DOTYCZY

	13) 
	 Wyłączenie IP z określonych sygnatur IPS.
	WYMAGANY
	NIE DOTYCZY

	14) 
	 Praca w trybie działania sniffera IDS.
	WYMAGANY
	NIE DOTYCZY

	15) 
	 Tworzenie zdefiniowanych przez użytkownika sygnatur IPS.
	WYMAGANY
	NIE DOTYCZY

	16) 
	Wykrywanie reputacji IP i blokowanie adresów IP serwera botnetów za pomocą globalnej bazy danych reputacji IP.
	WYMAGANY
	NIE DOTYCZY

	17) 
	 Rejestracja zagrożeń IPv6: obsługa przechwytywania i pobierania pakietów IPv6
	WYMAGANY
	NIE DOTYCZY

	18) 
	Obsługa identyfikatora URI i dekodowania danych ataków
	WYMAGANY
	NIE DOTYCZY

	19) 
	Wykrywanie anomalii protokołów HTTP/DNS/FTP/MSRPC/POP3/SMTP/SUNRPC i Telnet
	WYMAGANY
	NIE DOTYCZY

	20) 
	Inspekcja Reverse Shell
	POŻĄDANY
	5 PKT

	21) 
	Blokowanie plików po rozszerzeniu dla minimum 100 typów plików
	WYMAGANY
	NIE DOTYCZY

	22) 
	 Wykrywanie i blokowanie wrażliwych informacji w przesyłanych plikach dla minimum doc/docx, xls/xlsx, ppt/pptx, txt w protokołach HTTP, FTP, SMTP, POP3, IMAP, SMB
	WYMAGANY
	NIE DOTYCZY

	23) 
	Ochrona i wykrywanie skanowania protokołów IP oraz UDP
	WYMAGANY
	NIE DOTYCZY

	24) 
	 Inspekcja payloudu w ramkach MPLS
	POŻĄDANY
	5 PKT

	25) 
	Automatyczne określanie wartości proponowanych dla ochrony przed atakami Flood
	WYMAGANY
	NIE DOTYCZY

	26) 
	Możliwość zdefiniowania globalnej białej listy, pozwalając na dany ruch i nie sprawdzając go na warstwie aplikacyjnej
	WYMAGANY
	NIE DOTYCZY

	27) 
	Mapowanie wykrytych zagrożeń na taktyki MITRE ATT&CK lub równoważny framework klasyfikacji taktyk zagrożeń
	WYMAGANY
	NIE DOTYCZY

	6 
	ANTYWIRUS

	1) 
	Obsługa minimum 13 milionów sygnatur antywirusowych z ręcznymi lub automatycznymi aktualizacjami sygnatur.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Antywirus oparty na przepływie dla protokołów HTTP, SMTP, POP3, IMAP, FTP/SFTP, SMB
	WYMAGANY
	NIE DOTYCZY

	3) 
	Wykrywanie wirusów dla skompresowanych plików, takich jak RAR, ZIP, GZIP, BZIP2, TAR; obsługa wielowarstwowego wykrywania skompresowanych plików dla nie mniej niż 5 warstw dekompresji i dostosowanie akcji
	WYMAGANY
	NIE DOTYCZY

	4) 
	Wykrywanie zagrożeń w zaszyfrowanych plikach skompresowanych.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Obsługa co najmniej 3 działania: usuwanie złośliwego kodu, resetowanie połączenia lub logowanie tylko po wykryciu wirusa lub złośliwej strony internetowej
	WYMAGANY
	NIE DOTYCZY

	6) 
	Ostrzeganie przed wirusami i złośliwymi stronami internetowymi, ostrzegać użytkownika, że witryna jest szkodliwą witryną lub że wykryto wirusa.
	WYMAGANY
	NIE DOTYCZY

	7) 
	Obsługa funkcji AV w środowiskach IPV6.
	WYMAGANY
	NIE DOTYCZY

	7 
	OCHRONA PRZED SPAMEM

	1) 
	Klasyfikacja i zapobieganie spamu w czasie rzeczywistym.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Ochrona niezależnie od języka, formatu lub zawartości wiadomości.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Obsługa protokołów poczty e-mail SMTP i POP3.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Wykrywanie zarówno ruchu przychodzącego, jak i wychodzącego.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Obsługa białych list, w celu umożliwienia wysyłania wiadomości e-mail z zaufanych domen.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Obsługa listy obejść oparta na nadawcy i niestandardowe reguły spamu.
	WYMAGANY
	NIE DOTYCZY

	7) 
	Konfiguracja czarnych i białych list dla modułu Anti-Spam.
	WYMAGANY
	NIE DOTYCZY

	8 
	FILTROWANIE ADRESÓW URL

	1) 
	Dynamiczne filtrowanie sieci Web za pomocą chmurowej bazy danych kategoryzacji w czasie rzeczywistym: ponad 140 milionów adresów URL z co najmniej 64 kategoriami (z których nie mniej niż 8 jest związanych z bezpieczeństwem)  
	WYMAGANY
	NIE DOTYCZY

	2) 
	Obsługa ręcznie zdefiniowanego filtrowanie sieci Web na podstawie adresu URL, zawartości sieci Web i nagłówka MIME
	WYMAGANY
	NIE DOTYCZY

	3) 
	Obsługa funkcji filtrowania:
· Aplet Java, ActiveX lub filtr plików cookie,
· blokowanie postów HTTP,
· rejestrowanie wyszukiwania słów kluczowych,
· wykluczanie ze skanowania połączeń szyfrowanych w niektórych kategoriach
	WYMAGANY
	NIE DOTYCZY

	4) 
	Zastępowanie profilu filtrowania adresów URL, aby administrator mógł tymczasowo przypisać różne profile do użytkownika/grupy/adresu IP
	WYMAGANY
	NIE DOTYCZY

	5) 
	Możliwość dostosowania strony ostrzeżenia do filtrowania adresów URL.
	WYMAGANY
	NIE DOTYCZY

	9 
	SANDBOX

	1) 
	Przesyłanie złośliwych plików do chmury w celu analizy.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Przesyłanie złośliwych plików z protokołów takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i SMB
	WYMAGANY
	NIE DOTYCZY

	3) 
	Obsługa plików minimum: PE, ZIP, RAR, Office, PDF, APK, JAR , SWF i Skryptów
	WYMAGANY
	NIE DOTYCZY

	4) 
	Obsługa kierunku transferu plików i kontrola rozmiaru pliku.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Musi zawierać kompletny raport analizy zachowania złośliwych plików.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Blokowanie zgodnie z wynikami wykrywania, aby szybko zablokować nieznane zagrożenie.
	WYMAGANY
	NIE DOTYCZY

	7) 
	Udostępnianie globalnych informacji o zagrożeniach i blokowanie nieznane zagrożeni na całym świecie
	WYMAGANY
	NIE DOTYCZY

	10 
	ZAPOBIEGANIE C&C I BOTNETOM

	1) 
	Skuteczne wykrywanie botów intranetowych i zapobieganie dalszym atakom ze strony zaawansowanych zagrożeń poprzez porównanie uzyskanych informacji z bazą adresów C&C
	WYMAGANY
	NIE DOTYCZY

	2) 
	Regularne aktualizacje adresów serwerów botnetu.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Obsługa bazy danych adresów C&C, minimum: baza danych adresów IP (z wyłączeniem adresów IPv6) i baza danych domen
	WYMAGANY
	NIE DOTYCZY

	4) 
	Wykrywanie dla protokołów TCP, HTTP i DNS.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Ręczne umieszczanie adresów IP i domen na białej liście.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Ręczny import/eksport i automatyczny import czarnych list
	WYMAGANY
	NIE DOTYCZY

	7) 
	Obsługa DNS Sinkhole i wykrywanie tunelowania DNS.
	WYMAGANY
	NIE DOTYCZY

	11 
	POLITYKI BEZPIECZEŃSTWA

	1) 
	Kontrola dostępu do strefy (zone), użytkownika, usługi, aplikacji, IPS, AV w jednej regule polityki.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Obsługa wstępnie zdefiniowanych i niestandardowych obiektów.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Weryfikacja nadmiarowości polityki bezpieczeństwa oraz zliczanie trafień polityki przez interfejs WebUI.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Import i eksport polityk.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Obsługa DNS Sinkhole i wykrywanie tunelowania DNS.
	WYMAGANY
	NIE DOTYCZY

	12 
	QOS

	1) 
	Kontrola przepustowości dla adresów IP lub użytkowników.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Tunelowanie w oparciu o domenę zabezpieczeń, interfejs, adres, pulę użytkowników/użytkowników, pulę serwer/serwer, pulę aplikacji/aplikacji, TOS, sieci VLAN.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Obsługa przepustowości przydzielonej w zakresie - czas, priorytet lub tę samą współdzieloną przepustowość
	WYMAGANY
	NIE DOTYCZY

	4) 
	Obsługa typ usługi (TOS) i zróżnicowane usługi (DiffServ)
	WYMAGANY
	NIE DOTYCZY

	5) 
	Tworzenie zaplanowanych polityk QoS.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Konfiguracja ruchu w różnych wymiarach, takich jak użytkownicy i aplikacje. Rozwiązanie musi obsługiwać co najmniej cztery tunele na poziom, co zapewnia hierarchię kontroli ruchu.
	WYMAGANY
	NIE DOTYCZY

	7) 
	Obsługa alokacji przepustowości na podstawie kategorii adresu URL
	WYMAGANY
	NIE DOTYCZY

	8) 
	Obsługa adresów IPv6 w funkcji QoS.
	WYMAGANY
	NIE DOTYCZY

	13 
	MONITOROWANIE

	1) 
	Monitorowanie zagrożeń, w tym nazwę ataku, ważność, czasem, adresem, protokołem, zalecanym rozwiązaniem itp.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Threat Intelligence Pushing Service  
	WYMAGANY
	NIE DOTYCZY

	3) 
	Statystyki i analizy ruchu w czasie rzeczywistym.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Monitorowanie stanu procesora, pamięci, temperatury, wentylatora, modułów zasilania itp.
	WYMAGANY
	NIE DOTYCZY

	14 
	REPUTACJA IP

	1) 
	Obsługa filtrowania ruchu z adresów IP o niskiej reputacji, w tym botnetów, spamu, węzłów Tora, skompromitowanych, Brute-force itp.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Obsługa rejestrowania, usuwania lub blokowania pakietów, jeśli złośliwy ruch dotrze do listy reputacji IP.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Obsługa uaktualniania bazy danych przez zainstalowanie licencji IP Reputation.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Obsługa filtrowania adresów IP botów.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Obsługa filtrowania ruchu z adresów IP o niskiej reputacji, w tym botnetów, spamu, węzłów Tora, skompromitowanych, Brute-force itp.
	WYMAGANY
	NIE DOTYCZY

	15 
	ADMINISTRACJA

	1) 
	 Obsługa przez WebUI i interfejs wiersza poleceń (CLI).
	WYMAGANY
	NIE DOTYCZY

	2) 
	 Zarządzanie dostępem przez  HTTP/HTTPS, SSH, telnet, konsolę.
	WYMAGANY
	NIE DOTYCZY

	3) 
	 Uwierzytelnianie dwuskładnikowe: nazwa użytkownika/hasło, plik certyfikatu HTTPS
	WYMAGANY
	NIE DOTYCZY

	4) 
	 Integracja systemu: SNMP, syslog.
	WYMAGANY
	NIE DOTYCZY

	5) 
	 Obsługa co najmniej 3 role administratora, w tym administratora, operatora i audytora.
	WYMAGANY
	NIE DOTYCZY

	6) 
	 Ochrona system przed atakami brute force na nazwę użytkownika i hasło
	WYMAGANY
	NIE DOTYCZY

	7) 
	 Obsługa zasady zabezpieczeń haseł dla kont administratorów.
	WYMAGANY
	NIE DOTYCZY

	8) 
	 Obsługa serwerów Radius, AD i LDAP.
	WYMAGANY
	NIE DOTYCZY

	9) 
	 Szybkie wdrażanie poprzez automatyczne instalowanie z USB, uruchamianie skryptów lokalnych i zdalnych.
	WYMAGANY
	NIE DOTYCZY

	10) 
	 Dynamiczny dashboard w czasie rzeczywistym i szczegółowe widżety monitorowania.
	WYMAGANY
	NIE DOTYCZY

	11) 
	Zarządzanie urządzeniami pamięci masowej: dostosowywanie i alarmowanie progu przestrzeni dyskowej, nakładanie starych danych, zatrzymywanie nagrywania ruchu.
	WYMAGANY
	NIE DOTYCZY

	12) 
	Obsługa logów ruchu: przekazane, sesje naruszone, ruch lokalny, nieprawidłowe pakiety
	WYMAGANY
	NIE DOTYCZY

	13) 
	Obsługa logów zdarzeń: audyty aktywności systemu i zarządzania, routing i sieć, VPN, uwierzytelnianie użytkowników, zdarzenia związane z Wi-Fi
	WYMAGANY
	NIE DOTYCZY

	14) 
	Obsługa opcję rozpoznawania nazw portów usług i adresów IP.
	WYMAGANY
	NIE DOTYCZY

	15) 
	 Możliwość dodania adresów IP lub MAC hostów do czarnej listy, aby zablokować dostęp przez określony czas.
	WYMAGANY
	NIE DOTYCZY

	16) 
	 Blokowanie konta po kilku niepowodzeniach logowania.
	WYMAGANY
	NIE DOTYCZY

	17) 
	 Konfiguracja zadań przechwytywania pakietów z wieloma warunkami przechwytywania pakietów w tym samym czasie oraz ich export
	WYMAGANY
	NIE DOTYCZY

	18) 
	 Obsługa SYSLOG i logowanie w formacie binarnym; rozproszone binarne przechowywanie logów na wielu serwerach logów.
	WYMAGANY
	NIE DOTYCZY

	19) 
	 Logowanie w pamięci lokalnej i/lub serwerach syslog.
	WYMAGANY
	NIE DOTYCZY

	20) 
	Rejestrowanie zmiany w politykach.
	WYMAGANY
	NIE DOTYCZY

	21) 
	Logowanie zaufane przy użyciu opcji TCP (RFC 3195).
	WYMAGANY
	NIE DOTYCZY

	22) 
	Raportowanie zdefiniowane przez użytkownika.
	WYMAGANY
	NIE DOTYCZY

	23) 
	Eksport raportów w formacie PDF/HTML/WORD za pośrednictwem email lub  FTP.
	WYMAGANY
	NIE DOTYCZY

	24) 
	 Podgląd raportów w formacie HTML i PDF.
	WYMAGANY
	NIE DOTYCZY

	16 
	CERTYFIKATY I DEKLARACJE 

	1) 
	Deklaracja zgodności UE (Certyfikat CE). Urządzenie musi posiadać oznakowanie CE.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Certyfikat zgodności z dyrektywą RoHS lub dokument wystawiony przez niezależną, akredytowaną jednostkę potwierdzający spełnienie kryteriów środowiskowych zgodnych z dyrektywą RoHS o eliminacji substancji niebezpiecznych.
	WYMAGANY
	NIE DOTYCZY

	II. 
	NDR

	1 
	WYMAGANIA OGÓLNE

	1) 
	Obsługa pasywnego trybu pracy, bez ingerencji w sieć Zamawiającego.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Deszyfrowanie ruchu kierowanego nawracającego z serwerów.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Przepustowości wykrywania naruszeń w dwukierunkowym ruchu HTTP z włączonymi wszystkimi funkcjami wykrywania zagrożeń, minimum 2 Gbps
	WYMAGANY
	NIE DOTYCZY

	4) 
	Obsługa minimum 75 000 nowych sesji /s w ruchu HTTP.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Rozwiązanie musi integrować się natywnie lub poprzez API z oferowanym systemem Network Intrusion Prevention System (NIPS), minimum w zakresie wyzwalania akcji blokowania niebezpiecznego, podejrzanego lub nietypowego ruchu sieciowego.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Ruch niebezpieczny musi być blokowany na określoną jednostkę czasu (określoną w minutach, godzinach, dniach) lub permanentnie.
	WYMAGANY
	NIE DOTYCZY

	7) 
	Blokowanie musi opierać się co najmniej o adres źródłowy połączenia, adres docelowy połączenia, serwis (połączenie portu i adresów) a także adres IP który wyzwolił mechanizm obrony (niezależnie od kierunku połączenia, może być zawsze blokowany adres IP uznany za atakujący/niebezpieczny)
	WYMAGANY
	NIE DOTYCZY

	8) 
	Możliwość zastosowania filtrów (takich jak podsieci, typ wykrycia, typ zachowania, itp.), pozwalających dostosować parametry blokady do zaistniałego, blokowanego ruchu
	WYMAGANY
	NIE DOTYCZY

	9) 
	W przypadku gdy dany fragment ruchu zostanie zablokowany, musi istnieć możliwość usunięcia blokady bezpośrednio z systemu NDR, bez konieczności logowania się do systemów z którymi jest on połączony.
	WYMAGANY
	NIE DOTYCZY

	2 
	OBUDOWA

	1) 
	Obudowa typu RACK o wysokości maksymalnej 1U
	WYMAGANY
	NIE DOTYCZY

	2) 
	Możliwość obsługi przestrzeni dyskowej minimum 1TB
	WYMAGANY
	NIE DOTYCZY

	3) 
	Redundantne zasilacze Hot Plug,  każdy o mocy dopasowanej do samodzielnego  zapewnienia zasilania urządzenia o sprawności minimum 92% każdy przy 50% obciążeniu, pracujące w sieci 230V 50/60Hz prądu zmiennego.
	WYMAGANY
	NIE DOTYCZY

	3 
	INTERFEJSY SIECIOWE

	1) 
	Minimum 10 interfejsy sieciowe 1 Gb Ethernet Base-T
	WYMAGANY
	NIE DOTYCZY

	2) 
	Minimum 8 interfejsów sieciowych 1 GbE SFP
	WYMAGANY
	NIE DOTYCZY

	3) 
	Minimum 2 interfejsy sieciowe 10 GbE SFP+
	WYMAGANY
	NIE DOTYCZY

	4) 
	Jeden interfejs 1Gb w standardzie Base-T do zarządzania.
	WYMAGANY
	NIE DOTYCZY

	4 
	KONTROLA APLIKACJI

	1) 
	Obsługa minimum 6000 aplikacji, musi obsługiwać filtrowanie aplikacji według nazwy, kategorii, podkategorii, technologii i ryzyka oraz wspierać komunikatory internetowe, p2p, pocztę e-mail, przesyłanie plików, gry online, strumieniowe przesyłanie multimediów
	WYMAGANY
	NIE DOTYCZY

	2) 
	Identyfikacja aplikacji mobilnych minimum iOS lub Android
	WYMAGANY
	NIE DOTYCZY

	3) 
	Identyfikacja aplikacji w chmurze, musi zapewniać wielowymiarowe monitorowanie  i  statystyki dla aplikacji w chmurze, w tym kategorię ryzyka i funkcje.
	WYMAGANY
	NIE DOTYCZY

	5 
	WYKRYWANIE ZAGROŻEŃ

	1) 
	Obsługa co najmniej 30000 sygnatur IPS. Obsługa niestandardowych sygnatur, ręcznych i automatycznych aktualizacji, wyodrębniania sygnatur oraz wbudowanej encyklopedii zagrożeń.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Ochrona przed atakami SQL injection, XSS, buffer overflow zarówno dla IPv4 jak i IPv6.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Ochrona przez atakami C&C z limitem żądań, limitem proxy, niestandardowym progiem. Musi obsługiwać wykrywanie co najmniej metod uwierzytelniania: JS Cookie, Redirect, Access confirm, CAPCHA.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Wykrywanie anomalii protokołów HTTP, SMTP, IMAP, POP3, VOIP, NETBIOS
	WYMAGANY
	NIE DOTYCZY

	5) 
	Niestandardowe reguły wykrywania włamań muszą obsługiwać konfigurowanie kierunku ruchu ataku w celu poprawy dokładności analizy źródła ataku.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Tworzenie białych list dla modułu IPS.
	WYMAGANY
	NIE DOTYCZY

	7) 
	Wykrywanie reverse-shell.
	WYMAGANY
	NIE DOTYCZY

	8) 
	Możliwość zdefiniowania odpowiednich treshhold-ów chroniących przed atakami Flood, bazując na parametrach dostarczonego ruchu.
	POŻĄDANY
	5 PKT

	9) 
	Mapowanie wykrytych zagrożeń na framework MITRE ATT&CK lub równoważny framework klasyfikacji taktyk zagrożeń
	WYMAGANY
	NIE DOTYCZY

	6 
	SKANOWANIE ANTYWIRUSOWE

	1) 
	Obsługa co najmniej 13 milionów sygnatur antywirusowych z ręcznymi lub automatycznymi aktualizacjami sygnatur.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Wykrywanie wirusów w skompresowanych plikach, takich jak RAR, ZIP, GZIP, BZIP2, TAR oraz wspierać wielowarstwowe wykrywanie skompresowanych plików dla nie mniej niż 5 warstw dekompresji i dostosowanie akcji po wykryciu zagrożenia w tych plikach.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Wykrywanie zaszyfrowanych skompresowanych plików.
	WYMAGANY
	NIE DOTYCZY

	7 
	WYKRYWANIE BOTNETÓW C&C

	1) 
	Wykrywanie botów intranetowych i zapobieganie dalszym atakom ze strony zaawansowanych zagrożeń poprzez porównywanie uzyskanych informacji z bazą adresów C&C.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Automatyczna aktualizacja sygnatur botnetów C&C.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Obsługa bazy adresów C&C, minimum baza adresów IP i baza danych domen
	WYMAGANY
	NIE DOTYCZY

	4) 
	Wykrywanie C&C protokołów w protokołach TCP, HTTP i DNS.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Wykrywanie DGA w celu analizy odpowiedzi DNS i wykrywania, czy urządzenie jest atakowane przez nazwę domeny DGA.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Wykrywanie tunelowania w protokole DNS w tym analizowanie zapytań DNS a także rejestrować logów zagrożeń wykrytych tuneli DNS.
	WYMAGANY
	NIE DOTYCZY

	8 
	SANDBOX W CHMURZE

	1) 
	Obsługa opartych na chmurze wirtualnych środowisk analizy złośliwego oprogramowania w celu znalezienia nieznanych zagrożeń
	WYMAGANY
	NIE DOTYCZY

	2) 
	Przesyłanie złośliwych plików do piaskownicy w chmurze w celu analizy.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Przesyłanie złośliwych plików z protokołów, w tym HTTP/HTTPS, POP3, IMAP4, SMTP i FTP.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Obsługa plików, minimum PE, ZIP, RAR, Office, PDF, APK, JAR , SWF oraz skryptów.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Raport analizy behawioralnej dla złośliwych plików.
	WYMAGANY
	NIE DOTYCZY

	9 
	WYKRYWANIE SPAMU

	1) 
	Klasyfikacja i wykrywanie spamu w czasie rzeczywistym.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Wykrywanie spamu niezależnie od języka, formatu lub treści wiadomości.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Obsługa protokołów poczty e-mail smtp i pop3
	WYMAGANY
	NIE DOTYCZY

	4) 
	Obsługa białych list wiadomości e-mail z zaufanych domen.
	WYMAGANY
	NIE DOTYCZY

	10 
	DODATKOWE FUNKCJE OCHRONY

	1) 
	Wykrywanie DoS / DDoS, SYN Flood, DNS query flood
	WYMAGANY
	NIE DOTYCZY

	2) 
	Wykrywanie ataków ARP w tym spoofing ARP
	WYMAGANY
	NIE DOTYCZY

	3) 
	Wykrywanie anormalnych ataków protokołu.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Rejestrowanie IOC w celu śledzenia zagrożeń, takich jak brute force, tworzenie podejrzanych plików, złośliwych procesów PowerShell.
	WYMAGANY
	NIE DOTYCZY

	11 
	INTELIGENTNE FUNKCJE BEZPIECZEŃSTWA

	1) 
	Analiza korelacji zagrożeń, korelację między nieznanymi zagrożeniami, nietypowym zachowaniem i zachowaniem aplikacji, aby wykryć potencjalne zagrożenia lub ataki.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Aktualizacja bazy danych modelu zachowania szkodliwego oprogramowania online w czasie rzeczywistym.
	WYMAGANY
	NIE DOTYCZY

	3) 
	 Wykrywanie minimum 2000 znanych i nieznanych rodzin złośliwego oprogramowania, w tym wirusów, robaków, trojanów itp.
	WYMAGANY
	NIE DOTYCZY

	4) 
	 Wykrywanie złośliwego oprogramowania oparte na obserwacji zachowania.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Wykrywanie oprogramowania ransomware i złośliwego oprogramowania do wydobywania kryptowalut.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Modelowanie zachowania w oparciu o ruch bazowy L3-L7, aby ujawnić nietypowe zachowanie sieci, takie jak skanowanie HTTP, Spider, SPAM, słabe hasła SSH / FTP dla serwerów i hostów.
	WYMAGANY
	NIE DOTYCZY

	7) 
	Wykrywanie DDoS, w tym Flood, Sockstress, zip of death, reflect, dns query, SSL DDos i aplikacyjny DDoS
	WYMAGANY
	NIE DOTYCZY

	8) 
	Inspekcja zaszyfrowanego ruchu tunelowego dla nieznanych aplikacji
	WYMAGANY
	NIE DOTYCZY

	9) 
	Aktualizacja bazy danych modelu nieprawidłowego zachowania online w czasie rzeczywistym
	WYMAGANY
	NIE DOTYCZY

	10) 
	Możliwość zmiany stanu zagrożenia na false positive, naprawionego, zignorowanego, potwierdzonego zdarzenia.
	WYMAGANY
	NIE DOTYCZY

	11) 
	Możliwość czyszczenia zagrożeń serwera jednym kliknięciem i ponowną ocenę bezpieczeństwa hosta.
	WYMAGANY
	NIE DOTYCZY

	12) 
	Przechwytywanie pakietów online.
	WYMAGANY
	NIE DOTYCZY

	13) 
	Wykrywanie ataków zagrożeń sieciowych z potwierdzeniem źródła zagrożenia, typu zagrożenia i częstość występowania.
	WYMAGANY
	NIE DOTYCZY

	14) 
	Wykrywanie oszustw na podstawie behawioralnej dla ftp, HTTP, MYSQL, SSH, TELNET, dokumentów lub baz danych.
	WYMAGANY
	NIE DOTYCZY

	15) 
	 Polowanie na zagrożenia (threat hunting), w celu zbierania kompleksowych dowodów i analizy
	WYMAGANY
	NIE DOTYCZY

	16) 
	Rejestrowanie IOC w celu śledzenia zagrożeń, takich jak brute force remote dekto, tworzenia podejrzanych plików, złośliwych procesów PowerShell itp. w celu poprawy wykrywalność funkcji śledzenia zagrożeń.
	POŻĄDANY
	5 PKT

	12 
	OBSŁUGA RYZYK/ZAGROŻEŃ

	1) 
	 wizualizację zagrożeń intranetowych dla serwerów (zasobów krytycznych), a także wykrywanie nietypowego ruchu z nimi związanego.
	WYMAGANY
	NIE DOTYCZY

	2) 
	 widoczność zagrożeń dla ryzykownych hostów, w tym nazwy hosta, systemu operacyjnego, przeglądarki, typu usługi, aby rejestrować zagrożenia hosta i nietypowy ruch.
	WYMAGANY
	NIE DOTYCZY

	3) 
	 widoczność podstawowych informacji opartych na hoście, indeksu ryzyka, zagrożeń i nietypowego ruchu.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Widoczność zagrożeń, w tym nazwę zagrożenia, typ zagrożenia, poziom ryzyka, bazę wiedzy, pakiet kryminalistyczny itp.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Rozwiązanie musi dostarczyć wszystkie statystyki klasyfikacji zdarzeń zagrożeń w oparciu o IOC i trend zdarzeń zagrożeń w ciągu co najmniej 2 tygodni.
	WYMAGANY
	NIE DOTYCZY

	6) 
	 wskazanie ścieżki ataku.
	WYMAGANY
	NIE DOTYCZY

	13 
	OBSŁUGA RYZYK/ZAGROŻEŃ

	1) 
	Rozwiązanie musi obsługiwać aktualizację w czasie rzeczywistym najpoważniejszych informacji o zagrożeniach znalezionych w branży do urządzenia z chmury
	WYMAGANY
	NIE DOTYCZY

	2) 
	Obsługa wyświetlania najnowszych informacji o zagrożeniach w wyskakujących okienkach.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Obsługa rejestrowania i sprawdzania, czy w sieci wystąpiło odpowiednie zagrożenie.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Pomoc techniczna w celu dostarczenia szczegółowych informacji o zagrożeniach i sugestii dotyczących rozwiązania.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Wsparcie konfigurowania reguł ostrzegania o zagrożeniach, w tym warunków zagrożenia i metody działania, które w przypadku wystąpienia zdarzenia stanowiącego zagrożenie, system powiadomi użytkownika lub podejmie odpowiedź w odpowiednim czasie zgodnie z metodą działania określoną w regule (np. połączenie z firewall, przypomnienie głosowe lub wysłanie pocztą e-mail.
	WYMAGANY
	NIE DOTYCZY

	14 
	ADMINISTRACJA

	1) 
	Rozwiązanie musi mieć zintegrowany sieciowy interfejs użytkownika (WebUI) i interfejs wiersza poleceń (CLI)
	WYMAGANY
	NIE DOTYCZY

	2) 
	Rozwiązanie powinno obsługiwać zarządzanie dostępem z HTTP/HTTPS, SSH, telnet, konsoli
	WYMAGANY
	NIE DOTYCZY

	3) 
	Rozwiązanie musi być w stanie chronić system przed atakami brute-force na nazwę użytkownika i hasło
	WYMAGANY
	NIE DOTYCZY

	4) 
	Rozwiązanie musi obsługiwać zasady zabezpieczeń haseł dla kont administratorów.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Rozwiązanie musi obsługiwać monitorowanie hostów i serwerów w sieci wewnętrznej, identyfikując nazwę, system operacyjny, przeglądarkę, typ i rejestr statystyk zagrożeń sieciowych
	WYMAGANY
	NIE DOTYCZY

	6) 
	Oferowany zestaw urządzeń musi pochodzić o jednego producenta i być w pełni kompatybilny  
	WYMAGANY
	NIE DOTYCZY

	7) 
	Oferowany zestaw urządzeń musi posiadać aplikację mobilną pozwalającą na monitoring pracy urządzeń i analizę zdarzeń
	WYMAGANY
	NIE DOTYCZY

	15 
	RAPORTOWANIE

	1) 
	Rozwiązanie musi obsługiwać raportowanie zdefiniowane przez użytkownika. Raport można wyeksportować co najmniej w formacie PDF i/lub wysłać na adres e-mail lub FTP.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Rozwiązanie powinno obsługiwać ustawianie alarmów dotyczących wykorzystania procesora, wykorzystania pamięci, wykorzystania miejsca na dysku, nowych połączeń itp.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Rozwiązanie powinno obsługiwać wysyłanie alarmów przez e-mail, SMS.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Alerty powinny być generowane na podstawie przepustowości aplikacji i nowych połączeń.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Logi powinny być możliwe do eksportu za pośrednictwem Syslog lub poczty e-mail i zawierać minimum logi zdarzeń, sieci, zagrożenia, konfigurację i sesje
	WYMAGANY
	NIE DOTYCZY

	6) 
	Wstępnie zdefiniowane zadania raportowania
	WYMAGANY
	NIE DOTYCZY

	7) 
	Rozwiązanie powinno mieć scentralizowane monitorowanie wielu urządzeń, w tym procesora, pamięci, ruchu, sesji, aplikacji, użytkowników, zagrożeń itp. za pośrednictwem aplikacji mobilnej z danymi z ostatnich 7 dni.
	WYMAGANY
	NIE DOTYCZY

	8) 
	Rozwiązanie musi wspierać restAPI
	WYMAGANY
	NIE DOTYCZY

	16 
	CERTYFIKATY I DEKLARACJE 

	1) 
	Deklaracja zgodności UE (Certyfikat CE). Urządzenie musi posiadać oznakowanie CE.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Certyfikat zgodności z dyrektywą RoHS lub dokument wystawiony przez niezależną, akredytowaną jednostkę potwierdzający spełnienie kryteriów środowiskowych zgodnych z dyrektywą RoHS o eliminacji substancji niebezpiecznych.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Serwer musi być wyprodukowany zgodnie z normą  ISO-9001:2008 lub równoważną oraz ISO-14001 lub równoważną. 
	WYMAGANY
	NIE DOTYCZY

	III. [bookmark: _Hlk158630468]
	Pozostałe wymagania

	1 
	KONFIGURACJA, URUCHOMIENIE, SZKOLENIE

	1) 
	Zamawiający wymaga przeprowadzenie instalacji, konfiguracji i uruchomienia dostarczonych rozwiązań. Prace muszą być wykonywane w siedzibę Zamawiajacego. 
	WYMAGANY
	NIE DOTYCZY

	2) 
	Wykonawca przeprowadzi szkolenie w formie instruktarzu przystanowiskowego dla Administratorów IT z wdrożonych systemów dla Zamawiającego. Szkolenie zostanie przeprowadzone w siedzibie zamawiającego i będzie obejmowało całe wdrożone rozwiązanie.
	WYMAGANY
	NIE DOTYCZY



……………………………………………………………..(miejscowość) dnia ………………………… r.
………….……………………………………….
Podpis osoby uprawnionej
 do reprezentowania Wykonawcy
	B. [bookmark: _Hlk193188296]CZĘŚĆ II - ROZWIĄZANIE BDR


MINIMALNE WYMAGANIA DLA SPRZĘTU I OPROGRAMOWANIA
	L.P.
	WYMAGANE MINIMALNE PARAMETRY JAKOŚCIOWE
	PARAMETR WYMAGANY /  POŻĄDANY
	PUNKTACJA

	I. 
	Macierz dyskowa typu All Flash

	1 
	WYMAGANIA OGÓLNE

	1) 
	Możliwość rozbudowy macierzy do co najmniej 150 szt. oferowanego typu napędów dyskowych bez wymiany kontrolerów w ramach dwóch kontrolerów lub klastra kontrolerów
Dla zapewnienia obsługi dysków gwarantujących uzyskanie wymaganej przestrzeni dyskowej, Zamawiający dopuszcza zastosowanie do jednostki głównej modułu rozszerzeń.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Obudowa jednostki kontrolerowej muszą zawierać układ nadmiarowy dla modułów zasilania i chłodzenia umożliwiający wymianę tych elementów (tego elementu) bez konieczności wyłączania macierzy.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Macierzy musi pozwalać na osiągnięcie wydajności do 380 000IOPS przy 8Kb bloku i stosunku 70/30% odczyt/zapis.
	WYMAGANY
	NIE DOTYCZY

	2 
	OBUDOWA JEDNOSTKI KONTROLEROWEJ

	1) 
	Obudowa typu RACK 19” o wysokości maksimum 2U
	WYMAGANY
	NIE DOTYCZY

	2) 
	Obudowa musi umożliwiać instalację minimum 24 dyski NVMe.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Redundantne zasilacze Hot Plug o każdy mocy dopasowanej do samodzielnego  zapewnienia zasilania urządzenia, pracujące w sieci 230V 50/60Hz.
	WYMAGANY
	NIE DOTYCZY

	3 
	INTERFEJSY

	1) 
	Minimum 4 porty FC 32Gbit na kontroler
	WYMAGANY
	NIE DOTYCZY

	2) 
	Minimum 4 portów 10/25GbE SFP+  na kontroler
	WYMAGANY
	NIE DOTYCZY

	3) 
	Minimum 4 porty 1 GbE RJ45
	WYMAGANY
	NIE DOTYCZY

	4 
	KONTROLERY

	1) 
	Minimum 2 kontrolery, każdy wyposażony w pamięć cache minimum 64GB,  pracujące w układzie nadmiarowym typu active‐active.
Możliwość rozbudowy do minimum 8 kontrolerów bez konieczności wymiany istniejących kontrolerów
	WYMAGANY
	NIE DOTYCZY

	2) 
	Pamięć Cache musi być zabezpieczona przed utratą danych w przypadku awarii zasilania poprzez funkcję zapisu zawartości pamięci Cache na nośniki trwałe lub posiadać podtrzymywanie bateryjne.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Możliwość konfiguracji poziomów RAID minimum: 5, 6 lub równoważna technologia zabezpieczająca przed jednoznaczną awarią dowolnych dwóch dysków 
	WYMAGANY
	NIE DOTYCZY

	4) 
	[bookmark: _Hlk178937613]Zabezpieczenia RAID realizowane za pomocą sprzętowego, dedykowanego układu (w przypadku wykorzystania tradycyjnych metod RAID), z możliwością ich kombinacji w/w typów w ramach oferowanej macierzy.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Macierz musi umożliwiać konfigurację RAID tolerującą awarię 3 dysków bez utraty danych.
	WYMAGANY
	NIE DOTYCZY

	5 
	OBSŁUGA DYSKÓW

	1) 
	Macierz musi wspierać dyski SSD NVMe.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Do obsługi każdego zainstalowanego dysku macierz musi wykorzystywać redundantne połączenia SAS 100Gbps.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Możliwość definiowania dysków SPARE lub odpowiedniej przestrzeni dyskowej.
	WYMAGANY
	NIE DOTYCZY

	6 
	PRZESTRZEŃ DYSKOWA

	1) 
	Macierz musi być dostarczona z dyskami SSD NVMe o pojemności zapewniającej przestrzeń roboczą minimum 65TB w RAID z podwójną parzystością oraz dyskiem spare
	WYMAGANY
	NIE DOTYCZY

	7 
	FUNKCJONALNOŚĆ 

	1) 
	Tworzenie i prezentacja dysków logicznych (LUN) o pojemności większej niż zajmowana fizyczna przestrzeń dyskowych (ang. ThinProvisioning).
	WYMAGANY
	NIE DOTYCZY

	2) 
	Zwrot skasowanej przestrzeni dyskowej do puli zasobów wspólnych.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Możliwość tworzenia lustrzanych zasobów LUN z możliwością automatycznego i bezprzerwowego przełączenia na kopię lustrzaną LUN w przypadku awarii podstawowego zasobu LUN.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Migracja danych ze źródłowego LUNa do docelowego LUNa bezprzerwowo dla hostów.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Tworzenie na żądanie migawkowej kopii danych (ang. snapshot) w ramach macierzy do wykorzystania w celu np. wykonywania kopii zapasowych lub testów systemów komputerowych. Wymagana minimalna liczba snapshotów 1000 na wolumen.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Tworzenie na żądanie pełnej fizycznej kopii danych (klon) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. 
	WYMAGANY
	NIE DOTYCZY

	7) 
	Kopiowanie pomiędzy obszarami danych zabezpieczonych różnymi poziomami RAID.
	WYMAGANY
	NIE DOTYCZY

	8) 
	Obsługa deduplikacji i kompresji danych w trybie in-line.
	WYMAGANY
	NIE DOTYCZY

	9) 
	Dynamicznie przydzielanie zasobów macierzy w celu spełnienia określonych celów wydajnościowych aplikacji bez przerywania pracy systemu.
	WYMAGANY
	NIE DOTYCZY

	10) 
	Możliwość zdalnej replikacji danych typu on-line w trybie synchronicznym i asynchronicznym, dla całej przestrzeni dyskowej, w tym możliwość replikowania oraz backupu zasobów plikowych pomiędzy macierzami z historią backupu płków, historią o miejscu przechowywania kopii plików, możliwością odtwarzania replikowanych plików ze snapshotów z macierzy produkcyjnej jak i z macierzy zapasowej za pomocą jednej konsoli do zarządzania.
	WYMAGANY
	NIE DOTYCZY

	11) 
	Możliwość ustawiania priorytetów wydajności dla aplikacji w oparciu o zdefiniowane profile wolumenowe, dla wydajności w IOPS i przepustowości danych.
	WYMAGANY
	NIE DOTYCZY

	12) 
	Wsparcie dla technologii klastrowania macierzy dyskowych (ang. Storage Metro Cluster). Storage Metro Cluster lub równoważna technologia klastrowania macierzy
	WYMAGANY
	NIE DOTYCZY

	13) 
	Tworzenie i przechowywanie zasobów typu WORM
	WYMAGANY
	NIE DOTYCZY

	14) 
	Ochrona przez atakiem Ransomware z wykorzystaniem „snapshot” z automatyczną funkcjonalnością wykrywania ataku. 
	WYMAGANY
	NIE DOTYCZY

	15) 
	Wieloetapowa akceptacja operacji kasowania danych oraz wyłączenia replikacji w celu zwiększenia bezpieczeństwa i uniknięcia błędów ludzkich.
	WYMAGANY
	NIE DOTYCZY

	8 [bookmark: _Hlk193188930]
	AUTOMATYCZNY TIERING

	1) 
	Przenoszenie danych na inną macierz wyposażoną w wolne dyski
	WYMAGANY
	NIE DOTYCZY

	2) 
	Przenoszenie danych na dowolną macierz z wykorzystaniem protokołu S3
	WYMAGANY
	NIE DOTYCZY

	3) 
	Przenoszenie danych do chmury z wykorzystaniem protokołu S3
	WYMAGANY
	NIE DOTYCZY

	4) 
	Replikacja asynchroniczna na dowolny zasób S3 dowolnego producenta
	WYMAGANY
	NIE DOTYCZY

	9 
	ADMINISTRACJA I RAPORTOWANIE

	1) 
	Możliwość generowania raportu o konfiguracji, utworzonych dyskach logicznych i woluminach oraz ich zajętości wraz z podziałem na rzeczywiste dane, kopie migawkowe oraz dane wewnętrzne macierzy.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Możliwość audytowania zasobów plikowych w celu monitorowania operacji wykonywanych na plikach oraz blokowanie zapisywania zdefiniowanych przez administratora typów plików.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Możliwość audytowania zasobów plikowych pod kątem przechowywania danych osobowych/wrażliwych.
	POŻĄDANY
	5 PKT

	4) 
	Oprogramowanie do monitorowania wykorzystania przestrzeni w macierzy, grup RAID-owych, wykonanych kopii zapasowych, wydajności macierzy. 
Zamawiający dopuszcza zastosowanie oprogramowania zewnętrznego, na pełną max pojemność systemu.
	POŻĄDANY
	5 PKT

	10 
	PROTOKOŁY

	1) 
	Obsługiwane protokoły FC, iSCSI, CIFS/SMB, S3, NVMe over FC, NVMe over IP
	WYMAGANY
	NIE DOTYCZY

	11 
	CERTYFIKATY I DEKLARACJE 

	1) 
	Deklaracja zgodności UE (certyfikat CE) potwierdzająca spełnienie wymagań dyrektywy „Nowego Podejścia”. Urządzenie musi posiadać oznakowanie CE.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Certyfikat zgodności z dyrektywą RoHS lub dokument wystawiony przez niezależną, akredytowaną jednostkę potwierdzający spełnienie kryteriów środowiskowych zgodnych z dyrektywą RoHS o eliminacji substancji niebezpiecznych.
	WYMAGANY
	NIE DOTYCZY

	II. 
	Macierz dyskowa hybrydowa - zapasowa

	1 
	WYMAGANIA OGÓLNE

	1) 
	Możliwość rozbudowy macierzy do co najmniej 150 szt. oferowanego typu napędów dyskowych bez wymiany kontrolerów w ramach dwóch kontrolerów lub klastra kontrolerów. Dla zapewnienia obsługi dysków gwarantujących uzyskanie wymaganej przestrzeni dyskowej, Zamawiający dopuszcza zastosowanie do jednostki głównej modułu rozszerzeń.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Obudowa jednostki kontrolerowej muszą zawierać układ nadmiarowy dla modułów zasilania i chłodzenia umożliwiający wymianę tych elementów (tego elementu) bez konieczności wyłączania macierzy.
	WYMAGANY
	NIE DOTYCZY

	2 
	OBUDOWA

	1) 
	Obudowa typu RACK 19” o wysokości maksimum 2USAS
	WYMAGANY
	NIE DOTYCZY

	2) 
	Obudowa musi umożliwiać instalację minimum 12 dysków NL-SAS
	WYMAGANY
	NIE DOTYCZY

	3) 
	Redundantne zasilacze Hot Plug o każdy mocy dopasowanej do samodzielnego  zapewnienia zasilania urządzenia, pracujące w sieci 230V 50/60Hz.
	WYMAGANY
	NIE DOTYCZY

	3 
	INTERFEJSY

	1) 
	Minimum 4 porty 25GbitE SFP+ na kontroler
	WYMAGANY
	NIE DOTYCZY

	2) 
	Minimum 2 porty 1GbE na kontroler
	WYMAGANY
	NIE DOTYCZY

	3) 
	Minimum 6 portów 12 Gb SAS
	WYMAGANY
	NIE DOTYCZY

	4 
	KONTROLERY

	1) 
	Minimum 2 kontrolery, każdy wyposażony w pamięć cache minimum 64GB,  pracujące w układzie nadmiarowym typu active‐active.
Możliwość rozbudowy do minimum 8 kontrolerów bez konieczności wymiany istniejących kontrolerów
	WYMAGANY
	NIE DOTYCZY

	2) 
	Pamięć Cache musi być zabezpieczona przed utratą danych w przypadku awarii zasilania poprzez funkcję zapisu zawartości pamięci Cache na nośniki trwałe lub posiadać podtrzymywanie bateryjne.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Każdy kontroler wyposażony w wbudowaną pamięć flash 1024GB lub w formie dysków flash w RAID 10.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Możliwość konfiguracji poziomów RAID minimum: 5, 6 lub równoważna technologia zabezpieczająca przed jednoznaczną awarią dowolnych dwóch dysków.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Zabezpieczenia RAID realizowane za pomocą sprzętowego, dedykowanego układu (w przypadku wykorzystania tradycyjnych metod RAID), z możliwością ich kombinacji w/w typów w ramach oferowanej macierzy.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Macierz musi umożliwiać konfigurację RAID tolerującą awarię 2 dysków bez utraty danych.
	WYMAGANY
	NIE DOTYCZY

	5 
	OBSŁUGA DYSKÓW

	1) 
	Macierz musi wspierać dyski minimum SSD SAS, SATA/NL-SAS.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Do obsługi każdego zainstalowanego dysku macierz musi wykorzystywać redundantne połączenia SAS 12Gbps.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Możliwość definiowania dysków SPARE lub odpowiedniej przestrzeni dyskowej.
	WYMAGANY
	NIE DOTYCZY

	6 
	PRZESTRZEŃ DYSKOWA

	1) 
	Macierz musi być dostarczona z dyskami NL-SAS o pojemności zapewniającej przestrzeń roboczą minimum 100TB w RAID w konfiguracji z potrójną parzystością oraz spare.
	WYMAGANY
	NIE DOTYCZY

	7 
	TWORZENIE KOPII ZAPASOWYCH

	1) 
	Tworzenie i prezentacja dysków logicznych (LUN) o pojemności większej niż zajmowana fizyczna przestrzeń dyskowych (ang. ThinProvisioning).
	WYMAGANY
	NIE DOTYCZY

	2) 
	Dynamiczna zmiana rozmiaru wolumenów logicznych bez przerywania pracy macierzy i bez przerywania dostępu do danych znajdujących się na danym wolumenie.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Zwrot skasowanej przestrzeni dyskowej do puli zasobów wspólnych.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Możliwość tworzenia lustrzanych zasobów LUN z możliwością automatycznego i bezprzerwowego przełączenia na kopię lustrzaną LUN w przypadku awarii podstawowego zasobu LUN.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Migracja danych ze źródłowego LUNa do docelowego LUNa bezprzerwowo dla hostów.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Tworzenie na żądanie migawkowej kopii danych (ang. snapshot) w ramach macierzy do wykorzystania w celu np. wykonywania kopii zapasowych lub testów systemów komputerowych. Wymagana minimalna liczba snapshotów 1000 na wolumen.
	WYMAGANY
	NIE DOTYCZY

	7) 
	Tworzenie na żądanie pełnej fizycznej kopii danych (klon) w ramach macierzy za pomocą wewnętrznych kontrolerów macierzowych. 
	WYMAGANY
	NIE DOTYCZY

	8) 
	Kopiowanie pomiędzy obszarami danych zabezpieczonych różnymi poziomami RAID.
	WYMAGANY
	NIE DOTYCZY

	9) 
	Obsługa deduplikacji i kompresji danych w trybie in-line.
	WYMAGANY
	NIE DOTYCZY

	10) 
	Możliwość zdalnej replikacji danych typu on-line w trybie synchronicznym i asynchronicznym, dla całej przestrzeni dyskowej.
	WYMAGANY
	NIE DOTYCZY

	11) 
	Możliwość ustawiania priorytetów wydajności dla aplikacji w oparciu o zdefiniowane profile wolumenowe, dla wydajności w IOPS i przepustowości danych.
	WYMAGANY
	NIE DOTYCZY

	12) 
	Wsparcie dla technologii klastrowania macierzy dyskowych (ang. Storage Metro Cluster). Storage Metro Cluster lub równoważna technologia klastrowania macierzy
	WYMAGANY
	NIE DOTYCZY

	13) 
	Tworzenie i przechowywanie zasobów typu WORM
	WYMAGANY
	NIE DOTYCZY

	14) 
	Ochrona przez atakiem Ransomware z wykorzystaniem „snapshot” z automatyczną funkcjonalnością wykrywania ataku.
	WYMAGANY
	NIE DOTYCZY

	15) 
	Wieloetapowa akceptacja operacji kasowania danych oraz wyłączenia replikacji w celu zwiększenia bezpieczeństwa i uniknięcia błędów ludzkich.
	WYMAGANY
	NIE DOTYCZY

	8 
	ADMINISTRACJA I RAPORTOWANIE

	1) 
	Możliwość generowania raportu o konfiguracji, utworzonych dyskach logicznych i woluminach oraz ich zajętości wraz z podziałem na rzeczywiste dane, kopie migawkowe oraz dane wewnętrzne macierzy.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Możliwość audytowania zasobów plikowych w celu monitorowania operacji wykonywanych na plikach oraz blokowanie zapisywania zdefiniowanych przez administratora typów plików.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Możliwość audytowania zasobów plikowych pod kątem przechowywania danych osobowych/wrażliwych.
	POŻĄDANY
	5 PKT

	4) 
	Oprogramowanie do monitorowania wykorzystania przestrzeni w macierzy, grup RAID-owych, wykonanych kopii zapasowych, wydajności macierzy. 
Zamawiający dopuszcza zastosowanie oprogramowania zewnętrznego, na pełną max pojemność systemu.
	POŻĄDANY
	5 PKT

	12 
	PROTOKOŁY

	1) 
	Obsługiwane protokoły minimum FC, iSCSI, CIFS, NFS, S3 w tym Generic S3-Compatible Object Storage

	WYMAGANY
	NIE DOTYCZY

	13 
	CERTYFIKATY I DEKLARACJE 

	1) 
	Deklaracja zgodności UE (certyfikat CE) potwierdzająca spełnienie wymagań dyrektywy „Nowego Podejścia”. Urządzenie musi posiadać oznakowanie CE.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Certyfikat zgodności z dyrektywą RoHS lub dokument wystawiony przez niezależną, akredytowaną jednostkę potwierdzający spełnienie kryteriów środowiskowych zgodnych z dyrektywą RoHS o eliminacji substancji niebezpiecznych.
	WYMAGANY
	NIE DOTYCZY

	IV. 
	Oprogramowanie do tworzenia kopii danych i odtwarzania

	1 
	WYMAGANIA OGÓLNE

	1) 
	Rozwiązanie musi zapewniać wsparcie backupu platform wirtualizacyjnych, środowisk chmurowych i maszyn fizycznych, przy czym obsługa poszczególnych z nich może być uwarunkowana wybranym typem licencji
	WYMAGANY
	NIE DOTYCZY

	2) 
	Musi umożliwiać integrację z usługami katalogowymi, minimum Active Directory
	WYMAGANY
	NIE DOTYCZY

	3) 
	W ramach dostawy wymagane jest dostarczenie licencji na ochronę 4 gniazd procesorów w hostach Vmware lub Hyper-V, (zamawiający  posiada serwery dwuprocesorowe)
	WYMAGANY
	NIE DOTYCZY

	4) 
	Licencje dostarczone z rozwiązaniem nie mogą być ograniczone: czasowo, liczbą rdzeni
	WYMAGANY
	NIE DOTYCZY

	5) 
	Tworzenie kopii nieograniczonej liczby maszyn wirtualnych na serwer
	WYMAGANY
	NIE DOTYCZY

	2 
	TWORZENIE KOPII ZAPASOWYCH

	1) 
	Scentralizowany system wykonywania kopii zapasowych w heterogenicznym środowisku (różne systemy operacyjne) z wykorzystaniem protokołów typu klient-serwer używający jako warstwę transportu TCP/IP.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Wsparcie producenta oprogramowania dla instalacji systemu zarządzania na platformie wirtualnej.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Tworzenie kopii zapasowych całych dysków i partycji.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Tworzenie kopii zapasowych plików i folderów.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Możliwość archiwizacji otwartych plików baz danych.
	WYMAGANY
	NIE DOTYCZY

	6) 
	Archiwizacja maszyn wirtualnych pracujących pod kontrolą minimum Microsoft Hyper-V, VMware.
	WYMAGANY
	NIE DOTYCZY

	7) 
	Archiwizacja maszyn fizycznych, pracujących pod kontrolą minimum Microsoft Windows Server.
	WYMAGANY
	NIE DOTYCZY

	8) 
	Wbudowana replikacja maszyn wirtualnych. Replikacja nie może wymagać utworzenia backupu
	WYMAGANY
	NIE DOTYCZY

	9) 
	Możliwość określenia kolejności, w jakiej są backupowane lub replikowane maszyny wirtualne w ramach zadania.
	WYMAGANY
	NIE DOTYCZY

	10) 
	Rozwiązanie musi zapewniać wsparcie dla mechanizmu deduplikacji danych.
	WYMAGANY
	NIE DOTYCZY

	11) 
	Możliwość przesłania pierwszych kopii za pośrednictwem dysków zewnętrznych do lokalizacji docelowej oraz późniejsze wznowienie ochrony maszyn wirtualnych.
	WYMAGANY
	NIE DOTYCZY

	12) 
	Automatyczny backupu otwartego i edytowanego pliku.
	WYMAGANY
	NIE DOTYCZY

	13) 
	Wykonywanie backupu w oparciu o harmonogram utworzony przez administratora.
	WYMAGANY
	NIE DOTYCZY

	14) 
	Możliwość zdalnego zarządzania procesem wykonywania kopii zapasowej i odzyskiwania danych.
	WYMAGANY
	NIE DOTYCZY

	15) 
	Możliwość definiowania różnych strategii wykonywania backapu dla poszczególnych obiektów podlegających backupowi.
	WYMAGANY
	NIE DOTYCZY

	16) 
	Wykonywanie backupu na lokalnie dostarczonym urządzeniu.
	WYMAGANY
	NIE DOTYCZY

	17) 
	Wykonywanie kopii na dyski oparte o technologię przyrostowej kopii migawkowej na poziomie bloków danych – tylko pierwszy backup jest pełny, pozostałe tylko przyrostowe (bez konieczności wykonywania kolejnych kopii pełnych), dla serwerów fizycznych i wirtualnych.
	WYMAGANY
	NIE DOTYCZY

	18) 
	Możliwość utworzenia repozytorium danych zapisanych na urządzeniu na dyski lokalne oraz replikację na zewnętrzne nośniki typu taśmy, VTL, NAS
	WYMAGANY
	NIE DOTYCZY

	19) 
	Możliwość utworzenia kopii źródłowego repozytorium backupu oraz tylko wybranych backupów. Kopia tworzona jest zgodnie z określonym harmonogramem
	WYMAGANY
	NIE DOTYCZY

	9 
	ODTWARZANIE DANYCH

	1) 
	Możliwość tworzenia scenariuszy odtwarzania w środowiskach wirtualnych składających się z wielu etapów np. wyłączenia/włączenia maszyny, odczekania określonego czasu, wykonania jednego lub wielu  wcześniej utworzonych zadań backupu lub replikacji.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Przywracanie pełnych maszyn wirtualnych z backupu do oryginalnego lub innego serwera wirtualizacji.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Przywracanie pojedynczych plików czy folderów bezpośrednio z plików backupu (bez wcześniejszego przywracania całej maszyny wirtualnej).
	WYMAGANY
	NIE DOTYCZY

	4) 
	Przywracanie pojedynczych obiektów z poniższych aplikacji, bezpośrednio z plików backupu (bez wcześniejszego przywracania całej maszyny wirtualnej z backupu.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Uruchomienie maszyny wirtualnej bezpośrednio z plików backupu w środowisku VMware (bez wcześniejszego przywracania maszyny wirtualnej).
	WYMAGANY
	NIE DOTYCZY

	6) 
	Odtworzenie całej maszyny (Windows, Linux) – Bare Metal Restore (lub równoważna metoda pełnego odtwarzania systemu)”
	WYMAGANY
	NIE DOTYCZY

	7) 
	Odtworzenie całej maszyny na innej platformie sprzętowej niż ta, z której wykonano kopię zapasową.
	WYMAGANY
	NIE DOTYCZY

	8) 
	Odtworzenie poszczególnych plików i folderów.
	WYMAGANY
	NIE DOTYCZY

	10 
	RAPORTOWANIE

	1) 
	Rozwiązanie musi udostępniać raporty pozwalające na analizę kluczowych elementów, takich jak minimum archiwizowania i odtwarzania danych oraz wykorzystania dostępnych zasobów dyskowych i systemowych.
	WYMAGANY
	NIE DOTYCZY

	11 
	ADMINISTRACJA SYSTEMEM

	1) 
	Rozwiązanie ma być konfigurowane za pomocą graficznego interfejsu.
	WYMAGANY
	NIE DOTYCZY

	2) 
	Zarządzanie wieloma urządzeniami tego samego typu przy użyciu jednego interfejsu.
	WYMAGANY
	NIE DOTYCZY

	3) 
	Informowanie w formie wiadomości e-mail o statusie wykonania zadań backupowych.
	WYMAGANY
	NIE DOTYCZY

	4) 
	Centralne zarządzanie przez www modułem wykonywania kopii zapasowych na serwerach w zakresie:
a) konfiguracji parametrów wykonywania kopii zapasowych,
b) przydzielania zadań wykonywania kopii zapasowych,
c) monitorowania stanu wykonania kopii zapasowych,
d) powiadamiania o stanie zadań backupu drogą mailową, 
e) przeglądania i odtwarzania wybranych elementów wykonanych kopii zapasowych,
f) monitorowania w trybie graficznym aktualnego stanu systemu z uwzględnieniem:
1. statusu wykonanych zadań backupu (udane/nieudane),
1. aktualnej wielkości danych backupowych,
1. aktualnej zajętości repozytorium backupu.
	WYMAGANY
	NIE DOTYCZY

	5) 
	Możliwość definiowania planów wykonywania kopii zapasowych, ich replikacji i zarządzaniem ich retencją.
	WYMAGANY
	NIE DOTYCZY

	V. 
	Pozostałe wymagania

	1 
	KONFIGURACJA, URUCHOMIENIE, SZKOLENIE

	1) 
	Zamawiający wymaga przeprowadzenie instalacji, konfiguracji i uruchomienia dostarczonych rozwiązań. Instalacja macierzy dyskowej typu „All Flash” będzie realizowana w siedzibie Zamawiającego przy ul. Plac Zwycięstwa 13, natomiast macierzy dyskowej hybrydowej będzie realizowana w serwerowni zapasowej mieszczącej się przy ul. Targowa 7 
	WYMAGANY
	NIE DOTYCZY

	2) 
	Komunikacja macierzy dyskowej All-Flash z serwerami musi odbywać się w wyodrębnionej sieci pamięci masowej (SAN). 
Dla zapewnienia komunikacji SAN, Zamawiający wymaga od Wykonawcy dostarczenia wszystkich niezbędnych komponentów do tego celu, z zastrzeżeniem, że komunikacja musi odbywać się za pomocą portów SFP28 25Gb zapewniających agregację  i musi  umożliwiać zestawienie minimum 20 połączeń. Każdy element komunikacji  musi zapewnić przepustowość minimum 820 Gb/s. Komunikacja musi zapewniać obsługę QoS oraz izolację ruchu.
Dodatkowo  należy zapewnić 6 kart sieciowych PCIe,  2x25Gbit SFP28 kompatybilnych z serwerami HP ProLiant DL380 Gen9 i DELL R730 , Śledź low-profile i normal profile oraz 12 kabli DAC 5m 25Gbit.
Połączenia sieci SAN pomiędzy lokalizacjami będą odbywały się za pośrednictwem istniejącego światłowodu jednomodowego – jedno włókno
	WYMAGANY
	NIE DOTYCZY

	3) 
	Komunikacja macierzy dyskowej hybrydowej z serwerem musi odbywać się w wyodrębnionej sieci pamięci masowej (SAN). Dla zapewnienia komunikacji SAN, Zamawiający wymaga od Wykonawcy dostarczenia wszystkich niezbędnych komponentów do tego celu, z zastrzeżeniem, że komunikacja musi odbywać się za pomocą portów SFP28 25Gb zapewniających agregację  i musi  umożliwiać zestawienie minimum 16 połączeń. Każdy element komunikacji  musi zapewnić przepustowość minimum 820 Gb/s. Komunikacja musi zapewniać obsługę QoS oraz izolację ruchu.
Połączenia sieci SAN pomiędzy lokalizacjami będą odbywały się za pośrednictwem istniejącego światłowodu jednomodowego – jedno włókno
	WYMAGANY
	NIE DOTYCZY

	4) 
	Wykonawca przeprowadzi szkolenie w formie instruktarzu przystanowiskowego dla Administratorów IT z wdrożonych systemów dla Zamawiającego. Szkolenie zostanie przeprowadzone w siedzibie zamawiającego i będzie obejmowało całe wdrożone rozwiązanie.
	WYMAGANY
	NIE DOTYCZY



Wszystkie wskazane w niniejszym dokumencie nazwy handlowe, technologie i standardy należy traktować jako przykładowe. Zamawiający dopuszcza rozwiązania równoważne, spełniające te same lub wyższe wymagania funkcjonalne i techniczne.


……………………………………………………………..(miejscowość) dnia ………………………… r.
………….……………………………………….
Podpis osoby uprawnionej
 do reprezentowania Wykonawcy
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