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Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem
22 E22 Plan instalacji elektrycznej - budynek DS3 - rzut VI pigtra
23 E23 Plan instalacji elektrycznej - budynek DS3 - rzut IX pigtra
24 E24 Plan instalacji elektrycznej - budynek DS4 - rzut piwnic
25 E25 Plan instalacji elektrycznej - budynek DS4 - rzut parteru
26 E26 Plan instalacji elektrycznej - budynek DS4 - rzut | pigtra
27 E27 Plan instalacji elektrycznej - budynek DS4 - rzut 11 pigtra
28 E28 Plan instalacji elektrycznej - budynek DS4 - rzut V pietra
29 E29 Plan instalacji elektrycznej - budynek DS4 - rzut VI pietra
30 E30 Plan instalacji elektrycznej - budynek DS4 - rzut VI pigtra
31 E31 Plan instalacji elektrycznej - budynek DS4 - rzut I1X pigtra
Schemat rozdzielnicy gtéwnej zasilania UPS =DS1+RUPS - arkusz 1/2
32 E33.1
- budynek DS1
Schemat rozdzielnicy gtéwnej zasilania UPS =DS1+RUPS - arkusz 2/3
33 E33.2
- budynek DS1
Schemat rozdzielnicy gtéwnej zasilania UPS =DS1+RUPS - arkusz 3/4
34 E33.3
- budynek DS1
Schemat rozdzielnicy gtéwnej zasilania UPS =DS1+RUPS - arkusz 4/4
35 E33.4
- budynek DS1
Schemat uktadu zasilania rozdzielnicy gtéwnej UPS =DS2+RUPS - bu-
36 E34
dynek DS2
Schemat rozdzielnicy gtéwnej zasilania UPS =DS2+RUPS - arkusz 1/2
37 E35.1
- budynek DS2
Schemat rozdzielnicy gtéwnej zasilania UPS =DS2+RUPS - arkusz 2/3
38 E35.2
- budynek DS2
39| schematy |E35.3 Schemat rozdzielnicy gtownej zasilania UPS =DS2+RUPS - arkusz 3/4
- budynek DS2
Schemat rozdzielnicy gtéwnej zasilania UPS =DS2+RUPS - arkusz 4/5
40 E35.4
- budynek DS2
Schemat rozdzielnicy gtéwnej zasilania UPS =DS2+RUPS - arkusz 5/5
41 E35.5
- budynek DS2
Schemat uktadu zasilania rozdzielnicy gtéwnej UPS =DS3+RUPS - bu-
42 E36
dynek DS3
Schemat rozdzielnicy gtéwnej zasilania UPS =DS3+RUPS - arkusz 1/2
43 E37.1
- budynek DS3
Schemat rozdzielnicy gtéwnej zasilania UPS =DS3+RUPS - arkusz 2/3
44 E37.2
- budynek DS3
Schemat rozdzielnicy gtéwnej zasilania UPS =DS3+RUPS - arkusz 3/4
45 E37.3
- budynek DS3
16 £37.4 Schemat rozdzielnicy gtéwnej zasilania UPS =DS3+RUPS - arkusz 4/4

- budynek DS3
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Faza: Projekt wykonawczy R03
Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem
Schemat rozdzielnicy gtéwnej zasilania UPS =DS3+RUPS - arkusz 5/5
47 E37.5
- budynek DS3
Schemat uktadu zasilania rozdzielnicy gtéwnej UPS =DS4+RUPS - bu-
48 E38
dynek DS4
Schemat rozdzielnicy gtéwnej zasilania UPS =DS4+RUPS - arkusz 1/2
49 E39.1
- budynek DS4
Schemat rozdzielnicy gtéwnej zasilania UPS =DS4+RUPS - arkusz 2/3
50 E39.2
- budynek DS4
Schemat rozdzielnicy gtéwnej zasilania UPS =DS4+RUPS - arkusz 3/4
51 E39.3
- budynek DS4
Schemat rozdzielnicy gtéwnej zasilania UPS =DS4+RUPS - arkusz 4/4
52 E39.4
- budynek DS4
Elewacja i zabudowa rozdzielnicy gtéwnej zasilania UPS RUPS - bu-
53 E40
dynek DS1
Elewacja i zabudowa rozdzielnicy gtéwnej zasilania UPS RUPS - bu-
54 E41
dynek DS2
Elewacja i zabudowa rozdzielnicy gtéwnej zasilania UPS RUPS - bu-
55 E42
dynek DS3
Elewacja i zabudowa rozdzielnicy gtéwnej zasilania UPS RUPS - bu-
56 E43
dynek DS4
Zalgczniki:
1. Zaswiadczenie AU-01-7.6743.2.132.2020 EFI
2. Zaswiadczenie AU-01-7.6743.1247.2022 EFI
3. Zaswiadczenie AU-01-7.6743.1250.2022 EFI
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Faza: Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

UWAGA OGOLNA

Zgodnie z zasadami zaméwien publicznych mozna zastosowa¢ materialy i rozwigzania
rownowazne, to jest w zadnym stopniu nie obnizajace standardu i nie zmieniajace zasad oraz rozwigzan
technicznych przyjetych w projekcie lub w rozwigzaniach alternatywnych.

Wskazanie nazwy wilasnej, symbolu w dokumentacji, specyfikacji i przedmiarze robét nie jest
wskazaniem producenta, miejsca pochodzenia, a jest okresleniem standardu, poziomu zaawansowania

technicznego, jakosci na etapie projektowania.

Rozwigzanie réwnowazne:

Specyfikacja, opisy i rysunki zawarte w niniejszej dokumentacji uwzgledniaja oczekiwany przez
Inwestora standard dla materiatéw, urzadzen i instalacji systemu. Tworzg one pelng informacje na temat
jakie wymagania ma spetnia¢ caty system. Wykonawca moze zaproponowac rozwiazanie alternatywne nie
obnizajace standard i rozwigzania techniczne, niemniej jednak w takim przypadku musi uzyska¢ pisemne

zatwierdzenie od Inwestora.
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Faza: Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

CZESC OPISOWA
1. Przedmiot opracowania
Przedmiotem opracowania jest projekt wykonawczy dla budowy systemu monitoringu CCTV na

terenie miasteczka studenckiego Politechniki Krakowskiej przy ul. Skarzynskiego i przy ul. Bydgoskiej w

Krakowie oraz systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki

Krakowskiej przy ul. Skarzynskiego w Krakowie i systemu kontroli dostepu SKD na terenie miasteczka

studenckiego Politechniki Krakowskiej przy ul. Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z

parkingiem dla Osiedla Studenckiego Politechniki Krakowskiej przy ul. Skarzynskiego 3-9 (dziatki nr

21/96, 21/80, 21/82 obr. 6 jedn. ewid. Nowa Huta) w Krakowie oraz przy ul. Bydgoskiej 19A (nr ewid. dz.

384/26) w Krakowie. Zgodnie z wymaganiami Zamawiajacego projekt zostat podzielony na dwie

lokalizacje.

2. Faza opracowania

Dokumentacja opracowana na wykonanie robot:

1. Roboty niewymagajace pozwolenia ani zgtoszenia robdt budowlanych zgodnie z Ustawg Prawo Bu-
dowlane Art. 29 pkt. 2 ppkt. 17 (budowa telekomunikacyjnych linii kablowych); pkt. 4 ppkt. 3d (wy-
konywanie rob6t polegajacych na instalowaniu wewnatrz i na zewnatrz uzytkowanego budynku insta-
lacji, z wytaczeniem instalacji gazowych).

2. Roboty wymagajace zgtoszenia rob6t budowlanych zgodnie z Ustawg Prawo Budowlane Art. 29 pkt.
1 ppkt. 10 (budowa kanalizacji kablowej).

3. Zakres opracowania

Projektowane instalacje obejmuja:
e Rozmieszczenie urzadzen na rzutach budynku, w terenie.
e Wymagania w zakresie okablowania, trasy kablowe,

e Opis systemow.

W zakresie opracowania znajduja sie:
e Kanalizacja kablowa,
e Instalacja systemu sieci strukturalnej (LAN),
e Instalacja systemu monitoringu wizyjnego (CCTV),
e Instalacja systemu kontroli dostepu (SKD),
e  Sterowanie bramami,
e System integracji i wizualizacji instalacji bezpieczenstwa (SMS),
e Instalacja zasilania system6w — branza elektryczna,
e Adaptacje budowlane.
4. Zalozenia projektowe
Zatozenia do niniejszego opracowania stanowig:
e  Zlecenie Inwestora, umowa nr: DT-2/59/2024/21-0/20-0 z dn. 23.08.2024r.
e  Zaswiadczenie (Prezydent Miasta Krakowa AU-01-7.6743.2.132.2020 EFI) o braku sprzeciwu
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Faza:

Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

wobec zgtoszenia zamiaru wykonywania robét budowlanych polegajacych na budowie kanalizacji
kablowej na dziatkach nr 21/96; 21/80; 21/82; 21/97 obrgb 6 Nowa Huta przy ul. Skarzynskiego
w Krakowie (budowa kanalizacji kablowej o tacznej dtugosci 107,2 metry),

Zaswiadczenie (Prezydent Miasta Krakowa AU-01-7.6743.1247.2022 EFI) o braku sprzeciwu
wobec zgtoszenia zamiaru wykonywania robét budowlanych polegajacych na budowie kanalizacji
kablowej na dziatkach nr 21/96; 21/82 obrgb 6 Nowa Huta przy ul. Skarzynskiego w Krakowie
(budowa kanalizacji kablowej o tacznej diugosci 40,2 metry),

Zaswiadczenie (Prezydent Miasta Krakowa AU-01-7.6743.1250.2022 EFI) o braku sprzeciwu
wobec zgtoszenia zamiaru wykonywania robét budowlanych polegajacych na budowie kanalizacji
kablowej na dziatkach nr 384/26 obreb 4 Krowodrza przy ul. Bydgoskiej w Krakowie (budowa
kanalizacji kablowej o tacznej diugosci 40,4 metry),

Uzgodnienia z Inwestorem,

Notatki stuzbowe z dn.: 09.08.2024, 22.08.2024, 29.08.2024, pismo z dn. 03.09.2024, oraz
korespondencja e-mail,

Wizja lokalna w terenie,

Opis przedmiotu zamdwienia,

Projekt systemu telewizji dozorowej (CCTV) dla Osiedla Studenckiego Politechniki Krakowskiej:
ul. Skarzynskiego, dziatki nr 21/96, 21/80, 21/82 obr. 6 jedn. ewid. NOWA HUTA w Krakowie
oraz przy ul. Bydgoskiej 19A w Krakowie, nr ewid. dz. 384/26 Data: 09.2015r. Nr projektu:
157/2015 wraz z Aneksem data: 09.2016r., oraz Aneksem z datg 03.2017r.,

Rzuty architektoniczne obiektu,

Obowigzujace normy i przepisy,

Instrukcje montazu, dokumentacje techniczno-ruchowe i wytyczne dostawcy urzadzen,
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) NR 305/2011 z dnia 9 marca 2011 r.
ustanawiajace zharmonizowane warunki wprowadzania do obrotu wyrobéw budowlanych i
uchylajace dyrektywe Rady 89/106/EWG,

PN-EN 50173-1: 2018-07 Technika Informatyczna — Systemy okablowania strukturalnego —
Czes$¢ 1: Wymagania ogdlne,

PN-EN 50173-2: 2018-07 Technika Informatyczna — Systemy okablowania strukturalnego —
Cze¢s¢ 2: Pomieszczenia biurowe,

PN-EN 50174-1: 2018-08 Technika informatyczna. Instalacja okablowania — Czg¢$¢ 1-
Specyfikacja instalacji i zapewnienie jakosci,

PN-EN 50174-2: 2018-08 Technika informatyczna. Instalacja okablowania — Czg¢s¢ 2 -
Planowanie i wykonawstwo instalacji wewnatrz budynkow,

PN-EN 50174-3: 2014-02 Technika informatyczna. Instalacja okablowania — Czes¢ 3 —
Planowanie i wykonawstwo instalacji na zewnatrz budynkdw,

PN-EN 60839-11-1:2014-01 Systemy alarmowe i elektroniczne systemy zabezpieczen -- Czgs¢
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Faza: Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

11-1: Elektroniczne systemy kontroli dostepu -- Wymagania dotyczace systemow i komponentow,
e PN-EN 62676-4:2015-06 Systemy dozorowe CCTV stosowane w zabezpieczeniach -- Cz¢s¢ 4:
Wytyczne stosowania.
5. Dane techniczne obiektu charakteryzujace wptyw na srodowisko
5.1. Odziatywanie i emisja szkodliwych czynnikow
Projektowana instalacja i zasilane urzadzenia nie wplywaja negatywnie na srodowisko.
Wystepowania wyzszych harmonicznych od dopuszczalnych nie przewiduje sie. Wystepowania pol
elektromagnetycznych, wibracji i drgan pochodzenia energetycznego nie przewiduje sig.
5.2. Wplyw obiektu na drzewostan i glebe
Projektowana instalacja nie wptywa na stan drzewostanu i wody powierzchniowe i podziemne.
6. Rozwigzania zasadniczych elementéw wyposazenia budowlano — instalacyjnego
6.1. Stan istniejacy
Obecnie w Domach Studenckich (DS) przy ul. Skarzynskiego, przy ul. Bydgoskiej, oraz na terenie
zewnetrznym przy ul. Skarzynskiego nie funkcjonuje system kontroli dostepu (zostat zdemontowany).
System ograniczat dostep do poszczeg6lnych DS w godzinach nocnych, oraz umozliwiat identyfikacje —
poréwnanie z bazag danych mieszkancow DS przy pobieraniu kluczy do pokoi. Kontrola dostepu
obejmowata réwniez wjazdy i wyjazdy na parkingi. Wczesniejsza konfiguracja pozwalata na identyfikacje
i wjazd na parking studentéw, aktualnie ta funkcjonalnos¢ jest zbedna z racji zmiany przeznaczenia
parkingu.
Identyfikacja podczas pobierania kluczy polegata na skanowaniu karty mieszkanca czytnikiem w portierni
(gdzie usytuowane byto stanowisko ze stacjg operatorskg systemu SKD) i poréwnaniem przez personel
danych — zdjecia mieszkanca z osobg postugujaca si¢ karta. Przy pelnej identyfikacji mieszkanca zostat
wydawany klucz do pokoju. Druga funkcjonalnoscia stacji operatorskiej byta mozliwos¢ aktualizacji
(dodawania badz blokowania) dostepu do poszczegdlnych przejs¢ dla mieszkanca DS postugujacego sig
karta mieszkanca. Personel za pomoca interfejsu byt w stanie zarzadza¢ prawami dostepu posiadaczy karty
mieszkanca.
W pomieszczeniu obstugi administracyjnej znajdowato sie dodatkowe stanowisko operatorskie.
Stanowisko to umozliwiato tworzenie i zarzadzanie nowymi kartami mieszkanca.
Osiedle Studenckie Politechniki Krakowskiej to 5 Domdw Studenckich w dwach lokalizacjach:
e Ul Skarzynskiego:
o DS1RUMCAJS
o DS2LEON
0o DS3BARTEK
o DS4BALON
e Ul Bydgoska:
o DSB-1

W zakresie systemu CCTV zostata wykonana instalacja na bazie dokumentacji wymienionej w pkt. 3.
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Faza: Projekt wykonawczy R03
Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem
Dokumentacja wdwczas opracowana, zakladata etapowanie inwestycji i nie wszystkie elementy systemu
CCTV zostaty wykonane. Zamawiajacy przeprowadzit budowe systemu CCTV w formule z podziatem na
elementy systemu zakupione przez Zamawiajacego, oraz elementy dzierzawione na okreslony czas trwania
umowy. Umowa na dotychczas funkcjonujacy system wygasta, elementy zostaty zdemontowane przez
firme wykonawcza — wlasciciela urzadzen.
Elementy zakupione przez Inwestora, bedace do wykorzystania w projektowanym CCTV:
e Kanalizacja kablowa wraz z okablowaniem,
e  Stanowiska stupowe,
e Okablowanie sieciowe i zasilajace w budynkach,
o  Szafy teleinformatyczne wraz z aparatura elektryczna, panelami miedzianymi, $wiattowodowymi,
UPSami,
e Urzadzenia sieciowe aktywne.
Elementy dotychczas dzierzawione:
e Kamery,
e Stacje PC wraz z monitorami,
e  Oprogramowanie / licencje,
e  Serwery z macierzami,
e Drukarka,
e  Zabudowa meblowa.
Pomigdzy lokalizacjg ul. Bydgoska 19A, a ul. Skarzynskiego (DS1 — DS4) istniato potaczenie sieciowe
Swiattowodowe dzierzawione.
6.2. Stan projektowany
Projektuje sie system SKD od podstaw (urzadzenia koncowe, okablowanie).
Projektuje si¢ system CCTV wykorzystujacy okablowanie i infrastrukture dotychczas funkcjonujacego
systemu, ale w zwiagzku z zmianami w terenie (wykonano nowe oswietlenie, wykonano nowe alejki na
terenie miasteczka studenckiego przy ul. Skarzynskiego) zachodzi koniecznos¢ zmian w uktadzie
okablowania. Takze Zamawiajacy zdecydowat si¢ o objeciu monitoringiem catego DS1, DS3, DS4
(wczesniej monitoring byt do kondygnacji parteru), rozszerzeniem monitoringu w DS2, rozszerzenie
monitoringu o rozbudowana cz¢s¢ parkingu przy ul. Skarzynskiego, zapewnieniem monitorowania wjazdu
dla DS Bydgoska. System projektowany jest wraz z analitykami, ktére maja wspomaga¢ stuzby ochrony

Miasteczka Studenckiego.

Dokumentacja obejmuje mozliwos¢ etapowania inwestycji z podziatem na nastgpujace Etapy:

1) Centralny punkt monitoringu wraz z SKD oraz CCTV terenu zewnetrznego - Skarzynskiego
2) Monitoring budynku DS2
3) Monitoring budynku DS4
4) Monitoring budynku DS3
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Faza: Projekt wykonawczy R03
Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem
5) Monitoring budynku DS1
6) SKD, Monitoring budynku DS oraz terenu zewnetrznego przy ul Bydgoskiej.
Kolejnos¢ wykonywania prac inwestycyjnych za wyjatkiem 1) winna naleze¢ do Zamawiajacego.
Projektuje si¢ automatyke do bram (napedy), adaptacje budowlane (wykonanie odcinka kostki w terenie,
wykonanie odcinka ogrodzenia, wywoz ptyt budowlanych).
UWAGA:
Niniejsza dokumentacja wraz z czescia graficzng przedstawia uklad docelowy sieci LAN (czesé
pasywna i aktywna) do wykonania. Nie nalezy ujmowa¢ dostawy i konfiguracji przelacznikéw Typ

1, Typ 2. W zwiazku z powyzszym te przelaczniki nie wystepuja w przedmiarze robdt.
7. Rozwigzania zasadniczych elementéw wyposazenia budowlano — instalacyjnego

7.1. Prowadzenie instalacji wnetrzowych dla projektowanych instalacji

Wszystkie kable i przewody beda prowadzone i utozone w nastepujacy sposoéb:

e W pomieszczeniach technicznych — rurki RLHF — przewody bez odpornosci ogniowej,

e W DS1 nalezy wykona¢ pionowa drabing kablowa w przestrzeni szachtu technicznego od poziomu
piwnicy do kondygnacji pietra 10. Utozy¢ metalowe koryto w piwnicy od drabiny pionowej do
szafy GPD_DS1,

e W DS3 nalezy wykonac¢ pionowa drabing kablowa w przestrzeni szachtu technicznego od poziomu
piwnicy do kondygnacji pietra 10. Utozy¢ metalowe koryto w piwnicy od drabiny pionowej do
szafy GPD_DS3,

e W DS4 nalezy wykona¢ pionowa drabing kablowa w przestrzeni szachtu technicznego od poziomu
piwnicy do kondygnacji pietra 10. Utozy¢ metalowe koryto w piwnicy od drabiny pionowej do
szafy GPD_DS4,

e W DS. przy ul. Skrazynskiego, wykona¢ zgodnie z czgsécia graficzna metalowe trasy kablowe,
koryto metalowe 2 x 100H60, 1 x 200H60 (zgodnie z czg¢scig graficzna). Nalezy wykonaé
obudowe tras kablowych, spéd zabudowy plyta G-K, front zabudowy z ptyty HPL (kolor do
ustalelenia z Zamawiajacym na etapie realizacji robét). Ptyty HPL przykrecane na catej dtugosci
na srubach patentowych (np. z oferty SECLOCK Polska lub réwnowazne) w celu uniemozliwienia

tatwego odkrecenia ptyty i ingerowaniu w okablowanie.

e W pozostatych pomieszczeniach: podtynkowo w rurkach ostonowych. Przewody bez odpornosci
ogniowej,

o W przestrzeni migdysufitowej: rurki RLHF / istniejace metalowe korytka kablowe — przewody

bez odpornosci ogniowej,

e W pozostatych przypadkach — podtynkowo.
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Po przeprowadzeniu kabli przepusty miedzypictrowe przechodzace przez rézne strefy
przeciwpozarowe beda uszczelnione niepalnym srodkiem.
Dla koryt metalowych (pozioma trasa kablowa), oraz drabinek kablowych (pionowa trasa kablowa w
szachtach) stosowa¢ si¢ do zalecen producenta w zakresie rozstawu kotkéw mocujacych, stosowaé
fabryczne elementy mocujace, taczace rozgateziajace trasy. Nie dopuszcza sig stosowania nie fabrycznych
elementdw systemu tras kablowych. Kazdy element musi pochodzi¢ z oferty producenta oferowanego przez
Wykonawce. Stosowac¢ zakonczenia na korytach zabezpieczajace kable przed uszkodzeniami izolacji. Trasg
metalowa uziemnicé.
Po przeprowadzeniu i utozeniu kabli i przewoddw przepusty przechodzace przez strefy przeciwpozarowe
musza by¢ uszczelnione niepalnym srodkiem.
Trasy kablowe begda wykonane w wersji bezhalogenowe;j.
Po wykonaniu prac montazowych nalezy powierzchnie odtworzy¢, przywréci¢ do stanu sprzed instalacji

(wiacznie z powtokami malarskimi).

7.2. Stosowanie dyrektywy CPR

Wszystkie typy kabli i przewoddw zastosowane w niniejszym opracowaniu dobrano wg obowigzujacej
dyrektywy 305/2011 z dn. 09.03.2011 ,,CPR” wraz z pakietem norm zharmonizowanym, oraz normy N
SEP-E-007:2017-009.

8. Kanalizacja kablowa

Na potrzeby budowy systemu kontroli dostepu, CCTV projektuje si¢ ziemng kanalizacj¢ kablowa wraz
ze studniami. Zakres prac pokazano w czesci graficznej. Kanalizacjg kablowa wykonacé z rur typu:

e Rura RHDPEp @110mm jako gtéwna rura kanalizacji kablowej,

e Rura DVK @50mm, RHDPE @50mm jako koncowe odcinki od studni kablowych do urzadzen

koncowych,.

Kanalizacja dotaczana bedzie do kanalizacji kt6rej wiascicielem jest Zamawiajacy, a zostata wybudowana
w ramach poprzedniej inwestycji na potrzeby budowy systemu CCTV.

Przebieg kanalizacji oraz typ zastosowanej rury przedstawia cze$¢ graficzna. Wykonaé nalezy
uszczelnienie po wprowadzeniu przewodéw do budynkdw. Zabezpieczy¢ przed przenikaniem wody i
gazéw. Do oznaczenia trasy zastosowac tasme z folii ostrzegawczej.

Prace nalezy prowadzi¢ zgodnie z normami, przepisami oraz zarzadzeniami branzowymi, a w
szczegdlnosci zgodnie z ZN-96/TPSA-004, ZN-96/TPSA-013 i ZN-96/TPSA-020. Po wykonaniu prac
budowlanych teren nalezy doprowadzi¢ do stanu pierwotnego. Istniejace nawierzchnie nalezy odtworzy¢.
Projekt obejmuje utozenie rurociagu kablowego w ziemi. Nalezy wykona¢ wykop pod utozenie rur. Rurarz
powinien znajdowa¢ si¢ na glgbokosci min. 0,7m na podsypce piaskowej (dla krétkich podejs¢, w
miejscach trudno dostepnych dopuszcza si¢ sptycenie). Przejscie pod chodnikami wykonane zostanie
metoda rozkopu na gtgbokosci min 0,7m zgodnie z zachowaniem obowiazujacych norm i rozporzadzen
branzowych. Kanalizacj¢ wykona¢ z rur typu RHDPE @110mm. Odcinki kanalizacji kablowej pomigdzy

studniami nalezy wykona¢ jako dwuotworowe z rur RHDPE @110mm. Trasa kanalizacji wytyczona musi
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zosta¢ przez uprawnionego geodetg.

Przed utozeniem rur dno wykopu oczysci¢ z kamieni i innych przedmiotdw oraz wyréwnaé. Do
wyréwnania wykopu uzywa¢ przesianego piasku. Uktadanie rur nalezy wykona¢ w sposdb staranny z
zachowaniem jednakowego przekroju na catej trasie pomiedzy studniami. Po utozeniu rur, a przed ich
zasypaniem wykona¢ inwentaryzacje geodezyjna. Rury nalezy uktada¢ po srodku wykopu. Rury nalezy
Spia¢ za pomoca opasek samozaciskowych co ok. 1,5m. Kanalizacja kablowa powinna na odcinkach
miedzy sasiednimi studniami przebiega¢ prostoliniowo. Rury nalezy uklada¢ ze spadkiem min. 2% w
kierunku jednej ze studni. Pierwsza warstwa zasypki o grubosci min. 20cm powinna by¢ wykonana z
piasku. Kolejne warstwy zasypki po ok. 30cm powinny by¢ zaggszczane mechanicznie. W potowie
gtebokosci wykopu nalezy utozy¢ tasme ostrzegawcza. Teren budowy powinien byé wygrodzony, a
wykopy zabezpieczone.

Roboty ziemne w poblizu linii kablowych elektroenergetycznych i telekomunikacyjnych, gazociggow i
innych rurociggéw do przesylania cieczy lub gazow oraz w poblizu innych urzadzen podziemnych powinny
by¢ prowadzone metodami recznymi tylko pod bezposrednim nadzorem kierownika robét. Zaleca sig, aby
wytyczenie trasy i gigbokosci utozenia rur kanalizacji kablowej w miejscach zblizen i skrzyzowan z
istniejacymi urzadzeniami uzbrojenia terenowego nastapito w obecnosci przedstawicieli uzytkownikow
tych urzadzen.

W miejscach wystgpowania zblizen i kolicji z instalacjami elektroenergetycznymi zastosowaé rury
ostonowe dwudzielne (RS @160mm, ktora nalezy natozyé na istniejaca infrastrukturg elektryczna).
Minimalny odcinek takiej rury to 2m.

W miejscach, gdzie na trasie projektowanej kanalizacji kablowej zostaty ujawnione nie zidentyfikowane w
dokumentacji urzadzenia podziemne, nalezy natychmiast przerwaé roboty, zabezpieczy¢ odkryte
urzadzenie, zawiadomi¢ stuzby eksploatacyjne tego obiektu i zaprojektowa¢ sposob rozwiazania trasy
kanalizacji kablowej z tymi urzadzeniami.

Po wykonaniu prac budowlanych teren nalezy doprowadzi¢ do stanu pierwotnego. Istniejace nawierzchnie
nalezy odtworzy¢.

Przy wykonywaniu rob6t nalezy przestrzega¢ obowigzujacych norm i przepiséw [N SEP-E-004].

8.1. Studnie kablowe

Podczas wykonywania prac ziemnych zwigzanych z posadowieniem studni nalezy bezwzglednie
przestrzega¢ przepisow BHP dotyczacych przemieszczania tadunku przy pomocy urzadzen dzwigowych i
przepisbw BHP dotyczacych prac ziemnych. Studnie kablowe wraz z osprzetem powinny by¢
zamontowane w srodowisku nieagresywnym.

Przeglady studni nalezy wykonywa¢ dwa razy do roku. Przed umieszczeniem studni w ziemi nalezy
wykona¢ niwelacje dna wykopu, wykona¢ podsypke grubosci 10cm z piasku grubego, a nastgpnie po
zageszczeniu dna wykopu mozna przystapi¢ do posadowienia studni, oraz calego osprzetu z nig
zwigzanego. Nalezy pamigtaé, ze czas pracy studni zalezy wprost od stanu warstwy ochronnej

pokrywajacej studnig, a takze od rodzaju gleby, jej stopnia zawilgocenia, zakwaszenia, wystepowania
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gazéw w ziemi i innych substancji czy uwarunkowan majacych wptyw na tepo erozji betonu w glebie.
Studnie zabezpieczy¢ masa asfaltowo — kauczukowsa.

9. Stanowiska stupowe

Zaprojektowano nowe, oraz wymiane stupdw jako rurowe ocynkowane typu S-100SRw/4 h=6m
Elektromontaz Rzeszéw lub réwnowazne z malowaniem wg palety RAL dla kazdego z wskazanych
punktéw kamerowych. Nie dopuszcza sie montazu kamer na stupach oswietleniowych na terenie
miasteczka studenckiego przy ul. Skarzynskiego (nie dotyczy parkingu zewnetrznego dla studentow).
Dla stupéw przewidziano podstawy fundamentowe F-150/200 lub réwnowazne, z tablicg rozdzielczg i
listwa zaciskowg LZ-35 lub réwnowazne oraz gumowym zakonczeniem na szczycie (kula W-2 lub
rownowazne).

Zaprojektowano stupy rurowe stalowy ocynkowany malowany (wymagane parametry):

o Wysokos¢ h=6m, przewidzie¢ mozliwos¢ skrocenia do 4m

o Dane wytrzymatosciowe (min.): Mg = 14,2 KNm

e Podstawa fundamentowa o wym. Min. 0,3x0,3x1,5 m

e  Stup wyposazony w tablicg rozdzielcza, listwe zaciskows oraz gumowe zakonczenie na szczycie.

9.1. Uziemienie stanowisk stupowych

Projektowane kamery w terenie zewngtrznym montowaé nalezy m.in. na stupach ktére podlegaja
wymianie. W czgéci graficznej wskazano stanowiska do wykonania jako nowe. Przy stanowiskach
stupowych nalezy wykona¢ uziom szpilkowy oraz w razie potrzeby utozy¢ bednarke ocynkowana FeZN
25x4mm. Catos¢ potaczy¢ ze stanowiskami stupowymi. Dla kazdego stanowiska uzyskac¢ uziemienie
R<10Q.

Potaczenia odgatezien od bednarki wykona¢ jako spawane tradycyjne lub metoda Galmarweld
zabezpieczajac przed Kkorozja tasma hydroizolacyjna, antykorozyjna i antyelektrostatyczng do
bezposredniego izolowania. Tasma musi by¢ wykonana z tkaniny nasyconej masa impregnacyjna i
zawinigta w folig.

10. Instalacja systemu sieci strukturalnej LAN

Wymaga sig, aby producent systemu okablowania strukturalnego spetniat wymagania zarzadzania
jakoscia i srodowiskowego potwierdzone certyfikatem 1SO 9001 oraz 1SO 14001 w zakresie handlowej i
projektowej dla systemdw LAN.

Wszystkie komponenty musza charakteryzowac si¢ petna zgodnoscia ze specyfikacja dla kategorii
min. 6a (zgodnie z norma PN-EN 50173-1: 2011, oraz 1SO 11801 2" edition: 2002 Amd 2 2010). Zgodnos¢
parametrow modutéw gniazd z obowiazujacymi normami dla minimum kategorii 6a musi odpowiada¢
wymaganiom normy miedzynarodowej, tj. ISO/IEC 11801:2011, oraz europejskiej tj. EN 50173-1 i fakt
ten na etapie oferty musi zosta¢ potwierdzony poprzez przedstawienie certyfikatow wydanych przez
niezalezne laboratoria. Zgodnos¢ parametrow kabla instalacyjnego z obowiazujacymi normami minimum

kategorii 64 musi odpowiada¢ wymaganiom normy miedzynarodowej, tj. ISO/IEC 11801:2011 i by¢ na
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etapie oferty potwierdzona poprzez przedstawienie certyfikatow wydanych przez niezalezne laboratoria.
Nalezy przedstawi¢ na etapie skladania oferty certyfikat statosci wiasciwosci uzytkowych kabla 64 B2ca
na zgodnos¢ z norma EN 50575:2014 + A1:2016 zgodnie z Rozporzadzeniem Parlamentu Europejskiego i
Rady (UE) nr 305/2011 z dnia 9 marca 2011 r. (Construction Products Regulation lub CPR).
W celu optycznej identyfikacji wymaga sie, aby wszystkie elementy okablowania (w szczeg6lnosci: panele
krosowe, gniazda, kabel, kable krosowe, ptyty czotowe gniazd, prowadnice kablowe) byty oznaczone takim
samym logiem systemu lub nazwg tego samego producenta. System okablowania strukturalnego musi
obejmowa¢ kompletne rozwiazanie dla techniki miedzianej i swiattowodowej, telekomunikacyjnej, oraz
szaf teleinformatycznych wraz z osprzgtem. Wszystkie powyzsze elementy musza stanowi¢ jeden i petny
system okablowania i pochodzi¢ z jednorodnej oferty handlowej od jednego producenta.
Zastosowanie rozwiagzan jednego producenta dla sieci LAN musi by¢ w takim stopniu w jakim pozwoli to
na uzyskanie min. 25 letniej gwarancji Systemowej oraz zapewni dopasowanie i kompatybilnos¢
elektromagnetyczng wszystkich elementéw systemu okablowania strukturalnego. Wykonawca
autoryzujacy system okablowania strukturalnego musi posiada¢ uprawnienia do objecia zainstalowanego
systemu, co najmniej 25-letnia systemowa gwarancja niezawodnosci, udzielana przez producenta
okablowania.
10.1.  Zalozenia i przyjete rozwigzania

e Ostateczna i precyzyjna lokalizacja punktéw sieciowych powinna by¢ ustalona z wykonawca oka-
blowania przed rozpoczeciem prac,

e Wszystkie elementy pasywne sktadajace si¢ na okablowanie strukturalne musza by¢ oznaczone
nazwa lub znakiem firmowym, aby zostaty spetnione warunki niezbgdne do uzyskania bezptat-
nego certyfikatu gwarancyjnego producenta,

e Maksymalna dtugos¢ miedzianego kabla instalacyjnego (od punktu dystrybucyjnego do gniazda
koncowego) nie moze przekroczy¢ 90 metrow (dla transmisji danych),

e Okablowanie miedziane poziome wewngtrzne ma by¢ prowadzone ekranowanym kablem typu
min. S/FTP kat.7a (specyfikacja kabla przedstawiona w dalszej czgsci opisu),

e Okablowanie miedziane zewngtrzne ma by¢ prowadzone ekranowanym kablem typu S/FTP kat. 7
przeznaczonym do uktadania w srodowisku zewngtrznym,

e Ze wzgledu na wymagania dyrektywy 305/2011 z dnia 09.03.2011 wraz z pakietem norm zhar-
monizowanych przyjeto klase dla przewodéw miedzianych uktadanych wewnatrz CPR MIN.
B2ca-sla, d1, al a dla przewodd6w $wiattowodowych uktadanych wewnatrz CPR MIN. B2ca-sla,
do, a1,

e W czesci graficznej pokazano gniazdka sieciowe, linie transmisyjne do wykonania. Przy pozosta-
tych urzadzeniach gdzie nie pokazano gniazd sieciowych, linii transmisyjnych okablowanie zo-
stato wykonane przy poprzedniej budowie systemu CCTV i jest do wykorzystania,

e Przy ul. Skarzynskiego projektuje si¢ szafy zewngtrzne (patrz czes$¢ graficzna) w celu obstugi
transmisji danych i =zasilania. Szafy podiagczone beda do istniejacego okablowania
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Swiattowodowego (w tych miejscach zlokalizowane sa mufy), elektrycznego. Dotychczas na stu-
pach zamontowane byty skrzynki nastupowe z aparatura elektryczng, konwerterami swiattowodo-
wymi, do ktérych byt doprowadzony $wiattowdd 4J z muf. Aktualnie nie dopuszcza sie skrzynek
nastupowych, okablowanie z kamer (miedziane) ma zosta¢ doprowadzone do projektowanych szaf
zewngtrznych. Nie uzywane okablowanie nalezy zdemontowa¢, wycofa¢ z kanalizacji kablowe;.
Dla punktu kamerowego na stupie przy ul. Bydgoskiej zaprojektowano swiattowdd SM 4J oraz
skrzynkg CCTV (wykonanie z odpornego mechanicznie poliweglanu, pokrywa nieprzezroczysta,
IP65, IK08, z adapterem do montazu stupowego, zawiasami dla pokrywy przedniej - tatwosc¢ ser-
wisu). Stosowac¢ fabryczne patchcordy. Okablowanie wciagna¢ do rur ostonowych odpornych na
UV np. RKUVR. Dopuszcza sie stosowanie fabrycznych przewoddw kamer.
Skrzynka posiadaja nastepujace elementy:
e  Urzadzenie aktywne przemystowe opisane w innej czgsci projektu,
e  Ochronnik klasy D 1f 2P 2,5kA 1kV SPD-S-1+1,
o Wylgczniki nadpradowe S301 B6 6A,
e Elementy potaczeniowe,

e  Zabezpieczenia przeciwprzepicciowe dla sieci LAN,

e Zasilacz,
Wymagania:
e Okablowanie poziome ma by¢ zrealizowane w oparciu o ekranowany modut gniazda
RJ45 Kat. 64,

e Dla kamer zewnetrznych dopuszcza si¢ stosowanie zakonczenie kabla miedzianego wty-
kiem RJ45 kat. 64 ekranowanym beznarzedziowym przeznaczonym do konfiguracji linii
E2E (End to End; koniec - koniec) wedtug normy ISO/IEC TR, nastepuje umocowanie
zyt w gniezdzie ztacza IDC beznarzgdziowo poprzez wcisnigcie organizera kabla insta-
lacyjnego i zatrzasnigcie obudowy wtyku, 11801-9902:2017 oraz konfiguracji MPTL
(Modular Plug Terminated Link),

o Nalezy zastosowa¢ panele modularne 1U z mozliwoscia montazu 24 wyzej opisanych
modutdw,

e Punkt Logiczny (PL) zaprojektowano z mozliwoscia montazu jednego lub dwéch modu-
16w gniazd RJ45,

e Zgodno$¢ parametrdw modutdéw gniazd z obowigzujacymi normami minimum kategorii
6a musi odpowiada¢ wymaganiom Normy miedzynarodowej, tj. ISO/IEC 11801:2011
oraz europejskiej tj. EN 50173-1 i by¢ na etapie oferty potwierdzona poprzez przedsta-
wienie certyfikatow wydanych przez niezalezne laboratoria potwierdzajace zgodnosé
komponentu z wymaganiami Normy migdzynarodoweyj, tj. ISO/IEC 11801:2011 lub naj-

nowszej.
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o WDS. przy ul. Skarzynskiego projektuje si¢ punkty dystrybucyjne (w DS1, DS2, DS3 — w oparciu

0 stojak teletransmisyjny 42U 600x600, w DS4 — w oparciu o szafe wiszaca 12U 600x600 1P54),

o Na obiekcie przy ul. Bydgoskiej nalezy wykona¢ od szafy GPD z systemem CCTV okablowanie

Swiattowodowe do istniejacej szafy w piwnicy (jest miejsce na patchpanel rack) oraz do pom.

sekretariat na parterze (zakonczenie na projektowanej nasciennej skrzynce z gniazdami FO). Pro-

jektowa¢ kabel 12J OS2 B2ca. Stosowa¢ zakonczenie LC duplex,

e  Okablowanie systemu $wiattowodowego ma by¢ zrealizowane w oparciu o swiattowdd jednomo-

dowy (SM) z interfejsem LC duplex i spawane pigtaile w konfiguracji wtyk-adapter-wtyk,

o okablowanie swiattowodowe zewngtrzne zaprojektowane w oparciu o przewdd:

e  Przewdd swiattowodowy 4 widknowy charakteryzujacy si¢ nastepujacymi parametrami;

Liczba wtokien 4

Rodzaj wibkna G.652.D

Srednica zewnetrzna tuby [mm] 1,8

Liczba elementdw w kablu [tuby (petna/ pusta)] 6 (1/5)

Liczba wtokien w tubie [tuba x widkna]  1x4

Kodowanie widkna 1 czerwony, 2 niebieski, 3 biaty, 4 zielony, 5
fioletowy, 6 pomaranczowy, 7 szary, 8 zotty, 9 brgzowy, 10 rézowy,
11 czarny, 12 morski

Kodowanie tuby 1 czerwony, 2 niebieski, 3 biaty, 4 zielony, 5 fiole-
towy, 6 pomaranczowy, 7 szary, 8 zoity, 9 brazowy, 10 rozowy, 11
czarny, 12 morski

Srednica zewnetrzna kabla [mm] 8,5* (tolerancja srednicy
zewnetrznej kabla +/- 5%)

Maks. sita ciggnienia [N] (instalacja) 4000

Maks. sita ciggnienia [N] (praca) 2000

Min. Promien zginania [mm] (instalacja) 90

Min. promien zginania [mm] (praca) 160

Temperatura sktadowania od -40°C do +70°C
Temperatura instalacji od -30°C do +60°C
Temperatura pracy od -40°C do +70°C
Kolor czarny

Euroklasa Fca

10.2.  Kabel instalacyjny kategorii 7a S/IFTP B2ca 1500 - wymagania

Okablowanie miedziane zostato zaprojektowane na 4-parowym ekranowanym kablu typu S/FTP

kat.7a (wymagane oznaczenie na kablu).

Opis konstruke;ji:

‘ Opis:

| Kabel S/FTP (PiMF) 1500 MHz
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Przedmiot:

Projekt wykonawczy R03

Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Zgodnos¢ z normami:

PN-EN 50173-1, EN 50173-1, PN-EN 50288-9-1,
EN 50288-9-1, PN-EN 50399, EN 50399, PN-EN
50575, EN 50575, ISO/IEC 11801-1, IEC 61156-5,
IEC 61156-7, IEEE 802.3af/at/bt

Srednica przewodnika: drut 22 AWG

Liczba par kabla 4 (8 przewodow)

Srednica zewnetrzna kabla 7,7 +/-0,2 mm

Minimalny promien gigcia Eksploatacja 4x fi, instalacja 8x fi
Waga 67 kg/km

Temperatura pracy -20°C do +60°C

Temperatura podczas instalacji 0°C do +50°C

Ostona zewnetrzna:

LSHF-FR, (LSOH,FRNC) melonowo-zotty RAL
1028

Ekranowanie par:

laminowana folia aluminiowa

Ogoélny ekran:

plecionka miedziana, cynowana

Charakterystyka elektryczna — wartosci typowe:

Pasmo przenoszenia (robocze) 1000MHz

Pasmo przenoszenia max. 1500MHz
Impedancja 1-100 MHz: 100 +5 Ohm

NVP 79%

Opdznienie 450ns/100m
Ttumienie: 66dB przy 1500MHz;
NEXT 80dB przy 1500MHz;
PSNEXT 77dB przy 1500MHz;
PSACR-N 13dB przy 1500MHz;
RL: 15dB przy 1500MHz;
ACR-N: 11dB przy 1500MHz;
Ttumienie sprzezeniowe >80 dB

Energia spalania 645 MJ/km

Kabel teleinformatyczny musi pozwala¢ na transmisje 25GBASE-T up to 30m wg ISO/IEC TR 11801-

9905.

10.3.  Szafa zewnetrzna — wymagania

e Szafa, odporna na warunki atmosferyczne, wykonana z blachy stalowej ocynkowanej elektroli-

tycznie.

e Wykonanie z blachy gr. 1,5 mm.

e  System zamkniecia jednopunktowystopien szczelnosci 1P54, odpornos¢ mechaniczna 1K10 (po-

twierdzone sprawozdaniem z badan).

e Wprowadzone okablowanie swiattowodowe zakonczy¢ na panelu $wiattowodowym. Zakonczyé

wszystkie widkna z mufy.
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e Wprowadzone okablowanie miedziane zakonczy¢ na patchpanelu zgodnym z wymaganiami sieci

LAN.

e  Zestaw do wentylacji szaf z termostatem.
10.4.  Szafa wewnetrzna 12U klasa IP54 — wymagania

e Szafa wiszaca 197,

o Wymiary: 12Ux600x600 mm,

e Sciany boczne petne, drzwi petne,

e Kolor: RAL 7035,

o Wentylator 120x120, termostat,

e Wykonanie z blachy stalowej DCO1,

e Uszczelka na drzwiach poliuretanowa,

o 2 wkiadki filtracyjne,

o Kratki wentylacyjne spetniaja wymogi 1P54.
10.5.  Stojak teletransmisyjny 42U — wymagania

o Wymiar: 42U 600x600x1980 [szer./gt./wys.],

e  Typ: podwdjny, duplex.

e Blacha stalowa,

e Profile: przednie i tylne,

e Kolor: RAL 7035.
10.6.  Punkt logiczny (PL)

Punkt logiczny oparty zostat na ptycie czotowej skosnej (katowej, z wyprowadzeniem kabli przy-
taczeniowych na dét, na skos, od strony $ciany za$ pionowo, do gdry kabla instalacyjnego — w celu zagwa-
rantowania najbardziej tagodnego prowadzenia kabli, a takze zabezpieczenia przed ich zatamywaniem pod
wplywem wiasnego cig¢zaru lub przez montera podczas instalacji).

Ptyta czotowa z klapkami przeciwkurzowymi.

Plyta czotowa ma by¢ zgodna ze standardem uchwytu typu Mosaic (45x45mm), celem jak najwigkszej
uniwersalnosci i mozliwosci adaptacji do dowolnego systemu i linii wzorniczej osprzetu elektroinstalacyj-
nego dowolnego producenta.

10.7.  Ekranowany modut RJ45 kategorii 6a — wymagania minimalne

Moduty RJ45 musza by¢ wykonane w standardzie Keystone Jack, co pozwala na ich montaz w
kazdym dostgpnym osprzecie.

Modut RJ45 Keystone JACK musi posiada¢ minimum jeden certyfikat notyfikowanego instytutu badaw-
czych (GHMT, 3P, FORCE Technology) w zgodnosci z normami {ISO/IEC 11801-1,-2:2017(Ed. 1.0),
EN50173-1,-2:2018, ANSI/TIA-568-D:2018, IEC 60603-7-51:2010, IEC60512-99-002:2019, kompaty-

bilnos¢ z transmisja Power over Ethernet Plus (PoE+) oraz 4PPoE.

Certyfikat musi potwierdza¢, iz produkt bierze udziat w programie utrzymywania certyfikacji poprzez

audyt jakosci procesu produkgji i zaktadu produkcyjnego. Audyt musi si¢ odbywaé minimum raz w roku.
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Modut RJ45 musi posiada¢ kolorowg etykiete wskazujaca rozprowadzenie zyt skretki w ztaczach IDC wg

schematu T568A lub T568B dla srednicy zyty AWG 22-26. Podczas instalacji nalezy zastosowac sche-

mat T568B.

Modut RJ45 musi umozliwia¢ montaz na kablu skretkowym typu drut i linka.
Maksymalne wymiary modutu RJ45: (wys. x szer. x gt.) — 20,4mm x 16mm x 38mm.
Modut RJ45 musi posiada¢ wytrzymatosé:

e Gniazdo RJ45: min 750 cykli potagczeniowych,

e Blok IDC: nie mniej niz 20 terminacji dla kabli o AWG 22-26.
10.8.  Modularny panel krosowy 24xRJ45 1U

Kable nalezy zakonczy¢ na 19" panelu, modularnym wyposazonym w 24 porty na moduty RJ45
w standardzie Keystone. Panele modularne 24xRJ45 pozwalaja na maksymalne wykorzystanie (upakowa-
nie) przestrzeni w szafie RACK na wysokosci 1U. Pozwalaja na montaz modutéw ekranowanych i niee-
kranowanych od kategorii 5e do 8. 1 i 8.2, oraz adapteréw swiattowodowych lub gniazd/insertéw typu F
(rozwiazanie otwarte niezalezne od kategorii, technologii, rodzaju ustugi/aplikacji), co pozwala uzyska¢
zwigkszone upakowanie ztacz w szafie RACK w szczeg6lInosci zastosowania pojedynczych potaczen
Swiattowodowych. Panele krosowe musza utatwia¢ zarzadzanie infrastrukturg sieci dzigki zastosowaniu

kolorowych p6l opisowych dostepnych w min. 5 kolorach.

Panele krosowe musza posiada¢ trwate oznaczenie logo producenta oraz pole opisowe. Panel musi posia-
da¢ pola opisowe w gérnej czgsci zabezpieczone ostong przezroczysta zabezpieczajaca oznaczenie opi-
sowe przed zamazaniem. Panel musi posiada¢ zintegrowana pétke kablowa umozliwiajaca przymocowa-
nie kabli za pomoca opasek. Metalowa konstrukcja zapewnia galwaniczne potaczenie z ekranami modu-
t6w. Kolor czarny RAL 9005.

Parametry produktu:

e Modularny panel 19” o wysokosci 1U do zabudowy narzedziowymi i beznarz¢dziowymi modu-
tami RJ45,

e  Mozliwo$¢ umieszczenia do 24 ekranowanych i nieekranowanych modutdéw RJ45,

e Mozliwos¢ instalacji insertéw i innego osprzetu w standardzie montazowym keystone,

o Wymienne etykiety dostepne w 5 kolorach,

e  Panel powinien umozliwia¢ kolorystyczne rozréznienie kazdego portu ze ztaczem RJ45,

e Port nie moze przystania¢ kodowania kolorystycznego frontu gniazda,

e  Zintegrowana pdtka kablowa umozliwiajaca przymocowanie kabli za pomoca opasek kablo-
wych,

e Metalowa konstrukcja zapewniajaca galwaniczne potaczenie z ekranami modutow,

e  Przewdd uziemienia,

e Kolor czarny RAL 9005,
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e  Zgodnos¢ z normami: PN-EN 50173-1, PN-EN 50173-2, PN-EN 60297-3-100, PN-EN 50173-1,
PN-EN 50173-2:2018, PN-EN 60297-3-100, ISO/IEC 11801-1, ISO/IEC 11801-2, IEC 60297-3-
100, ANSI/TIA-568.2.

10.9.  Przelacznica swiattowodowa wysuwalna 1U/19”
Wiodkna swiattowodowe nalezy zakonczy¢é w przetacznicy wyposazonej w adaptery LC Du-
plex/APC.

Przetacznica wykonana z metalu gwarantujaca dtugotrwate uzytkowanie i odpornos¢ na zmieszczenie
(ztamanie) powodujace koniecznos¢ wymiany catej obudowy.

Panel krosowy musi umozliwia¢ montaz kazdego typu adapteréw swiattowodowych w tym SC, LC
duplex, LC QUAD, E2000, kaset LGX i HD zaréwno w technologii spawanej jak i prefabrykowanej -
MPO.

Zastosowanie wymiennej ptyty czotowej pozwala na migracje w przysztosci do roznych typéw oraz ilosci
zkacz optycznych. Producent musi dysponowac¢ w swojej ofercie ptytami pozwalajacymi na zakonczenie
od 12 widkien do 96 widkien na 1U.

Wymienna plyta czotowa montowana na sruby metalowe — gwarantujace stabilnoé¢ i niepodatnos¢ na
szkodzenie mechaniczne.

Przelacznica musi gwarantowa¢ petny wysuw i mozliwos¢ beznarzedziowego wyjecia z Szyn mocujacych
w szafie RACK.

Musi umozliwia¢ uzbrojenie w prowadnice teleskopowe — podczas uzytkowania bez koniecznosci jej
wymiany.

Musi umozliwia¢ uzbrojenie instalacji zamka z kluczykiem celem zabezpieczenia przed niepozadanym
otwarciem przez osoby nieuprawnione.

Mozliwo$¢ wyposazenia w ptyte czotowa do bezsrubowego montazu adapteréw $wiattowodowych.
Przygotowana do montazu tacek spawdw ,,typu listkowego”.

Kolor przetacznicy musi by¢ zgodny i jednolity z catoscig systemu okablowania w czgéci miedzianej.
Przetacznica musi posiada¢ 4 wejscia kablowe; wpust kablowy PG13,5/16/M20 za funkcja regulacji kata
wprowadzania, wpust kablowy odchylany dla kabli o matych srednicach, wpust kablowy PG13,5/16/M20
otwarty dla kabli typu przeterminowanego (zainstalowane zlacza swiattowodowe); otwor na trzpien
uziemienia kabla, mikrotub.

Producent musi posiada¢ w swojej standardowej ofercie kompletne rozwiazania swiattowodowe
obejmujace caty tor transmisji tj. kabel krosowy o dowolnym interfejsie (w tym hybrydowe), adaptery i
pigtaile swiattowodowy (SC, LC, LC QUAD, ST, MTRJ, E2000, FC); tacki i ostonki spaw6w oraz
elementy zaslepiajace porty przetacznicy optycznej.

Zgodnos¢ z normami: ISO/IEC 11801-1:2017(Ed. 1.0), ISO/IEC 11801-2:2017(Ed.1.0), PN-EN50173-
1:2018, ANSI/TIA-568-C.2:20009.

10.10. Listwa zarzgdzana z opomiarowaniem fazy typu pionowego i poziomego

Ze wzgledu na koniecznos$¢é monitorowania zasilania, oraz srodowiska w szafie serwerowej
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nalezy zastosowac zarzadzalng listwe zasilajaca z monitoringiem srodowiska o minimalnych

wymaganiach:

Zgodnos¢ z normami i dyrektywami LVD, EMC oraz RoHs

PN-EN IEC 62368-1

EMC 2014/30/EU

PN-EN 55032:2015

PN-EN 55035:2017

PN-EN 61000-3-2:2014

PN-EN 61000-3-3:2013

RoHS 2011/65/EU

EN 55035:2017+A11:2020

Listwa musi by¢ zgodna z zgodnos¢ z PN-EN50600-2-2:2019 Granularity Level 3.

Listwa musi spetnia¢ ponizsze wymagania:

1.
2.
3.

© N o O

9.

Zapewnia¢ zalaczenie/wylaczenie kazdego gniazda
Zapewnia¢ pomiar parametrow elektrycznych dla kazdego gniazda oraz dla kazdej z faz
Zasilana napigciem jednofazowym 250V lub trojfazowym 400V i przenosi¢ obciazenia do 32A
dla kazdej z faz
Wyposazona w kabel zasilajacy:

dla wersji jednofazowej 3x6.0mm2 od dtugosci 3 m i zakonczony wtykiem IEC60309 6h
(32A 2P+E)

dla wersji trojfazowej 5x6.0mm2 od diugosci 3 m i zakonczony wtykiem IEC60309 6h
(32A 3P+N+E)
Wyposazona w wymienny modut kontrolny, pracujacy w technologii "hot swappable”
Wyposazona w wymienne moduty gniazd, pracujace w technologii "hot swappable”
Wyposazona w mechanizm sekwencyjnego zataczania gniazd po przewrdceniu zasilania
Sygnalizacje LED informujaca o zatagczeniu/wytaczeniu obwodu dla gniazd IEC320 C13 i
IEC60309 C19
Wyposazona w gniazda IEC320 C13 z blokada wypiecia

10. Obudowa listwy nie moze przekracza¢ szerokos¢ 56mm i gtgbokosci 86mm

11. Listwa powinna (ma) zapewnia¢ prace w ponizszych warunkach:

Temperatura: 0°C - 45°C
Wilgotnosé: 5%-95%

12. Wyposazona w niskoprofilowe wytaczniki nadpradowe (jesli dostepne dla danego modelu)

Listwa pionowa:
Listwa monitorujaca pionowa typ A 18xIEC320 C13 + 6xIEC320 C19, wtyk IEC 60309 32A/250V, dt.

listwy L=1829mm, kabel 3.0m, 2x16A wytacznik nadpradowy, wbudowane porty srodowiskowe: 2xT/H,
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1xDoor, 1xWater, 1xSmoke, gniazda C13 z blokada wypiecia

Listwa poziome:
Listwa monitorujaca 19" 1U, typ A 8XIEC320 C13, wtyk DIN49441 (unischuko) 16 A/250V

10.11. Instalacja teletechniczna (rozwiazania szczegdlowe)

W kazdej studni kablowej oraz w szafach dystrybucyjnych kabel swiattowodowy oznaczy¢ nalezy
za pomoca przywieszek identyfikacyjnych z napisem ,,UWAGA KABEL SWIATZOWODOWY” oraz
informacja okreslajaca wiasciciela kabla, relacje, dat¢ zabudowania.

Zostawi¢ zapas kabla swiattowodowego oraz stosowac przywieszki identyfikacyjne.

Po wprowadzeniu kabli do budynkéw, w kanalizacji kablowej, zapewni¢ nalezy uszczelnienie kanalizacji
zapewniajace brak mozliwosci przedostawania si¢ gazu do budynku.

Wszystkie kable nalezy oznaczy¢ — tzn. jednoznacznie zaadresowaé na etapie montazu w sposéb nie
powodujacy uszkodzen zaréwno funkcji oston zewnetrznych, jak i konstrukcji elementéw transmisyjnych
kabli. Wyzej wymienione oznaczenia maja by¢ widoczne w miejscach rewizyjnych oraz przy
wprowadzeniu kabli do szaf kablowych. Adresacja kabli ma by¢ zaznaczona na dokumentacji
powykonawczej.

Nalezy wystrzegac¢ si¢ nadmiernego sciskania kabli opaskami, deptania po kablach utozonych na podtodze
oraz zalamywania kabli na elementach konstrukcji kanatéw kablowych. Przy odwijaniu kabla z bebna badz
wyciaganiu kabla z pudeltka, nie nalezy przekracza¢ maksymalnej sity ciagni¢cia oraz zwraca¢ uwage na
to, by na kablu nie tworzyty si¢ wezty ani supty. Jesli wykorzystuje si¢ trase kablowa przechodzacy przez
granice strefy pozarowej, $wiattlo jej otworu nalezy zamknaé odpowiednia masa uszczelniajaca,
charakteryzujaca si¢ wiasciwosciami nie gorszymi niz granica strefy, zgodnie z przepisami p.poz. i
przymocowac¢ W miejscu jej instalacji przywieszke z petng informacja o tak zbudowanej granicy strefy.

Kable w budynkach prowadzi¢ nalezy w rurach trudno zapalnych.

10.12. Wymagania gwarancyjne

Catos¢ rozwigzania ma by¢ objeta jednolita, sp6jna 25-letnig bezptatna gwarancja systemowa
producenta, obejmujaca cata czgs¢ transmisyjna ,,miedziang i $wiattowodowsa” wraz z kablami krosowymi.
Gwarancja ma by¢ udzielona przez producenta bezposrednio klientowi koncowemu/Inwestorowi.
Podstawa gwarancji ma by¢ udzielone przez producenta okablowania zapewnienie wiasciwych parametrow
przez 25 nastepnych lat. Program gwarancyjny ma zapewni¢ spetnienie wymagan parametrow
elektrycznych i transmisyjnych, okreslonych w aktualnie obowigzujacych normach ISO/IEC 11801 oraz
EN 50173-1 dla catosci zainstalowanego systemu niezaleznie od obecnych i przysztych aplikacji.
Gwarancja obejmuje swoim zakresem catos$¢ systemu okablowania od gtéwnego punktu dystrybucyjnego
do gniazda uzytkownika, zawiera wiec okablowanie szkieletowe i poziome.
W celu uzyskania tego rodzaju gwarancji caty system musi by¢ zainstalowany przez firme instalacyjna

legitymujaca si¢ dyplomami ukonczenia kursu kwalifikacyjnego przez zatrudnionych pracownikdéw w
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zakresie:

1. Instalacji (certyfikowany instalator),

2. Pomiardéw, nadzoru, wykrywania i eliminacji uszkodzen (certyfikowany technik pomiarowy),

3. Projektowania okablowania strukturalnego, zgodnie z normami mi¢dzynarodowymi oraz procedurami

instalacyjnymi producenta okablowania (certyfikowany Integrator/projektant).

Okres gwarancji ma by¢ standardowo udzielany przez producenta okablowania, tzn. na warunkach
oficjalnych, ogdlnie znanych, dostepnych i opublikowanych. Tym samym oswiadczenia o specjalnie
wydtuzonych okresach gwarancji wystawione przez producentéw, dostawcow, dystrybutorow,
posrednikéw, wykonawcéw lub innych nie sa uznawane za wiarygodne i réwnowazne wzglgdem
niniejszych wymagan. Okres gwarancji liczony jest od dnia, w ktérym podpisano protokédt koncowego
odbioru prac i producent okablowania wystawit certyfikat gwarancji.

Po wykonaniu instalacji firma wykonawcza powinna zgtosi¢ wniosek o certyfikacje systemu okablowania
do producenta. Przyktadowy wniosek powinien zawierac: liste zainstalowanych elementéw systemu
zakupionych w autoryzowanej sieci sprzedazy w Polsce, imienng liste pracownikéw wykonujacych
instalacje, wyciag z dokumentacji powykonawczej podpisanej przez pracownika petnigcego funkcje
nadzorujaca (np. Kierownik Projektu) oraz wyniki pomiaréw dynamicznych tgcza/kanatu transmisyjnego
(Permanent Link/Channel) wszystkich toréw transmisyjnych wedtug norm ISO/IEC 11801 Am. 1, 2 lub
EN 50173.

W celu zagwarantowania Uzytkownikowi najwyzszej jakosci parametrow technicznych i uzytkowych, cata
instalacja powinna by¢ nadzorowana w trakcie budowy przez inzynieréw ze strony producenta oraz
zweryfikowana niezaleznie przed odbiorem technicznym.

10.13. Odbiér i pomiary sieci

Warunkiem koniecznym dla odbioru koncowego instalacji przez Inwestora jest uzyskanie
bezptatnej gwarancji systemowej producenta potwierdzajacej weryfikacje wszystkich zainstalowanych
tordw na zgodnos¢ parametréw z wymaganiami norm Klasy Ea / Kategorii 64 wg obowiazujacych norm.
W celu odbioru instalacji okablowania strukturalnego nalezy spetni¢ nastepujace warunki:

A. Wykona¢ komplet pomiaréw — opis pomiardw czesci miedzianej i swiattowodowej

A.1. Pomiary nalezy wykona¢ miernikiem dynamicznym (analizatorem), kt6ry posiada oprogramowanie
umozliwiajace pomiar parametrow wedtug aktualnie obowigzujacych standardéw. Analizator pomiarow
musi posiada¢ aktualny certyfikat potwierdzajacy doktadnos¢ jego wskazan.

A.2. Analizator okablowania wykorzystany do pomiardéw sieci musi charakteryzowa¢ si¢ minimum Il
poziomem doktadnosci.

A.2.1. Pomiary nalezy wykona¢ w konfiguracji pomiarowej kanatu transmisyjnego

,»Channel” lub w konfiguracji tacza statego ,,Permanent Link”

A.2.2. W celu weryfikacji zainstalowanego symetrycznego miedzianego okablowania strukturalnego na

zgodnos¢ parametréw z normami nalezy przeprowadzi¢ pomiary odpowiednim miernikiem przeznaczonym
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do certyfikacji sieci. Wszelkie limity mierzonych parametréw powinny by¢ zgodne z tymi, kt6re sa zawarte
w najnowszych edycjach norm EN50173-1 lub ISO/IEC11801 dla odpowiedniej klasy. Przed dokonaniem
pomiaréw nalezy wybra¢ typ nosnika, limit testu (klas¢) oraz wspdiczynnik propagacji kabla. Powinny
zosta¢ zmierzone (lub wyznaczone) i przyréwnane do limitu:
e Pomiar kazdego toru transmisyjnego poziomego (miedzianego) powinien zawierac:
0 Attenuation — (Insertion Loss)
NEXT - Near-End X-Talk
ACR-N - Attenuation-to-Crosstalk Ratio NEXT;
PS NEXT - PowerSum NEXT
PS ACR-N - PowerSum ACR-N
ACR-F - Attenuation-to-Crosstalk Ratio FEXT; dawniej ELFEXT — Equal Level FEXT
PS ACR-F - PowerSum ACR-F; dawniej PS ELFEXT
RL — Return Loss

0O O O 0O O o o

A.2.3. Pomiar kazdego toru transmisyjnego $wiattowodowego (wartos¢ ttumienia) nalezy wykonaé
dwukierunkowo (A>B i B>A) dla dwoch okien transmisyjnych, 1310nm, 1550nm (SM). Powinien

zawiera¢:

. Specyfikacje (norme) wg ktorej jest wykonywany pomiar
. Metodg referencji

. Ttumienie toru pomiarowego

. Podane wartosci graniczne (limit)

. Podane zapasy (najgorszy przypadek)

. Informacje o koncowym rezultacie pomiaru

A.3 Na raportach pomiaréw powinna znalez¢ si¢ informacja opisujaca wysoko$¢ marginesu pracy (inaczej
zapasu lub marginesu bezpieczenstwa, tj. roznicy pomiedzy wymaganiem normy a pomiarem, zazwyczaj
wyrazana w jednostkach odpowiednich dla kazdej wielkosci mierzonej) podanych przy najgorszych
przypadkach. Parametry transmisyjne musza by¢ poddane analizie w calej wymaganej dziedzinie
czestotliwosci/ttumienia. Zapasy (margines bezpieczenstwa) musi by¢ podany na raporcie pomiarowym
dla kazdego oddzielnego toru transmisyjnego miedzianego oraz toru $wiattowodowego.

B. Zastosowac¢ si¢ do procedur certyfikacji okablowania producenta.

Przyktadowa procedura certyfikacyjna wymaga spetnienia nastepujacych warunkdow:

B.1. Dostawy rozwigzan i elementéw zatwierdzonych w projektach wykonawczych zgodnie z
obowigzujaca w Polsce oficjalng droga dystrybucji

B.2. Przedstawienia producentowi faktury zakupu towaru (listy produktdéw) nabytego u Autoryzowanego
Dystrybutora w Polsce.

B.3. Wykonania okablowania strukturalnego w catkowitej zgodnosci z obowiazujacymi normami ISO/IEC
11801, EN 50173-1, EN 50174-1, EN 50174-2 dotyczacymi parametrow technicznych okablowania, jak
rowniez procedur instalacji i administracji.
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B.4. Potwierdzenia parametréw transmisyjnych zbudowanego okablowania na zgodnos¢
z obowigzujacymi normami przez przedstawienie certyfikatdw pomiarowych wszystkich torow
transmisyjnych miedzianych.
B.5. Wykonawca musi posiada¢ status Licencjonowanego Instalatora Projektowania i Instalacji,
potwierdzony umowga z producentem oferowanego systemu, regulujaca warunki udzielania w/w gwarancji
przez tegoz producenta.
B.6. W celu zagwarantowania Uzytkownikom koncowym najwyzszej jakosci parametrow technicznych i
uzytkowych, cala instalacja jest weryfikowana przez inzynieréw ze strony producenta.
C. Wykona¢ dokumentacje powykonawcza.
C.1. Dokumentacja powykonawcza ma zawiera¢
C.1. 1.Raporty z pomiaréw dynamicznych okablowania
C.1.2. Rzeczywiste trasy prowadzenia kabli transmisyjnych poziomych
C.1.3. Oznaczenia poszczegolnych szaf, gniazd, kabli i portow w panelach krosowych
C.1.4. Lokalizacje przebi¢ przez sciany i podtogi.
C.2. Raporty pomiarowe wszystkich tordw transmisyjnych nalezy zawrze¢ w dokumentacji
powykonawczej i przekaza¢ inwestorowi przy odbiorze inwestycji. Druga kopie pomiaréw (dokumentacji
powykonawczej) nalezy przekaza¢ producentowi okablowania w celu udzielenia inwestorowi

(Uzytkownikowi koncowemu) bezptatnej gwarancji.

10.14. Urzadzenia aktywne transmisji danych

Istniejace urzadzenia aktywne nalezy zdemontowa¢. Nie beda wykorzystywane zadne istniejace
przetaczniki.
Projektuje sie nastgpujace typy urzadzen sieciowych:

Typ 1 — przetagcznik wewngtrzny 48 portdw

Typ 2 - przetacznik wewngtrzny 24 porty

Typ 3 - przetacznik wewnetrzny swiattowodowy

Typ 4 — przetacznik do pracy na zewnatrz

Typ 5 — przetacznik wewnetrzny 48 portéw CCTV.
W ramach budynkéw DS1, DS2, DS3, DS4 przy ul. Skarzynskiego wyposazy¢ dostarczane przetaczniki
Typ 3 sieciowe we wkladki 10Gbps celem uruchomienia transmisji pomiedzy kazdym z GPD
(budynkdw).
Przetaczniki wyposazy¢ we wktadki 1Gbps celem uruchomienia transmisji migdzy GPD a kazdym PPD.
Do szaf terenowych zestawi¢ transmisje 1Gh/s.

Miedzy lokalizacja przy ul. Skarzynskiego a przy ul. Bydgoska nalezy zestawi¢ MACsec'a

10.14.1. Przelacznik wewnetrzny 48 portow —typ 1
Wymagania podstawowe

1. Przelacznik do sieci LAN w metalowej obudowie
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15.
16.
17.
18.
19.

20.
21.
22.
23.
24.
25.

26.

217.
28.
29.
30.
31.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
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Wysokos¢ urzadzenia 1U - montaz w standardowej szafie 19"
Glebokos¢ urzadzenia nie wigksza niz 35 cm
Przetacznik musi posiada¢ whudowany zasilacz AC 230V
Przetacznik wyposazony w min.:
e 48 portéw PoE+ 10/100/1000BASE-T
e 8 portéw SFP+ 1/10G
Porty 10/100/1000BASE-T musza pracowa¢ w trybie Full/Half Duplex
Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet
Przetacznik musi wspiera¢ obstuge diagnostyki wktadek SFP/SFP+

Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portow

. PoE+ zgodne ze standardem IEEE 802.3at
11.
12.
13.
14.

Budzet mocy dla zasilania PoE nie mniejszy niz 740 W

Mozliwo$¢ ustawiania priorytetdw wytaczenia PoE na portach w przypadku braku mocy
Mozliwosé¢ ustawienia wigczania/wylaczania czasowego POE

Wsparcie Fast PoE - uruchomienie zasilania POE bez oczekiwania na petne uruchomienie opro-
gramowania przetacznika

Wsparcie Perpetual PoE - brak zaniku PoE podczas restartu przetacznika

Przetacznik musi posiada¢ mozliwos¢ taczenia do 8 przetacznikdw w stos

Przepustowosc¢ stosu min. 40 Gb/s

Mozliwo$¢ budowy stosu za pomoca portow 10G SFP+

Stos musi zachowywac¢ sie jako jedno urzadzenie logiczne, a w szczegdlnosci musi mie¢ mozliwosé
bezposredniej konfiguracji wszystkich fizycznych portéw dostepnych na przetacznikach potaczonych
w stos, oraz posiada¢ jeden adres IP w celu zarzadzania stosem

Nieblokujaca architektura o wydajnosci przetaczania min. 256 Gb/s

Szybkos¢ przetaczania: 190.5 Mp/s

Pamigc¢ operacyjna: min. 1 GB pamieci DRAM

Pamig¢ flash: min. 1 GB pamigci Flash

Dedykowany port konsoli szeregowej RS-232 (RJ45)

Whbudowany port USB pozwalajacy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika

Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, proceséw oraz
zasobOw procesora

Mozliwo$¢ instalacji min. dwoch wersji oprogramowania - firmware

Mozliwosé¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamigci Flash
Mozliwosé monitorowania zajetosci CPU

Mozliwos¢ monitorowania zajgtosci pamigci

Wsparcie mirroringu ruchu

e Lokalny mirroring na przetaczniku
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Zdalny mirroring

Zdalny mirroring do wskazanego adresu IP poprzez tunel - np. GRE
e Mozliwos¢ mirroringu ruchu wybranego za pomoca listy kontroli dostepu ACL

32. Wsparcie diagnostyki okablowania - wykrywanie przerwy, zwarcia oraz odlegtosci do awarii

Funkcje L2 przelacznika
33. Tablica MAC adreséw min. 32 tys.
34. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
35. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomigdzy klientami z umozliwieniem
tacznosci do wspolnych zasobdw sieciowych
36. Obstuga Q-in-Q IEEE 802.1ad
37. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
38. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D
39. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
40. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
41. Obstuga PVST+ (Per-VLAN Spanning Tree Protocol)
42. Obstuga min. 64 instancji MSTP
43. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
e obstuga min. 128 grup taczy typu Link Aggregation
e  obstuga umozliwiajaca zgrupowanie min. 8 portdw
44. Obstuga MLAG (Multi Chassis Link Aggregation)
45. Obstuga protokotu EAPS - RFC 3619
46. Obstuga protokotu ERPS / G.8032
47. Obstuga Quality of Service
¢ Rozpoznawanie i realizacja priorytetow ustawionych w ramach IEEE 802.1p
¢ Rozpoznawanie i realizacja priorytetow ustawionych w ramach DiffServ
o 8 kolejek priorytetdw na kazdym porcie wyjsciowym
e Obstuga kolejek Strict Priority
e Obstuga kolejek Weighted Round Robin
e Obstuga WRED (Weighted Random Early Detection)
48. Obstuga Link Aggregation Discovery Protocol LLDP IEEE 802.1AB
49. Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
50. Obstuga CDPv1 oraz CDPv2
51. Przetacznik musi posiada¢ obstuge AVB (Audio Video Bridging)
52. Kontrola sztormoéw:
e Mozliwos¢ ograniczenia liczby pakietéw Multicast na porcie

e Mozliwos¢ ograniczenia liczby pakietéw Broadcast na porcie
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e Mozliwos¢ ograniczenia liczby pakietdw Unknown Unicast na porcie
53. Przelacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
54. Wsparcie DCB (Data Center Bridging):

e DCBX - Data Center Bridging eXchange

e PFC - Priority-based Flow Control

e ETS - Enhanced Transmission Selection

Funkcje L3 przelgcznika IPv4
55. Obstuga min. 1500 interfejsow IP
56. Wsparcie dla IP multinetting - wiele adreséw przypisanych do jednej sieci VLAN
57. Sprzgtowa obstuga routingu 1Pv4
58. Pojemnos¢ sprzetowej tabeli routingu min. 12 tys. wpisow
59. Obstuga routingu statycznego IPv4
60. Obstuga routingu dynamicznego IPv4
e RIPVIN2
o OSPFv2 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkcjonalnosci
przez licencje
e BGPv4 min. 2 sgsiadow - mozliwos¢ rozszerzenia do petnej funkcjonalnosci przez licencje
e ISIS - mozliwos¢ rozszerzenia przez licencje
61. Obstuga redundancji routingu VRRP dla IPv4
62. Policy Based Routing dla IPv4
63. Obstuga DHCP Relay
64. Obstuga DHCP Relay z mozliwoscia wystania zapytan jednoczesnie do min. 4 serweréw
65. Obstuga Opcji 82 dla DHCP

Funkcje L3 przelacznika IPv6
66. Sprzgtowa obstuga routingu IPv6
67. Pojemnos¢ tabeli routingu min. 6 tys. wpisow
68. Obstuga routingu statycznego IPv6
69. Obstuga routingu dynamicznego IPv6
e RIPng
e  OSPFv3 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkjconalnosci
przez licencje
e BGPv4 min. 2 sgsiadow - mozliwos¢ rozszerzenia do petnej funkcjonalnosci przez licencje
e ISIS - mozliwos¢ rozszerzenia przez licencje
70. Obstuga redundancji routingu VRRP dla IPv6
71. Policy Based Routing dla IPv6
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73.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie
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Obstuga 6to4 (RFC 3056)
Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga ruchu rozgloszeniowego

74.
75.
76.
77.
78.
79.
80.
81.
82.
83.
84.
85.

Statyczne przytaczania portu do grupy multicast
Filtrowanie IGMP

Obstuga IGMP v1 - RFC 1112

Obstuga IGMP v2 - RFC 2236

Obstuga IGMP v3 - RFC 3376

Obstuga IGMP v1/v2/v3 snooping

Obstuga PIM-SM

Obstuga PIM-DM - mozliwos¢ rozszerzenia przez licencje
Obstuga PIM-SSM - mozliwos¢ rozszerzenia przez licencje
Obstuga MLDv1 snooping

Obstuga MLDv2 snooping

Obstuga MVR (Multicast VLAN Registration)

Funkcje bezpieczenstwa

86.

87.
88.

89.

90.

91.

92.

93.

Obstuga logowania do sieci Network Login

o |EEE 802.1x based Network Login

e MAC address based Network Login

o Web based Network Login
Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na portach
pracujacych w trybie Link Aggregation
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci MAC authentication
Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC au-
thentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na wskazanych
portach uplink
Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC au-
thentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na portach
dotaczonych do przetacznikow obstugujacych IEEE 802.1Qcj - Automatic Attachment to Provider
Backbone Bridging
Automatyczne wiaczenie DHCP snooping dla klienta logujacego si¢ z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
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94. Automatyczne wiaczenie ARP Inspection dla klienta logujacego si¢ z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
95. Przelacznik musi posiada¢ mechanizm pozwalajacy na wylaczenie uwierzytalniania na porcie, za po-
moca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktéry
"przejmie" role uwierzytelniania klientow
96. Obstuga Guest VLAN dla IEEE 802.1x
97. Mozliwos¢ przekierowania klienta na Captive Portal podczas logowania do sieci
98. Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL,
QoS) bez koniecznosci wytaczania i wiaczania portu - CoA RFC 5176
99. Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
100.0bstuga RADIUS Authentication (RFC 2865)
101.0bstuga RADIUS Accounting (RFC 2866)
102.0bstuga RADIUS Per-Command Authentication - uwierzytelnianie kazdej komendy wydawanej
przez administratora w serwerze RADIUS
103.0bstuga RADIUS Authentication over TLS (RadSec)
104.0bstuga RADIUS Accounting over TLS (RadSec)
105.0bstuga TACACS+ (RFC 1492)
106.Bezpieczenstwo MAC adresow
e ograniczenie liczby MAC adreséw na porcie
e zatrzasnigcie MAC adresow na porcie
e mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
107.Mozliwos¢ wytaczenia nauki MAC adresow na switchu (disable MAC learning)
108.Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 i 4
e Adres MAC zrédtowy i docelowy plus maska
e  Adres IP Zrédtowy i docelowy plus maska dla IPv4
e  Adres IP Zrédtowy i docelowy plus maska dla IPv6
e  Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
e  Numery portdw zrodtowych i docelowych TCP, UDP
e  Zakresy portow zrodtowych i docelowych TCP, UDP
o ldentyfikator sieci VLAN - VLAN ID
e Quality of Service IEEE 802.1p
e Quality of Service DiffServ/DSCP
e Flagi TCP
e  Obstuga fragmentow
109.Listy kontroli dostepu ACL realizowane w sprzgcie bez zmniejszania wydajnosci przetacznika
110.Mozliwos¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku prze-

kroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do
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kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub
wykonanie komendy CLI
111.Wsparcie 8 tys. wpisow ACL na wejsciu (Ingress)
112.Wsparcie 1 tys. wpiséw ACL na wyjsciu (Egress)
113.0bstuga IP Security
e  Trused DHCP Server
e DHCP Snooping and Guard
e  Cratuitous ARP Protection
e DHCP Secured ARP/ARP Validation
e |P Source Guard
114.0graniczenie przepustowosci (rate limiting) na portach wyjsciowych
115.0graniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
116.0bstuga wykrywania periodycznego zaniku linku (Port-Flap):
o mozliwos¢ zdefniowania liczby zaniku linku w czasie okreslonego czasu
o mozliwos¢ automatycznej reakcji polegajacej na wytaczeniu portu
o mozliwos¢ automatycznej reakcji polegajacej na wytaczeniu portu na wskazany czas
e mozliwos¢ raportowania zdarzenia poprzez Syslog
e mozliwos¢ raportowania zdarzenia poprzez Trap SNMP
117.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128 — jezeli ta funkcjonalnos¢ wymaga do-
datkowych licencji musza zosta¢ dostarczone na etapie dostawy
118.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256 - jezeli ta funkcjonalnos¢ wymaga do-

datkowych licencji musza zosta¢ dostarczone na etapie dostawy

Zarzadzanie

119.Zarzadzenia przez SNMP v1/v2/v3
120.0Obstuga SNMP Traps

121.0bstuga synchronizacji czasu SNTP lub NTP
122.0bstuga DNS klienta

123.Zarzadzanie przez przegladarke www - protokot http i https
124.Mozliwos¢ zarzadzania przez protok6t XML
125.0bstuga serwera SSH dla IPv4

126.0bstuga serwera SSH dla IPv6

127.0bstuga klienta SSH dla IPv4

128.0bstuga klienta SSH dla IPv6

129.0bstuga serwera Telnet dla IPv4
130.0bstuga serwera Telnet dla IPv6
131.0bstuga klienta Telnet dla IPv4
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132.0bstuga klienta Telnet dla IPv6
133.0bstuga transferu plikow:

e TFTP
e SFTP
e SCP

134.0bstuga SYSLOG

135.0bstuga Secure SYSLOG (TLYS)

136.0bstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscig definicji wysytanych
zdarzen

137.0bstuga logowania komend CLI do logu systemowego

138.0bstuga logowania komend do serwera SYSLOG

139.0bstuga ping dla IPv4 i IPv6

140.0bstuga traceroute dla IPv4 i IPv6

141.0bstuga RMON min. 4 grupy: Status, History, Alarms, Events

142.0bstuga RMON2

Inne
143.Wspbtpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw
144 Wbudowany DHCP Server
145.DHCP Server z mozliwos¢ definicji opcji (np. opcje 43, 60, 78 itp.)
146.Wbudowany DHCP Client
147.0bstuga skryptow CLI
148.0bstuga funkcji TCL/Tk w skryptach CLI
149.0bstuga skryptow Python 3.x
150.Mozliwos¢ uruchamiania skryptow:
e recznie z CLI przez administratora
e 0 okreslonym czasie lub co wskazany czas
e na podstawie zdarzen z logu systemowego
151.Mozliwos¢ edycji skryptow bezposrednio na urzadzeniu - system operacyjny musi zawiera¢ edytor
plikéw tekstowych
152.Wsparcie standardu IEEE 802.1Qcj - Automatic Attachment to Provider Backbone Bridging
153.Przetacznik musi zosta¢ dostarczony z 5 letnia subskrypcja licencji zarzadzajacej umozliwiajacej
dotaczenie do konta Extreme Networks XIQ uzytkowanego przez Zamawiajacego — licencja musi

obejmowa¢ zarzadzanie, mozliwos¢ tworzenia map, analityke

Zgodnosé z normami
154.EU RoHS - 2011/65/EU
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155.EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage
156.EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
157.EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

Gwarancja

158.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu produkcji

159.Dozywotnia aktualizacja oprogramowania na przetaczniku

10.14.2. Przelacznik sieciowy 24 porty — typ 2

Wymagania podstawowe

o M D

© © N o

15.
16.
17.
18.
19.

20.
21.
22.

Przetagcznik do sieci LAN w metalowej obudowie
Wysokos¢ urzadzenia 1U - montaz w standardowej szafie 19"
Glebokos¢ urzadzenia nie wigksza niz 35 cm
Przetacznik musi posiada¢ whudowany zasilacz AC 230V
Przetacznik wyposazony w min.:

e 24 porty PoE+ 10/100/1000BASE-T

e 8 portéw SFP+ 1/10G
Porty 10/100/1000BASE-T musza pracowa¢ w trybie Full/Half Duplex
Przetacznik musi wspiera¢ IEEE 802.3az Energy Efficient Ethernet
Przetacznik musi wspiera¢ obstuge diagnostyki wktadek SFP/SFP+
Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portow

. PoE+ zgodne ze standardem IEEE 802.3at
11.
12.
13.
14.

Budzet mocy dla zasilania POE nie mniejszy niz 370 W

Mozliwo$¢ ustawiania priorytetdw wytaczenia PoE na portach w przypadku braku mocy
Mozliwosé ustawienia wiaczania/wylaczania czasowego POE

Wsparcie Fast PoE - uruchomienie zasilania POE bez oczekiwania na petne uruchomienie opro-
gramowania przetacznika

Wsparcie Perpetual PoE - brak zaniku PoE podczas restartu przetacznika

Przetacznik musi posiada¢ mozliwos¢ taczenia do 8 przetacznikdw w stos

Przepustowosc¢ stosu min. 40 Gb/s

Mozliwo$¢ budowy stosu za pomoca portow 10G SFP+

Stos musi zachowywac¢ sie¢ jako jedno urzadzenie logiczne, a w szczegdlnosci musi mie¢ mozliwosé
bezposredniej konfiguracji wszystkich fizycznych portéw dostepnych na przetacznikach potaczonych
w stos, oraz posiada¢ jeden adres IP w celu zarzadzania stosem

Nieblokujaca architektura o wydajnosci przetaczania min. 208 Gb/s

Szybkos¢ przetaczania: 154.8 Mp/s

Pamigc¢ operacyjna: min. 1 GB pamieci DRAM
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23. Pamig¢ flash: min. 1 GB pamigci Flash
24. Dedykowany port konsoli szeregowej RS-232 (RJ45)
25. Wbudowany port USB pozwalajacy na tatwe przenoszenie konfiguracji oraz oprogramowania
przetacznika
26. Przelgcznik wyposazony w modularny system operacyjny z ochrong pamigci, proceséw oraz
zasobOw procesora
27. Mozliwos¢ instalacji min. dwoch wersji oprogramowania - firmware
28. Mozliwos¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamieci Flash
29. Mozliwos¢ monitorowania zajetosci CPU
30. Mozliwos¢ monitorowania zajetosci pamigci
31. Wsparcie mirroringu ruchu
e Lokalny mirroring na przetaczniku
e  Zdalny mirroring
e  Zdalny mirroring do wskazanego adresu IP poprzez tunel - np. GRE
e  Mozliwos¢ mirroringu ruchu wybranego za pomoca listy kontroli dostepu ACL

32. Wsparcie diagnostyki okablowania - wykrywanie przerwy, zwarcia oraz odlegtosci do awarii

Funkcje L2 przelacznika
33. Tablica MAC adreséw min. 32 tys.
34. Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
35. Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomigdzy klientami z umozliwieniem
tacznosci do wspolnych zasobdw sieciowych
36. Obstuga Q-in-Q IEEE 802.1ad
37. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
38. Obstuga STP (Spanning Tree Protocol) IEEE 802.1D
39. Obstuga RSTP (Rapid Spanning Tree Protocol) IEEE 802.1w
40. Obstuga MSTP (Multiple Spanning Tree Protocol) IEEE 802.1s
41. Obstuga PVST+ (Per-VLAN Spanning Tree Protocol)
42. Obstuga min. 32 instancji MSTP
43. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
e obstuga min. 128 grup taczy typu Link Aggregation
e  obstuga umozliwiajaca zgrupowanie min. 8 portdw
44. Obstuga MLAG (Multi Chassis Link Aggregation)
45. Obstuga protokotu EAPS - RFC 3619
46. Obstuga protokotu ERPS / G.8032
47. Obstuga Quality of Service

¢ Rozpoznawanie i realizacja priorytetow ustawionych w ramach IEEE 802.1p
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e Rozpoznawanie i realizacja priorytetow ustawionych w ramach DiffServ
e 8 kolejek priorytetdw na kazdym porcie wyjsciowym
e Obstuga kolejek Strict Priority
e Obstuga kolejek Weighted Round Robin
e Obstuga WRED (Weighted Random Early Detection)
Obstuga Link Aggregation Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)
Obstuga CDPv1 oraz CDPv2
Przetacznik musi posiada¢ obstuge AVB (Audio Video Bridging)
Kontrola sztormoéw:
e Mozliwos¢ ograniczenia liczby pakietéw Multicast na porcie
e Mozliwos¢ ograniczenia liczby pakietéw Broadcast na porcie
e Mozliwosé ograniczenia liczby pakietdw Unknown Unicast na porcie
Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
Wsparcie DCB (Data Center Bridging):
e DCBX - Data Center Bridging eXchange
e PFC - Priority-based Flow Control

e ETS - Enhanced Transmission Selection

Funkcje L3 przelgcznika IPv4

55.
56.
57.
58.
59.
60.

61.
62.
63.
64.
65.

Obstuga min. 500 interfejséw IP
Wsparcie dla IP multinetting - wiele adresdw przypisanych do jednej sieci VLAN
Sprzetowa obstuga routingu I1Pv4
Pojemnosc¢ sprzgtowej tabeli routingu min. 8 tys. wpisow
Obstuga routingu statycznego 1Pv4
Obstuga routingu dynamicznego 1Pv4
e RIPVIN?
e OSPFv2 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkcjonalnosci
przez licencje
e BGPv4 min. 2 sgsiadow - mozliwos¢ rozszerzenia do petnej funkcjonalnosci przez licencje
e ISIS - mozliwos¢ rozszerzenia przez licencje
Obstuga redundancji routingu VRRP dla IPv4
Policy Based Routing dla IPv4
Obstuga DHCP Relay
Obstuga DHCP Relay z mozliwoscia wystania zapytan jednoczesnie do min. 4 serwerdw
Obstuga Opcji 82 dla DHCP
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Funkcje L3 przelacznika IPv6
66. Sprzgtowa obstuga routingu IPv6
67. Pojemnos¢ tabeli routingu min. 4 tys. wpisow
68. Obstuga routingu statycznego IPv6
69. Obstuga routingu dynamicznego IPv6
e RIPng
e  OSPFv3 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkjconalnosci
przez licencje
e BGPv4 min. 2 sgsiadow - mozliwos¢ rozszerzenia do petnej funkcjonalnosci przez licencje
e ISIS - mozliwos¢ rozszerzenia przez licencje
70. Obstuga redundancji routingu VRRP dla IPv6
71. Policy Based Routing dla IPv6
72. Obsluga 6to4 (RFC 3056)
73. Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga ruchu rozgloszeniowego

74. Statyczne przytaczania portu do grupy multicast

75. Filtrowanie IGMP

76. Obstuga IGMP v1 - RFC 1112

77. Obstuga IGMP v2 - RFC 2236

78. Obstuga IGMP v3 - RFC 3376

79. Obstuga IGMP v1/v2/v3 snooping

80. Obstuga PIM-SM

81. Obstuga PIM-DM - mozliwos¢ rozszerzenia przez licencjg
82. Obstuga PIM-SSM - mozliwos¢ rozszerzenia przez licencjeg
83. Obstuga MLDv1 snooping

84. Obstuga MLDv2 snhooping

85. Obstuga MVR (Multicast VLAN Registration)

Funkcje bezpieczenstwa
86. Obstuga logowania do sieci Network Login
e |EEE 802.1x based Network Login
e MAC address based Network Login
o Web based Network Login
87. Obstuga wielu klientéw Network Login na jednym porcie (Multiple supplicants)
88. Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na portach
pracujacych w trybie Link Aggregation
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89. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x
90. Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci MAC authentication
91. Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC au-
thentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na wskazanych
portach uplink
92. Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC au-
thentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na portach
dotaczonych do przetacznikow obstugujacych IEEE 802.1Qcj - Automatic Attachment to Provider
Backbone Bridging
93. Automatyczne wiaczenie DHCP snooping dla klienta logujacego si¢ z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
94. Automatyczne wiaczenie ARP Inspection dla klienta logujacego si¢ z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
95. Przelacznik musi posiada¢ mechanizm pozwalajacy na wylaczenie uwierzytalniania na porcie, za po-
moca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktéry
"przejmie" role uwierzytelniania klientow
96. Obstuga Guest VLAN dla IEEE 802.1x
97. Mozliwos¢ przekierowania klienta na Captive Portal podczas logowania do sieci
98. Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL,
QoS) bez koniecznosci wytaczania i wiaczania portu - CoA RFC 5176
99. Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
100.0bstuga RADIUS Authentication (RFC 2865)
101.0bstuga RADIUS Accounting (RFC 2866)
102.0bstuga RADIUS Per-Command Authentication - uwierzytelnianie kazdej komendy wydawanej
przez administratora w serwerze RADIUS
103.0bstuga RADIUS Authentication over TLS (RadSec)
104.0bstuga RADIUS Accounting over TLS (RadSec)
105.0bstuga TACACS+ (RFC 1492)
106.Bezpieczenstwo MAC adresow
e ograniczenie liczby MAC adreséw na porcie
e  zatrzasnigcie MAC adres6w na porcie
e mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
107.Mozliwos¢ wytaczenia nauki MAC adresdw na switchu (disable MAC learning)
108.Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 i 4
e Adres MAC zrédtowy i docelowy plus maska
e  Adres IP Zrédtowy i docelowy plus maska dla IPv4
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e Adres IP Zrédtowy i docelowy plus maska dla IPv6
e  Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
e  Numery portdw zrodtowych i docelowych TCP, UDP
e  Zakresy portow zrodtowych i docelowych TCP, UDP
o ldentyfikator sieci VLAN - VLAN ID
e Quality of Service IEEE 802.1p
e Quality of Service DiffServ/DSCP
e Flagi TCP
e  Obstuga fragmentow
109.Listy kontroli dostepu ACL realizowane w sprzgcie bez zmniejszania wydajnosci przetacznika
110.Mozliwos¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku prze-
kroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do
kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub
wykonanie komendy CLI
111.Wsparcie 8 tys. wpisow ACL na wejsciu (Ingress)
112.Wsparcie 512 wpiséw ACL na wyjsciu (Egress)
113.0bstuga IP Security
e  Trused DHCP Server
e DHCP Snooping and Guard
e  Cratuitous ARP Protection
e DHCP Secured ARP/ARP Validation
e |IP Source Guard
114.0graniczenie przepustowosci (rate limiting) na portach wyjsciowych
115.0graniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL
116.0bstuga wykrywania periodycznego zaniku linku (Port-Flap):
o mozliwos¢ zdefniowania liczby zaniku linku w czasie okreslonego czasu
o mozliwos¢ automatycznej reakcji polegajacej na wytaczeniu portu
o mozliwos¢ automatycznej reakcji polegajacej na wytaczeniu portu na wskazany czas
e mozliwos¢ raportowania zdarzenia poprzez Syslog
e mozliwos¢ raportowania zdarzenia poprzez Trap SNMP
117.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-128 — jezeli ta funkcjonalnos¢ wymaga do-
datkowych licencji musza zosta¢ dostarczone na etapie dostawy
118.Wsparcie szyfracji MACSec IEEE 802.1AE - GCM-AES-256 - jezeli ta funkcjonalnos¢ wymaga do-

datkowych licencji musza zosta¢ dostarczone na etapie dostawy

Zarzadzanie
119.Zarzadzenia przez SNMP v1/v2/v3
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120.0Obstuga SNMP Traps
121.0bstuga synchronizacji czasu SNTP lub NTP
122.0bstuga DNS klienta
123.Zarzadzanie przez przegladarke www - protokoét http i https
124.Mozliwosé zarzadzania przez protok6t XML
125.0bstuga serwera SSH dla IPv4
126.0bstuga serwera SSH dla IPv6
127.0bstuga klienta SSH dla IPv4
128.0bstuga klienta SSH dla IPv6
129.0bstuga serwera Telnet dla IPv4
130.0bstuga serwera Telnet dla IPv6
131.0bstuga klienta Telnet dla IPv4
132.0bstuga klienta Telnet dla IPv6
133.0bstuga transferu plikow:

e TFTP
e SFTP
e SCP

134.0Obstuga SYSLOG

135.0bstuga Secure SYSLOG (TLYS)

136.0bstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscig definicji wysytanych
zdarzen

137.0bstuga logowania komend CLI do logu systemowego

138.0bstuga logowania komend do serwera SYSLOG

139.0bstuga ping dla IPv4 i IPv6

140.0bstuga traceroute dla IPv4 i IPv6

141.0bstuga RMON min. 4 grupy: Status, History, Alarms, Events

142.0bstuga RMON2

Inne

143.Wspbtpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw
144 Whbudowany DHCP Server

145.DHCP Server z mozliwosé definicji opcji (np. opcje 43, 60, 78 itp.)

146.Wbudowany DHCP Client

147.0bstuga skryptow CLI

148.0bstuga funkcji TCL/Tk w skryptach CLI

149.0bstuga skryptow Python 3.x

150.Mozliwos¢ uruchamiania skryptow:

e recznie z CLI przez administratora
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e 0 okreslonym czasie lub co wskazany czas
e na podstawie zdarzen z logu systemowego
151.Mozliwos¢ edycji skryptow bezposrednio na urzadzeniu - system operacyjny musi zawiera¢ edytor
plikéw tekstowych
152.Wsparcie standardu IEEE 802.1Qcj - Automatic Attachment to Provider Backbone Bridging
153.Przetacznik musi zosta¢ dostarczony z 5 letnia subskrypcja licencji zarzadzajacej umozliwiajacej
dotaczenie do konta Extreme Networks XIQ uzytkowanego przez Zamawiajacego — licencja musi

obejmowa¢ zarzadzanie, mozliwos¢ tworzenia map, analityke

Zgodnosé z normami

154.EU RoHS - 2011/65/EU

155.EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage
156.EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
157.EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

Gwarancja
158.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu produkcji

159.Dozywotnia aktualizacja oprogramowania na przetaczniku
10.14.3. Przelacznik wewnetrzny $wiattowodowy — typ 3

Wymagania podstawowe
1. Przelacznik do sieci LAN w metalowej obudowie
2. Wysokosc¢ urzadzenia 1U - montaz w standardowej szafie 19"
3. Przetacznik musi posiada¢ whudowany zasilacz AC 230V
4. Przetacznik musi posiada¢ mozliwos¢ instalacji dodatkowego wewnetrznego odpornego na awarie
zasilacza AC 230V
5. Przetacznik wyposazony w min.:
e 24 porty 100/1G SFP
e 4 porty SFP+ 1/10G
6. Przelacznik musi wspiera¢ obstuge diagnostyki wktadek SFP/SFP+
7. Wszystkie porty musza by¢ aktywne i zgodne z wymaganiami co do predkosci i liczby portow
8. Przetacznik musi posiada¢ mozliwos¢ taczenia do 8 przetacznikéw w stos
9. Przepustowosc¢ stosu min. 80 Gb/s
10. Mozliwosé¢ budowy stosu za pomoca portéw 10G SFP+
11. Dedykowane 2 porty do budowy stosu przetacznikéw
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12.

13.
14.
15.
16.
17.
18.

19.
20.
21.
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23.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
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Stos musi zachowywac¢ sie¢ jako jedno urzadzenie logiczne, a w szczegdlnosci musi mie¢ mozliwosé
bezposredniej konfiguracji wszystkich fizycznych portéw dostepnych na przetacznikach potaczonych
w stos, oraz posiada¢ jeden adres IP w celu zarzadzania stosem
Nieblokujaca architektura o wydajnosci przetaczania min. 208 Gb/s
Szybkos¢ przetaczania: 154.8 Mp/s
Pamigc¢ operacyjna: min. 1 GB pamieci DRAM
Pamig¢ flash: min. 1 GB pamigci Flash
Dedykowany port konsoli szeregowej RS-232 (RJ45)
Przetacznik wyposazony w modularny system operacyjny z ochrong pamigci, proceséw oraz
zasobOw procesora
Mozliwo$¢ instalacji min. dwoch wersji oprogramowania - firmware
Mozliwosé¢ przechowywania min. 10 wersji konfiguracji w plikach tekstowych w pamigci Flash
Mozliwosé monitorowania zajetosci CPU
Mozliwos¢ monitorowania zajgtosci pamigci
Wsparcie mirroringu ruchu
e Lokalny mirroring na przetaczniku
e  Zdalny mirroring
e  Zdalny mirroring do wskazanego adresu IP poprzez tunel - np. GRE

e  Mozliwos¢ mirroringu ruchu wybranego za pomoca listy kontroli dostepu ACL

Funkcje L2 przelacznika

24.
25.
26.

217.
28.
29.

30.
31.
32.
33.

Tablica MAC adres6w min. 32 tys.
Obstuga sieci wirtualnych IEEE 802.1Q - min. 4 tys.
Obstuga funkcjonalnosci Private VLAN - blokowanie ruchu pomigdzy klientami z umozliwieniem
tacznosci do wspolnych zasobdw sieciowych
Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)
Obstuga min. 64 instancji MSTP
Obstuga Link Aggregation IEEE 802.3ad wraz z LACP
e obstuga min. 128 grup taczy typu Link Aggregation
e  obstuga umozliwiajaca zgrupowanie min. 8 portdw
Obstuga MLAG (Multi Chassis Link Aggregation)
Obstuga protokotu EAPS - RFC 3619
Obstuga protokotu ERPS / G.8032
Obstuga Quality of Service
¢ Rozpoznawanie i realizacja priorytetow ustawionych w ramach IEEE 802.1p
¢ Rozpoznawanie i realizacja priorytetow ustawionych w ramach DiffServ

o 8 kolejek priorytetow na kazdym porcie wyjsciowym
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38.
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Obstuga kolejek Strict Priority

Obstuga kolejek Weighted Round Robin

Obstuga WRED (Weighted Random Early Detection)
Obstuga Link Aggregation Discovery Protocol LLDP IEEE 802.1AB
Obstuga LLDP Media Endpoint Discovery (LLDP-MED)

Obstuga CDPv1 oraz CDPv2

Przetacznik musi posiada¢ obstuge AVB (Audio Video Bridging)

Kontrola sztormoéw:

e Mozliwos¢ ograniczenia liczby pakietéw Multicast na porcie

e Mozliwos¢ ograniczenia liczby pakietéw Broadcast na porcie

e Mozliwos¢ ograniczenia liczby pakietdw Unknown Unicast na porcie
Przetacznik musi wspiera¢ mechanizm zabezpieczenia przed petlami inny niz STP
Wsparcie DCB (Data Center Bridging):

e DCBX - Data Center Bridging eXchange

e PFC - Priority-based Flow Control

e ETS - Enhanced Transmission Selection

Funkcje L3 przelgcznika IPv4

41.
42,
43.
44,
45,
46.

47.
48.
49,
50.
51.

Obstuga min. 1500 interfejsdw IP
Wsparcie dla IP multinetting - wiele adresdw przypisanych do jednej sieci VLAN
Sprzetowa obstuga routingu I1Pv4
Pojemnosc¢ sprzgtowej tabeli routingu min. 12 tys. wpisow
Obstuga routingu statycznego 1Pv4
Obstuga routingu dynamicznego 1Pv4
e RIPVIN?
e  OSPFv2 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkcjonalnosci
przez licencje
e BGPv4 min. 2 sgsiadow - mozliwos¢ rozszerzenia do petnej funkcjonalnosci przez licencje
e ISIS - mozliwos¢ rozszerzenia przez licencje
Obstuga redundancji routingu VRRP dla IPv4
Policy Based Routing dla IPv4
Obstuga DHCP Relay
Obstuga DHCP Relay z mozliwoscia wystania zapytan jednoczesnie do min. 4 serwerdw
Obstuga Opcji 82 dla DHCP

Funkcje L3 przelacznika IPv6

52.

Sprzetowa obstuga routingu IPv6
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53.
54.
55.

56.
57.
58.
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Pojemnos¢ tabeli routingu min. 6 tys. wpisow
Obstuga routingu statycznego IPv6
Obstuga routingu dynamicznego IPv6
e RIPng
e OSPFv3 min. 4 aktywne interfejsy IP - mozliwos¢ rozszerzenia do petnej funkjconalnosci
przez licencje
e BGPv4 min. 2 sgsiadow - mozliwos¢ rozszerzenia do petnej funkcjonalnosci przez licencje
e ISIS - mozliwos¢ rozszerzenia przez licencje
Obstuga redundancji routingu VRRP dla IPv6
Policy Based Routing dla IPv6
Obstuga 6to4 (RFC 3056)
Opcja IPv6 Router Advertisement dla DNS - RFC 6106

Obstuga ruchu rozgloszeniowego

60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.
71.

Statyczne przyltaczania portu do grupy multicast
Filtrowanie IGMP

Obstuga IGMP v1 - RFC 1112

Obstuga IGMP v2 - RFC 2236

Obstuga IGMP v3 - RFC 3376

Obstuga IGMP v1/v2/v3 snooping

Obstuga PIM-SM

Obstuga PIM-DM - mozliwos¢ rozszerzenia przez licencje
Obstuga PIM-SSM - mozliwos¢ rozszerzenia przez licencje
Obstuga MLDv1 snooping

Obstuga MLDv2 snooping

Obstuga MVR (Multicast VLAN Registration)

Funkcje bezpieczenstwa

72.

73.
74.

75.

Obstuga logowania do sieci Network Login

o |EEE 802.1x based Network Login

e MAC address based Network Login

e Web based Network Login
Obstuga wielu klientow Network Login na jednym porcie (Multiple supplicants)
Obstuga logowania do sieci z wykorzystaniem IEEE 802.1x oraz MAC authentication na portach
pracujacych w trybie Link Aggregation
Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci IEEE 802.1x
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76.

77.

78.

79.

80.

81.

82.
83.
84.

85.
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89.
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Przydziat sieci VLAN, ACL/QoS, dla uwierzytelnionego uzytkownika lub urzadzenia, podczas
logowania do sieci MAC authentication
Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC au-
thentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na wskazanych
portach uplink
Automatyczne wytworzenie sieci VLAN przestanej podczas logowania IEEE 802.1x lub MAC au-
thentication w ramach RFC 3580 wraz z automatycznym dodaniem tej sieci VLAN na portach
dotaczonych do przetacznikow obstugujacych IEEE 802.1Qcj - Automatic Attachment to Provider
Backbone Bridging
Automatyczne wiaczenie DHCP snooping dla klienta logujacego si¢ z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
Automatyczne wiaczenie ARP Inspection dla klienta logujacego si¢ z wykorzystaniem IEEE 802.1x
lub MAC authentication - poprzez RADIUS VSA
Przetacznik musi posiada¢ mechanizm pozwalajacy na wylaczenie uwierzytalniania na porcie, za po-
moca RADIUS VSA, np. w przypadku wykrycia bezprzewodowego punktu dostepowego, ktéry
"przejmie" role uwierzytelniania klientow
Obstuga Guest VLAN dla IEEE 802.1x
Mozliwos¢ przekierowania klienta na Captive Portal podczas logowania do sieci
Obstuga wymuszenia ponownej autoryzacji w celu zmiany autoryzacji klienta (zmiana VLAN, ACL,
QoS) bez koniecznosci wytaczania i wiaczania portu - CoA RFC 5176
Obstuga wymuszania ponownego periodycznego uwierzytelnienie (Reauthentication)
Obstuga RADIUS Authentication (RFC 2865)
Obstuga RADIUS Accounting (RFC 2866)
Obstuga RADIUS Per-Command Authentication - uwierzytelnianie kazdej komendy wydawanej
przez administratora w serwerze RADIUS
Obstuga RADIUS Authentication over TLS (RadSec)
Obstuga RADIUS Accounting over TLS (RadSec)
Obstuga TACACS+ (RFC 1492)
Bezpieczenstwo MAC adreséw
e ograniczenie liczby MAC adreséw na porcie
e  zatrzasnigcie MAC adres6w na porcie
e mozliwo$¢ wpisania statycznych MAC adreséw na port/vlan
Mozliwos¢ wytaczenia nauki MAC adreséw na switchu (disable MAC learning)
Dwukierunkowe (ingress oraz egress) listy kontroli dostepu ACL na warstwie 2, 3 i 4
e  Adres MAC zrédtowy i docelowy plus maska
e  Adres IP Zrédtowy i docelowy plus maska dla IPv4
e Adres IP Zrédtowy i docelowy plus maska dla IPv6
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Protokét - np.. UDP, TCP, ICMP, IGMP, OSPF, PIM, IPv6 itd..
Numery portdw zrodtowych i docelowych TCP, UDP

Zakresy portéw zrédtowych i docelowych TCP, UDP
Identyfikator sieci VLAN - VLAN ID

Quality of Service IEEE 802.1p

Quality of Service DiffServ/DSCP

Flagi TCP

Obstuga fragmentow

Listy kontroli dostepu ACL realizowane w sprzgcie bez zmniejszania wydajnosci przetacznika

Mozliwo$¢ zliczania pakietow lub bajtow trafiajacych do konkretnej ACL i w przypadku prze-

kroczenia skonfigurowanych wartosci podejmowania akcji np. blokowanie ruchu, przekierowanie do

kolejki o nizszym priorytecie, wystanie trapu SNMP, wystanie informacji do serwera Syslog lub

wykonanie komendy CLI

Wsparcie 16 tys. wpisow ACL na wejsciu (Ingress)

Wsparcie 1 tys. wpisdw ACL na wyjsciu (Egress)

Obstuga IP Security

Trused DHCP Server

DHCP Snooping and Guard
Gratuitous ARP Protection

DHCP Secured ARP/ARP Validation
IP Source Guard

100.Ograniczenie przepustowosci (rate limiting) na portach wyjsciowych

101.0graniczenie przepustowosci (rate limiting) ruchu wybranego przez ACL

102.0bstuga wykrywania periodycznego zaniku linku (Port-Flap):

mozliwos¢ zdefniowania liczby zaniku linku w czasie okreslonego czasu

mozliwos¢ automatycznej reakcji polegajacej na wytaczeniu portu

mozliwos¢ automatycznej reakcji polegajacej na wytaczeniu portu na wskazany czas
mozliwos¢ raportowania zdarzenia poprzez Syslog

mozliwos¢ raportowania zdarzenia poprzez Trap SNMP

103.Wydajnos¢ MACSec po rozbudowie przetacznika nie mniejsza niz: 50 Gb/s

Zarzadzanie

104.Zarzadzenia przez SNMP v1/v2/v3

105.0bstuga SNMP Traps

106.0bstuga synchronizacji czasu SNTP lub NTP

107.0bstuga DNS klienta

108.Zarzadzanie przez przegladarke www - protokoét http i https
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109.Mozliwos¢ zarzadzania przez protok6t XML
110.0bstuga serwera SSH dla IPv4

111.0Obstuga serwera SSH dla IPv6

112.0bstuga klienta SSH dla IPv4

113.0bstuga klienta SSH dla IPv6

114.0bstuga serwera Telnet dla IPv4
115.0bstuga serwera Telnet dla IPv6
116.0bstuga klienta Telnet dla IPv4
117.0bstuga klienta Telnet dla IPv6
118.0bstuga transferu plikow:

e TFTP
e SFTP
e SCP

119.0bstuga SYSLOG

120.0bstuga Secure SYSLOG (TLYS)

121.0bstuga SYSLOG - konfiguracja wielu serweréw SYSLOG z mozliwoscig definicji wysytanych
zdarzen

122.0bstuga logowania komend CLI do logu systemowego

123.0bstuga logowania komend do serwera SYSLOG

124.0bstuga ping dla IPv4 i IPv6

125.0bstuga traceroute dla IPv4 i IPv6

126.0bstuga RMON min. 4 grupy: Status, History, Alarms, Events

127.0bstuga RMON2

Inne
128.Wspbtpraca z systemem kontroli dostepu oferowanym przez producenta przetgcznikéw
129.Wbudowany DHCP Server
130.DHCP Server z mozliwos¢ definicji opcji (np. opcje 43, 60, 78 itp.)
131.Wbudowany DHCP Client
132.0bstuga skryptow CLI
133.0bstuga funkcji TCL/Tk w skryptach CLI
134.0bstuga skryptow Python 3.x
135.Mozliwos¢ uruchamiania skryptow:
e recznie z CLI przez administratora
e 0 okreslonym czasie lub co wskazany czas

e na podstawie zdarzen z logu systemowego
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136.Mozliwos¢ edycji skryptow bezposrednio na urzadzeniu - system operacyjny musi zawiera¢ edytor
plikéw tekstowych
137.Wsparcie standardu IEEE 802.1Qcj - Automatic Attachment to Provider Backbone Bridging
138.Mozliwos¢ stackowania z posiadanymi przez Zamawiajacego przetacznikami Extreme Networks
5420
139.Mozliwos¢ potaczenia do sieci Extreme Networks Fabric uzytkowanej przez Zamawiajacego
140.Przetacznik musi zosta¢ dostarczony z 5 roczna subskrypcja licencji zarzadzajacej umozliwiajacej
dotaczenie do konta Extreme Networks XIQ uzytkowanego przez Zamawiajacego — licencja musi

obejmowa¢ zarzadzanie, mozliwos¢ tworzenia map, analityke

Zgodnosé z normami

141.EU RoHS - 2011/65/EU

142.EN/ETSI 300 019-2-1 v2.1.2 - Class 1.2 Storage
143.EN/ETSI 300 019-2-2 v2.1.2 - Class 2.3 Transportation
144.EN/ETSI 300 019-2-3 v2.1.2 - Class 3.1e Operational

Gwarancja

145.Dozywotnia gwarancja na sprzet - min. 5 lat po zakonczeniu produkcji

146.Dozywotnia aktualizacja oprogramowania na przetaczniku

147.Wraz z przetacznikiem nalezy dostarczy¢ 5 letnie wsparcie techniczne producenta obejmujace mozli-

wos¢ zgtaszania problemoéw do producent, doste do bazy wiedzy technicznej

10.14.4. Przelacznik do pracy na zewnatrz — typ 4
Nalezy montowa¢ w skrzynkach terenowych przetaczniki przemystowe, zapewniajac min. 20%

rezerwy w portach LAN, nie mniej niz 2 wolne porty RJ45.
Switch przemystowy typ 4_1:
Przemystowy 8+2 portowy przetacznik Gigabit Ethernet PoE, 8 x 10/100/1000 BASE-TX RJ45 + 2x
porty 1000Base-Fx, zarzadzalny L2, obudowa 1P40 z redundantnym zasilaniem, praca w temperaturze od
-40 °C do 80 °C.
Dane podstawowe:

e 8 portéw GE RJ45, 2 porty SFP GE

e 8x10/100/1000 Mbit (RJ45, PoE IEEE802.3af/at)

e 2x10/100/1000 Mbit (SFP)

e  Zasilanie nadmiarowe 48-57 V (DC)

e Metalowa obudowa zgodna z normg 1P40

e Montaz na szynie DIN

e Temperatura pracy od - 40° do 80° C
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Liczne funkcje zarzadzania L2
Ochrona ESD i EFT do 8 kV (DC)

Dane techniczne:

Obstuguje kontrole przeptywu IEEE802.3x

Obstuguje technologie store-and-forward

Automatyczne wykrywanie/ustawianie predkosci i potowy/petnego dupleksu

Przepustowosc¢: min. 20 Gb/s

Bufor pakietow: min. 4,1 Mbit

Rozmiar przekazywania pakietow: min. 15 Mb/s

Rozmiar tablicy adresow MAC: min. 4 K

Czestotliwos¢ odswiezania Jumbo: 10240 bajtow

Ochrona ESD: min. 6 kV

Zabezpieczenie EFT: min. 6 kV

Metalowa obudowa: min. IP40

Ochrona odgromowa i przeciwprzepicciowa: min. 4 kV

Nadaje si¢ do montazu na szynie DIN (szyna gérna)

Nadmiarowe zasilanie z funkcja ochrony przed odwrotng polaryzacja

Zasilanie: 48 do 57 V (DC)

Pobdr mocy: <10 W

Zdejmowane ztacze terminala

Temperatura pracy: min. od -40 do 80°C

Wilgotnosé: min. od 5% do 95% (bez kondensacji)

MTBF: min. 300 000

Funkcje portu: Kontrola przeptywu IEEE 802.3x, licznik interfejsow, kontrola burz, agregacja
taczy, agregacja statyczna, agregacja dynamiczna, LACP

Obstuguje do 8 grup agregacji, kazda z maksymalnie 8 portami

Obstuga strategii routingu zrédtowego MAC, docelowego MAC, zrodtowo-docelowego MAC,
zrédtowego IP, docelowego IP, zrédtowo-docelowego IP

Zarzadzanie tablica MAC, przekierowanie portdw, przekierowanie VL, statyczny adres MAC,
obstuga wigzania adreséw MAC, obstuga filtrowania adresow MAC, mirroring portow,
mirroring oparty na portach

Drzewo rozpinajace: IEEE802.1d STP, IEEE802.1w RSTP, IEEE802.1s MSTP, ERPS (G.8032),
pojedynczy pierscien, pod-pierscien, wiele pierscieni, rownowazenie obciazenia,

Czas odzyskiwania < 50 ms

QINQ: QinQ oparty na VLAN, obstuga GVRP
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LLDP: LLDP, LLDP-MED
VLAN: 4094 sieci VLAN, sie¢ VLAN oparta na portach, GVRP, sie¢ VLAN oparta na
protokotach, sie¢ VLAN oparta na adresach MAC, sie¢ VLAN oparta na podsieciach IP, sie¢
VLAN glosowa
Whisy statyczne: Obstuga izolacji portow
IGMP: IGMP snooping V1, IGMP snooping V2, IGMP snooping V3, sprawdzanie portu
zrédtowego, IGMP fast leave, filtr IGMP
MLD snooping: MLD snooping V1, MLD snooping V2, sprawdzanie portu zrédtowego, MLD
fast leave, filtr MLD
ACL: ACL (IP Standard ACL), IPv4/IPv6, Extended MAC-ACL, Extended IP-ACL, Matching
of L2, L3 and L4 fields, Logging, Forwarding, Mirroing, Speed limitation
QoS: klasa QoS, ponowna ocena, SP, planowanie kolejek WRR, ograniczenie szybkosci na
porcie wejsciowym, ograniczenie szybkosci na porcie wejsciowym oparte na priorytecie,
ograniczenie szybkosci na porcie wyjsciowym, ograniczenie szybkosci na kolejce wyjsé¢
Dotlx: kontrola dostepu do portu, kontrola dostepu uzytkownika, kontrola dostgpu do adresu
MAC
Catkowity budzet PoE: min. 200 W
Liczba portéw: 8
Standard PoE: IEEE802.3at (POE+)
Szybkos¢ transmisji Ethernet: Gigabit Ethernet
Moc wyjsciowa: 24 W
Zastosowanie w przemysle: tak
Liczba portéw uplink: 2
PoE (Power over Ethernet): tak
Rodzaj montazu: Szyna DIN
Rodzaj portu uplink: SFP
VLAN: tak

Switch przemystowy typ 4_2:

Przemystowy 16+2 portowy przetacznik Gigabit Ethernet PoE, 16 x 10/100/1000 BASE-TX RJ45 + 2x
1000Base-Fx portow, zarzadzalny L2, obudowa IP40 z redundantnym zasilaniem, praca w temperaturze
od -40 °C do 80 °C.

Dane podstawowe:

16 portéw GE RJ45, 2 porty SFP GE

16 x 10/100/1000 Mbit (RJ45, PoE IEEE802.3af/at)
2 x 10/100/1000 Mbit (SFP)

Zasilanie nadmiarowe 48-57 VV (DC)
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Metalowa obudowa zgodna z normg 1P40
Montaz na szynie DIN
Temperatura pracy od - 40° do 80° C
Liczne funkcje zarzadzania L2
Ochrona ESD i EFT do 8 kV (DC)

Dane techniczne:

Obstuguje kontrole przeptywu IEEE802.3x

Obstuguje technologie store-and-forward

Automatyczne wykrywanie/regulacja predkosci i potowy/petnego dupleksu

Przepustowosc¢: min. 56 Gb/s

Bufor pakietow: min. 4,1 Mbit

Rozmiar przekazywania pakietow: min. 42 Mb/s

Rozmiar tablicy adresow MAC: min. 8 K

Czestotliwos¢ odswiezania Jumbo: 10240 bajtow

Ochrona ESD: min. 6 kV

Zabezpieczenie EFT: min. 6 kV

Metalowa obudowa: min. IP40

Ochrona odgromowa i przeciwprzepigciowa min. 4 kV

Nadaje si¢ do montazu na szynie DIN (szyna gérna)

Nadmiarowe zasilanie z funkcja ochrony przed odwrotng polaryzacja

Zasilanie: 48 do 57 V (DC)

Pobor mocy: < 15 W

Zdejmowane ztacze terminala

Temperatura pracy: min. od -40 do 80°C

Wilgotnosé: od 5% do 95% (bez kondensacji)

MTBF: min. 300 000

Funkcje portu: Kontrola przeptywu IEEE 802.3x, licznik interfejsow, kontrola burz, agregacja
taczy, agregacja statyczna, agregacja dynamiczna, LACP

Obstuguje do 8 grup agregacji, kazda z maksymalnie 8 portami

Obstuga strategii routingu zrédtowego MAC, docelowego MAC, zrodtowo-docelowego MAC,
zrédtowego IP, docelowego IP, zrédtowo-docelowego IP

Zarzadzanie tablica MAC, przekierowanie portdw, przekierowanie VL, statyczny adres MAC,
obstuga wigzania adreséw MAC, obstuga filtrowania adresow MAC, mirroring portéw, mirro-
ring oparty na portach
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Drzewo rozpinajace: IEEE802.1d STP, IEEE802.1w RSTP, IEEE802.1s MSTP, ERPS (G.8032),
pojedynczy pierscien, pod-pierscien, wiele pierscieni, rOwnowazenie obciazenia,

Czas odzyskiwania < 50 ms

QINQ: QinQ oparty na VLAN, obstuga GVRP

LLDP: LLDP, LLDP-MED

VLAN: 4094 sieci VLAN, sie¢ VLAN oparta na portach, GVRP, sie¢ VLAN oparta na protoko-
tach, sie¢ VLAN oparta na adresach MAC, sie¢ VLAN oparta na podsieciach IP, sie¢ VLAN gto-
sowa

Whisy statyczne: Obstuga izolacji portow

IGMP: IGMP snooping V1, IGMP snooping V2, IGMP snooping V3, sprawdzanie portu zrddto-
wego, IGMP fast leave, filtr IGMP,

MLD snooping: MLD snooping V1, MLD snooping V2, sprawdzanie portu zrédtowego, MLD
fast leave, filtr MLD

ACL: ACL (IP Standard ACL), IPv4/IPv6, Extended MAC-ACL, Extended IP-ACL, Matching
of L2, L3 and L4 fields, Logging, Forwarding, Mirroing, Speed limitation

QoS: klasa QoS, ponowna ocena, SP, planowanie kolejek WRR, ograniczenie szybkosci na por-
cie wejsciowym, ograniczenie szybkosci na porcie wejsciowym oparte na priorytecie, ogranicze-
nie szybkosci na porcie wyjsciowym, ograniczenie szybkosci na kolejce wyjs¢

Dot1x: kontrola dostgpu do portu, kontrola dostepu uzytkownika, kontrola dostepu do adresu
MAC

Catkowity budzet PoE: min. 280 W

Liczba portéw: 16

Standard PoE: IEEE802.3af (PoE)

Szybkos¢ transmisji Ethernet: Gigabit Ethernet

Liczba portéw uplink: 2

PoE (Power over Ethernet): tak

Rodzaj montazu: Szyna DIN

Rodzaj portu uplink: SFP

VLAN: tak

10.14.5. Przetacznik wewnetrzny 48 portow CCTV —typ 5

Dane techniczne:

llos¢ portow:
e  48x ports 10/100/1000BASE-T Class 4 PoE Ports
e 4x1/10G SFP Ports
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Supports PoE Standards IEEE 802.3af, 802.3at

1x USB-C console port
1x USB Type-A Host port

e Zasilacz: 740W of Class 4 PoE Power

e  Procesor wbudowany
e Model procesora: ARM Cortex-A9

e  Taktowanie procesora: 1016 MHz
e Typ pamieci: DDR3-SDRAM

e Pojemnos¢ pamigci wewnetrznej: 4096 MB
o  Wielkos¢ pamigci flash: 16 MB

e  Pamigc¢ bufora pakietow: 12,38 MB

e  Przepustowosc¢ rutowania/przetaczania: min.176 Ghit/s

e  Przepustowosc¢: min. 98,6 Mpps

o Wielkos¢ tabeli adreséw: min. 8192 wejscia

e Latency (1 Gbps): 1,9 pus
e Latency (10 Gbps): 1,8 ps

e Zgodny z Jumbo Frames: Tak
e Funkcje DHCP: DHCP client
e Lista kontrolna dostepu (ACL): Tak

e  Produkt stackowalny: Tak

11. Instalacja systemu monitoringu telewizyjnego

Zadaniem sytemu CCTV jest podniesienie poziomu bezpieczenstwa na obiekcie oraz

wspomaganie stuzb ochrony. Obraz z kamer, po zarejestrowaniu w postaci cyfrowej, dostarcza materiatu

dowodowego. System telewizji dozorowej zaprojektowano, w oparciu 0 wytyczne Zamawiajacego, W

miejscach wskazanych w czgsci graficznej.

W systemie znajdowac si¢ beda nastepujace typy kamer:

Kamera IP koputkowa z IR

Kamera IP koputkowa wandaloodporna
Kamera IP statopozycyjna zewnetrzna
Kamera IP hemisferyczna zewnetrzna
Kamera IP hemisferyczna

Kamera IP obrotowa zewnetrzna

Kamery nalezy zasili¢ zgodnie z PoE IEEE 802.3af / 802.3 at Typ 1 Klasa 3 z przetacznikdw sieciowych,

obrotowg z 24VAC / IEEE 802.3 bt Typ 3 poprzez Injector. Dla obudéw kamer stosowa¢ fabryczne uchwyty
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adaptacyjne do montazu naroznego, sciennego, stupowego.
Kamery maja by¢ zgodne z NDAA, maja by¢ ujawnione na stronach oficjalnych ONVIF.
11.1.  Lokalizacja urzadzen
System CCTV sktada si¢ z:
e kamer statopozycyjnych i obrotowych,
e niezbednej infrastruktury zasilajaco-sterowniczej,
e  Urzadzen rejestrujacych,

e urzadzen wyswietlajacych i sterujacych praca systemu.

W szafie GPD w DS2 przy ul. Skarzynskiego, oraz w GPD przy ul. Bydgoskiej zlokalizowano urzadzenia
rejestrujace.
Zaprojektowano jedno gtéwne centrum nadzoru (dla dwdch lokalizacji) w DS2 przy ul. Skarzynskiego, w
sktad ktorego wchodzi:

e 4x monitor LCD do pracy ciagtej 437,

e 2x monitor LCD do pracy ciagtej 277,

e  pulpit sterujacy,

e stacja komputerowa z oprogramowaniem,

e kolorowa drukarka laserowa.

W kazdym DS (dla dwdch lokalizacji) na portierni zaprojektowano stanowisko podgladu, w sktad kazdego
wchodzi:

e 2 xmonitor LCD do pracy ciagtej 277,

e stacja komputerowa z oprogramowaniem.
W DS2 przy ul Skarzynskiego w szafie GPD nalezy dostarczy¢ i zainstalowaé przetacznik KVM o
minimalnych parametrach:

e Montaz w stelazu rack 197,

e Z monitorem min. 197,

o llos¢ obstugiwanych komputerdw: min. 8,

e  Obstuga systemow: Linux, Microsoft.

11.2. Wymagania dla systemu transmisji

Parametry sieci $wiattowodowej oraz miedzianej zostaty opisane w czesci dla sieci strukturalnej.
Dla punktéw kamerowych lokalizowanych na stanowiskach stupowych zaprojektowano przewod
miedziany zakonczony w szafie zewnetrznej (z wyjatkiem stupa na ul. Bydgoskiej). Stosowa¢ fabryczne
patchcordy. Okablowanie wciagna¢ do rur ostonowych odpornych na UV np. RKUVR. Dopuszcza si¢

stosowanie fabrycznych przewodow kamer.
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11.3.  Opis techniczny systemu CCTV
Analiza przestrzeni dyskowej dla rejestratora sieciowego (na etapie realizacji inwestycji nalezy
ustali¢ z Uzytkownikiem ostateczny sposéb archiwizacji — detekcja ruchu, nagrywanie ciagte, ilos¢
klatek/sek. dla poszczegdlnych punktéw kamerowych).
Symulacja nagrywania:
o llos¢ klatek / sek. — 12
e Dla 16 kamer ilos¢ klatek / sek. - 25

e  Zawsze zapis W najwyzszej rozdzielczosci dostepnej dla kamery
e Tryb nagrywania — ciagte
e llos¢ dni —min. 10

e Bezpieczenstwo — min. RAID 5

Zapotrzebowanie na przestrzen dyskowsa dla lokalizacji przy ul. Skarzynskiego (obejmujacych takze
kamery z Bydgoskiej):
e 2 xmacierziSCSI 12 x 12TB.

Zapotrzebowanie na przestrzen dyskowsa dla lokalizacji przy ul. Bydgoskiej:
o 1 xrejestrator iISCSI 4 x 18TB

W DS w Krakowie przy ul. Bydgoskiej bedzie funkcjonowat niezalezny rejestrator sieciowy. Materiat z
kamer bedzie archiwizowany lokalnie. Nalezy osiagna¢ taka funkcjonalnosé, aby materiat z tej lokalizacji
byt rowniez zapisywany w serwerowni gtdwnej, na rejestratorze, w DS2 przy ul. Skarzynskiego. Nalezy

zestawi¢ tacze, o przepustowosci min. 30Mbps, pomigdzy dwiema lokalizacjami na bazie udostepnionych

widkien swiattowodowych przez Zamawiajacego.
11.4.  Opis urzadzen wchodzacych w sktad systemu CCTV
Ponizej opisano minimalne wymagania techniczne dla urzadzen wchodzacych w sktad systemu
CCTV.
11.4.1. Serwer wysokiej wydajnosci VMS

Parametr Wymagania minimalne

Funkcja Serwer do zarzadzania systemem monitoringu wizyjnego

. System zarzadzania wideo, zgodny z wymaganiami ponizej,
Oprogramowanie ]
pracujacy na serwerze

HPE ProLiant DL380 Gen10 Intel Xeon-Silver 4208

Procesor
(2.1GHz/8core/85W) FIO
Pamig¢ HPE 32 GB (2 x 16 GB) typu Single Rank x4 DDR4-2666
Dyski twarde HPE 300 GB SAS 12G Enterprise 15K SFF(2.5 in) x2
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Naped DVVD

HP SATA DVD-ROM JackBlack Gen9

Interfejs sieciowy

HP Ethernet 1 GB 4-port 366FLR

Zasilacze

HP 500 W FS hotplug x2

Obudowa

Obudowa 2U do instalacji w szafie 19”

System operacyjny

Windows Server 2016

11.4.2. Macierz iSCSI 12 HDD x 12TB

twardych

Parametr Wymagania minimalne
Funkcja Macierz dyskowa do rejestracji nagran
Liczba wbudowanych dyskéw 1
twardych
Pojemnos¢ wbudowanych dyskow 2 TB

Mozliwosé¢ rozbudowy o jednostki

rozszerzajace

Do 7 dodatkowych jednostek rozszerzajacych w obrebie kon-
trolera, kazda wyposazona w 12 dyskdéw twardych

Kontrolery

Jednostka wyposazona w dwa kontrolery ze wsparciem funk-

cjonalnosci multi-pathing

Zabezpieczenie przed usterka dyskow

twardych

RAID 5, RAID 6, DDP, Hot Spare

Maksymalna przepustowosé¢

Do 1250 Mb/s (zapis), 250 Mb/s (odczyt)

Interfejs sieciowy RJ45 2 x 10 Gb (iSCSI), 2 x 100 Mb/s (Management)
Interfejs sieciowy optyczny 2x10Gb
Sposob montazu Rack 2U 19”

Zasilanie

Dwa redundantne zasilacze z mozliwosciag wymiany

(,,hot-swap™)

Wentylator

Dwa redundantne wentylatory z mozliwoscia wymiany
(,,hot-swap™)

11.4.3. RejestratoriSCSI4x18TB

Parametr

Wymagania minimalne

Funkcja

Serwer do zarzadzania systemem i rejestracji nagran

Oprogramowanie

System zarzadzania wideo zapisem wideo w trybie dualnym

skorelowany z systemem zarzadzajacym

System operacyjny

Microsoft Windows Server 10T 2022
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Przedmiot:

Projekt wykonawczy R03
Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Dysk systemowy 256 GB M.2 SSD
Whbudowana przestrzen dyskowa 4x18TB
Maksymalna pojemnos¢ wbudowa-
64TB

nej przestrzeni dyskowej

Zabezpieczenie przed usterka dys-

RAID 5, RAID 5 + Hot Spare lub RAID 6

kow twardych
Procesor Intel® Core™ i3-10100E
Pami¢¢ RAM 16GB DDR4-2933 2Rx8 ECC UDIMM

Maksymalna przepustowosé¢

Do 400 Mb/s

Interfejs sieciowy

2 x Gigabit Ethernet

Nagrywarka DVD

Whbudowana

Sposob montazu

1uU

Zasilanie

230VAC, 350W

11.4.4. Kamera IP koputkowa z IR

Parametr Wymagania minimalne
Budowa Kamera statopozycyjna koputowa
Rozdzielczos¢ 2688 x 1944 @30kl/s
Przetwornik CMOS 1/ 2,7
Zoom optyczny 3.2-10.5mm

Nie gorsza niz 0,06 lux w trybie dziennym i 0,012 lux w trybie

Cautose nocnym zmierzone zgodnie z normg EN62676 czes¢ 5
Stosunek sygnat/szum >55 dB

Kompresja H.264 (ISO/IEC 14496-10); MJPEG; H.265/HEVC
WDR 120dB

WDR 105dB zmierzone zgodnie z horma EN62676-5

Obstugiwane protokoty

IPv4; IPv6; UDP; TCP; HTTP; HTTPS; RTP/RTCP; IGMP
V2/V3; ICMP; ICMPV6; RTSP; FTP; ARP; DHCP; APIPA
(Auto-IP, link local address); NTP (SNTP); SNMP (V1, MIBII);
SNMP (V3, MIBII); 802.1x, EAP/ TLS; DNS; DNSv6; DDNS
(DynDNS.org, selfHOST.de, noip.com); SMTP; iSCSI; UPnP
(SSDP); DiffServ (QoS); LLDP; SOAP; CHAP; Digest
authentication

Bezpieczenstwo danych

TLS 1.2; AES 256; AES 128; TLS 1.3, XTS-AES

Wsparcie szyfrowania na poziomie sprzgtowym tj fabrycznie
zabudowany modut TPM (Trusted Platform Module), ktéry
wykorzystuje klucz kryptograficzny do ochrony wszystkich
zarejestrowanych danych

Autentykacja wideo

MD5; SHA-1; SHA-256; Checksum

Strumienie wideo

Mozliwos¢ generowania 3 w pelni konfigurowalnych strumieni
wideo
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Faza: Projekt wykonawczy R03
Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Przedmiot:

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Inteligentna analiza obrazéw

Whbudowana w kamerg z mozliwoscia rownolegtej analizy do
16 regut alarmowych przy jednoczesnie klasyfikowanych nawet
64 obiektach (osoba, pojazd).

Mozliwos¢ rozbudowy klas obiektdw, koordynatow GPS,
predkosci.

Analizowane algorytmy:
e wykrycie obiektu
e  przekroczenie linii
e  kierunkowos¢ ruchu
e porzucenie obiektu
e zmiana stanu obiektu
e zliczanie — przekroczenie linii
e  zliczanie obiektow w okreslonych strefach

Zaawansowane funkcje w zakresie kalibracji i monitorowania
obiektu takie jak np. ustalone proporcje obiektu, kolor obiektu
oraz kierunek i predkos¢ jego przemieszczania

Mozliwosé¢ prezentowania statystyki dla wybranego pola lub
obiektu z mozliwoscia odczytu rzeczywistych wartosci takich jak
predkosci obiektu, jego proporcje i kolor czy kierunek jego
poruszania

Mozliwos¢ analizy materiatu zarejestrowanego na podstawie
metadanych

Zapis lokalny Whbudowany slot karty SD/microSD (obstuga kart do 2 TB)

USB Tak, _do poq_la_;czenifa modemu bezprzewodowego uzywanego do
konfiguracji i serwisu.

Pre-alarm 5 sekund

Zyroskop Tak

Zgodnosé ONVIF Profile S; ONVIF Profile G; ONVIF Profile T; Auto-
MDIX; ONVIF Profile M

Wejscie alarmowe 1

Wyjscie przekaznikowe 1

Wejscie audio 1

Wyjscie audio 1

Zasieg wbudowanego promiennika IR | 45m

Kompresja audio

G.711 8 kHz; L16 16 kHz; AAC-LC 80kbps 16 kHz; AAC-LC
48kbps 16 kHz

Koputka

Przezroczysta, wandaloodporna, z ostong przed rysowaniem i
ostong przed refleksami.

Obudowa zewnetrzna

IP66, IK10

Ztacze sieciowe

10/100BASE-T; Auto-sensing; Full / half duplex

Temperatura pracy

-40 - +55st. C

Zasilanie

Sieciowe lub PoE

11.45. Kamera IP koputkowa wandaloodporna

Parametr

Wymagania minimalne
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Faza: Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Budowa

Kamera koputowa

Rozdzielczos¢

2592 x 1944, 30Kl/s

Przetwornik CMOS 1/ 2,7
Obiektyw 3,2mm-10,5mm
Nie gorsza niz 0,06 lux w trybie dziennym i 0,012 lux w trybie nocnym
Czutose dla obrazu 30IRE, F1.3 przy migawce 1/30 s, mierzona zgodnie z IEC
62676-5
Stosunek sygnat/szum >55 dB
Kompresja H.265, H.264, M-JPEG

Obstugiwane protokoty

IPv4; IPv6; UDP; TCP; HTTP; HTTPS; RTP/RTCP; IGMP V2/V3;
ICMP; ICMPv6; RTSP; FTP; ARP; DHCP; APIPA (Auto-IP, link local
address); NTP (SNTP); SNMP (V1, MIBII); SNMP (V3, MIBII); 802.1x,
EAP/TLS; DNS; DNSv6; DDNS (DynDNS.org, selfHOST.de,
noip.com); SMTP; iSCSI; UPnP (SSDP); DiffServ (QoS); LLDP; SOAP;
CHAP; Digest authentication

Bezpieczenstwo danych

TLS 1.2; AES 256; AES 128; TLS1.3; XTS-AES

Wsparcie szyfrowania na poziomie sprzgtowym tj fabrycznie
zabudowany modut TPM (Trusted Platform Module), ktéry wykorzystuje

klucz kryptograficzny do ochrony wszystkich zarejestrowanych danych

Autentykacja wideo

Wyt.; MD5; SHA-1; SHA-256; suma kontrolna

L.acze sieciowe

10/100BASE-T; Auto-sensing; Full / half duplex

Strumienie wideo

Mozliwosé¢ generowania 3 w petni konfigurowalnych strumieni wideo

Inteligentna analiza obrazéw

Whbudowana w kamerg z mozliwoscia rdwnolegtej analizy do 16 regut
alarmowych przy jednoczesnie klasyfikowanych nawet 64 obiektach

(osoba, pojazd).

Mozliwos¢ rozbudowy klas obiektéw, koordynatéw GPS, predkosci.

Analizowane algorytmy:
e wykrycie obiektu
e  przekroczenie linii
e  kierunkowos¢ ruchu
e porzucenie obiektu
e zmiana stanu obiektu
e zliczanie — przekroczenie linii

e zliczanie obiektéw w okreslonych strefach

Zaawansowane funkcje w zakresie kalibracji i monitorowania obiektu
takie jak np. ustalone proporcje obiektu, kolor obiektu oraz kierunek i

predkos¢ jego przemieszczania
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Faza: Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Mozliwosé prezentowania statystyki dla wybranego pola lub obiektu z
mozliwoscia odczytu rzeczywistych wartosci takich jak predkosci obiektu,

jego proporcje i kolor czy kierunek jego poruszania

Mozliwos¢ analizy materiatu zarejestrowanego na podstawie metadanych

Zapis lokalny Whbudowany slot na 1 karte SD/microSD (obstuga kart do 2 TB)

Pre-alarm 5 sekund

Zgodnos ONVIF Prof?le S; ONVIF Profile G; ONVIF Profile T; Auto-MDIX;
ONVIF Profile M

Wejscie audio 1

Wyjscie audio 1

Maski prywatnosci 8

Obudowa zewnetrzna IP66, IK10, NEMA typ 4X

Temperatura pracy -40 - +55st. C

Zasilanie

Sieciowe lub PoE

11.4.6. Kamera IP stalopozycyjna zewnetrzna

Parametr

Wymagania minimalne

Budowa

Kamera statopozycyjna typu bulet

Rozdzielczos¢

3840 x 2160 @30Kl/s

Przetwornik

CMOS 1/ 2,8"

Zoom optyczny

3.2-10.5mm

Nie gorsza niz 0,065 lux w trybie dziennym i 0,02 lux w trybie

Czutose

nocnym zmierzone zgodnie z normg EN62676 czes¢ 5
Stosunek sygnat/szum >55 dB
Kompresja H.264 (ISO/IEC 14496-10); MJPEG; H.265/HEVC
WDR 120dB
WDR 103dB zmierzone zgodnie z norma EN62676-5

Obstugiwane protokoty

IPv4; IPv6; UDP; TCP; HTTP; HTTPS; RTP/RTCP; IGMP
V2/V3; ICMPv6; RTSP; FTP; ARP; DHCP; APIPA (Auto-IP,
link local address); NTP (SNTP); SNMP (V1, MIBII); SNMP
(V3, MIBII); 802.1x, EAP/TLS; DNS;

DNSv6; DDNS (DynDNS.org, selfHOST.de, no-ip.com);
SMTP; iSCSI; UPnP (SSDP); DiffServ (QoS);

LLDP; SOAP; CHAP; Digest authentication

Bezpieczenstwo danych

TLS 1.2; AES 256; AES 128; TLS 1.3, XTS-AES

Wsparcie szyfrowania na poziomie sprzgtowym tj fabrycznie
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Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
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Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

zabudowany modut TPM (Trusted Platform Module), ktéry
wykorzystuje klucz kryptograficzny do ochrony wszystkich

zarejestrowanych danych

Autentykacja wideo

MD5; SHA-1; SHA-256; Suma kontrolna

L.acze sieciowe

10/100BASE-T; Auto-sensing; Full / half duplex

Strumienie wideo

Mozliwosé¢ generowania 4 w pelni konfigurowalnych strumieni

wideo

Inteligentna analiza obrazéw

Whbudowana w kamerg z mozliwoscia rownolegtej analizy do
16 regut alarmowych przy jednoczesnie klasyfikowanych nawet
64 obiektach (osoba, pojazd).

Mozliwos¢ rozbudowy klas obiektdw, koordynatow GPS,

predkosci.

Analizowane algorytmy:
e wykrycie obiektu
e  przekroczenie linii
e  kierunkowos¢ ruchu
e porzucenie obiektu
e zmiana stanu obiektu
e zliczanie — przekroczenie linii

e  zliczanie obiektéw w okreslonych strefach

Zaawansowane funkcje w zakresie kalibracji i monitorowania
obiektu takie jak np. ustalone proporcje obiektu, kolor obiektu

oraz kierunek i predkos¢ jego przemieszczania

Mozliwosé¢ prezentowania statystyki dla wybranego pola lub
obiektu z mozliwoscia odczytu rzeczywistych wartosci takich jak
predkosci obiektu, jego proporcje i kolor czy kierunek jego

poruszania

Mozliwos¢ analizy materiatu zarejestrowanego na podstawie

metadanych
Zapis lokalny Whbudowany slot karty SD/microSD (obstuga kart do 2 TB)
USB Tak, do podiaczenia modemu bezprzewodowego uzywanego do
konfiguracji i serwisu.
Pre-alarm 5 sekund
Zyroskop Tak
ONVIF Profile S; ONVIF Profile G;
Zgodnos¢ ONVIF Profile T; Auto-MDIX; ONVIF

Profile M
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Projekt wykonawczy R03

Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Wejscie alarmowe 1
Wyjscie przekaznikowe 1
Wejscie audio 1
Wyjscie audio 1
Zasieg wbudowanego promiennika IR | 45m
Maski prywatnosci 8

Kompresja audio

G.711 8 kHz; L16 16 kHz; AAC-LC 80kbps 16 kHz; AAC-LC
48kbps 16kHz

Obudowa zewnetrzna

IP66, IK10

Temperatura pracy

-40 - +55st. C

Zasilanie

Sieciowe lub PoE

Gwarancja

5 lat

e Wszystkie elementy obudowy montowane na stupach majg zosta¢ pomalowane (zlecone do

profesjonalnej ustugi) na kolor jaki Zamawiajacy wskaze na etapie realizacji robot.

e Kamera wyposazona w fabryczne akcesoria do montazu stupowego.

11.4.7. Kamera IP hemisferyczna zewnetrzna, kamera IP hemisferyczna
Parametr Wymagania minimalne
Budowa Kamera panoramiczna
Rozdzielczo$¢ 3008 x 3008
Poklatkowosc¢ 30 kl/fs
Przetwornik CMOS 1/2,3"

Czutose

Nie gorsza niz 0,15 lux w trybie dziennym i 0,048 lux w trybie

nocnym zmierzona zgodnie z norma IEC 62676, czgs¢ 5

Zakres dynamiki

120 dB

Kompresja H.265; H.264; M- JPEG

Stosunek sygnat/szum >50 dB

Migawka Tryby migawki: automatyczna, wybierana recznie.
Obiektyw Zintegrowany 1,26 mm ze stata ogniskowg

Obstugiwane protokoty

IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/
RTCP, IGMP VV2/V/3, ICMP, ICMPv6, RTSP,
FTP, ARP, DHCP, APIPA (Auto-IP, link local
address), NTP (SNTP), SNMP (V1, V3, MIB-11),
802.1x, DNS, DNSv6, DDNS, SMTP, iSCSI,
UPNP (SSDP), DiffServ (QoS), LLDP, SOAP,
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Skarzynskiego i przy ul. Bydgoskiej w Krakowie
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Dropbox™, CHAP, digest authentication

Bezpieczenstwo danych

Autentykacja wideo

Wsparcie uwierzytelnienia poprzez protokét EAP-TLS 1.2
takze z mozliwoscig wgrania certyfikatu w zakresie
infrastruktury klucza publicznego do szyfrowania cyfrowego
dostarczonego przez producenta kamery, tworzonego przez

uzytkownika oraz certyfikowane rozwigzania firm 3-ch

Znak wodny, SHA-1, SHA-256

L.acze sieciowe

RJ-45 100 Base-TX Ethernet

Strumienie wideo

Mozliwos¢ generowania 2 strumieni wideo

Inteligentna analiza obrazéw

Whbudowana w kamerg z mozliwoscia rdwnolegtej analizy do 8

regut alarmowych

Analizowane algorytmy:
e wykrycie obiektu
e przekroczenie linii
e  kierunkowos¢ ruchu
e porzucenie obiektu
e zmiana stanu obiektu

e zliczanie — przekroczenie linii

zliczanie obiektdw w okreslonych strefach

Zaawansowane funkcje w zakresie kalibracji i monitorowania
obiektu takie jak np. ustalone proporcje obiektu, kolor obiektu
oraz kierunek i predkos¢ jego przemieszczania

Mozliwos¢ prezentowania statystyki dla wybranego pola lub
obiektu z mozliwoscia odczytu rzeczywistych wartosci takich jak
predkosci obiektu, jego proporcje i kolor czy kierunek jego

poruszania

Mozliwos¢ analizy materiatu zarejestrowanego na podstawie

metadanych
Zapis lokalny Whbudowany slot karty SD/microSD (obstuga kart do 2 TB)
Zasieg wbudowanego promiennika IR | Promien 20m
Pre-alarm 10s
Zgodnos¢ ONVIF Profile S
Mikrofon Whbudowana macierz z 3 cyfrowymi czujnikami

dzwieku MEMS
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Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
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Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem
Alarm audio Alarm na podstawie wykrycia dzwigku
Maski prywatnosci 8
Temperatura pracy -40 - +50 °C
Obudowa IK10, IP66
Zasilanie Sieciowe lub PoE

Kamera wyposazona w fabryczne akcesoria do montazu stupowego (interfejs montazowy, uchwyt do

montazu zwisowego, adapter do montazu na maszcie).

Dla kamer montowanych w budynkach przewidzie¢ fabryczny uchwyt do montazu na rurze, celem

obnizenia kamery o podciagi.

11.4.8. Kamera IP obrotowa zewnetrzna

Parametr Wymagania minimalne

Budowa Kamera szybkoobrotowa z oswietlaczem IR i $wiatla biatego

Rozdzielczos¢ 2688 x 1520p60

Przetwornik CMOS 1/1,8"

Zoom optyczny 30x (6,6 - 198mm)

Zoom cyfrowy 16x
Nie gorsza niz 0,011 lux w trybie dziennym i 0,002 lux w trybie

Czutose nocnym dla obrazu 30IRE, przy migawce 1/30 s, reflektancji sceny
89%

Oswietlacz IR Whudowany 850 nm o zasiegu do 320 m

Oswietlacz swiatta biatego

Whbudowany 90 lux o zasiegu do 60 m

Wycieraczka Zintegrowana, silikonowa
Stosunek sygnat/szum >55 dB
Zakres dynamiki 133 dB

Kompresja H.265, H.264, M-JPEG
Obrot 360°, ciagly
Predkos¢ obrotu Zmienna 0,1°/s — 240 °/s (obrot)

Obstugiwane protokoty

IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/RTCP, IGMP V2/V3,
ICMP, ICMPVv6, RTSP,FTP, ARP, DHCP, APIPA, NTP (SNTP), SNMP
(V1, V3, MIB-11),802.1x, DNS, DNSv6, DDNS, SMTP, iSCSI,UPnP
(SSDP), DiffServ (QoS), LLDP, SOAP,Dropbox™, CHAP, digest

authentication

Bezpieczenstwo danych

Wsparcie uwierzytelnienia poprzez protokét EAP-TLS 1.0 takze z

mozliwoscig wgrania certyfikatu w zakresie infrastruktury klucza
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publicznego do szyfrowania cyfrowego dostarczonego przez
producenta kamery, tworzonego przez uzytkownika oraz

certyfikowane rozwigzania firm 3-ch

Wsparcie szyfrowania na poziomie sprzgtowym tj fabrycznie
zabudowany modut TPM (Trusted Platform Module), ktéry
wykorzystuje klucz kryptograficzny do ochrony wszystkich
zarejestrowanych danych

Autentykacja wideo

Znak wodny, SHA-1, SHA-256

L.acze sieciowe

RJ-45 100 Base-TX Ethernet

Strumienie wideo

Mozliwos¢ generowania 4 strumieni wideo

Inteligentna analiza obrazéw

Whbudowana w kamerg z mozliwoscia rownolegtej analizy do 16 regut

alarmowych

Programowana niezaleznie dla co najmniej 8 prepozycji kamery

Analizowane algorytmy:
e wykrycie obiektu
e  przekroczenie linii
e  kierunkowos¢ ruchu
e porzucenie obiektu
e  zmiana stanu obiektu
o zliczanie — przekroczenie linii

e  zliczanie obiektéw w okreslonych strefach

Zaawansowane funkcje w zakresie kalibracji i monitorowania obiektu
takie jak np. ustalone proporcje obiektu, kolor obiektu oraz kierunek i

predkosé jego przemieszczania

Mozliwosé prezentowania statystyki dla wybranego pola lub obiektu z
mozliwoscia odczytu rzeczywistych wartosci takich jak predkosci
obiektu, jego proporcje i kolor czy kierunek jego poruszania

Mozliwos¢ analizy materiatu zarejestrowanego na podstawie

metadanych
Zapis lokalny Whbudowany slot karty SD/microSD (obstuga kart do 2 TB)
Zgodnos¢ ONVIF Profile S, ONVIF Profile G, ONVIF Profile T
Wejscie alarmowe 2
Wyjscie przekaznikowe 1
Wejscie audio 1
Programowalne prepozycje 256
Trasy dozorowe 2
Maski prywatnosci 32
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Obudowa zewnetrzna IP66

Wandaloodpornosé IK10 (poza szyba przednig i wycieraczka)
Temperatura pracy -40 - +60 st. C

Zasilanie Sieciowe lub PoE

Gwarancja 3 lata

Do montazu na stanowiskach stupowych, rogu budynku stosowaé¢ fabryczne dedykowane uchwyty
montazowe.

Wszystkie elementy obudowy montowane na stupach maja zosta¢ pomalowane (zlecone do
profesjonalnej ustugi) na kolor jaki Zamawiajacy wskaze na etapie realizacji robot.

11.4.9. Klawiatura z manipulatorem drazkowym 3D

Do obstugi systemu CCTV zaprojektowano cyfrowa klawiature. Klawiature przewidziano dla
stanowiska nadzoru, znajdujacego si¢ w DS2. Klawiatura posiada wbudowany joystick do sterowania
obrotem, pochyleniem i zoomem o zmiennej predkosci oraz bryzgoszczelna konstrukcje. Klawiatura jest
gotowa do pracy natychmiast po dotgczeniu do systemu. Nie jest konieczne zadne dodatkowe
programowanie.
Klawiatura zawiera funkcjg szybkiego wyboru menu, zapewniajaca natychmiastowy dostep do najczesciej
uzywanych ekranow. Posiada tatwo dostepne, proste w obstudze, wielopoziomowe menu, umozliwiajace

programowanie wszystkich zaawansowanych ustawien catego systemu oraz poszczegd6lnych kamer.

Parametr Wymagania minimalne
) Pulpit sterujacy z manipulatorem dragzkowym do sterowania
Funkcja
PTZ kamer
Interfejs USB do podpigcia do stacji roboczej
) Drazkowy do sterowania obrotem, pochyleniem i zoomem
Manipulator
kamer
Wyswietlanie obraz6w na monitorach stacji roboczych
Obstuga _ _
Mozliwos¢ przywotywania map terenu

11.4.10. Drukarka kolorowa laserowa
Wymagania minimalne:
e Format druku: A4
e Technologia druku: laser kolor
e  Szybkos¢ druku min. (kolor i czarno — biaty): 20 stron/ min
e Rozdzielczos¢ druku - kolor [dpi] : 600 x 600
o llos¢ wkiadow: 4

o Interfejsy komunikacyjne: Ethernet (sie¢ LAN), WiFi, USB
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Automatyczny druk dwustronny — duplex

Wyswietlacz

Pojemnos¢ podajnika: min. 250 stron

11.4.11. Stacja komputerowa w centrum monitoringu

Parametr

Wymagania minimalne

Funkcja

Stacja robocza aplikacji klienckiej systemu monitoringu

wizyjnego

Oprogramowanie

Oprogramowanie klienckie systemu zarzadzania wideo,

zgodne z wymaganiami dla VMS

Procesor

Intel Xeon W-2223 (3,6 GHz, 8,25 MB cache, pami¢¢ 2666
MHz, 4-rdzeniowy)

Karta graficzna

NVIDIA Quadro RTX 4000

Pamie¢ 16 GB (1 x 16 GB) DDR4 2666 DIMM ECC RAM
Dysk twardy 500 GB, 7200 RPM SATA 3,5”
Zasilacz 750W, wydajnos¢ 90%
Obudowa Minitower

System operacyjny

Windows 10 Professional 64-bit

11.4.12. Przemystowy monitor 43”

Rodzaj panelu: IPS z podswietlaniem Direct Led

Kontrast: > 8000:1
Godziny pracy: 24/7
Jasnos¢ cd/m2: 500

Rozdzielczos¢ natywna: 3840x2160

Czas reakcji [ms]: 8

Wejscia wideo cyfrowe: 1 x Display Port, 2 x HDMI

Wejscia audio cyfrowe: 1 x Interfejs Display Port, 2 x HDMI

Kontrola wejscia: przewdd zdalnego sterowania (jack 3,5 mm); RS232; Sie¢ LAN 100

Mbit

Input Data: 1 x USB 2.0 (MediaPlayer)

Gniazdo mikrokomputera: RPi Compute Module 4

Czujnik temperatury: Whbudowany, liczba czujnikéw: 3, z mozliwoscia programowania

uruchamianych dziatan

Materiat: Metal

Klasa btedow pikseli: Klasa 1 wg ISO 9241-307
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e  Gtosniki: Integrated Speakers (10 W + 10 W)

11.4.13. Przemystowy monitor 27"

11.5.

¢ Rodzaj panelu: Monitor IPS TFT z podswietleniem W-LED

e Godziny pracy: 24/7

e Jasnos¢ [cd/m?]: 350

e Czasreakcji [ms]: 6

e Rozdzielczosé: 2560x1440

e Podliaczanie cyfrowe: 1 x DisplayPort; 1 x DisplayPort out; 1 x HDMI; 1 x USB Type C
(90 W); USB wer. 3.1 (2 porty downstream / 2 porty upstream)

e Cechy Specjalne: Czujnik natezenia oswietlenia otoczenia dla zachowania optymalnej
jasnosci; Czujnik obecnosci uzytkownika przed monitorem; DisplayPort; Dotykowy
panel sterujacy OSD; regulacja wysokosci ekranu do (150 mm) oraz funcja Pivot 90°;
Funkcja Customize Setting [przywracanie ustawien po zmianach uzytkownikow];
Licznik Carbon footprint; Licznik carbon savings; Mozliwos¢ budowy $cian wideo
TitleMatrix; NaViSet Administrator 2; Stopka i uchwyty z mozliwoscia szybkiego
odtaczenia; System podswietlenia za pomoca diod LED; Tryby ekonomiczne; USB wer.
3.1 (2 porty downstream / 2 porty upstream); standard VESA.

Opis systemu zarzadzania wideo (VMS)

Wymagania minimalne:
System rejestracji

System zarzadzajacy umozliwia obstuge kamer i enkoderdw, realizujacych funkcje rejestracji bez-
posrednio przez urzadzenie koncowe, w celu bezposredniej rejestracji strumienia wideo z kamery
na przestrzeni dyskowej iSCSI.

System zarzadzania umozliwia jednoczesne zarzadzanie wieloma urzadzeniami rejestrujacymi.
Przestrzenie dyskowe oraz opcje zapisu w razie usterki moga by¢ konfigurowane z poziomu kon-
figuratora oprogramowania zarzadzajacego.

System zarzadzajacy umozliwia rejestracje kamer zgodnych z ONVIF Profile S za posrednictwem
rejestratora serwerowego, zapisujacego nagrania na przestrzeni dyskowej iSCSI.

System umozliwia zarzadzanie wszystkimi dostepnymi macierzami dyskowymi w konfiguracji
pojedynczej puli lub wielu dostepnych puli zapisu.

Przestrzen dyskowa, w obrebie dostepnej puli zapisu, bedzie przypisywana w sposéb dynamiczny
podtaczonym kamerom, enkoderom, czy rejestratorom. Nie zachodzi przy tym potrzeba statego
przypisania kamer czy enkoderdw do wybranej i okreslonej macierzy dyskowej. Dzigki temu za-
gwarantowane jest optymalne wykorzystanie dostepnej przestrzeni, jak rdwniez réwnomierne ob-

cigzenie sieci i urzadzen.
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Transfer danych z enkoderdw, kamer i rejestratoréw jest kontrolowana w oparciu o dostepng prze-
pustowos¢ tacza sieciowego oraz wydajnos¢ danej macierzy dyskowe;.

W razie trwalej usterki kamery, zapisane nagrania moga by¢ przypisane ponownie do podtaczo-
nego, nowego urzadzenia.

W przypadku nagrywania alarmowego, buforowanie fragmentu nagran przed wystapieniem
alarmu moze odbywac¢ si¢ w kamerze IP, wyposazonej w pamiec¢ podreczna, a fragment ten zosta-
nie zapisany na macierzy dyskowej jedynie po wystapieniu alarmu, aby ograniczyé¢ obciazenie
sieci.

Mozliwe jest skonfigurowanie do 7 rodzajow rejestracji przed wystapieniem alarmu dla kazdej
kamery IP, w zaleznosci od roznych zdarzen lub zdarzen ztozonych.

System rejestracji obstuguje urzadzenia, umozliwiajace bezposrednig rejestracje, z wykorzysta-
niem protokotu iSCSI.

Kamery, wykorzystujace funkcje samodzielnej rejestracji na przestrzeni dyskowej, sa w stanie
samodzielnie rejestrowac nagrania na macierzy, bez posrednictwa serwera czy dodatkowego reje-
stratora.

Kamery wykorzystuja mechanizm lokalnego buforowania, umozliwiajacy redukcje wptywu krot-
kotrwatych przerw w transmisji sieciowej i rejestracje bez utraty fragmentéw nagran.

System zarzadzania wideo umozliwia petng obstuge kodowania h.264 oraz h.265.

System zarzadzania wideo umozliwia konfiguracje alarmu, gdy dojdzie do recznego usunigcia za-

rejestrowanych nagran wideo.
Skalowalnos¢

Komponenty programowe systemu zarzadzania wideo moga by¢ uruchomione zar6wno na poje-
dynczym komputerze, jak i na osobnych maszynach i serwerach, dla spetnienia wymagan w przy-
padku duzych systeméw.
Pojedynczy serwer VMS umozliwia obstuge do 2000 kamer/enkoderow.
Aplikacja kliencka systemu daje mozliwos¢ jednoczesnego podtaczenia do wielu podsystemoéw, z
wykorzystaniem potaczenia nadzorowanego przez system zarzadzania:
a. Kazdy podsystem funkcjonuje jako system niezalezny, wraz z wtasnymi systemami za-
pisu nagran, aplikacjami klienckimi i serwerowymi
b. Gdy uzytkownik taczy sie¢ z podsystemem, ma mozliwos¢ podgladu wszystkich stanéw
urzadzen, a wszystkie akcje uzytkownika w tym podsystemie beda logowane.
c. Aplikacjakliencka, posiadajaca mozliwos¢ taczenia si¢ z wieloma podsystemami, bedzie
miata mozliwos¢ jednoczesnego dostepu do urzadzen maksymalnie ze 100 podsystemdow

oraz maksymalnie do 10000 kamer we wszystkich podsystemach.

Niezawodnos$é i odpornos¢ na awarie
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1. System zarzadzania wideo powinien wspiera¢ funkcje automatycznego buforowania lokalnie w
razie usterki potaczenia sieciowego

a. Nagrania sa buforowane w pamigci (karcie SD) kamery IP w razie braku komunikacji
sieciowej. System zarzadzania umozliwia alarmowanie, gdy konczy si¢ dostgpna prze-
strzen rejestracji lub nagrania sg usuwane z racji niewystarczajacej przestrzeni dyskowe;j.
Po przywréceniu komunikacji sieciowej, kamera automatycznie uzupetnia nagrania na
macierzy dyskowej. Proces ten powinien odbywaé¢ si¢ automatycznie i nie wymaga
udziatu uzytkownika

2. System zarzadzania wideo powinien gwarantowa¢, ze nagrania nie zostana w zaden sposéb naru-
szone w przypadku usterki serwera.

3. System zarzadzania powinien umozliwia¢ dalsza prace, w tym podglad na zywo, odtwarzanie i
eksportowanie nagran, réwniez w przypadku wytaczenia lub usterki serwera zarzadzajacego.

4. Aplikacja kliencka wskazuje status potgczenia z serwerem zarzadzajgcym.

a. Aplikacja kliencka powinna pracowa¢ dalej rowniez, gdy serwer zarzadzajacy jest nie-
dostepny

b. Informowanie o statusie potgczenia powinno obejmowac stan potaczony, roztaczony, czy
brak synchronizacji konfiguracji aplikacji klienckiej wzgledem serwera zarzadzajacego

c. Status potaczenia z serwerem zarzadzajacym powinien by¢ wskazany przy ikonie na li-
scie urzadzen

5. System powinien by¢ zaprojektowany w taki sposéb, aby zmiany konfiguracji dowolnej czesci
systemu nie zaburzaty obstugi, zanim operator nie zdecyduje si¢ na aktualizacje i odswiezenie
konfiguracji stacji roboczej.

6. System zarzadzania wideo powinien cechowa¢ si¢ wysokim stopniem odpornosci na awarie. Na-
wet w przypadku jednoczesnej usterki serweréw zarzadzajacych oraz macierzy dyskowych, ope-
ratorzy powinni wcigz mie¢ mozliwos¢ podgladu obrazu z kamer i sterowania nimi, jak réwniez
odtwarzania nagran z karty pamieci w kamerze lub innej formy rejestracji w razie awarii.

a. Niedostepnos¢ serwera zarzadzajacego nie moze wplywaé na stan rejestracji obrazu z
kamer.

b. Po ponownym uruchomieniu/podtaczeniu brakujacych komponentoéw systemu, nie jest
wymagane zadne dziatanie uzytkownika czy administratora w celu powrotu do normal-
nego trybu pracy systemu.

7. Operator powinien mie¢ mozliwos¢ uruchomienia aplikacji klienckiej nawet, gdy serwer zarza-
dzajacy jest niedostepny.

8. System zarzadzania wideo powinien gwarantowac, ze alarmy zostana zapamietane réwniez po

poprawnym, ponownym uruchomieniu serwera zarzadzajacego.

Oprogramowanie klienckie

Str. 75



Faza:

Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Stacje robocze systemu zarzadzania wideo umozliwiajg podtgczenie do 4 monitoréw, a kazdy z
monitor6w moze by¢ niezaleznie skonfigurowany do wyswietlania obrazu z kamer na zywo, od-
twarzania nagran, map lokalizacji lub zdarzen alarmowych.

Aplikacja kliencka systemu zarzadzania wideo udostepnia interfejs uzytkownika do monitorowa-

nia i obstugi systemu. Aplikacja kliencka umozliwia podglad na zywo, przegladanie i pobieranie

nagran oraz obstuge alarmow.

Uzytkownik ma mozliwosé¢ przeszukiwania drzewa logicznego w poszukiwaniu nazw elementow

systemu (na przyktad kamery).

System zarzadzania wideo oferuje kazdemu z uzytkownikdw niezalezng liste zaktadek

a. Lista zaktadek umozliwia zapisanie zakresu czasowego lub okreslonego punktu w czasie dla
pozniejszej analizy i eksportu

b. Zaktadki powinny by¢ dostepne zaréwno w trybie na zywo, jak i w trybie odtwarzania.

System zarzadzania wideo oferuje kazdemu z uzytkownikéw niezalezna liste ulubionych

a. Drzewo ulubionych powinno umozliwia¢ skonfigurowanie map, folderéw i urzadzen oraz
petnych widokow (uktad okien wideo z przypisanymi kamerami) przez kazdego uzytkownika
w strukturze zdefiniowanej przez uzytkownika

b. Drzewo ulubionych uzytkownika powinno by¢ dostepne niezaleznie od komputera, na ktorym
loguje si¢ on do systemu

c. Mozliwe jest dostosowanie réznych widokow dla kazdego okienka obrazu za pomoca funkcji
e-PTZ i zapisanie tak stworzonych widokdw jako ulubiony

d. Podczas wybierania ulubionych na ekranie wyswietla si¢ spersonalizowany podglad na zywo
tej samej kamery (kamer).

System zarzadzania wideo powinien zawiera¢ okno, ktore wyswietla zbior okienek z podgladem.

Uktad musi zapewnia¢ optymalizacje zaréwno dla monitoréw standardowych (4:3), jak i panora-

micznych (16:9).

a. W przypadku standardowych monitoréw liczba okienek z podgladem na okno bedzie si¢
zmienia¢ w zakresie od 1 (pojedynczego wideo w petnym oknie) do 25, utozonych w siatke
5x5. Dostepny musi by¢ suwak pozwalajacy na zmiang rozmiaru siatki w zakresie 1x1, 2x2,
3x3, 4x4 i 5x5.

b. W przypadku monitorow szerokoekranowych liczba okienek z podgladem na okno moze si¢
zmienia¢ w zakresie od 1 do 30, utozonych w siatke 1x1, 3x2, 4x3, 5x4 i 6x5.

c. Liczba okienek z podgladem, dostgpnych dla operatora, moze by¢ ograniczona w zaleznosci
od konfiguracji danej grupy uzytkownikdw.

d. System zarzadzania wideo powinien umozliwia¢ powigkszanie lub zmniejszanie paneli ob-
razu w obrebie siatki. Przyktadowo, w siatce 5x5 pojedynczy panel obrazu mozna powigk-
szy¢, aby wykorzystaé¢ cztery okienka podstawowe siatki, tworzac wigksze okno podgladu.

Pozwala to operatorowi oglada¢ wideo w dowolnym wzorze utworzonym w strukturze siatki.
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i Operator nie jest ograniczony jedynie do wstepnie skonfigurowanych uktadéw, ale
powinien mie¢ réwniez mozliwos¢ zmiany rozmiaru okna podgladu, klikajac i prze-
ciagajac krawedz okienka obrazu, aby przeciagna¢ granicg w poziomie lub w pionie
lub klikajac rog okienka obrazu, aby przeciagna¢ rég okienka po przekatnej, do za-
danego rozmiaru.

e. Aplikacja kliencka powinna umozliwia¢ wybranie i podswietlenie danego okienka podgladu.

i Jedno z okienek podgladu aplikacji klienckiej powinno pozostawa¢ wybrane i pod-
Swietlone

ii.  Wybrane i podswietlone okienko podgladu jest zawsze uzywane dla polecen steru-
jacych, np. natychmiastowego sterowania PTZ, sterowania odtwarzaniem nagran
oraz odtwarzania dzwieku

7. System zarzadzania wideo powinien obstugiwac zrédia dzwigku dla podtaczonych kamer IP oraz
enkoderéw. Powinno by¢ mozliwe przypisanie zrodet audio do kamer.

a. Aplikacja kliencka powinna umozliwia¢ wiaczenie/wytaczenie odtwarzania dzwieku dla kaz-
dej kamery.

b. System zarzadzania wideo powinien wspiera¢ dwa rozne tryby audio — jednozrddtowe oraz
wielozrodtowe

i. W trybie jednozrédtowym odtwarzany jest jedynie dzwiek dla zrddta, przypisanego
do kamery w aktualnie wybranym okienku podgladu

ii. W trybie wielozrédtowym odtwarzany jest dzwigk dla wszystkich zrédet audio ka-
mer, wyswietlanych w aplikacji klienckiej

8. Aplikacja kliencka systemu zarzadzania wideo umozliwia korygowanie odksztatcen i tworzenie
widokéw panoramicznych dla kamer 360°, zaréwno przy podgladzie na zywo, jak i w trakcie od-
twarzania nagran.

9. Aplikacja kliencka systemu zarzadzania wideo umozliwia wyswietlanie okreslonych, prekonfigu-
rowanych scen (e-PTZ) dla kamer 360° lub 180°, w zaleznosci od danego scenariusza alarmowego.

10. Aplikacja kliencka umozliwia opcjonalnie wyswietlenie informacji z funkcji inteligentnej analizy
obrazu w kamerze, takich jak obszary detekcji ruchu, maski obiektu oraz trajektorie, zaréwno przy
podgladzie na zywo, jak i w trakcie odtwarzania nagran.

11. System zarzadzania wideo bedzie w sposob graficzny wskazywat stany urzadzen przy ich ikonach
na liscie lub na mapie.

a. W przypadku kamer, wyswietlane beda informacje o nastepujacych stanach: utrata sygnatu
wideo, utrata potgczenia sieciowego, rejestrowanie nagran, zaktécenia obrazu wideo, prze-
Swietlenie obrazu, obraz zbyt ciemny, brak kalibracji obrazu oraz sygnat audio przypisany dla
strumienia wideo

b. Dla przekaznikéw oraz wejs¢ stykowych, wskazywany jest stan otwarcia lub zamknigcia.
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12. Aplikacja kliencka umozliwia zagniezdzenie i otwarcie w oknie aplikacji dla systemu Windows,
dajac operatorowi mozliwos¢ otwarcia wielu aplikacji w jednym oknie interfejsu systemu zarza-
dzania wideo.

13. Aplikacja kliencka powinna umozliwia¢ sterowanie kamerami typu PTZ z wykorzystaniem:

a. Graficznego elementu sterujacego (,,joystick’a”) do kontrolowania kata obrotu, pochyle-
nia, przyblizenia, przestony, wyostrzenia oraz polecen pomocnicznych
b. Klikniecia i przeciggnigcia myszy wewnatrz okienka z podgladem obrazu

14. W przypadku wybranych kamer typu PTZ, oferujacych funkcje automatycznego podazania za wy-

krytym obiektem, aplikacja kliencka powinna dawa¢ mozliwos¢ uruchomienia tego typu funkcjo-

nalnosci i $ledzenia po kliknigciu na wybranym obiekcie w podgladzie na zywo.

Odtwarzanie i przegladanie nagran
15. System zarzadzania wideo przy przegladaniu nagran wyswietla lini¢ czasu i w sposob graficzny
przedstawia przeglad nagran, zapisanych na dysku
a. Mozliwe jest elastyczne i ptynne dostosowanie skali dla linii czasu przegladanych na-
gran.
b. Linia powinna w sposob kolorystyczny wskazywa¢ zakres czasu, dla ktérego dostepne
Sg nagrania.
c. Nagrania zabezpieczone przed nadpisaniem lub usunigciem powinny by¢ oznaczone kre-
skowaniem
d. Przy linii powinno istnie¢ wskazanie informujace o dostepnosci strumienia audio, powia-
zanego z nagraniami w danym zakresie czasu
16. System zarzadzania wideo obstuguje przeszukiwanie nagran pod katem ruchu w okreslonych
przez uzytkownika obszarach obrazu z kamery.
17. System zarzadzania wideo wspiera przeszukiwanie nagran co najmniej w oparciu 0 nastepujace
kryteria: rozmiar obiektu, kolor obiektu, kierunek ruchu i predkos¢ oraz wykrycie obiektow wkra-
czajacych lub opuszczajacych wybrane obszary.
18. System zarzadzania umozliwia przeszukiwanie nagran na podstawie dowolnej kombinacji zakresu
czasu/daty, rodzaju zdarzenia, priorytetu alarmu, stanu alarmowego oraz urzadzenia (urzadzen).
a. Mozliwe jest zapisanie i przywrocenie parametrow wyszukiwania
19. System zarzadzania umozliwia wyszukiwanie danych tekstowych, przechwyconych z urzadzen
typu bankomat, kasa, czytnik kodow kreskowych i innych. Mozliwe jest przeszukiwanie bazy da-
nych w oparciu o fragment tekstu i znaki zastepcze
a.  Wyniki wyszukiwania sg prezentowane w postaci listy a wyb6r danego wyniku powoduje
bezposrednie wyswietlenie nagran zarejestrowanych w danym momencie wraz z danymi tek-
stowymi.

b. Dane tekstowe sa wyswietlane w oknie podgladu danej, odtwarzanej kamery. Mozliwe jest
zatem jednoczesne wyswietlenie danych tekstowych dla wielu kamer.
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c. Operator powinien mie¢ mozliwos¢ wyboru czy dane tekstowe powinny by¢ wyswietlane po

prawej stronie czy pod oknem podgladu.

Wydajnosé

20.

21.

22.

23.

24.

Aplikacja kliencka systemu zarzadzania wideo powinna umozliwia¢ wyswietlanie kilku strumieni
w bardzo wysokiej rozdzielczosci bez ograniczenia ptynnosci, dzigki wykorzystaniu dekodowania
GPU dla wybranych kart graficznych Nvidia oraz Intel.
Aplikacja kliencka umozliwia dekodowanie ramek IP, IBP oraz IBBP w strukturze GOP strumie-
nia.
Aplikacja kliencka umozliwia dekodowanie strumieni wideo z odlegtoscia 250 klatek pomigdzy
kolejnymi ramkami bazowymi, umozliwiajac skuteczne ograniczenie wielkosci strumienia dla ka-
mer, gdzie zachodzi taka potrzeba.
Wszystkie komponenty programowe systemu zarzadzania wideo powinny by¢ oparte o architek-
ture 64-bitowsa.
System zarzadzania wideo daje uzytkownikowi aplikacji klienckiej mozliwos¢ wtaczenia automa-
tycznego przetaczania pomigdzy strumieniami o wysokiej i nizszej rozdzielczosci w oknie pod-
gladu, w celu zagwarantowania optymalnej wydajnosci sprzg¢towej przy pracy z systemem
a. Aplikacja kliencka automatycznie otworzy strumien o nizszej rozdzielczosci, gdy uzyt-
kownik aplikacji klienckiej otworzy kilka obrazéw z kamer na jednym monitorze
b. Aplikacja automatycznie wyswietli strumien o wysokiej rozdzielczosci, gdy operator
otworzy obraz z danej kamery na petnym ekranie lub gdy uzyje funkcji przyblizenia

(zoom cyfrowy) dla wigkszej szczegdtowosci obrazu.

Obstuga map

System zarzadzajacy umozliwia tworzenie map lokalizacji z aktywnymi ikonami dla urzadzen
(kamer, przekaznikow sterujacych, wejs¢ przekaznikowych i innych elementdw systemu), urucha-
miania polecen dla skryptow, uruchamiania sekwencji kamer i z linkami do innych map lokaliza-
cji.

a. Mozliwe jest przyblizanie i oddalanie map dla wygodnej pracy z systemem

b.  Wspierane formaty map to co najmniej DWF, PNG oraz PDF
Aktywne ikony umozliwiajg takie skonfigurowanie, aby wyswietlona zostata nazwa urzadzenia
lub nazwa linku.
Status danego urzadzenia jest przedstawiony w sposéb graficzny przy odpowiedniej ikonie na ma-
pie.
Mozliwe jest skonfigurowanie priorytetdw zdarzen dla urzadzen tak, aby wizualizowane bylo
tylko jedno zdarzenie dla danej ikony na mapie w momencie jednoczesnego wystapienia wielu
zdarzen.
Po najechaniu kursorem myszy na ikong na mapie aplikacja powinna wyswietli¢ podglad widoku
z danej kamery, dla tatwiej identyfikacji urzadzenia
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6. Menu kontekstowe, przypisane do ikony kamery typu PTZ na mapie, umozliwia wybranie okre-
slonych potozen zaprogramowanych.
7. Mozliwe jest zaakceptowanie i usuniecie alarmu z danej kamery, korzystajac z menu konteksto-

wego danej ikony na mapie.
Mapy interaktywne

System zarzadzajacy umozliwia wykorzystanie interaktywnych map online i ustug geolokacyj-
nych, w oparciu o mapy Microsoft Here.

System umozliwia stworzenie witasnych widokéw, bedacych okreslonymi wycinkami z mapy,
wraz z wizualizacja kamer znajdujacych sie w danym obszarze.

System umozliwia naniesienie na wykorzystywane interaktywne mapy online dodatkowych
warstw z mapami wiasnymi — np. z rzutem wnetrza danego budynku.

Operator ma do dyspozycji pole do szybkiego przeszukiwania mapy, np. w celu znalezienia okre-
slonej ulicy lub okreslonej kamery.

System daje mozliwos¢ zwizualizowania i wyswietlania na mapie zakresu sceny (kata obserwacji)
dla kazdej z umieszczonych na mapie kamer.

W przypadku kamer obrotowych wizualizowany zakres obserwacji jest obracany automatycznie,
wraz z obrotem kamery.

Asystent sledzenia osob i obiektow

System daje mozliwos¢ uruchomienia dodatkowej funkcji asystenta sledzenia os6b i obiektow.
Po uruchomieniu funkcji asystenta w aplikacji klienckiej dla danej kamery, system automatycznie
wycinek mapy z najblizszym otoczeniem danej kamery, jak réwniez okna wideo z czterech pobli-
skich kamer.

Obraz z okolicznych kamer w aplikacji klienckiej jest wyswietlany w sposdb inteligentny i intui-
cyjny, w zaleznosci od rzeczywistego rozmieszczenia okolicznych kamer wzgledem aktywnej
obecnie kamery gtownej.

Wraz z przemieszczaniem si¢ osoby lub obiektu, operator moze poprzez dwukrotne kliknigcie
przejsé¢ do kolejnej, okolicznej kamery. W efekcie, w sposob automatyczny dostosowany zostanie
widok mapy, jak rowniez dobrane zostang kolejne kamery z najblizszego otoczenia.

W przypadku zastosowania kamer obrotowych, okoliczne kamery zostang automatycznie skiero-
wane w kierunku obserwacji kamery gtéwnej.

Dodatkowo, operator ma mozliwos¢ tatwego skierowania okolicznych kamer obrotowych w okre-

slone miejsce, poprzez dwukrotne kliknigcie na mapie.

Zarzadzanie alarmami

System zarzadzania wideo umozliwia tworzenie alarméw zaleznych od harmonogramu.

System umozliwia przypisanie poszczeg6lnych alarméw do okreslonych grup uzytkownikéw.
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System umozliwia replikacje¢ zdarzen w taki sposéb, ze jedno zdarzenie fizyczne w systemie ge-
neruje liczne zdarzenia systemowe. Takie zdarzenie mozna niezaleznie skonfigurowa¢, by umoz-
liwi¢ niezalezng obstuge alarméw réznych grupom operatoréw lub w sposéb zalezny od harmo-
nogramu czasowego.
System zarzadzania powinien umozliwia¢ zaprogramowanie alarméw tak, aby w sposdb selek-
tywny, w zaleznosci od stanu alarmowego lub grupy uzytkownikéw, automatycznie wyswietli¢
obraz z kamery powigzanej ze zdarzeniem.
Okno alarmowe systemu umozliwia takie skonfigurowanie, by wyswietlony zostat podglad na
zywo, odtwarzanie nagran, dokumenty tekstowe, mapy obiektow, pliki HTML lub witryny (adresy
URL). Dla kazdego alarmu mozliwe jest skonfigurowanie jednego okna odtwarzania nagran i jed-
nej mapy.
System oferuje reakcje na alarm w czasie maksymalnie 2 sekund, gdy dostepna jest wystarczajaca
przepustowosc¢ sieci.
System umozliwia dystrybuowanie powiadomien o alarmach, poprzez wpisy na liscie alarmowej
interfejsu operatora, do wszystkich cztonkdw okreslonej grupy uzytkownikow.
a. Gdy alarm zostanie zaakceptowany przez danego uzytkownika, zostanie usuniety z listy
alarmowej innych uzytkownikow grupy
b. System umozliwia wycofanie potwierdzenia alarmu. W takim przypadku alarm pojawi
si¢ ponownie na liscie alarmowej wszystkich cztonkéw grupy uzytkownikéw, do ktorej
przypisany zostat alarm.

System umozliwia wystanie wiadomosci e-mail lub SMS w odpowiedzi na alarm.

Wykorzystanie skryptow

System zarzadzania wideo oferuje wbudowany edytor skryptow polecen, umozliwiajacy napisanie
wilasnych skryptéw do wirtualnego sterowania funkcjami systemu. Skrypty polecen moga by¢
uruchamiane przez operatoréw lub automatycznie, w odpowiedzi na zdarzenia alarmowe lub sys-
temowe. Wbudowany edytor skryptdw polecen wspiera jezyki C# oraz VB.NET.

System jest konfigurowalny w taki sposéb, ze operatorzy moga wykonywaé stworzone skrypty
przez podwojne kliknigcie na odpowiednich ikonach w drzewie logicznym lub na mapie lokaliza-
cji.

System umozliwia konfiguracje w taki sposdb, ze stworzone skrypty sa wykonywane automatycz-
nie w odpowiedzi na zdarzenia systemowe. Automatyczne wykonywanie skryptéw moze by¢ op-
cjonalnie ograniczone harmonogramami.

System umozliwia wykonanie skryptow polecen dla danej grupy uzytkownikdw w momencie za-
logowania uzytkownika do systemu.

System umozliwia wykonanie skryptéw polecen dla alarméw w momencie zaakceptowania

alarmu przez operatora.

Infrastruktura I'T
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1. Podglad obrazu z kamer jest mozliwy na jednej lub wielu stacjach roboczych jednoczesnie. Ka-
mery, rejestratory i stacje robocze moga by¢ umieszczone w dowolnym miejscu w sieci IP.

2. System zarzadzania wspiera protok6t LDAP, umozliwiajacy integracje z systemami zarzadzania
uzytkownikami, jak Microsoft Active Directory.

3. Oprogramowanie serwera zarzadzajacego umozliwia zarzadzanie, monitorowanie i kontrole pracy
catego systemu.

4. Oprogramowanie powinno by¢ przetestowane z rozwigzaniami wirtualizacji lub wysokiej dostep-
nosci, takimi jak Vmware.

5. System zarzadzania umozliwia monitorowanie urzadzen poprzez protok6t SNMP (co najmniej
SMNPv2).

Integracja z systemami zewnetrznymi

1. System zarzadzania wideo umozliwia integracje z:
a. Systemami rozpoznawania twarzy
b. Naziemnymi systemami detekcji radarowej
c. Systemami ochrony perymetrycznej
d. Systemami zarzadzania bezpieczenstwem fizycznym
e. Systemami rozpoznawania tablic rejestracyjnych
2. System zarzadzania wideo powinien umozliwia¢ uruchomienie zdarzenia alarmowego, na podsta-
wie informacji otrzymanej z tego typu systemow.
3. System zarzadzania wideo umozliwia modyfikacje, z wykorzystaniem SDK, tak, aby:
a. weryfikowa¢ alarm z innych systemow (baz danych) przed zaprezentowaniem operato-
rowi.
b. przesta¢ informacje do innych systemdw z wykorzystaniem dedykowanych protokotéw.
4. Dla systemu zarzadzania wideo dostepne sa udokumentowane biblioteki SDK (Software Deve-
lopment Kit), umozliwiajace integracje z oprogramowaniem firm trzecich.
5. Funkcjonalnosci SDK wymagaja autentykacji w systemie.
6. Biblioteki SDK sg dostepne dla wszystkich jezykdw programowania .Net.
7. System zarzadzania wideo posiada wbudowany serwer OPC do integracji z oprogramowaniem
zewnetrznym, takim jak systemy BMS, SMS, czy PSIM.
8. Interfejs OPC obstuguje standard OPC Alarms and Events.

Obstuga inteligentnej analizy obrazu

1. System zarzadzania wideo umozliwia konfiguracje parametréw inteligentnej analizy obrazu w
urzadzeniu koncowym z poziomu interfejsu konfiguracyjnego.
2. System bedzie reagowat na zdarzenia, wywotane funkcjami inteligentnej analizy obrazu w urza-

dzeniu koncowym, w tym w kamerze IP lub enkoderze.
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Wszystkie zdarzenia sg zapisywane w dzienniku zdarzen, umozliwiajac pézniejsze przeszukiwa-
nie.

Metadane, generowane przez urzadzenia koncowe, sa zapisywane wraz z nagraniami, co umozli-
wia operatorowi szybkie przeszukiwanie nagran pod katem okreslonych zdarzen rowniez wtedy,
gdy alarmy inteligentnej analizy obrazu nie zostaty uprzednio skonfigurowane w kamerze.
Aplikacja kliencka umozliwia operatorowi podglad regut alarmowych, skonfigurowanych w ka-
merach z funkcja inteligentnej analizy obrazu.

Bezpieczenstwo systemu

System zarzadzania wideo umozliwia stworzenie grup uzytkownikow z uprawnieniami do dostepu
do okreslonych kamer, priorytetem sterowania PTZ, uprawnieniami eksportowania nagran oraz
dostepu do dziennika zdarzen systemowych. Dostep do podgladu na zywo, nagran wideo, audio,
sterowania PTZ, wywotywania potozen zaprogramowanych i polecen pomocniczych moze by¢
programowany na poziomie pojedynczej kamery w systemie.
Aby ograniczy¢ potencjalne ryzyko ataku typu ,,brute-force”, system nie moze posiada¢ niemody-
fikowalnego konta o uprawnieniach administratora.
System zarzadzania umozliwia stworzenie grup uzytkownikéw, gdzie wymagane jest uwierzytel-
nianie dwupoziomowe.
System zarzadzania wideo umozliwia potwierdzenie autentycznosci zarejestrowanych nagran.
Wspierane jest sprawdzenie wartosci sumy kontrolnej wzgledem danych wideo z kamer, ktdre
dostarczajg strumien do rejestracji z wartosciami sumy kontrolnej, podpisanymi certyfikatem.
Oprogramowanie klienckie umozliwia wylogowanie bezpieczenstwa po uptywie okreslonego
czasu bezczynnosci
a. Aplikacja kliencka zostanie wylogowana automatycznie, gdy przez dany okres czasu nie
zostanie wykryta aktywnosc¢ operatora
Mozliwe jest wymuszenie polityki bezpieczenstwa haset logowania do aplikacji klienckiej przez
uzytkownikdw.
a. Gdy uruchomione zostanie wymuszenie ustanowienia bezpiecznego hasta, aplikacja
kliencka bedzie akceptowac jedynie hasta:
i. 0 dlugosci co najmniej 8 znakow
ii. z przynajmniej jedng litera mata
iii. z przynajmniej jedng litera wielka
Mozliwe jest zablokowanie konta po okreslonej, konfigurowalnej liczbie nieudanych préb logo-
wania.
Mozliwe jest skonfigurowanie maksymalnego czasu obowigzywania hasta.

Mozliwa jest dezaktywacja konta uzytkownika.

10. Mozliwe jest wymuszenie zmiany hasta uzytkownika przy kolejnym logowaniu.

Str. 83



Faza:

Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

11.

12.

13.

14.

15.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

System zarzadzania wideo umozliwia stworzenie grup uzytkownikéw, majacych uprawnienia do-
stepu do poszczegolnych funkcji konfiguracyjnych, z podziatem na co najmniej: urzadzenia, mapy
i drzewo logiczne, harmonogramy, parametry rejestracji, zdarzenia, alarmy i grupy uzytkowni-
kow.
System zarzadzania umozliwia skonfigurowanie danych uwierzytelniajacych dostep do zewnetrz-
nych zasobow sieciowych (aplikacji zagniezdzonych), aby nie zachodzita potrzeba recznego lo-
gowania do tych zasobow przez operatora.
Mozliwe jest skonfigurowanie bezpiecznej, szyfrowanej komunikacji pomigdzy serwerem zarza-
dzajacym a kamerami oraz pomigdzy aplikacja kliencka a kamerami
a. Aplikacja kliencka umozliwia dekodowanie obrazu z zabezpieczonego (AES-128) stru-
mienia multi-cast
b. Aplikacja kliencka umozliwia dekodowanie obrazu z zabezpieczonego (AES-256) stru-
mienia uni-cast
System umozliwia szyfrowanie rejestrowanych danych poprzez AES-256 bez spadku wydajnosci
(liczby obstugiwanych kamer i przepustowosci) rejestratora.

System zarzadzajacy umozliwia odtwarzanie nagran wideo, zaszyfrowanych poprzez AES-256.

Zapewnienie zgodnosci

System zarzadzania wideo jest wyspecyfikowany jako produkt zgodny z ONVIF Profile-S na wi-
trynie internetowej organizacji ONVIF.

Funkcjonalnos¢ skanowania umozliwia wykrycie kamer zgodnych z ONVIF Profile-S

Z poziomu systemu zarzadzania wideo mozliwa jest podstawowa konfiguracja kamer zgodnych z
ONVIF Profile-S, jak ogdlne ustawienia kamery (np. strumieniowanie multicast), profile rejestra-
cji (kodek, rozdzielczos¢, liczba klatek na sekunde) i profile audio.

Mozliwe jest wykorzystanie zdarzen z kamer ONVIF Profile-S do wyzwalania zdarzen i alarméw
w systemie.

System powinien umozliwia¢ podiaczenie kamer i/lub innych zrodet sygnatu wizyjnego za po-

srednictwem strumienia RTSP.
Konfiguracja

System zarzadzania wideo oferuje zintegrowany interfejs do konfiguracji i zarzadzania systemem.
System umozliwia skonfigurowanie domysinie wyswietlanego strumienia z kamery wzgledem
okreslonej stacji roboczej i/lub wzglgdem danej kamery.

Profile uzytkownikdw, wraz z poszczegdlnymi ustawieniami sg przechowywane centralnie, na
serwerze. Ustawienia te sa dostepne dla danego uzytkownika niezaleznie od fizycznej stacji robo-

czej, z ktorej w danej chwili on korzysta.
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Zmiany, wprowadzane w konfiguracji systemu zarzadzania wideo, beda wprowadzane w Kkopii
roboczej aktualnej konfiguracji i nie beda bezposrednio wpltywaty na aktywna i wykorzystywana
w danej chwili konfiguracje systemu.

Oprogramowanie konfiguracyjne umozliwia w dowolnym momencie aktywowanie kopii roboczej
ustawien tak, aby stata si¢ ona aktywna i wykorzystywana konfiguracja systemu.

Mozliwe jest ustalenie przyszitej daty i godziny, o ktérej dana kopia konfiguracji stanie si¢ ak-
tywna.

Aplikacja daje operatorowi mozliwos¢ lokalnej aktywacji nowej konfiguracji natychmiast lub od-
tozenia tego procesu w czasie. Mozliwe jest rowniez wymuszenie aktywacji nowej konfiguracji
dla wszystkich aplikacji klienckich w obrebie danego serwera.

System zarzadzania wideo udostepnia do 10 réznych i niezaleznych harmonogramoéw nagrywania.
Moga one by¢ wykorzystane do zapewnienia zmiennej liczby klatek na sekunde¢ w ciagu dnia,
nocy, czy dni wolnych i $wigtecznych. Harmonogramy moga by¢ réwniez wykorzystane do umoz-
liwienia logowania okreslonej grupie uzytkownikéw, wyzwalania alarmoéw przez okreslone zda-
rzenia, czy eksportowania nagran.

System daje mozliwos¢ odtwarzania nagran, wyeksportowanych w formacie natywnym, bez po-
trzeby instalowania dedykowanej aplikacji na stacji klienckiej.

Rejestr zdarzen

System bedzie zapisywat wszystkie zdarzenia i alarmy w bazie danych SQL. Wopis dotyczacy
alarmu zawiera nazwy kamer, dla ktdrych z racji wystapienia danego alarmu zostato uruchomione
nagrywanie.

Rejestr zdarzen umozliwia zapis co najmniej 500 000 zdarzen na godzineg. W razie przekroczenia
pojemnosci rejestru, usuwane beda najstarsze zapisy w bazie danych.

Uzytkownik ma mozliwos¢ przeszukiwania rejestru pod katem zdarzen i alarmdéw. Wyniki moga
by¢ wyeksportowane do zewngtrznego pliku CSV.

System domyslnie jest wyposazony w gotowa do uzycia baz¢ danych SQL. System opcjonalnie
umozliwia wykorzystanie zewnetrznej instancji bazy danych SQL.

Istnieje mozliwos¢ konfiguracji czasu przechowywania zdarzen w rejestrze.

Zgodnosé z normami

Produkt musi pochodzi¢ od firmy, spetniajacej wymagania systemu zarzadzania jakosci 1SO-9001
oraz EN-29001.

System zarzadzania wideo powinien umozliwia¢ taka konfiguracje, aby byta mozliwos¢ zapew-
nienia zgodnosci z wymaganiami normy IEC 62676.

System zarzadzania wideo powinien umozliwia¢ taka konfiguracje, aby zapewniona zostata zgod-
nos¢ z wymaganiami RODO danej organizacji.
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Opis systemu analityk wideo

W systemie nalezy uwzgledni¢ nastgpujace typy analityk:

Rozpoznawanie tablic rejestracyjnych — LPR — dla wskazanych kamer zewnetrznych, wraz ze
skorelowaniem danych z systemem kontroli dostepu

Klasyfikacja obiektow: osoba/pojazd

Wejscie w pole

Przekroczenie linii

Wykrycie ttumu/zattoczenia (zliczanie w strefie),

Zliczanie pole/linia

Zaktada si¢ zastosowanie kamer z wbudowanymi mechanizmami analityki inteligentnej. Analityka moze

by¢ wbudowana fabrycznie badz uruchamiana licencyjnie. Niemniej jednak zaktada si¢ zastosowanie

analityk bezpieczenstwa we wszystkich kamerach statych oraz analityki LPR we wskazanych kamerach

zewnetrznych.

Wszystkie funkcje zwigzane ze zarzadzaniem obrazem, a takze zarzadzaniem analityka wideo, w tym jej

konfiguracja i parametryzacja, maja by¢ dostepne z poziomu jednego interfejsu uzytkownika.

Podstawowe funkcjonalnosci do realizacji przez kamery statopozycyjne punktowe:

1.

2
3
4.
5

10.

11.

Monitorowanie krytycznych obszaréw w okreslonych strefach,
Przeciwdziatanie dziatan niepozadanych,
Realizacja funkcji prewencyjnych,
Wykrywanie pozostawionych przedmiotow
Detekcji i klasyfikacji obiektow typu:
e Osoba (dla kamer wewnatrz budynkoéw)
e Osoba i Pojazd (dla kamer zewngtrznych)
Wymaga si¢ aby kamera miata mozliwos¢ klasyfikacji obiektéw z wykorzystaniem sieci neuro-
nowych jako najlepsze obecnie rozwigzanie wykorzystywane w analizie wideo.
Utworzenia réwnoczesnie co najmniej 4 niezaleznych wirtualnych pdl detekcji obiektéw w roz-
nych miejscach pola widzenia kamery.
Utworzenie réwnoczesnie co najmniej 4 licznikéw w postaci wirtualnych linii wraz z okresleniem
kierunku przecinania/zliczania.
Zardwno pola jak i linie musza mie¢ mozliwos¢ dziatania réwnolegle.
Wirtualne linie powinny mie¢ mozliwos¢ zliczenia i sumowania liczby przecinajacych ja obiek-
tow.
Wirtualne pola powinny mie¢ mozliwos¢ zliczania obiektéw przecinajacych, wchodzacych w pole

wraz z pomiarem czasu przebywania w polu, ktore maja postuzy¢ do wykrywanie sttocznia.
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Wykrywanie osob i pojazdow przekraczajacych teren, wchodzacych lub opuszczajacych jedna lub
kilka zdefiniowanych stref detekcji w podanej kolejnosci lub czasie.

Wykrywanie przekraczania wielu linii — od jednej do trzech linii potaczonych w okreslong se-
kwencje lub w czasie.

Wykrywanie 0s6b i pojazdéw podazajacych okreslona trasa.

Wykrywanie podejrzanego zachowania (tzw szwedania si¢) w okreslonym czasie i na obszarze o
okreslonym promieniu.

Wykrywanie 0sdb i pojazddw, ktdre rozpoczety lub przestaty sie porusza¢ (np. zatrzymanie Sig
pojazdu w nieuprawnionej strefie).

System powinien rejestrowa¢ matematyczny opis ruchu w scenie (zaréwno dla obiektéw narusza-
jacych zaprogramowane algorytmy, jak i takich ktére nie powodujg wykrycia zdarzen) w formie
metadanych zapisywanych na macierzach systemu rejestracji wraz z danymi wizyjnymi.

System powinien umozliwia¢ wsteczng analiz¢ nagran wideo, na podstawie metadanych analityki
wideo. Czyli przyktadowo powinno by¢ mozliwe wyszukiwanie osoby przechodzacej przez kon-
kretne pole/linie ubrang w konkretny kolor ubioru.

Poszczegdlne algorytmy wykrywania powinny by¢ mozliwe do taczenie zadan za pomocg skryp-
tow tak aby budowa¢ ztozone scenariusze reakcji alarmowych.

Dostep do zdarzen analitycznych powinien by¢ mozliwy z poziomu wszystkich stacji operator-
skich, ograniczony tylko i wytacznie zakresem uprawnien operatora.

Dostep do konfiguracji zdarzen analitycznych powinien by¢ mozliwy z poziomu wszystkich stacji
operatorskich wytacznie dla administratorow systemu.

Algorytmy analityki wbudowane w kamerach powinny posiada¢ funkcje wykrywania sabotazu,
uruchamiajacej alarm w przypadku zakrywania/maskowania, oslepiania, rozogniskowania i prze-
stawienia kamery.

Analityka musi posiada¢ tatwe do konfiguracji mechanizmy kalibracji kamery, pozwalajace na

przyuczenie do wiasciwego orientowania si¢ w scenie (perspektywa, rozmiary obiektow itp.).

Funkcjonalnos¢ rozpoznawania tablic rejestracyjnych powinna by¢ mozliwa do uruchomienia na dowolnej

z kamer zewnetrznych statopozycyjnych punktowych. Mechanizm powinien umozliwia¢ zaczytywanie nu-

merow rejestracyjnych pojazdéw. Alokacja kamery, perspektywa, zasieg oraz katy obserwacji powinny

by¢ zgodne z wytycznymi producenta rozwiazania LPR i gwarantowa¢ skuteczny odczyt. System powinien

przetwarza¢ pozyskane numery rejestracyjne w nastepujacym zakresie:

przechowywanie numerdw rejestracyjnych pojazdow tak aby mozna byto przeszuka¢ zasoby pod
katem wybranego numeru i znalez¢ tym samym skorelowane nagrania wideo,
obstuga tzw biatej i czarnej listy, automatyczne otwieranie szlabanu wjazdowego dla pojazdow z

biatej listy oraz blokowanie przejazdu i informowanie operatora dla pojazdow z czarnej listy.
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Zakres obstugi analityk z perspektywy systemu VMS opisany jest w funkcjonalnosciach oprogramowania

zarzadzajacego.

12. System Kontroli Dostepu (SKD)

W ramach systemu kontroli dostepu projektuje sie:
e  System kontroli dostepu,
e Szlabany,
e  System domofonowy.

Dla Centrum Monitoringu aktualnie jest zainstalowany system SKD w oparciu 0 rozwigzania w
centrali SSWiIN. W celu unifikacji rozwigzan na catym terenie, nalezy istniejace elementy SKD
zdemontowa¢, przeprogramowac istniejacy system. Dopuszcza si¢ wykorzysta¢ czujnik magnetyczny,

elementy blokady elektromechanicznej funkcjonujace w dotychczasowym SKD.

12.1.  System kontroli dostepu — wymagania

Kontrola obja¢ przejscia / wjazdy / wyjazdy wskazane w czgsci graficznej.
Zastosowany system w zakresie funkcjonalnosci kontroli dostgpu ma spetnia¢ wymagania normy dla
elektronicznych systeméw kontroli dostepu PN-EN 60839-11-1 w stopniu 4 (po przejsciu na karty Mifare
Desfire EV3).
W systemie nalezy zastosowac¢ bezpieczna technologie¢ kart kontroli dostepu, w ktorej do identyfikacji
wykorzystywane sg zaszyfrowane dane zapisane na karcie. Nieakceptowalne jest wykorzystywanie
numerdw seryjnych kart CSN/UID do identyfikacji w systemie.
Zastosowane zabezpieczenia danych w karcie powinny uniemozliwi¢ kopiowanie oraz nieuprawniony
odczyt danych z kart. Nalezy zastosowa¢ nieskompromitowang technologie (np. odczyt aplikacji z kart
Mifare DESFire z szyfrowaniem). Czytniki powinny obstugiwa¢ co najmniej dwie nieskompromitowane
technologie kart, tak aby w przypadku ztamania jednej z technologii mozna byto wykona¢ w prosty
sposéb migracje do bezpiecznej technologii.
Komunikacja w catym zakresie przesytania danych powinna by¢ zabezpieczona co dotyczy réwniez
danych przesytanych pomigdzy serwerem oraz stacjami operatorskimi, serwerem oraz kontrolerami
przejs¢, kontrolerami przejsé i czytnikami.
Czytniki po odczycie zaszyfrowanych danych z karty powinny w bezpieczny sposéb z szyfrowaniem
przesta¢ dane do kontrolera. Nie nalezy stosowac¢ czytnikow wykorzystujacych do komunikacji
popularnego interfejsu Wiegand, ktory nie gwarantuje zabezpieczenia przesylanych danych. System
powinien gwarantowa¢ maksymalng uniwersalnos¢ w przypadku przysztych rozbudéw dlatego
zastosowane czytniki oraz kontrolery przej$¢ powinny wykorzystywa¢ do komunikacji ogélne protokoty
(nie producenckie rozwigzania) takie jak OSDP v2, ktdre umozliwiajg zastosowanie czytnikow wielu
producentéw. Przewidzie¢ 1000 szt. Credit Mobile ID® Bluetooth® Virtual card - Online Mobile ID®
Portal, oraz 600 szt. kart Mifare EV3.
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Wymaga sig¢, aby czytniki czytaty takze istniejace karty Legitymacja Studencka oraz Legitymacja

Doktorancka. Sa to karty 1k w technologii Mifare Classic. Aplikacje SKD mozna wgraé na ta karte,

wymagany dla tej aplikacji 1 wolny sektor bedzie zapewniony przez Zamawiajacego.

SKD bedzie obstugiwaé nastepujace punkty kontroli dostepu:

a.

parking wewnetrzny potozony w Krakowie przy ul. Skarzynskiego (3 czytniki
obstugujace wjazd, tacznie 3 szlabany),
parking wewnetrzny potozony w Krakowie przy ul. Skarzynskiego (2 czytniki
obstugujace wyjazd, tacznie 2 szlabany z 3),
parking zewnetrzny potozony w Krakowie przy ul. Skarzynskiego w bezposrednim
sgsiedztwie kortow tenisowych (2 czytniki obstugujace wjazd oraz wyjazd z parkingu —
tacznie 2 istniejace szlabany),
parking wewnetrzny potozony w Krakowie przy ul. Bydgoskiej 19A (1 czytnik
obstugujacy wjazd na parking — tacznie 1 szlaban); wyjazd z parkingu — szlaban
podnoszony automatycznie przy wyjezdzie,
domy studenckie Najemcy (drzwi wejsciowe)
i. DS.1 przy ul. Skarzynskiego 3 w Krakowie (1 czytnik)

ii. DS.2 przy ul. Skarzynskiego 5 w Krakowie (1 czytnik)

iii. DS.3 przy ul. Skarzynskiego 7 w Krakowie (1 czytnik)

iv. DS.4 przy ul. Skarzynskiego 9 w Krakowie (1 czytnik)

v. DS. B-1 przy ul. Bydgoskiej 19A w Krakowie (1 czytnik)
furtki wejsciowe na teren Osiedla Studenckiego Politechniki Krakowskiej (OS PK) —
4 czytniki obstugujace wejscie na teren OS PK, 4 czytniki obstugujace wyjscie z terenu
OS PK.

Dla lokalizacji przy ul. Skarzynskiego nalezy:

e Dla projektowanych stanowisk kontroli na portierni w kazdym z DS, przewidzie¢ obstuge SKD

(oprogramowanie) na projektowanych stacjach PC. Jeden z monitoréw przeznaczony jest do ob-
stugi CCTV, a drugi dla SKD.

 System rozpoznawania tablic rejestracyjnych ma by¢ podstawows weryfikacja i autoryzacja wjazdu

na teren parkingu dla Studentdw. Dodatkowo projektuje si¢ czytniki zblizeniowe.

« Projektuje si¢ stacje administracyjng (istniejacy PC) + drukarka do wydruku kart + czytnik admini-

stracyjny + oprogramowanie,

» Centrum monitoringu znajdujace si¢ w DS2 wyposazy¢ w oprogramowanie w celu obstugi systemu

SKD,
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Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

o U kierownikéw kazdego z DS. (4 kpl.) uja¢ aplikacj¢ SKD na stacji PC (dostarczana przez Zamawia-

jacego), czytnik administracyjny.

Dla lokalizacji przy ul. Bydgoskiej nalezy:

« Dla projektowanego stanowiska kontroli na portierni, przewidzie¢ obstuge SKD (oprogramowanie)

na projektowanych stacjach PC. Jeden z monitordw przeznaczony jest do obstugi CCTV, a drugi
dla SKD.

« U kierownika DS. (1 kpl.) uja¢ aplikacj¢ SKD na stacji PC (dostarczana przez Zamawiajacego), czyt-

nik administracyjny.

Karty zblizeniowe:

a.

w SKD wykorzystywane maja by¢ elektroniczne karty zblizeniowe, w szczeg6lnosci
Elektroniczne Legitymacje Studenckie;
W SKD wykorzystywane beda takze karty zblizeniowe DESfire EV3 oraz autoryzacja w
oparciu o kredyty przydzielone do telefondw komdrkowych;
operator systemu powinien mie¢ mozliwos¢ definiowania grupy uzytkownikéw; kazdej
grupie uzytkownikéw przypisywany powinien by¢ zestaw uprawnien, tj.:
- lista przejs¢, ktére dana grupa moze otworzy¢
- godziny dostepu do kazdego przypisanego przejscia
- dni tygodnia, w ktére dany uzytkownik moze otworzy¢ przejscie
Zestaw uprawnien dla grup powinien by¢ definiowany przez operatora systemu i po-
winna istnie¢ mozliwos¢ jego zmiany w kazdym momencie;
rejestrujac (lub edytujac) karte operator systemu okresla:
i. dane uzytkownika (posiadacza) karty, tj.:

- Imig i Nazwisko,

- Numer albumu,

- PESEL lub numer albumu

- Numer karty (odczytuje system),

- Zdjecie (format .jpg, .gif lub .bmp),

- nr tablicy rejestracyjnej pojazdu (jesli wystepuje) przypisanego do osoby;

ii. grupe, do ktérej przypisany bedzie uzytkownik karty;

iii. okres waznosci karty;

iv. status karty (aktywna, zablokowana; domyslnie karta ma status ‘aktywna’); blo-
kadzie karty mozliwe jest przypisanie notatki — powodu blokady (np. ,karta
zgubiona™);

v. uwagi/komunikat dla uzytkownika o dtugosci max. 2000 znakdw (wyswietlany
na monitorze portierni razem ze zdjeciem posiadacza karty); domysinie pole to

jest puste.
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Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

e. na karcie dostepowej powinna by¢ mozliwos¢ nadrukowania zdjecia i danych personal-
nych posiadacza karty;

f. powinna by¢ dostgpna funkcja wymiany karty (np. karta zgubiona, karta uszkodzona,
itp.).

Wymagana funkcjonalnos¢:

12.1.1.1.

System kontroli dostgpu umozliwia sterowanie drzwiami za pomocg czytnika karty zblizeniowej
oraz stacji roboczej systemu kontroli dostepu,

Utrata komunikacji pomiedzy oprogramowaniem zarzadzajacym, a kontrolerami nie powinna
mie¢ wplywu na normalne dziatanie systemu,

System kontroli dostepu jest zaprojektowany w taki sposéb, aby awaria dowolnego kontrolera w
systemie nie miata wptywu na normalne dziatanie pozostatych kontrolerow,

System kontroli dostepu oferuje konfigurowalne harmonogramy czasowe umozliwiajace
elastyczne programowanie automatycznego blokowania i odblokowania dowolnych drzwi, a takze
wigczanie i wylaczanie ustawien posiadacza karty w celu ograniczenia mozliwosci wejscia do
okreslonych obszaréw dla dowolnej grupy dostgpu w zaprogramowanych godzinach,
Harmonogram czasowy zawiera funkcje dni $wigtecznych umozliwiajaca uzytkownikowi
programowanie $wiat narodowych oraz definiowanie wiasnych swiat,

Wszystkie harmonogramy sg definiowane w oparciu o dzien, godziny i minuty.

Hardware systemu

Komunikacja sterownikdw kontroli dostgpu z serwerem zarzadzajacym powinna odbywac si¢ za
pomoca TCP/IP,

Sterowniki systemu kontroli dostepu w przypadku utraty potaczenia z serwerem (praca offline /
autonomiczna) zarzadzajacym powinny realizowa¢ swoje funkcje normalne,

Podczas pracy offline, kazdy sterownik kontroli dostepu powinien by¢ w stanie przechowaé
przynajmniej 1 000 000 zdarzen (jeden milion), ktére w momencie powrotu komunikacji z
serwerem, beda wystane do bazy danych oprogramowania zarzadzajacego,

Sterowniki kontroli dostepu powinny monitorowaé status zasilania bateryjnego, zasilania
sieciowego AC oraz napiecia DC miedzy zasilaczem, a samym soba. Wspominane informacje
powinny by¢ raportowanego do oprogramowania zarzadzajacego,

Sterowniki kontroli dostepu powinny mie¢ mozliwosé¢ pracy w sieci LAN oraz WAN,

Kazdy sterownik powinien by¢ wyposazony w wejscia stuzace do obstugi np kontaktron6w,
przyciskdw wyjscia uprawnionego oraz w wyjscia przekaznikowego do np. sterowania drzwiami,
Kazde wyjscie przekaznikowe w sterowniku powinno mie¢ mozliwos¢ niezaleznej konfiguracji
pracy bezpotencjatowej,

Kazde wejscie powinno posiada¢ mozliwosé¢ parametryzacji przy pomocy dwoch rezystoréw,
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e  Sterownik kontroli dostepu obstuguje potaczenia z maksymalnie 4 standardowymi czytnikami z
interfejsem Wiegand przy zastosowaniu modutéw rozszerzen mozliwa jest obstuga 8 czytnikow
Wiegand. W systemie mozliwe jest tez zastosowanie kontroleréw (sterownikéw kontroli dostepu)
z interfejsem szeregowym RS-485, kt6re obstuguja 8 czytnikdw z interfejsem RS-485.
12.1.1.2. Software

Oprogramowanie zarzadzajace systemem kontroli dostepu powinno pracowaé¢ w architekturze
klient-serwer,
Aplikacja serwerowa powinna wspiera¢ architekture 32bit oraz 64bit,
Oprogramowanie systemu kontroli dostepu powinno wspiera¢ standardy IT takie jak OPC,
AutoCAD, LDAP, HTML,
Oprogramowanie powinno rejestrowac zdarzenia w bazie danych MSSQL,
Oprogramowanie powinno mie¢ mozliwos¢ wyboru, jakie typy zdarzen maja by¢ rejestrowane w
bazie MSSQL,
Oprogramowaniem zarzadzajace powinno mie¢ mozliwos¢ wspdtpracy z baza danych MSSQL
zainstalowang na tym samym komputerze jak rowniez na komputerze zdalnym (taka konfiguracja
moze by¢ podyktowana wydajnoscia serwerow),
Wizualizacja
0 Wizualizacja elementdw systemu kontroli dostgpu powinna by¢ realizowane w oparciu o
mapy wektorowe np. AutoCad,
0 Z poziomu mapy wizualizacyjnej operator powinien mie¢ tatwy dostgp do komend
sterujacych jak:
= Otworz drzwi jednorazowo,
= Otwdrz drzwi na stale,
= Zablokuj drzwi,
= Zablokuj czytnik,
= Wysteruj przekaznik,
= Pokaz ostatnie zdarzenia jakie miaty miejsce na urzadzeniu,
» |kony przedstawiajace poszczegdlne elementy systemu (drzwi, czytniki,
sterowniki) powinny by¢ mozliwe do zmiany,
Interfejs graficzny operatora
0 Powinien by¢ edytowalny w celu dostosowania go do potrzeb i uprawnien operatora,
0 Powinna by¢ mozliwos¢ dodania przyciskow wykonujacych wybrane komendy na
wybranej grupie urzadzen,
System powinien mie¢ mozliwos¢ alarmowania przynajmniej o:
o Wywazeniu drzwi,
0 Zbyt dlugim otwarciu drzwi,
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Projekt wykonawczy R03

Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Utracie komunikacji z dowolnym sterownikiem,
Uzycie karty z czarnej listy,

Uzycie karty bez uprawnien,

Uzycie karty nieznanej,

Uzyciu karty o okreslonym numerze,

Karta poza trasa,

Alarm sabotazowy sterownika,

Antipassback,

Waznos¢ uprawnien wygasta,

Wyrywkowa kontrola,

e Oprogramowanie w momencie wykrycia istotnego zaprogramowanego zdarzenia alarmowego

powinno mie¢ mozliwos¢:

(0]

(0]

(0]

Powiadomienia operatora sygnatem dzwigkowym,

Automatycznego wykonania zblizenia na mapie na urzadzenie, ktore jest w stanie
alarmu,

Wyswietlenia dokumentu alarmowego np. z procedurg postepowania na wypadek danej
sytuacji,

Wyswietlenie dodatkowej warstwy graficznej na mapie na wizualizacyjnej np. drdg
ewakuacyjnych na wypadek pozaru,

Wykona¢ komendy sterujace (np. Zablokowa¢ drzwi, wysterowa¢ przekaznik),

e  Oprogramowanie powinno zapewnia¢ mozliwos¢ definiowania obszardw logicznych w obiekcie

(np. serwerownia, biuro itd) w celu monitorowania potozenia posiadaczy Kart,

o Kolejnos¢ przejs¢ - system powinien udostepnia¢ funkcje sprawdzania kolejnosci dostgpu, ktéra

umozliwia uprawnionemu posiadaczowi karty wejscie przez drzwi lub grupe drzwi nalezaca do

zdefiniowanego obszaru tylko, kiedy osoba przeszta juz przez inne okreslone drzwi,

e Sluza — system powinien posiada¢ funkcje §luzy umozliwiajaca zarzadzanie dwoma lub wiecej

powigzanymi drzwiami sterowanymi przez dwie pary lub wigcej czytnikéw (we / wy) lub czytniki

wejscia oraz przycisk zadania wyjscia. W tym samym momencie moga by¢ otwarte tylko jedne

drzwi. Tak diugo jak jedne drzwi s otwarte, pozostate beda zablokowane przed dostepem,

e Uprawnienia operatora

(0]

Oprogramowanie powinno umozliwia¢ skonfigurowanie indywidualnych uprawnien
operatora,
= Uprawnienia odnoscie danych uzytkownikow:
e  Widocznose,
e  Odczyt,
e Modyfikacja,

e Usuwanie,
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e Dodawanie,
Wyjasnienie: powinna by¢ mozliwos¢ tak skonfigurowania uprawnien operatora, aby mdgt tylko
odczyta¢ okreslone dane uzytkownika i je zmodyfikowa¢ ale, aby nie mogt usunaé Kkarty.
0 Uprawnienia odnosnie komunikowanych zdarzen do operatora:
= Pokaz wiasne komunikaty,
= Pokaz wszystkie komunikaty,
o Uprawnienia odnosnie widocznych na mapie wizualizacyjnej elementow,
0 Uprawnienia odnosnie widocznych map wizualizacyjnych.
12.1.2. Urzadzenia wchodzace w sktad SKD
12.1.2.1. Kontroler
Wymagania minimalne:
e Transfer danych: zaszyfrowany
e Modutowy kontroler dostgpu z czterema potaczeniami do osmiu czytnikéw kart za pomoca
OSDPv2
e  Whbudowany mikrokontroler
e Pami¢¢ EPROM / FLASH: min. 512 kB
e Pami¢¢ SRAM: min. 256 kB
o  Wyswietlacz LCD do prezentowania informacji
e Komunikacja z serwerem za pomocg TCP/IP badz RS485 (oba interfejsy dostepne w kazdym
kontrolerze)
o 8 wejsc i 8 wyjsc (obstuga do 56 wejs¢ i 56 wyjs¢, przy wykorzystaniu mod. rozszerzen)
e Kazde wejscie mozna niezaleznie parametryzowa¢ (EOL, 2EOL)
e Kazde wyjscie przekaznikowe moze by¢ niezaleznie skonfigurowane do pracy w trybie
bezpotencjatowym badz potencjatowym (czyli moze zasila¢ rowniez drzwi)
e Karta pamigci CF 2GB
e Zasilanie 10-30 VDC
e  Spos6b montazu: szyna DIN
12.1.2.2. Czytniki

Sprzet czytnika powinien jednoczesnie obstugiwac¢ technologi¢ 13,56 MHz 1SO 14443 Ai B, Bluetooth®
2,4 GHz, BLE, a takze 1SO 18092 (NFC).
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W czytniku beda odczytywane nastepujace marki technologii kart fizycznych:

e MIFARE® Ultralight® - Ultralight® C,

e MIFARE® Classic - Classic EV1,

e MIFARE Plus® (S/X) - Plus® EV1,

e MIFARE® DESFire® 256, EV1, EV2 - EV3,
e MIFARE® DESFire light,

e NFC (HCE),

e PicoPass® (tylko CSN),

e iCLASS™ PICO14443-B (tylko CSN)

e CALYPSO

e IDprime

o ldentyfikator obywatela AMC

Aby zapewni¢ wspélny poziom kryteribw EAL5+ w komunikacji miedzy czytnikiem a wysoce
bezpiecznymi poswiadczeniami Desfire Ev2 i EV3, zaréwno bezpieczne przesylanie wiadomosci, jak i
sprawdzanie bliskosci z mozliwoscia dostosowania czasu odpowiedzi przed zamknigciem komunikaciji,
aby zapobiec atakowi typu man in the middle.

Aby zapewni¢ najwyzszy poziom bezpieczenstwa podczas korzystania z Desfire Ev2 i EV3, czytnik musi
obstugiwa¢ losowy UID jako standardows funkcje, a takze Dywersyfikacje w AV2 z hastowaniem zar6wno
tresci, jak i UID, a takze trzecia zmienna.

Dywersyfikacja musi dziata¢ rowniez z wiaczonym losowym identyfikatorem UID.

Kazda z wyzej wymienionych technologii powinna mie¢ mozliwos¢ swobodnego wiaczania i wylaczania,
a czytniki powinny réwniez za posrednictwem protokotu SSCP lub OSDP by¢ w stanie powiedzie¢
kontrolerowi, z jakiej technologii pochodza dane karty.

Sabotaz czytnika powinien by¢ wykrywany przez bardzo czuty akcelerometr w celu zapewnienia
najwyzszego bezpieczenstwa. Nalezy unika¢ tradycyjnego fizycznego styku przetacznika lub optycznych
przetacznikow antysabotazowych.

Po wykryciu sabotazu klucze zostang usuniete z bezpiecznego magazynu kluczy EAL5+ w czytniku, aby
zapobiec mozliwej kradziezy kluczy.

Jesli uzywany jest Wiegand lub Clock & Data, powinno istnie¢ wyjscie sabotazowe, a takze "bicie serca”

zwane réwniez "sygnatem "zyje¢"" z czytnika wykrywajacego i zgtaszajacego, jesli przestanie dziatac.
Brzgczyk czytnika powinien mie¢ mozliwosé catkowitego wytaczenia lub regulacji gtosnosci.
Czytnik powinien posiada¢ logiczne wyjscie i wejscie, ktére mozna wykorzysta¢ w réznych sytuacjach.
Parametry:
e Stopien ochrony zgodny z normami srodowiskowymi wynosi co najmniej IP65 dla wszystkich
czytnikow.

e  Wilgotnosc: 0 - 95%.
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e  Zakres temperatur pracy czytnikdw powinien wynosi¢ od -30 do +70 stopni Celsjusza.

e Czytniki i elektronika powinny by¢ doktadnie przetestowane i udokumentowane pod katem
odpornosci na zasolenie i agresywne detergenty.

e Materiat, z ktérego wykonany jest czytnik, powinien by¢ niepalny i uniemozliwia¢ zapton
czytnika w przypadku wystawienia go na dziatanie ognia lub ptomieni.

e Czytnik powinien mie¢ stopien ochrony przed uderzeniami IK10 w przypadku czytnikow bez
klawiatury i 1K08 w przypadku czytnikow z klawiatura.

e Klawiatura powinna by¢ podswietlana, a opcjonalnie czytnik powinien zawsze mie¢ mozliwos¢
przetaczenia si¢ w zakodowang klawiature dotykowsa.

e Kolory diod LED moga by¢ dowolnie wybierane w skali tgczowej.

e  Czytnik powinien by¢ zbudowany modutowo, aby byt przyjazny dla srodowiska.

e  Czytnik nie moze by¢ wypetniony zywica, aby umozliwi¢ przyszia utylizacje elektroniki i plastiku

woddzielnych utylizatorach.

Czytnik powinien réwniez posiada¢ certyfikat NDAA (National Defense Authorization Act) 2019.
Czytnik powinien by¢ objety dozywotnia gwarancja na czytniki bez klawiatury i czytniki z klawiatura.
Czytnik powinien mie¢ mozliwos¢ obstugi co najmniej trzech niezaleznych rozwigzan w zakresie
mobilnych identyfikatorow o wysokim poziomie bezpieczenstwa i posiada¢ otwarty interfejs do
bezpiecznego podtagczania przysztych mozliwych mobilnych identyfikator6w.
Wirtualne dane uwierzytelniajace sa przechowywane w portfelu w telefonie komérkowym uzytkownika i
przechowuja co najmniej 15 réznych wirtualnych kart do kontroli dostepu.
Wirtualne karty powinny by¢ tatwe do zaprojektowania, a podczas zmiany wzoru karty w portalu,
wszystkie karty w rekach korzystajace z okreslonego wzoru uzytkownika powinny si¢ odpowiednio
zmienic¢.
Karta wirtualna musi mie¢ mozliwosé¢ uzycia co najmniej standardowych formatéw 26-, 37- i 35-bitowych
w celu powielenia dowolnego fizycznego numeru identyfikatora.
Karta wirtualna jako dodatkowa warstwa zabezpieczen posiada zaréwno blokade kodu PIN, jak i blokade
biometryczna na samej karcie wirtualnej w portfelu telefonu, aby zapewni¢ dwu- lub trzyczynnikowe
uwierzytelnianie przy uzyciu czytnika i karty wirtualnej.
Wirtualne dane uwierzytelniajace zawsze obstuguja nastepujace tryby:

e Tryb karty w NFC lub BLE

e  Tryb gtosnoméwiacy do 10 metréw w trybie BLE

e Tryb "TapTap" na odlegtos¢ do 15 metroéw w trybie BLE

e Tryb zdalnego przycisku w odlegtosci do 20 metréw w trybie BLE

12.1.2.3. Zasilacz

Wymagania minimalne:
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e  Obstuga akumulatoréw 12 V/7Ah, 12 V/14Ah, 24 V/[7TAh
e Mozliwos¢ wyboru wyjscia napiecia 12 VDC lub 24 VDC
e Prad wyjsciowy przy 12 V to 5A, przy 24 V to 2,5A
e  Zabezpieczenie przed przepigciem
e Regulacja napiecia tadowania akumulatora
e Diody LED stanu napigcia na ptycie
e Bezpotencjatowe styki informujace o stanie:
0 Napiecia DC
0 Napiccia AC
O Stanie baterii

Sposob montazu: szyna DIN

12.1.2.4. Elementy blokady elektromechanicznej

Stosowac elektrozwory z sygnalizacja. Dla furt projektuje si¢ urzadzenia do stosowania na

zewnatrz.

12.1.2.5. Szlabany

Stosowac¢ szlabany o wymaganiach:
e Naped hydrauliczny z blokadg otwarcia i zamkniecia
e  Czestotliwos¢ uzytkowania 70% , wysokie obciazenie ruchem (nie ciagte)
e  Whbudowany dwukanatowy detektor petli
e Ramig z podpodrka
e  Fotokomorki
e  Sterowanie zdalne z systemu SKD, pilot 7 szt.
e Modut SOS.

12.1.2.6. Napedy bram
Stosowac napedy o wymaganiach ogélnych:
e Modut SOS - zgodnie z pkt. 12.2,
e Miejsca sterowania — zgodnie z pkt. 12.2,
e Lampki sygnalizacyjne,
e  Czujniki przejazdu fotokomrki,

e  Modut radiowy.
Brama przesuwna:

e Naped z wbudowang centrala,

e Odbiornik radiowy 433 MHz, min. 2-kanatowy,
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Fotokomorki o zasiegu 20 m,

Piloty z kodem dynamicznie zmiennym,

Podstawa pod sitownik,

Akcesoria montazowe,

Magnetyczne wytaczniki krancowe,

Klucz do awaryjnego otwierania bramy w przypadku braku napiecia,
Listwa z¢bata wraz z tulejami i srubami,

Lampa sygnalizacyjna z antena.

Brama skrzydtowa:

12.1.2.7.

2 sitowniki elektromechaniczne,

Centrala sterujaca,

Obudowa do centrali,

Odbiornik radiowy 433 MHz, min. 2-kanatowy,
Fotokomorki o zasiegu 20 m,

Piloty z kodem dynamicznie zmiennym,
Ogranicznik srodkowy zaoblony,

2 x ogranicznik zewnetrzny,

Lampa sygnalizacyjna z antena,

Uchwyty montazowe,

Kluczyki do awaryjnego otwierania bramy w przypadku braku napiecia,

Kondensatory rozruchowe.

Przycisk wyjscia

Projektuje si¢ bezdotykowe, podswietlane przyciski wyjscia.

12.1.2.8.

Wymagania minimalne dla stacji administratora takie same jak w czesci CCTV dla

Stacja PC administrator SKD

komputerowej ujetej dla portierni.

12.1.2.9.

Drukarka do personalizacji kart

Wymagania minimalne:

e nadruk kolorowy lub monochromatyczny

o wysoka jakos¢ wydrukow

e rozdzielczos¢ 300dpi (11,8 punktéw/mm)

e kolory 16,7 min / 256 odcieni szarosci

e panel kontrolny LCD

stacji
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Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

port Ethernet

praca w sieci rozproszonej

koder paska magnetycznego
koder kart (HID iCLASS, Mifare, DESFie)

modut do obracania kart

Zasady sterowania

1. Bramaawaryjna przy DS1 (nr 1):

a.
b.
C.

Brama rozwierna (dwa skrzydta),
Brama aktualnie nie posiada zadnego napedu,
Projektowane sg sitowniki do bramy nie do pracy intensywnej, bez modutu SOS,

zapewnic¢ sterowanie z Portierni DS1, piloty do sterowania — 5 szt..

2. Brama przy DS2 (nr 2):

a.
b.

C.

Brama przesuwna,

Brama aktualnie posiada naped,

Projektowany jest nowy naped do bramy nie do pracy intensywnej, z modutem SOS,
zapewnic¢ sterowanie z Portierni DS2 i DS3, piloty do sterowania — 5 szt.
Zaprojektowano na wjazd / wyjazd czytniki, domofon, sterujace praca szlabanu,
Zaprojektowano szlaban do pracy intensywnej,

Szlabany w godzinach wskazanych przez Zamawiajacego, ma pozostawac w pozycji
otwartej,

Na wyjezdzie gdy rozpoznany zostanie pojazd stojacy przed szlabanem — nastepuje

jego zwolnienie.

3. Brama przy DS3 (nr 3):

a.
b.

C.

Brama przesuwna,

Brama aktualnie posiada naped,

Projektowany jest nowy naped do bramy nie do pracy intensywnej, z modutem SOS,
zapewnic¢ sterowanie z Portierni DS2 i DS3, piloty do sterowania — 5 szt.
Zaprojektowano na wjazd / wyjazd czytniki, domofon, sterujace praca szlabanu,
Zaprojektowano szlaban do pracy intensywnej,

Szlabany w godzinach wskazanych przez Zamawiajacego, ma pozostawac w pozycji
otwartej,

Na wyjezdzie gdy rozpoznany zostanie pojazd stojacy przed szlabanem — nastepuje

jego zwolnienie.

4. Bramaawaryjna przy DS3 (nr 4):

a.
b.

Brama przesuwna,

Brama aktualnie nie posiada zadnego napedu,
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c. Projektowany jest nowy naped do bramy nie do pracy intensywnej, bez modutu SOS,
zapewnic¢ sterowanie z Portierni DS3, piloty do sterowania — 5 szt.
5. Brama przy DS4 (nr 5):
a. Brama przesuwna,
b. Brama posiadata naped (pozostato okablowanie),
c. Projektuje sie nowa brame,
d. Projektuje si¢ nowy naped do bramy nie do pracy intensywnej, z modutem SOS,
zapewnic¢ sterowanie z Portierni DS4, piloty do sterowania — 5 szt.
e. Zaprojektowano na wjazd czytnik, domofon, sterujace praca szlabanu,
f.  Zaprojektowano szlaban do pracy intensywnej,
g. Szlabany w godzinach wskazanych przez Zamawiajacego, ma pozostawacé w pozycji
otwartej,
h. Na wyjezdzie gdy rozpoznany zostanie pojazd stojacy przed szlabanem — nastepuje
jego zwolnienie.
6. Brama na parking:
a. Brama przesuwna,
b. Nie projektuje si¢ zmian w zakresie sterowania brama,
c. lIstniejg szlabany — pozostaja,
d. Zaprojektowano czytnik na wjazd / wyjazd,
e. Zaprojektowano kamery LPR (rozpoznawanie tablic rejestracyjnych) na wjazd i
wyjazd.
7. Furtki wejsciowe:
a. Zaprojektowano wymiang 4 furt na teren osiedla,
b. Kazda wyposazona bedzie w czytniki (obie strony), domofon od strony zewngtrzne;j.
8. Wijazd / wyjazd przy DS. ul. Bydgoska:
a. Zaprojektowano na wjazd czytnik, domofon,
b. Zaprojektowano szlaban do pracy intensywnej,
c. Na wyjezdzie gdy rozpoznany zostanie pojazd stojacy przed szlabanem — nastepuje
jego zwolnienie.
Nalezy wykona¢ nowe okablowanie zasilajace, sterujace do wszystkich bram i szlabanéw z
danego DS. wg mapy.
12.3.  System domofonowy

W czgscei graficznej wskazano miejsca montazu paneli rozméwnych oraz odbiorczych. Sygnat

zwalniajacy przekazany z panela odbiorczego zostanie wprowadzony do kontrolera SKD (jako wejscie w

module 1/0), celem zwolnienia przejscia.

Z portierni domu studenckiego bedzie istnie¢ mozliwos¢ otworzenia za pomoca dedykowanych

przyciskdw (w jednym urzadzeniu domofonowym) odpowiednio furtki lub szlabanu, bramy.
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Domofon ma zapewnia¢ potaczenie audio, z mozliwosciag dowolnego przekierowywania potaczenia.

13. System integracji i wizualizacji instalacji bezpieczenstwa (SMS)

Przewiduje si¢ integracje w oparciu o software, nastepujacych systemow:
e monitoringu wizyjnego (CCTV),
e system kontroli dostepu (SKD).
W ramach projektu przewiduje si¢ instalacje systemu integrujacego wszystkie podsystemy bezpieczenstwa
(PSIM - Physical Information Management System) w obiekcie. Interfejs graficzny operatora (GUI), jak
réwniez aplikacja do konfiguracji musza by¢ dostepne w jezyku polskim.
System ten ma mie¢ mozliwos¢ sterowania/nadzorowania (docelowo):
e systemu kontroli dostepu,
e systemu sygnalizacji wiamania i napadu,
e systemu sygnalizacji pozaru,
o dzwigkowego systemu ostrzegawczego,
e systemu nagtosnieniowego,
e systemu telewizji dozorowej,

e systemow trzecich, jak np. automatyki przemystowej czy budynkowej.

System charakteryzuje si¢ budowa modutowa — do integracji wybranego podsystemu i urzadzen
wchodzacych w jego skiad jest wymagany jedynie okreslony silnik programu. Rozbudowa systemu i
podtaczenie kolejnych elementow jest mozliwa w dowolnym momencie.

System integrujacy posiada otwartg architekture i wsparcie dla przemystowych standardéw baz danych,

sieci, rysunkow, kamer wideo, takich, jak:

e OPC,

e AutoCAD,
e HTMLS5,
o ASPX,

e Jscript

e SQL

Podstawowym standardem integracji jest otwarty protokét OPC, dzigki czemu mozliwe jest podigczenie
dowolnego podsystemu, roznych producentéw. Oprogramowanie wspiera rowniez najnowszy standard
OPC UA, umozliwiajacy m.in. integracj¢ z systemami automatyki po standardowych protokotach
przemystowych.

Stany poszczegélnych elementéw podsysteméw beda wizualizowane na mapach wektorowych (np.
AutoCAD), co jest rozwigzaniem optymalnym dla pracy z wickszymi mapami, gdy konieczne jest
zblizanie/oddalanie widoku. Mapa, oparta o rysunek wektorowy, umozliwia stworzenie logicznego

podziatu na obszary i nadanie im niezaleznych nazw.
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System daje mozliwos¢ wiaczania/wytaczania okreslonych warstw wyswietlanej mapy (np. warstw z
elementami danego podsystemu, przebiegu tras kablowych, itp.) przez operatora, w dowolnym momencie
pracy. Wtaczanie/wytaczanie okreslonych warstw wyswietlanej mapy moze sie réwniez odbywaé w sposéb
automatyczny — w zaleznosci od stanu poszczeg6lnych elementdw systemu (np. wytacznie w razie alarmu
w okreslonej lokalizacji).

System integrujacy ma dostosowywalny interfejs graficzny uzytkownika, oparty na standardzie HTMLS5,
co daje mozliwos¢ m.in. umieszczenia logo uzytkownika koncowego, zmiany kolorystyki, czy
umieszczenia w obrebie interfejsu dowolnego elementu, zgodnego ze standardem HTML (np. formularzy).
W obrebie interfejsu, na etapie konfiguracji, mozliwe jest dodanie licznych elementéw, utatwiajacych
prace z systemem — jak np. przyciski sterujace, liczniki, czy formularze:

e  Przyciski sterujace beda mogty wykonywa¢ jeden badz wiele rozkazéw na jednym badz
wielu urzadzeniach (np. przycisk, za pomoca ktorego operator bedzie mdgt otworzy¢
wybrang grupe drzwi w obiekcie na state).

e Utworzenie licznikdw umozliwi wyswietlenie liczby urzadzen, bedacych w okreslonym
stanie (np. wszystkie czujki pozarowe w usterce, wszystkie czujki pozarowe w stanie

zabrudzenia).

W razie dowolnego alarmu system umozliwi przedstawienie operatorowi procedur postepowania.
Procedury te moga by¢ dowolnie dostosowane, w zakresie tresci, kolorystyki, czy uktadu, w oparciu o
standard HTML. W ramach dokumentu procedury postepowania mozliwe jest przygotowanie pol, dla
ktorych wymagane bedzie wpisanie przez operatora komentarza na temat alarmu lub wyswietlenie
przyciskdw sterujacych, usprawniajacych obstuge alarmu. Wpisany przez operatora komentarz jest
zachowywany w rejestrze zdarzen, umozliwiajac szczegdtows analize sytuacji nietypowej w pézniejszym
terminie. Procedury postepowania wspieraja obstuge makr, dzieki czemu w dokumencie moga by¢ w
sposob dynamiczny wyswietlane informacje na temat danego zdarzenia/alarmu, w tym data/czas, stan,
lokalizacja.

System daje mozliwos¢ automatycznego drukowania, np. w razie alarmu, dowolnego pliku, w tym np.
procedury postepowania, mapy, czy schematu.

Dziennik zdarzen jest przechowywany w bazie danych SQL. W razie potrzeby mozliwe jest wykorzystanie
dowolnej, zewnetrznej instancji SQL — np. w celu znacznego zwigkszenia pojemnosci. Dzigki
wykorzystaniu otwartego standardu SQL mozliwe jest tworzenie na potrzeby uzytkownika dowolnych
raportéw systemowych, jak réwniez potaczenie z bazg danych z poziomu aplikacji zewnetrznej.

System umozliwia zastosowanie nieograniczonej liczby zintegrowanych stacji operatorskich, przy czym do
80 stacji klienckich moze pracowac jednoczesnie dla danego serwera logowania. Interfejs klienta jest
uruchamiany za posrednictwem przegladarki, w zwiazku z czym nie ma koniecznosci instalowania
dedykowanej aplikacji klienckiej. Kazda aktualizacja oprogramowania serwerowego powoduje réwniez
automatyczng aktualizacje interfejsu klienckiego.

System wspiera centralne zarzadzanie alarmami lub daje mozliwos¢ dystrybucji alarméw pomiedzy
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stacjami operatorskimi lub operatorami. Alarmy ze wszystkich podsysteméw sa wyswietlane w kolejce,
gdzie zawarte sg przynajmniej nastepujace informacje:
e Data/godzina alarmu
e  Stan alarmowy
e  Stan biezacy elementu
e Lokalizacja alarmu

e  Operator, obstugujacy alarm, gdy zostat on potwierdzony

Wyswietlanie alarméw odbywa si¢ w kolejnosci chronologicznej lub w zaleznosci od priorytetu danego
zdarzenia. System daje mozliwos¢ obstugi maksymalnie do 5000 alarméwi/zdarzen jednoczesnie. System
obstuguje minimum 500 zdarzen na sekundg, réwniez w sposob diugotrwaty.

Licencjonowanie oprogramowania odbywa si¢ w oparciu o licencj¢ elektroniczng. Dzigki temu, po
przypisaniu licencji do danego komputera, istnieje mozliwos¢ tatwej jej zmiany lub rozbudowy, poprzez
dokupienie i elektroniczng aktywacje kolejnych pozycji. Nie jest wykorzystywany klucz sprzgtowy USB,
ktory moze ulec uszkodzeniu lub zagubieniu.

13.1.  Integracja systemu kontroli dostepu

Oprogramowanie powinno cechowac si¢ w petni zintegrowanym modutem kontroli dostepu.
Oznacza to, ze powinno w swoim interfejsie uzytkownika zapewnia¢ zaréwno wizualizacje, konfiguracje,
sterowanie zdalne z map wizualizacyjnych jak i zarzadzanie uzytkownikami, kartami oraz
uprawnieniami. Do konfiguracji i obstugi systemu kontroli dostepu nie jest zatem wymagany zaden
dodatkowy serwer czy oprogramowanie.

System kontroli dostepu zapewnia wysoki stopien niezawodnosci, dzigki pracy w architekturze 3-
warstwowej. Poza serwerem nadrzednym systemu integrujacego, istnieje mozliwos¢ wydzielenia serwera
warstwy drugiej, stuzacego do wymiany informacji, pomiedzy kontrolerami systemu KD. W razie
wytaczenia lub awarii potaczenia sieciowego serwera nadrzednego, serwer warstwy drugiej zapewnia
komunikacje miedzy kontrolerami, w tym funkcji globalnych, jak np. anti-passback. Ponadto, system daje
mozliwos¢ zastosowania redundantnego serwera warstwy drugiej, automatycznie przejmujacego funkcje i
komunikacje, w przypadku awarii serwera podstawowego.

Oprogramowanie daje mozliwos¢ centralnego zarzadzania kartami dla instalacji rozproszonych. Istnieje
mozliwos¢ zarzadzania wszystkimi kartami i uprawnieniami w systemie rozproszonym z poziomu serwera
centralnego. Wszelkie zmiany, wprowadzone na poziomie globalnym, sa automatycznie dystrybuowane do
lokalizacji podrzednych. Ponadto, system daje mozliwos¢ centralnego monitorowania zdarzen i alarméw
ze wszystkich serwerdw podrzednych.

System bedzie umozliwia¢ podziat catego systemu na maksymalnie 99 stref najemcéw. Operatorzy
poszczegolnych stref beda w stanie zarzadzac tylko grupami uzytkownikéw Kart przynalezacych do danych
stref. Beda mogli réwniez przydziela¢ uprawnienia do przejs¢ znajdujacych sie tylko we wiasnych strefach.
W analogiczny sposob, system bedzie ograniczat dostep do przegladania logdéw zdarzen tylko ze stref, do
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ktdérych operatorzy maja uprawnienia. Ponadto, kazdy operator moze przydzieli¢ uprawnienia do przejs¢,
znajdujacych sie w strefie wspolnej, jak np. wejscie do budynku czy lobby.
System daje mozliwos¢ dodawania nowych kart uzytkownikéw, przy pomocy dowolnego czytnika kontroli
dostepu. Ponadto, mozliwe jest dostosowanie pdl i elementow okna dialogowego, stuzacego do
wprowadzania nowych uzytkownikow do systemu. System umozliwia tez projektowanie ukladu
graficznego kart, w tym dodawanie kodéw kreskowych oraz kodéw QR.
Skalowalnos¢ systemu kontroli dostepu powinna umozliwia¢ dowolna rozbudowe do przynajmniej:
e 400 000 Kart,
e 10000 przejs¢ kontrolowanych,
e 1000 grup uprawnien,

e 1200 kontrolerow.

System daje mozliwoé¢ automatycznego generowania logéw na potrzeby zewngtrznego systemu RCP, z
dowolnych czytnikow w systemie (nie s3 wymagane do tego dodatkowe, dedykowane czytniki). Logi sg
zapisywane w tatwej do importowania formie pliku tekstowego.
System posiada ogolnodostepny interfejs SDK/API, umozliwiajacy zarzgdzenie personelem systemu
kontroli dostepu (uzytkownikami, kartami, uprawnieniami) poprzez zewnetrzng aplikacje — np. na potrzeby
systeméw RCP, kadrowych, zarzadzania parkingiem czy gosémi.

13.2.  Integracja systemu CCTV

Oprogramowanie integrujace posiada zaimplementowang integracja systemu CCTV. Integracja ta
umozliwia skorelowanie obrazéw na zywo dla wybranych kamer, z alarmami z innych zintegrowanych
systemow (np. wyswietlenie operatorowi obraz6w na zywo, w momencie wystapienia alarmu pozarowego,
wtamania lub sforsowania drzwi itp.).

System umozliwia bezposredni dostep z poziomu przegladarki zdarzen do zarchiwizowanego materiatu

wideo z kamer, enkoderow, rejestratoréw czy macierzy dyskowych, dotyczacych danego zdarzenia.

13.3.  Integracja systemu pozarowego

System zapewnia integracje systemu sygnalizacji pozarowej i wizualizacje na mapach stanu
wszystkich jego elementéw. Umozliwia to przyktadowo, w przypadku alarmu pozarowego, automatyczne
wysterowanie elementéw systemu alarmowego, kontroli dostepu i wyswietlenie obrazu z kamery.

System daje mozliwo$¢ rozrdznienia alarmu pozarowego 1-go i 2-go stopnia i réznego rodzaju reakcje
automatyczne, w zaleznosci o rodzaju alarmu, czy tez jego zrodta.

System moze informowa¢ o stanie zabrudzenia czujek pozarowych. Umozliwia to automatyczne
informowanie operatora o ilosci elementéw, wymagajacych konserwacji.

13.4. Integracja systemy sygnalizacja wkamania i napadu

Oprogramowanie powinno umozliwia¢ wizualizowanie standw urzadzen w systemie SSWiN
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takich jak: strefa gotowa do zazbrojenia, strefa niegotowa do zazbrojenia, strefa zazbrojona, strefa
niezazbrojona, czujka w alarmie, usterka.
Oprogramowanie powinno umozliwia¢ rowniez sterowanie urzadzeniami w systemie SSWiN jak np.:
zazbrojenie/rozbrojenie strefy, aktywacja/dezaktywacja przekaznika, aktywacja/ dezaktywacja wyjscia

typu OC.

13.5. Warstwa sprzetowa

W szafie GPD_DS2 zainstalowany zostanie serwer o minimalnych parametrach:

o Wysokiej wydajnosci serwer z procesorem Intel Xeon Silver 4208 (2,1 GHz, 8-core, 11 MB, 85
W),

e Pamig¢ RDIMM 32 GB (2 x 16 GB) CAS-19-19-19 (DDR4-2666),

e 4-portowa karta Ethernet 1GB,

o Wysokos¢ 2U.

Na serwerze zostanie zainstalowane oprogramowanie SMS.

Stacje komputerowe CCTYV, stanowia jednoczesnie jednostke¢ PC na ktorych bedzie sprawowana obstuga
systemu SMS.

Zostanie zainstalowane oprogramowanie do integracji oraz wizualizacji systeméw (docelowo): SSP,
SSWiN, SKD.

14. Adaptacje budowlane

Nalezy wymieni¢ furtki 4 kpl. (przy ul. Skarzynskiego), wykonane zgodnie z czg¢scia graficzng
(Zatacznik) 4 kpl. w wykonaniu ze stali (nie dopuszcza sie¢ wypetnienia siatka) cynkowane ogniowo,
wyposazone w samodomykacze (do stosowania w temp. ujemnych), elektrozwory do pracy na zewnatrz,
wpuszczane czujniki magnetyczne (materiat stal).

Przy DS4 nalezy odtworzy¢ ogrodzenie od wjazdu w Kierunku ogrodzenia istniejacego. Zastosowac nalezy
panel ogrodzeniowy typu 3D, ocynkowany, h=2m, drut min. fi-5mm, co pokazano w czesci graficznej.
Nalezy zdemontowa¢ 8 szt. ptyt budowlanych szer. 125cm, di. 290cm (drogowych, w miejscu montazu
ogrodzenia) i ztozy¢ na terenie Zamawiajacego. Wywoz do 1 km.

Nalezy wykona¢ chodnik wraz z podbudowsa i kraweznikiem Behaton o gr 6cm. Przeznaczenie do ruchu

pieszego, przed ogrodzeniem ujetym w projekcie, co pokazano w czesci graficznej.

15. Wyposazenie wnetrz

Dla pomieszczenia nadzoru systemu CCTV przewidziano dostawe elementow:
e  Zabudowy meblowej dla Operatora systemu CCTYV,
e  Zabudowy meblowej dla Szefa ochrony,
e 2 ergonomicznych foteli przeznaczonych do pracy przy komputerze,

e 4 uchwytdéw montazowych pod zawieszenie monitorow LCD 43,
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Meble nalezy wykona¢ w kolorze ptyty wskazanej przez Zamawiajacego na etapie wykonawczym.
Rozmiary mebli, forma zostaty pokazane w czgsci graficznej.
16. Instalacja elektryczna
16.1.  Zakres opracowania
Projekt w zakresie branzy elektrycznej obejmuje swoim zakresem:
e Dostosowanie istniejgcych rozdzielnic gtéwnych budynku do wyprowadzenia
wewnetrznych linii zasilajacych,
o Wewngtrzne linie zasilajace do rozdzielnic RUPS,
e  Zasilacze centralne UPS,
e Rozdzielnice zasilania gwarantowanego RUPS,
e  Zasilanie urzadzen napigcie niegwarantowanym — m.in. szlabany, napedy bram.
16.2.  Punkty przylaczenia energetycznego rozdzielnic RUPS
Zgodnie z przeprowadzong wizja lokalng i uzgodnieniami z Zamawiajacym zasilanie projektowanych
rozdzielnic zasilania UPS RUPS nalezy odpowiednio wyprowadzi¢ dla:
o domu studenckiego DS-1 zasilanie zasilacza UPS z rozdzielnicy RG z wolnego odptywu (roztacz-
nik bezpiecznikowy 00) z sekcji rezerwowanej,
o domu studenckiego DS-2 zasilanie zasilacza UPS z rozdzielnicy RG na parterze z sekcji rezerwo-
wanej poprzez zabudowe roztacznika bezpiecznikowego 00,
e domu studenckiego DS-3 zasilanie zasilacza UPS z rozdzielnicy TKR na parterze z sekcji rezer-
wowanej poprzez zabudowe roztacznika bezpiecznikowego matogabarytowego na wkitadki D02,
o domu studenckiego DS-4 zasilanie zasilacza UPS z rozdzielnicy RG z wolnego odptywu (roztacz-

nik bezpiecznikowy 00) z sekcji rezerwowanej POLE RG-WLZ5 rezerwa nr 6.

Wszystkie wskazane punkty przytaczenia w rozdzielnicach gtéwnych znajduja sie w ich sekcja zasilania
rezerwowanego uktadem SZR.
16.3.  Wewnetrzne linie zasilajace
Zasilanie dla poszczeg6lnych rozdzielnic RUPS w budynkach DS1+DS4 projektuje sie kablami
typu N2XH-J 5x25mm? 0,6/1kV. Kable uktada¢ na istniejacych korytach, w miejscach bez koryt wykonaé
na uchwytach mocowanych do $cian i stropéw ponad sufitami podwieszanymi. Odcinki tras wynikte w
przestrzeni ogdlnodostepnej (korytarze, pokoje itp.) wykonywa¢ jako podtynkowe.
16.4.  Rozdzielnice zasilania gwarantowanego RUPS
W kazdym budynku domu studenckiego projektuje sie rozdzielnicg zasilania gwarantowanego RUPS.
Rozdzielnice lokalizowa¢ w pomieszczeniach wsp6lnie z zasilaczami centralnymi UPS odpowiednio:
e Budynek DS1 — poziom piwnic — pomieszczenie rozdzielnicy gtéwnej TG (027),
e Budynek DS2 — poziom parteru — pomieszczenie serwerowni (16A),
e Budynek DS3 - poziom piwnic — pomieszczenie gtéwnego punktu dystrybucyjnego GPD_DS3
(027),
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e Budynek DS4 - — poziom piwnic — pomieszczenie gtdwnego punktu dystrybucyjnego GPD_DS4
(02),

Rozdzielnice RUPS projektuje si¢ jako wiszace, nascienne w zabudowie modutowej z podziatem na sekcje
niegwarantowang oraz sekcje gwarantowana.
W sekcji niegwarantowanej projektuje si¢ zabudowg:
e Rozigcznika izolacyjnego 3P/125A stanowigcego wylgcznik gtowny rozdzielnicy,
e Bloku rozdzielczego 125A/5-polowego,
e Ochrony przepicciowej typu 2,
e  Sygnalizacji obecnosci napiecia sieciowego w fazach L1, L2, L3 (lampki LED koloru zielonego),
e  Zabezpieczenia zespolone nadmiarowo — pragdowe z cztonem réznicowym B 16A, 0,03A typ A
odptywdw zasilania obwod6w niegwarantowanych.
e Zabezpieczenia topikowego jako roztacznik bezpiecznikowy 3P/63A, D02 odptywu do zasilacza
UPS.

W sekcji gwarantowanej projektuje si¢ zabudowsg:

e Przetacznika zasilania by-pass zewnetrzny, bezprzerwowy przetacznik 1-1+11-11 2x4P/80A,

e Rozigcznika izolacyjnego 3P/100A stanowigcego wytacznik gtdwny rozdzielnicy sekcji gwaran-
towanej zasilaczem UPS,

e  Ochrony przepicciowej hybrydowej typu 2+3,

e  Sygnalizacji obecnosci napigcia sieciowego gwarantowanego w fazach L1, L2, L3 (lampki LED
koloru czerwonego),

e  Zabezpieczenia zespolone nadmiarowo — pragdowe z cztonem réznicowym B 16A, 0,03A typ A

odptywdw zasilania obwodow gwarantowanych.

Rozdzielnice nalezy prefabrykowaé jako wiszaca, natynkowa z drzwiami zamykanymi na zamek
patentowy. Rozdzielnice wykona¢ o stopniu szczelnosci IP44 w Il klasie ochronnosci, o pradzie
znamionowym 250A. W gérnej czesci rozdzielnicy modut wejscia i wyjscia okablowania oraz zaciskow
PE i N. Wejscie okablowania do rozdzielnicy od gory poprzez flansze z dtawicami membranowymi. Nalezy
zwrdci¢ uwage na rozdzielnos¢ toru neutralnego N przed i za zasilaczem UPS. Na zewngtrznej elewacji
drzwi umiesci¢ oznaczenie rozdzielnicy w postaci ptytki grawerowanej (czarne tto, biale litery), oznakowaé
znakami bezpieczenstwa. Na wewnetrznej ptaszczyznie drzwi zainstalowaé kieszen na dokumentacje w
formacie min. A4.
Rozmieszczenie aparatury i konfiguracje rozdzielnicy wykona¢ zgodnie z rysunkami aranzacyjnymi.
16.5. Instalacja zasilania gtéwnych punktoéw dystrybucyjnych — GPD

Zasilanie do gtéwnych punktéw dystrybucyjnych GPD projektuje si¢ z sekcji gwarantowanej
rozdzielnic RUPS, po dwa obwody dedykowane na szafe. Obwody projektowane kablem zasilajacym

N2XH-J 3x4mm? zakonczy¢ nad szafg (Scianie, stropie lub korycie) gniazdem w standardzie CEE IEC
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60309 32A/250V 2P/PE. Projektowane listwy zasilajace RPDU wyposazone bede we wtyk IEC 60309
32A/250V z 3 metrowym zapasem kabla do listwy.
Okablowanie uktada¢ w istniejacych i projektowanych korytach kablowych. Szafe GPD podiaczyé¢ do
uziemienia, gdzie nalezy uzyska¢ R<10Q.
16.6.  Instalacja zasilania posrednich punktéw dystrybucyjnych - PPD
Zasilanie do posrednich punktdw dystrybucyjnych PPD projektuje si¢ z sekcji gwarantowanej
rozdzielnic RUPS, po dwa obwody dedykowane na szafe. Obwody projektowane kablem zasilajacym
N2XH-J 3x4mm? oraz N2XH-J 3x2,5mm? zakonczy¢ gniazdem CEE IEC 60309 16A/250V 2P/PE.
Okablowanie uktada¢ w istniejacych i projektowanych korytach kablowych. Szafe PPD podtaczyé¢ do
uziemienia, gdzie nalezy uzyska¢ R<10Q.
16.7.  Instalacja gniazd gwarantowanych
Dla pomieszczenia Kierownika zaprojektowano zestaw gniazd typu DATA. Gniazda te beda
zabezpieczone kluczami, uniemozliwiajagcymi przypadkowe podtaczenie innych odbioréw elektrycznych.
Gniazda beda zasilane obwodami rezerwowanymi UPS’ami. Rozmieszczenie gniazd zostato przedstawione
w czgsci graficznej.
16.8.  Dobor zasilacza UPS
Dotychczas funkcjonujacy system CCTV byt wyposazony w UPSy w szafach GPD w kazdym
z budynkéw. Ze wzgledu na zmiane ilosci urzadzen w aktualnym projekcie, zmienit si¢ bilans mocy.
Urzadzenia UPS nadaja si¢ do serwisu, sa wyeksploatowane. Funkcjonujace zasilacze UPS nalezy
zdemontowac¢ i przewidzie¢ do utylizacji.
Projektuje si¢ nowe centralne zasilacze UPS ktdre nalezy podiaczy¢ do projektowanej instalacji w dwaoch
typach:
e Zasilacz UPS true online 20kVA/20kW 3f/3f dla 15kVVA/15kW czas podtrzymania 8
minut — budynki DS1, DS3, DS4,
e Zasilacz UPS true online 30kVA/30kW 3f/3f dla 25kVVA/25kW czas podtrzymania 8
minut — budynek DS2.
W celu prawidtowej pracy zapewni¢ nalezy odpowiednia przestrzen serwisowa wokot zasilaczy.
Dla lokalizacji przy ul. Bydgoskiej projektuje si¢ tylko wymiang istniejacego zasilacza UPS 3kVA na howy.
Instalacja pozostaje bez zmian.

Ponizej przedstawione zostaty min. parametry techniczne dla dobranych urzadzen.

Zasilacz UPS 20kVA (wymagania minimalne):
e UPSy z kartami SNMP, styk EPO, bypass wewnetrzny
e Technologia: On-Line
e Moc pozorna/ moc czynna: 20 kVA / 20kwW
e Czas podtrzymania: 8 minut przy obcigzeniu 15kVA,
o Napigcie wejsciowe: 400V / 3 fazy / 4 przewody
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Wejsciowe znieksztatcenie harmoniczne napigcia: THDu <1% przy obciazeniu liniowym
Bypass wewnetrzny elektroniczny: TAK

Bypass wewngtrzny reczny: TAK

Bypass zewnetrzny reczny: TAK (projektowany w RUPS)

Wyswietlacz / Komunikacja: LCD - 4,3 cala/ USB, RS232, SNMP,

Zastosowane baterie: SBL 9-12i, projektowana zywotnos¢ 10-12 lat dla pracy buforowej
wg Eurobat

Sprawnos¢ AC/AC przy 100 % obcigzenia: 94,0%

Sprawnos¢ AC/AC w trybie ECO od 50 % obciazenia: > 98,0 %

Straty cieplne przy obcigzeniu znamionowym: 1,3 kW

Cisnienie akustyczne: < 52 dB (A)

Wspotczynnik mocy wejsciowej: > 0,99

Catkowite znieksztatcenia harmoniczne przebiegu pradu THDi: < 3%

Statyczna stabilnos¢ napiecia wyjsciowego [%]: + 1 %

Typ mostka: IGBT (modulacja wysokoczestotliwosciowa PWM)

Sprawnos¢ DC/AC: > 97,0 %

Ksztatt przebiegu wyjsciowego: sinusoida

Catkowite znieksztatcenia harmoniczne przebiegu wyjsciowego THDv [%]: < 2%
Maksymalny wspétczynnik szczytu: 3:1

Przyczyny automatycznego przetaczenia na bypass: zwarcie, roztadowana bateria, test

falownika, awaria falownika.

Zasilacz UPS 30kVA (wymagania minimalne):

UPS z karta SNMP, styk EPO, bypass wewnetrzny

Technologia: On-Line

Moc pozorna / moc czynna: 30 kVA / 30kwW

Czas podtrzymania: 8 minut przy obciagzeniu 25kVA,

Napigcie wejsciowe: 400V / 3 fazy / 4 przewody

Wejsciowe znieksztatcenie harmoniczne napigcia: THDu <1% przy obciazeniu liniowym
Bypass wewnetrzny elektroniczny: TAK

Bypass wewngtrzny reczny: TAK

Bypass zewngtrzny reczny: TAK

Wyswietlacz / Komunikacja: LCD / USB, RS232, SNMP,

Zastosowane baterie: SBL 18-12i, projektowana zywotnos¢ 10-12 lat dla pracy buforowej
wg Eurobat

Sprawnos¢ AC/AC przy 100 % obciazenia: 94,0%
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Sprawnos¢ AC/AC w trybie ECO od 50 % obciazenia: > 98,0 %

Straty cieplne przy obcigzeniu znamionowym: 1,91 kW

Cisnienie akustyczne: < 57 dB (A)

Wspotczynnik mocy wejsciowej: > 0,99

Catkowite znieksztatcenia harmoniczne przebiegu pradu THDi: < 3%

Statyczna stabilnos¢ napiecia wyjsciowego [%]: + 1 %

Typ mostka: IGBT (modulacja wysokoczestotliwosciowa PWM)

Sprawnos¢ DC/AC: > 96,5 %

Ksztatt przebiegu wyjsciowego: sinusoida

Catkowite znieksztatcenia harmoniczne przebiegu wyjsciowego THDv [%]: < 1%
Maksymalny wspétczynnik szczytu: 3:1

Przyczyny automatycznego przetaczenia na bypass: zwarcie, roztadowana bateria, test

falownika, awaria falownika.

Zasilacz UPS 3kVA (wymagania minimalne):

UPS on-line z podwojng konwersjag 3 kVA /2,7 kW (1f/ 1f)
Wspotczynnik mocy wejsciowej 0,99 i THD <3%

Aktywna kontrola jakosci zasilania harmonicznego z THD <3%
Sprawnos¢ w trybie on-line [%]: min. 90%

Sprawnos¢ w trybie ECO [%]: min. 96%

Karta SNMP

Catkowite znieksztatcenia harmoniczne przebiegu pradu THDi [%]: < 3%
Doktadnos¢ napigcia wyjsciowego DC [%]: = 1%

Typ konwertera AC-DC: PFC

czas odbudowy napigcia wyjsciowego (po obciazeniu skokowym) [ms]: < 20 ms
Przeciazenie: 105% ciagte

Typ baterii: AGM

Czas przetaczenia z AC na DC [ms]: 0 ms

Czas przetaczenia z falownika na bypass [ms]: 4 ms

Czas autonomii przy 1800W min. 25min.

16.9.  Obliczenia techniczne

16.9.1. Bilans mocy
Do bilansu mocy przyjeto zatozenie dopuszczalnej mocy zainstalowanej w poszczegdinych

szafach (zatadowania szafy urzadzeniami aktywnymi). Dla szaf GPD przyjeto moc jednostkowa

zainstalowang 5,2kW, dla szaf PPD moc jednostkowsg zainstalowana 2,5kW.

Budynek DS1

Obwdd z istniejacej rozdzielnicy gtéwnej TG
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L.p. | Odbiér Pj[KW] |1lo$¢é | Pz [KW] | kj | Ps [kW]
1| Rozdzielnica =DS1+RUPS - sekcja gwarantowana 14,45 1 14,4 1 14,4
2 | Rozdzielnica =DS1+RUPS - sekcja niegwarantowana 0,80 1 0,8 1 0,8
3 | Moc wej. i tadowania zasilacza UPS 20kVA/20kW 6,70 1 6,7 1 6,7
Moc szczytowa Ps [kW] 219
Rozdzielnica gtéwna zasilania UPS =DS1+RUPS - sekcja gwarantowana
L.p. | Odbior Pj[kW] |llosé | Pz [KW] |kj |Ps[kwW]
1| Szafa GPD DS1 5,20 1 52| 07 3,6
2 | Szafa PPD_DS1/1 2,5 1 25| 07 18
3 | Szafa PPD_DS1/2 2,5 1 25| 07 18
4 | Szafa PPD DS1/3 2,5 1 25| 07 18
5| Szafa PPD_DS1/4 2,5 1 25| 07 18
6 | Szafa PPD_DS1/5 2,5 1 25| 07 18
7 | Szafa PPD_DS1/6 2,5 1 25| 07 18
8 | PEL - gniazda kodowane DATA 0,3 1 0,3| 0,7 0,2
9| Istniejace szafki zewnetrzne CCTV SZ 0,2 2 03| 0,7 0,2
10 | Rezerwa 5,0 1 50/ 07 3,5
Moc szczytowa Ps [kW] 18,1
Wspdtczynnik zapotrzebowania Kz 0,8
Moc szczytowa zapotrz. Psz [kW] 144
Rozdzielnica gtéwna zasilania UPS =DS1+RUPS - sekcja niegwarantowana
L.p. Odbior Pj [kW] llosé Pz [kW] |kj | Ps[kW]
1| Domofon 0,03 1 0,03| 0,8 0,02
2 |Bramal 0,60 1 060| 0,8 0,48
3 | Kontroler SKD 0,10 1 0,10| 0,8 0,08
Moc szczytowa Ps [kW] 0,58
Wspdtczynnik zapotrzebowania Kz 0,8
Moc szczytowa Ps [kW] 0,47
Budynek DS2
Obwdd z istniejacej rozdzielnicy gtéwnej RG
L.p. | Odbiér Pj[KW] |1lo$é | Pz [KW] | kj | Ps [kW]
1| Rozdzielnica =DS2+RUPS - sekcja gwarantowana 23,18 1 23,2 1 23,2
2 | Rozdzielnica =DS2+RUPS - sekcja niegwarantowana 0,80 1 0,8 1 0,8
3 | Moc wej. i tadowania zasilacza UPS 30kVA/30kW 10,10 1 10,1 1 10,1
Moc szczytowa Ps [kW] 41
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Faza:

Przedmiot:

Projekt wykonawczy R03

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki

Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Rozdzielnica gtéwna zasilania UPS =DS2+RUPS - sekcja gwarantowana

L.p. | Odbior Pj[kKW] |llosé | Pz [kW] |kj [Ps[kW]
1| Szafa GPD DS2 5,20 1 52| 07 3,6
2 | Szafa PDI DS2 5,20 1 52| 0,7 3,6
3| Szafa PPD_DS2/1 2,5 1 25| 07 18
4 | Szafa PPD_DS2/2 2,5 1 25| 07 18
5| Szafa PPD_DS2/3 2,5 1 25| 07 18
6 | Szafa PPD_DS2 2,5 1 25| 07 1.8
7| Szafa PPD_DS2/4 2,5 1 25| 07 18
8 | Szafa PPD_DS2/5 2,5 1 25| 07 18
9 | PEL - gniazda kodowane DATA 0,3 2 06| 0,7 0,4

10 | Istniejgce szafki zewnetrzne CCTV SZ 0,2 2 04| 0,7 0,3
11 | Rezerwa 15,0 1 150] 0,7 10,5
Moc szczytowa Ps [kW] 29,0

Wspdtczynnik zapotrzebowania Kz 0,8

Moc szczytowa zapotrz. Psz [kW] 23,2
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Faza:

Przedmiot:

Projekt wykonawczy R03

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki

Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Rozdzielnica gtéwna zasilania UPS =DS2+RUPS - sekcja niegwarantowana

L.p. Odbior Pj [kW] llosé Pz [KW] | kj | Ps [kW]
1 | Domofon 0,03 1 0,03 0,8 0,02
2 | Brama 2 0,60 1 0,60 0,8 0,48
3 | Kontroler SKD 0,10 1 0,10| 0,8 0,08
4| Szlaban DS2 0,22 1 022 08 0,18
Moc szczytowa Ps [kW] 0,76
Wspdtczynnik zapotrzebowania Kz 0,8
Moc szczytowa Ps [kW] 0,61
Budynek DS3
Obwdd z istniejacej rozdzielnicy gtownej TKR
L.p. | Odbiér Pj [KW] | llosé | Pz [KW] | kj | Ps[kW]
1| Rozdzielnica =DS3+RUPS - sekcja gwarantowana 14,84 1 14,8 1 14,8
2 | Rozdzielnica =DS3+RUPS - sekcja niegwarantowana 0,80 1 0,8 1 0,8
3| Moc wej. i tadowania zasilacza UPS 20kVA/20kW 6,70 1 6,7 1 6,7
Moc szczytowa Ps [kW] 22,3
Rozdzielnica gtéwna zasilania UPS =DS3+RUPS - sekcja gwarantowana
L.p. | Odbior Pj[KW] |llosé | Pz [kW] |kj [Ps[kW]
1| Szafa GPD DS3 5,20 1 52| 0,7 3,6
2 | Szafa PPD_DS3/1 2,5 1 25| 07 1.8
3| Szafa PPD_DS3/2 2,5 1 25| 07 1.8
4 | Szafa PPD_DS3/3 2,5 1 25| 07 1.8
5| Szafa PPD_DS3/4 2,5 1 25| 07 1.8
6 | Szafa PPD_DS3/5 2,5 1 25| 07 1.8
7| Szafa PPD_DS3/6 2,5 1 25| 07 1.8
8 | PEL - gniazda kodowane DATA 0,3 1 03| 0,7 0,2
9| Istniejace szafki zewnetrzne CCTV SZ 0,2 5 10| 0,7 0,7
10 | Rezerwa 5,0 1 50 0,7 35
Moc szczytowa Ps [kW] 18,6
Wspdtczynnik zapotrzebowania Kz 0,8
Moc szczytowa zapotrz. Psz [kW] 148
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Faza:
Przedm

Projekt wykonawczy R03

iot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

Skarzynskiego i przy ul. Bydgoskiej w Krakowie

Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki

Krakowskiej przy ul. Skarzynskiego w Krakowie

Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Rozdzielnica gtéwna zasilania UPS =DS3+RUPS - sekcja niegwarantowana

L.p. Odbior Pj [kW] llosé Pz [KW] | kj | Ps [kW]
1 | Domofon 0,03 1 0,03 0,8 0,02

2 |Brama 3, 4 0,60 2 1,20 0,8 0,96

3| Szlaban DS3 0,22 1 022 08 0,18

4 | Kontroler SKD 0,10 1 0,10] 0,8 0,08

Moc szczytowa Ps [kW] 124

Wspdtczynnik zapotrzebowania Kz 0,8

Moc szczytowa Ps [kW] 0,99

Budynek DS4
Obwdd z istniejacej rozdzielnicy gtéwnej RG
L.p. | Odbiér Pj [KW] | llosé | Pz [KW] | kj | Ps[kW]
1| Rozdzielnica =DS4+RUPS - sekcja gwarantowana 14,28 1 14,3 1 14,3
2 | Rozdzielnica =DS4+RUPS - sekcja niegwarantowana 0,61 1 0,6 1 0,6
3| Moc wej. i tadowania zasilacza UPS 20kVA/20kW 6,70 1 6,7 1 6,7
Moc szczytowa Ps [kW] 21,6
Rozdzielnica gtéwna zasilania UPS =DS4+RUPS - sekcja gwarantowana

L.p. | Odbior Pj [kW] llosé | Pz [kW] | kj  |Ps [kW]
1| Szafa GPD DS4 5,20 1 52| 0,7 3,6

2 | Szafa PPD_DS4/1 2,5 1 25| 07 1.8

3 | Szafa PPD_DS4/2 2,5 1 25| 07 1.8

4| Szafa PPD_DS4/3 2,5 1 25| 07 1.8

5| Szafa PPD_DS4/4 2,5 1 25| 07 1.8

6 | Szafa PPD_DS4/5 2,5 1 25| 07 1.8

7 | Szafa PPD_DS4/6 2,5 1 25| 07 1.8

8 | PEL - gniazda kodowane DATA 0,3 1 03| 0,7 0,2

9 | Rezerwa 5,0 1 50 0,7 35
Moc szczytowa Ps [kW] 179

Wspdtczynnik zapotrzebowania Kz 0,8

Moc szczytowa zapotrz. Psz [kW] 143
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Faza: Projekt wykonawczy R03

Przedmiot:

Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Rozdzielnica gtéwna zasilania UPS =DS4+RUPS - sekcja niegwarantowana

Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.

L.p. Odbidr Pj [kW] llo§é Pz [kW] | Kkj Ps [kW]
1| Domofon 0,03 1 0,03] 0,8 0,02
2 |Brama 5 0,60 1 060 0,8 0,48
3| Szlaban DS4 0,22 1 0,22| 0,8 0,18
4 | Kontroler SKD 0,10 1 0,10] 0,8 0,08
Moc szczytowa Ps [kW] 0,76
Wspdtczynnik zapotrzebowania Kz 0,8
Moc szczytowa Ps [kW] 0,61
16.9.2.  Dobor przewodow / kabli i zabezpieczern
Wszystkie kable i przewody dobrano zgodnie z normami PN-HD 60364-4-43, PN-HD 60364-5-52 i
powigzanymi.
*  Prgd obcigzenia dla wszystkich przewoddw/kabli obliczono na podstawie wzordw:
B = Ps10% - dla obwodéw jednofazowych
Ugcos @
Ps-103 , .-
Ig = NEET— - dla obwodow trojfazowych
gdzie:
Ps — moc szczytowa odbioru [kW]
Up — napiecie przewodowe sieci [V]
Ut — napiccie fazowe sieci [V]
cose  —wspobiczynnik mocy
= Wszystkie przewody i zabezpieczenia dobrano na podstawie warunkdow:
lg<Iy< 1y
1, <1451,
gdzie:
Is — prad obliczeniowy [A]
In — wartos¢ zabezpieczenia [A]
Iz — ohcigzalnos¢ pradowa dtugotrwata zabezpieczonych przewoddw [A]
I, — prad zadziatania urzadzen zabezpieczajacych [A]
Ib<In<iz 12<1,451z
L.p. [obwad Typ Ps [KW] Ib [A] In[A] 1Z[A] 12[A] | 1451z[A] | L[m] AU% |Ulozenie
1 |WLZ TG - =DS1+RUPS N2XH-J 5x25 219 34 80 96 128 139 17 0,27 C
2 |WLZ RG - =DS2+RUPS N2XH-J 5x25 341 52 80 96 128 139 35 0,53 C
3 |WLZ TKR - =DS3+RUPS N2XH-J 5x25 223 34 63 96 101 139 26 0,26 C
4 |WLZ RG - =DS4+RUPS N2XH-J 5x25 21,6 33 80 96 128 139 17 0,16 C

16.9.3.  Sprawdzenie warunku skutecznosci ochrony od porazern

Ochrong od porazen elektrycznych sprawdzono zgodnie z normg PN-HD 60364-4-41.

Przyjmuje sie, ze warunek samoczynnego wytaczenia zasilania jest spetniony gdy:

gdzie:
Za - impedancja petli zwarcia w [Q]
la - prad zadziatania zabezpieczenia w [A]

125-7,-1, <230V
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Faza: Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Parametry przyfgczenia:
e W migjscu przytaczenia tj. rozdzielnica gtdwna przyjeto lxs<6kA

Budynek DS1
1. Sprawdzenie w relacji TG — RUPS - szafka RUPS/PPD_DS1/6_2 (najbardziej oddalona)

Zabezpieczenie nadmiarowo-pradowe In=16A, char. B, 1a=80A, t=0,4s (zab. w RUPS)
Linia 1: Kabel/przewo6d: N2XH-J 5x25mm?, L=17m
Linia 2: Kabel/przewod: N2XH-J 3x4mm?, L=45m

|
00243 | 000272 | oa210 | oose1 | ossr | s |

0,3929 0,0070

| 2 [ s [ a0 |

0,03849
0,00383
0,03830

Budynek DS2
1. Sprawdzenie w relacji RG — RUPS - szafka RUPS/PPD_DS2/6_2 (najbardziej oddalona)

Zabezpieczenie nadmiarowo-pradowe In=16A, char. B, 1a=80A, t=0,4s (zab. w RUPS)
Linia 1: Kabel/przewo6d: N2XH-J 5x25mm?, L=35m
Linia 2: Kabel/przewod: N2XH-J 3x4mm?, L=47m

04735 | 00514 | 04763 | 80 |

0,03849
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Faza: Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Budynek DS3
1. Sprawdzenie w relacji TKR — RUPS - szafka RUPS/PPD_DS3/6_2 (najbardziej oddalona)

Zabezpieczenie nadmiarowo-pradowe In=16A, char. B, 1a=80A, t=0,4s (zab. w RUPS)
Linia 1: Kabel/przewéd: N2XH-J 5x25mm?, L=26m
Linia 2: Kabel/przewéd: N2XH-J 3x4mm?, L=46m

Rj RI
L.p. I [km] | s[mm2] Y [Q/km] | [Q/km] | XI Q/km] Ra Xa Za la
Linia 1 0,026 25 56 0,71 0,0371 | 0,00416 | 04517 | 0,0498 | 0,4544 80
Linia 2 0,046 4 56 4,46 0,4107 | 0,0074

WARUNEK

1,25 - Za[Q)] - 1a[A] S 230]V]

45 < | 20

Ik3 [A] 6000

Un[V] 400

ZkQ 0,03849

RKQ 0,00383

XkQ 0,03830

Ik [KA] 0,51

Budynek DS4

1. Sprawdzenie w relacji RG — RUPS - szafka RUPS/PPD_DS4/6_2 (najbardziej oddalona)
Zabezpieczenie nadmiarowo-pradowe In=16A, char. B, 1a=80A, t=0,4s (zab. w RUPS)

Linia 1: Kabel/przewéd: N2XH-J 5x25mm?, L=17m
Linia 2: Kabel/przewéd: N2XH-J 3x4mm?, L=45m

R RI

L.p. I [km] | s[mm2] Y [Q/I!m] [Q/km] | XI Q/km] Ra Xa Za la
Linial | 0,017 25 56 071 | 00243 | 000272 | 04299 | 00482 | 04326 | 80
Lina2 | 0045 4 56 446 | 04018 | 0,0072 WARUNEK
Linia 3 0 4 56 446 | 00000 0

Linia 4 0 15 56 11,9 | 0,0000 0 1,25 - 7a[Q) - la[A] S 230[V]
Linia 5 0 1 56 17,86 | 0,0000 0 8 | = | a0
k3 [A] 6000
Un V] 400
ZkQ 0,03849
RkQ 0,00383
XkQ 0,03830
Ik [KA] 0,53

Dla wszystkich zaprojektowanych obwodoéw warunek samoczynnego wytgczenia zasilania zostat
spetniony.

16.10. Instalacja polaczen wyréwnawczych

Instalacje potgczen wyréwnawczych projektuje sie w pomieszczeniach montazu szaf GPD i PPD.
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Faza: Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

Potaczenia nalezy wykona¢ od uziemionej szyny wyréwnawczej i przytaczyé m.in. nastepujace elementy i
urzadzenia:
e obudowy szaf RACK,
Do potaczen stosowaé przewdd N2XH CPR B2ca 1x16mm?. Catoéé¢ prac wykona¢ zgodnie z normg PN-
IEC 62305 i powigzanymi.
16.11. Ochrona przepieciowa
W rozdzielnicach RUPS na sekcji niegwarantowanej projektuje sie ochrone przepieciows typu 2.
W sekcji gwarantowanej (po zasilaczu UPS) projektuje sie ochrone hybrydowa typu 2+3. W celu
zapewnienia wysokiej skutecznosci dziatania ochrony przepigciowej wymagana jest wartosci uziemienia
Ru<5Q.
W szafach zewnetrznych projektowanych w terenie przy ul. Skarzynskiego zaprojektowano
ochronniki w typu 3.
16.12. Ochrona przeciwporazeniowa
Jako $rodek ochrony przed dotykiem posrednim przewidziano samoczynne wytacznie zasilania.
Instalacja zostata zaprojektowana w uktadzie TN — S. Obwody odbiorcze zabezpieczone sg wytacznikami
nadpradowymi zintegrowanymi z cztonami réznicowo — pradowymi o pradzie réznicowym Aln=30mA
zgodnie ze schematami elektrycznymi. Nalezy metoda pomiaréw sprawdzi¢ skutecznosé ochrony od
porazen oraz opornos¢ izolacji instalacji.
17. Warunki ochrony przeciwpozarowej
Wszystkie przejscia przez strefy pozarowe o srednicy powyzej 4cm zgodnie z instrukcjami dla
poszczegblnych budynkdw DS1+DS4 uszczelni¢ masami do klasy przegrody. Elementy budowlane, ktére
stanowig element strefy oddzielenia pozarowego to:
e Sciany pomieszczen technicznych,
o  Sciany klatek schodowych,
e  Stropy poszczeg6lnych kondygnacji.
Wszystkie zaprojektowane przewody muszg posiada¢ zdolnos¢ pracy w przewidzianych warunkach przez
czas zgodny z Norma Polska.
18. Uwagi koncowe
e Zaleca si¢ przed ztozeniem oferty dokonanie lokalnej.
e  Stosowac si¢ do wymagan zawartych w zatacznikach.
e Uzyska¢ zezwolenie na zajgcie pasa drogowego od wiasciwych jednostek jesli technologia prowadze-
nia prac Wykonawcy, zdeterminuje taka koniecznosé.
o Wykonawca jest zobowigzany do wykonania kompletnych instalacji opisanych w niniejszej dokumen-
tacji i zapewnienia ich petnej funkcjonalnosci.
e Wykonawca jest zobowigzany do zrealizowania wszystkich prac i wszystkich elementow i urzadzen

dla kompletnego wykonania poszczegdlnych instalacji i zapewnienia ich petnej funkcjonalnosci.
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Faza: Projekt wykonawczy R03

Przedmiot: Projekt systemu monitoringu CCTV na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie
Projekt systemu monitoringu CCTV na terenie parkingu dla miasteczka studenckiego Politechniki
Krakowskiej przy ul. Skarzynskiego w Krakowie
Projekt systemu kontroli dostepu SKD na terenie miasteczka studenckiego Politechniki Krakowskiej przy ul.
Skarzynskiego i przy ul. Bydgoskiej w Krakowie wraz z parkingiem

o Wykonawca jest réwniez zobowigzany do koordynacji i wykonania potgczen instalacji w punktach
wykonywanych przez wykonawcdw innych branz. Wykonawca jest zobowigzany do zapoznania si¢ z
kompletng specyfikacja projektows obiektu.

o  Specyfikacje, opisy i rysunki uwzgledniajg oczekiwany przez Inwestora standard dla materiatéw, urza-
dzen i instalacji. Wykonawca moze zaproponowac¢ rozwiazanie alternatywne niemniej jednak w takim
przypadku musi uzyska¢ jego pisemne zatwierdzenie przez Zamawiajacego i Projektanta.

e Rysunki i czes¢ opisowa sa w dokumentacji wzajemnie uzupetniajacymi si¢. Wszystkie elementy ujete
W czgsci opisowej, a nie pokazane na rysunkach oraz pokazane na rysunkach, a nie ujete w dokumen-
tacji winny by¢ traktowane jakby byty ujete w obu. W przypadku watpliwosci, co do interpretacji ni-
niejszej dokumentacji, Wykonawca przed ztozeniem oferty powinien je wyjasni¢ z Zamawiajacym,
ktory jako jedyny jest upowazniony do autoryzacji i dokonywania jakichkolwiek zmian lub odstepstw.

e \Wszystkie wykonywane prace oraz materiaty winny odpowiada¢ Polskim Normom i posiada¢ sto-
sowng deklaracj¢ zgodnosci lub posiada¢ znak CE i deklaracje zgodnosci z normami zharmonizowa-
nymi oraz posiada¢ niezbgdne atesty i certyfikaty tak, aby spetnia¢ obowiazujace przepisy.

e Do zakresu prac Wykonawcy kazdorazowo wchodza préby urzadzen i instalacji wg. obowigzujacych
norm i przepiséw oraz protokolarny odbidr w obecnosci wskazanego przez Inwestora przedstawiciela
Inwestora. Do wykonanych prac Wykonawca winien zataczy¢ rowniez deklaracje kompletnosci wy-
konanych prac oraz zgodnosci z projektem i niniejsza dokumentacja.

e Po zakonczeniu rob6t wykonaé¢ pomiary skutecznosci ochrony od porazen pradem elektrycznym i spo-
rzadzi¢ protokat.

o Wykonawca jest zobowigzany do uzywania takiego sprzetu, ktéry nie spowoduje niekorzystnego
wptywu, na jakos¢ wykonywanych robot.

e Trasowanie przewodow elektrycznych nalezy wykona¢ uwzglgdniajac konstrukcje budynku oraz za-
pewniajac bezkolizyjnos¢ z innymi instalacjami. Trasa instalacji winna by¢ przejrzysta, prosta i do-
stepna do prawidtowej konserwacji i remontow. Wskazane jest, aby w miarg mozliwosci trasa przebie-
gata w liniach pionowych i poziomych. Przy trasowaniu ciggéw instalacji nalezy dazy¢ do jak naj-
mniejszej liczby skrzyzowan i zblizen z ciggami instalacji elektromagnetycznych i innymi instala-
cjami.

e Po wykonaniu rob6t montazowych nalezy sprawdzi¢ ciagtos¢ zyt i powltok instalacyjnych oraz zgod-
nos¢ faz, dokona¢ pomiaru rezystencji izolacji i wykona¢ prébe napieciows.

o Badanie rezystancji izolacji instalacji elektrycznej powinno by¢ zakonczone protokotem i zawierac:
miejsce wykonania pomiardw, date wykonania, dat¢ waznosci pomiaréw oraz rodzaj, typ i numer mier-
nika, zakres pomiaréw, napiecie pomiarowe, wyniki pomiardw poddane analizie, ocene stanu instalacji
oraz informacje, ktdre wedtug Wykonawcy moga mie¢ znaczenie w ocenie stanu faktycznego.

o  Catos¢ prac nalezy przeprowadzi¢ zgodnie zobowiazujacymi normami i przepisami BHP.

e W przypadku nie podania w opracowaniu ktorego$ z przepiséw nie zwalnia to Wykonawcy z jego

stosowania.
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e  Zapewni¢ stala obstuge konserwacyjna i przeglady systemow.

e Uzytkowa¢ system zgodnie z zaleceniami producenta ujetymi w instrukcji uzytkowania i podczas
szkolenia po zainstalowaniu systemu.

e  Prace powinny by¢ wykonywane zgodnie z dokumentacja projektows.

e Przy wyznaczaniu ciagéw instalacyjnych nalezy dazy¢ do jak najmniejszej liczby skrzyzowan z in-
nymi instalacjami. Wskazane jest zachowanie odlegtosci min 10 cm.

e Przewody migdzy elementami systemu nie moga by¢ przediuzane — muszg to by¢ przewody jednood-
cinkowe.

o Nalezy prowadzi¢ Rejestr Obstugi Systemu CCTV.

e  Osoby bezposrednio wykonujace czynnosci montazowe musza posiada¢ swiadectwo kwalifikacyjne z
zakresu eksploatacji ,,E” dla urzadzen sieci i instalacji energetycznych grupy G1 (elektroenergetyka).
Osoby nadzorujace prace musza posiada¢ swiadectwo kwalifikacyjne z zakresu dozoru ,,D” dla urza-
dzen sieci i instalacji energetycznych grupy G1 (elektroenergetyka).

e Przed zainstalowaniem urzadzen Wykonawca przestawi Zamawiajgcemu liste materiatdw (symbol,
model, producent) min. na 7 dni roboczych przed planowanym terminem montazu. Po uzyskaniu ak-
ceptacji od Zamawiajacego, Wykonawca moze dokona¢ zabudowy urzadzen.

o Dla prac ulegajacych zakryciu nalezy sporzadzi¢ protokoty odbioru czgsciowe.

o Nalezy oznakowa¢ urzadzenia zasilane 230VAC (skrzynie, tablice, szafy).

o Instalacj¢ prowadzi¢ w rurach ostonowych trudnozapalnych i nierozprzestrzeniajacych ptomienia.

e Sposéb poprowadzenia instalacji uzgodni¢ z Zamawiajacym.

e  Przy uktadaniu kabli nalezy stosowac si¢ do odpowiednich zalecen producenta (tj. promienia giecia,
sity wciagania, itp.). Nalezy wystrzega¢ si¢ nadmiernego sciskania kabli, deptania po kablach utozo-
nych na podtodze oraz zatamywania kabli na elementach konstrukcji kanatéw kablowych. Przy odwi-
janiu kabla z bebna badZ wyciaganiu kabla z pudetka nie nalezy przekracza¢ maksymalnej sity cia-
gnigcia oraz zwraca¢ uwage na to, by na kablu nie tworzyty si¢ wezly ani supty. Przyjety ogolnie
promien gigcia podczas instalacji wynosi 8-krotnos¢ srednicy zewngetrznej kabla Jesli wykorzystuje sig
trase kablowa przechodzaca przez granice strefy pozarowej, $wiatto jej otworu nalezy zamkna¢ odpo-
wiednig masg uszczelniajaca, charakteryzujaca si¢ wiasciwosciami nie gorszymi niz granica strefy,
zgodnie z przepisami p.poz. i przymocowac w miejscu jej instalacji przywieszke z petng informacja o

tak zbudowanej granicy strefy.

Administracja i dokumentacja
Wszystkie kable powinny by¢ oznaczone numerycznie, w sposob trwaty, po obu stronach. Te same
oznaczenia nalezy umiesci¢ w sposob trwaty na gniazdach sygnatowych w punktach przytaczeniowych.
Powykonawczo nalezy sporzadzi¢ dokumentacje instalacji kablowej uwzglgdniajac wszelkie,
ewentualne zmiany w trasach kablowych i rzeczywiste rozmieszczenie punktéw przytgczeniowych. Do

dokumentacji nalezy dotaczy¢ raporty z pomiardw toréw sygnatowych, zasilajacych, zestawienie urzadzen
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zainstalowanych z numerami seryjnymi.

Uwagi koncowe

Wszystkie drabinki kablowe, skrzynie wraz z osprzetem oraz pozostaty osprzet wyposazony w
grzebienie uziemiajace oraz urzadzenia aktywne sieci teleinformatycznej musza byé uziemione, by
zapobiec powstawaniu zaktocen. Instalacje elektryczng nalezy wykona¢ zgodnie z obowiazujacymi
normami i przepisami.

Wszystkie materialty wprowadzone do robdt winny by¢ nowe, nieuzywane, najnowszych
aktualnych wzoréw, winny réwniez uwzglednia¢ wszystkie nowoczesne rozwigzania techniczne.

Nalezy dba¢ o odpowiedni stan techniczny oswietlenia zewnetrznego.
Nalezy dokonywaé biezacej pielegnacji drzew w celu zapewnienia wiasciwego obszaru do prowadzenia
obserwacji przez kamery.

Nalezy rejestrowac¢ wejscia do pomieszczenia nadzoru oraz do pomieszczenia z urzadzeniami
rejestrujacymi (serwerowni). Nalezy sporzadzi¢ i wdrozy¢ procedury stanowiace o sposobie wpuszczania

0sob do tych pomieszczen.

Przepisy BHP
Prace instalacyjne oraz inne musza by¢ wykonane zgodnie z obowiagzujacymi przepisami bhp dla

wszystkich branz.

Wytyczne dla Inwestora

e W pomieszczeniach w ktoérych montowane beda szafy teleinformatyczne nalezy usunaé przybory /
punkty wod-kan poprzez likwidacje¢ krandw, umywalek, odptywdw kanalizacyjnych.

e Pomieszczenia w ktérych montowane beda szafy teleinformatyczne nalezy je dostosowaé do warun-
kéw ochrony p.poz jakie sg im stawiane w zakresie wydzielenia pozarowego, stolarki drzwiowej, wen-
tylacji.

e W pomieszczeniach w ktérych montowane beda szafy teleinformatyczne (poza DS4) nalezy podczas
przeprowadzania remontu, zatozy¢ wyktadzing antystatyczng przeznaczong do stosowania w serwe-
rowniach.

e Pomieszczenia w ktérych znajduja sie szafy GPD, PPD nalezy utrzymywac w czystosci, aby nie do-
puszcza¢ do szybkiego zapychania filtrow w szafach.

e Przeprowadza¢ kontrolg i oczyszczanie otwordw wentylacyjnych, wiatrakéw w urzadzeniach aktyw-
nych (przetaczniki, UPS, serwery, macierze).

18.1.  Wykonanie robét

Roboty, ktérych dotyczy specyfikacja obejmuja wszystkie czynnosci umozliwiajace i majace na
celu wykonanie kompletnej instalacji systemu monitoringu. Niezaleznie od stopnia doktadnosci i precyzji
dokumentéw otrzymanych od Inwestora Wykonawca jest zobowigzany do uzyskania dobrego rezultatu

koncowego.
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Rysunki i specyfikacja techniczna sg dokumentami wzajemnie si¢ uzupetiajacymi. W przypadku
btedu, pomyiki lub watpliwosci interpretacyjnych, Wykonawca powinien wyjasni¢ sporne kwestie z
Zamawiajacym przed ztozeniem oferty, ktéry jako jedyny upowazniony jest do wprowadzania zmian, gdyz
niesygnalizowane niezgodnosci beda interpretowane na korzys¢ Zamawiajacego.
Wykonawca jest odpowiedzialny za jakos¢ wykonania poszczegdlnych rob6t oraz za ich zgodnosé¢
z dokumentacja projektows, zatwierdzong przez Inwestora. Wszelkie odstepstwa oraz ewentualne zmiany
w zastosowanym osprzecie lub urzadzeniach musza by¢ uzgadniane z Inwestorem. Wykonawstwo instalacji
winno by¢ zlecone firmie posiadajacej wtasciwe doswiadczenie oraz uprawnienia do realizacji tego typu

rob6t i gwarantujacemu wysoka jakos¢ oraz terminowos¢ wykonania.

18.2.  Zakres robot

W zakres robot Wykonawcy instalacji wchodzi:

o dostarczenie i roztadunek wszystkich urzadzen i osprzetu niezbednych do wykonania instalacji,

o dostarczone urzadzenia nalezy zabezpieczy¢ w odpowiedni sposob przed kradzieza, uszkodzeniem lub
innymi czynnikami mogacymi wptyna¢ na jakos¢ dostarczonych materiatow i urzadzen,

e montaz, uruchomienie i regulacja w/w urzadzen,

e dostawa i montaz instalacji przewodow wchodzacych w skiad instalacji systemu,

o wykonanie wszelkich otworéw w stropach i scianach a takze uszczelnienie tych otwordw przy przej-
sciach przez rozne strefy ogniowe masami o odpowiedniej odpornosci ogniowej,

o dokonania niezbednych pomiardw dla poszczegélnych typow instalacji oraz przedtozenia wynikow
tych pomiaréw do odbioréw instalacji,

e przedtozenia kompletnej dokumentacji i certyfikatow dla wszystkich zastosowanych urzadzen,
osprzetu czy innych rozwigzan systemowych, jak rowniez dokumentacji powykonawczej celem doko-

nania odbioru tych prac.
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