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Załącznik nr 8 do SWZ - Opis przedmiotu zamówienia

Zintegrowane urządzenie sieciowe typu UTM dla Wydziału Zarządzania

1.Komplet składający się z dwóch (2) urządzeń klasy wraz z subskrypcją zabezpieczeń, zgodną z opisem poniżej.

2. Zaoferowane rozwiązanie kompletu urządzeń klasy UTM musi posiadać możliwość migracji konfiguracji w pełnym zakresie z obecnie używanego rozwiązania UTM. Zamawiający posiada obecnie UTM marki Sophos model XG310. 

3.Wykonawca zobowiązuje się do przeprowadzenia na własny koszt szkolenia dla 2 administratorów w zakresie wdrożenia i zarządzania dostarczonymi urządzeniami w terminie ustalonym z Zamawiającym. Szkolenie musi trwać nie krócej aniżeli 16 godzin i być zakończone testem oraz uzyskaniem dokumentu ukończenia kursu administracyjnego. Zamawiający nie narzuca formy szkolenia i dopuszcza szkolenie on-line. Szkolenie musi odbywać się w formie praktycznych warsztatów. Niedopuszczalne jest przeprowadzenia szkolenia w formie odtworzenia nagranego szkolenia.

	SYSTEM OCHRONY SIECI

	Informacje ogólne

	Urządzenia muszą być fabrycznie nowe i nieużywane wcześniej w żadnych projektach, wyprodukowane nie wcześniej niż 6 miesięcy przed dostawą dostawy i nieużywane przed dniem dostarczenia z wyłączeniem używania niezbędnego dla przeprowadzenia testu ich poprawnej pracy.

	Urządzenia muszą pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający wymaga dostarczenia wraz z urządzeniami oświadczenia przedstawiciela producenta potwierdzającego ważność uprawnień gwarancyjnych na terenie Polski.

	System musi być zbudowany w oparciu o dwa urządzenia pracujące w klastrze wysokiej dostępności HA Active-Passive. Wymagane jest dostarczenie wszystkich niezbędnych licencji do poprawnej pracy takiego klastra. Wymagane jest, aby System mógł pracować w przyszłości w klastrze wysokiej dostępności HA Active-Active (po zakupie dodatkowej licencji jeżeli tego wymaga).

	W ramach spełnienia wszystkich funkcjonalności Zamawiający dopuszcza możliwość dostarczenia kilku urządzeń, tego samego producenta, spełniających wspólnie wymagane funkcjonalności. 

	Należy dostarczyć licencje pozwalające na uruchomienie wszystkich wymaganych funkcjonalności systemu przez okres minimum 36 miesięcy, od 1 kwietnia 2025r 

	Obudowa

	Obudowa typu RACK 19”.

	Porty

	Minimum 8 porty 1GbE miedziane.

	Minimum 2 porty SFP.

	Minimum 4 porty SFP+, wyposażone w moduły światłowodowe wielomodowe ze złączem LC-Duplex.

	Minimum 1 port konsolowy zgodny z RS232 (RJ45 i/lub USB).

	Minimum 1 port Ethernet do zarządzania w trybie out-of-band management.

	Minimum 1 port USB umożliwiający podłączenie modemów 3G/4G/LTE produkowanych przez firmy trzecie.

	Obsługa oraz Zasilanie

	Wbudowany zasilacz o mocy dopasowanej do samodzielnego  zapewnienia zasilania urządzenia, pracujący w sieci 230V 50/60Hz prądu zmiennego.

	Zintegrowany wielofunkcyjny wyświetlacz LCD informujący o stanie pracy urządzenia.

	Wydajność

	Wydajność Firewall minimum 38 000 Mbps.

	Wydajność IPS minimum 6 000 Mbps.

	Wydajność IPsec VPN minimum 19 000 Mbps.

	Wydajność NGFW minimum 5 500 Mbps.

	Wydajność dla inspekcji ruchu SSL/TLS minimum 1 200 Mbps.

	Nowe połączenie na sekundę minimum 145 000.

	Liczba równoczesnych połączeń minimum 6 000 000.

	Liczba równoczesnych połączeń SSL/TLS minimum 18 000.

	Liczba równoczesnych tuneli SSL VPN minimum 2 000.

	Funkcjonalności Podstawowe

	Urządzenie musi posiadać przestrzeń dyskową do magazynowania logów i raportów minimum 120GB.

	Rozwiązanie musi oferować mechanizm uwierzytelniania dwuskładnikowego w oparciu o token sprzętowy lub programowy.

	Rozwiązanie musi wspierać następujące tryby pracy: routing (warstwa 3), bridge (warstwa 2), hybrydowy oraz jako sonda monitorująca.

	Rozwiązanie musi być zarządzalne przez webowy graficzny interfejs administratora (WebGUI) działający w czasie rzeczywistym, zabezpieczony protokołem HTTPS. Interfejs graficzny administratora musi zapewniać narzędzia do przechwytywania pakietów, wyświetlania otwartych połączeń sieciowych oraz wyświetlania tablicy ARP/NDP.

	System ochrony nie może posiadać ograniczenia co do ilości hostów w sieci chronionej.

	System ochrony musi obsługiwać strefy zapory sieciowej: LAN, WAN, DMZ, VPN.

	Rozwiązanie musi oferować możliwość definiowania profili administracyjnych określających dostęp do poszczególnych modułów konfiguracyjnych urządzenia na prawach: brak dostępu, dostęp tylko do odczytu lub pełen odczyt i zapis.

	Możliwość korzystania z zewnetrznej uslugi DNS producenta urządzeń, która zapewnia mozliwość granularnej kontroli zapytań DNS, z możliwością filtorwania i kategoryzowa

	Rozwiązanie musi zapewniać możliwość tworzenia polis w oparciu o relacje między strefami zapory sieciowej.

	System musi umożliwiać budowanie niezależnych stosów reguł dla protokołów IPv4 oraz IPv6.

	Rozwiązanie musi umożliwiać przechowywanie przynajmniej dwóch wersji oprogramowania systemowego (firmware).

	System musi zapewniać monitorowanie w czasie rzeczywistym stanu urządzenia (użycie CPU, RAM, HDD, obciążenie interfejsów sieciowych). Podobne statystyki powinny być dostępne również dla danych historycznych, z retencją do 12 miesięcy (celem śledzenia trendów obciążenia) w ramach webowego interfejsu graficznego urządzenia.

	Liczba obsługiwanych wirtualnych interfejsów Vlan IEEE 802.1Q nie może być mniejsza niż 128.

	System musi oferować opcję automatycznego wylogowania sesji administratora po zdefiniowanym czasie bezczynności.

	Rozwiązanie musi zapewniać rozkład ruchu pomiędzy kilkoma interfejsami WAN, z automatyczną diagnostyką łącz oraz automatycznym przełączaniem ruchu w przypadku awarii łącza.

	System musi oferować mechanizm blokady kolejnych połączeń w przypadku prób nieautoryzowanego dostępu do interfejsu do zarządzania. Liczba takich prób oraz czas blokady powinny być swobodnie definiowane przez administratora.

	Rozwiązanie musi oferować monitorowanie stany pracy w oparciu o protokoły SNMP v1, v2c i v3 oraz biblioteki dostarczane i aktualizowane przez producenta.

	Rozwiązanie musi posiadać mechanizm informowania o aktualizacjach oprogramowania systemowego wraz z automatycznym procesem ich aplikowania (upgrade) i wycofywania (rollback).

	System musi być wyposażony w mechanizm automatycznego powiadamiania za pośrednictwem protokołu SMTPS (STARTTLS lub SSL/TLS).

	Rozwiązanie musi oferować samoobsługowy portal dla użytkowników celem zmniejszenia liczby zadań wymagających udziału administratora, przy czym dostęp oparty winien być o mechanizm dwuskładnikowego uwierzytelniania.

	Wbudowany webowy graficzny interfejs administratora musi oferować narzędzia diagnostyczne takie jak co najmniej: ping, traceroute, name lookup, route lookup czy packet capture.

	Rozwiązanie musi oferować wiersz poleceń dostępny z poziomu graficznego interfejsu administratora, portu konsolowego oraz za pośrednictwem protokołu SSH.

	System musi oferować mechanizm pozwalający na śledzenie zmian w konfiguracji.

	Zapora sieciowa, konfiguracja sieciowa oraz routing

	Wymagane jest, aby zapora sieciowa działała w oparciu o mechanizm Stateful Packet Inspection.

	Rozwiązanie musi umożliwiać budowanie polis w oparciu o takie obiekty jak sieć, usługa, użytkownik, grupa użytkowników.

	System musi pozwalać na selektywne wyłączanie reguł zapory sieciowej (bez konieczności ich usuwania).

	Rozwiązanie musi oferować możliwość definiowania własnych stref zapory sieciowej.

	Przy podejmowaniu decyzji o przełączeniu ruchu na bramę zapasową poza sondowaniem przy użyciu protokołów ICMP, brane powinny być pod uwagę takie kryteria jak opóźnienie oraz utrata pakietów.

	Rozwiązanie musi pozwolić na definiowanie niezależnych od reguł zapory polis NAT.

	System musi zapewniać możliwość elastycznego kształtowania pasma (Traffic Shaping) dla sieci, użytkowników i aplikacji.

	Wymagane uwierzytelniaine użytkowników w trybach Transparent Proxy Authentication (NTLM/Kerberos), SSO (Single Sign On) lub przy użyciu agenta.

	Rozwiązanie musi umożliwiać rozkładanie ruchu w oparciu o wagi interfejsów WAN.

	System musi zapewniać ochronę przed atakami DoS czy DDoS (flood protection).

	Urządzenie musi zapewniać możliwość tworzenia wirtualnych interfejsów tunelowych dla IPsec site-to-site VPN i przesyłania ruchu w oparciu o routing statyczny i protokoły routingu dynamicznego.

	Rozwiązanie musi zapewniać możliwość przekierowania ruchu do nadrzędnych serwerów proxy dla IPv4 i IPv6.

	Rozwiązanie musi pozwalać na tworzenie reguł NAT typu MASQ, SNAT, DNAT.

	Rozwiązanie musi pozwalać na tworzenie limitów ilości danych dla użytkowników w kierunku upload, download lub total. Limity powinny być przyznawane cykliczne lub niecykliczne.

	System musi mieć zaimplementowane mechanizmy optymalizujące ruch VoIP.

	Do kształtowania ruchu wykorzystywane powinny być polisy, którym nadać można odpowiedni priorytet.

	System musi oferować funkcjonalność serwera DHCP dla IPv4 oraz IPv6 i DHCP Relay.

	Rozwiązanie musi oferować możliwość łączenia interfejsów w warstwie L2 (bridge) wraz z STP.

	Rozwiązanie musi oferować możliwość agregowania linków fizycznych w oparciu o IEEE 802.3ad (LACP).

	Rozwiązanie musi zapewniać obsługę protokołów routingu dynamicznego (RIP, BGP, OSPF).

	System musi oferować wsparcie dla IEEE 802.3Q VLAN z możliwością konfiguracji niezależnych puli DHCP.

	Rozwiązanie musi oferować możliwość rozkładania ruchu pomiędzy serwerami (load-balancing).

	System musi zapewniać podgląd wykorzystania łącza internetowego w ujęciu dziennym, tygodniowym, miesięcznym lub rocznym dla wszystkich lub indywidualnego łącza.

	Rozwiązanie musi zapewniać obsługę routingu statycznego dla ruchu unicast i multicast.

	Rozwiązanie musi oferować możliwość tworzenia wielu mostów (multiple bridge) oraz mostów zbudowanych z wielu portów (multiport bridge).

	System musi oferować wsparcie dla usług Dynamic DNS.

	Rozwiązanie musi umożliwiać tworzenie interfejsów typu alias przypisanych do nadrzędnych interfejsów fizycznych.

	Rozwiązanie musi obsługiwać ramki Ethernet o rozmiarze 9000 bajtów (tzw. ramki jumbo).

	Autoryzacja użytkowników

	Rozwiązanie musi zapewniać wsparcie dla uwierzytelniania klientów w oparciu o IEEE 802.1X (RADIUS Authentication).

	Rozwiązanie musi być wyposażone w lokalną bazę użytkowników.

	System musi zapewniać możliwość uwierzytelniania w oparciu o takie usługi jak Active Directory, RADIUS, LDAP i TACACS+.

	System musi umożliwiać uwierzytelnianie wieloskładnikowe za pomocą hasła jednorazowego.

	System musi oferować możliwość uwierzytelniania użytkowników za pośrednictwem agenta dostępnego dla platform Windows, Mac OS X, Linux, iOS, Android.

	Rozwiązanie musi oferować Captive Portal i wykorzystywać go jako podstawowy mechanizm uwierzytelniania użytkowników w sieci.

	Rozwiązanie musi umożliwiać by uwierzytelnieni użytkownicy mogli samoobsługowo pobrać plik instalacyjny agenta do uwierzytelniania.

	Rozwiązanie musi umożliwiać by uwierzytelnieni użytkownicy mogli samoobsługowo pobrać plik z konfiguracją klienta SSL VPN dla Windows Mac OS, Linux, iOS, Android.

	Podstawowe opcje VPN

	System musi umożliwiać konfigurację połączeń typu IPsec site-to-site VPN dla IKE v1 oraz IKE v2.

	System musi obsługiwać połączenia IPsec site-to-site VPN jak i IPsec client-to-site VPN oraz SSL client-to-site VPN.

	Rozwiązanie musi oferować mechanizmy monitorujące i utrzymujące stan aktywności tuneli IPsec site-to-site VPN.

	Rozwiązanie musi oferować mechanizmy IPsec VPN Failover i Failback.

	Urządzenie musi oferować mechanizmy Full Tunnel oraz Split Tunnel dla połaczeń IPsec client-to-site VPN jak i SSL client-to-site VPN.

	Producent musi dostarczać bezpłatnie oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPsec client-to-site VPN jak i SSL client-to-site VPN.

	Połączenia VPN terminowane muszą być dedykowanej strefie zapory sieciowej.

	Logowanie i Raportowanie

	System musi umożliwiać składowanie oraz archiwizację logów.

	System musi umożliwiać monitorowanie logów ruchu w czasie rzeczywistym.

	Rozwiązanie musi zapewniać narzędzie do graficznej analizy logów.

	Logowanie musi obejmować zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa oferowanego systemu.

	System musi zapewniać podgląd w czasie rzeczywistym wykorzystania łącza i ilości wysyłanych danych w oparciu o użytkownika/adres IP lub aplikację.

	Rozwiązanie musi oferować możliwość wysyłania logów systemowych do co najmniej 3 serwerów syslog.

	System musi zapewniać przeglądanie logów przy zastosowaniu funkcji filtrujących.

	Rozwiązanie musi umożliwiać eksport raportów do plików PDF, HTML i CSV.

	System musi zapewniać monitoring ryzyka związanego z działaniem aplikacji sieciowych uruchamianych przez użytkowników np. klasyfikując ryzyko wg. skali.

	System musi umożliwiać automatyczne tworzenie raportów według kryteriów i harmonogramów określonych przez administratora.

	Ochrona Sieci - IPS

	Rozwiązanie musi udostępniać narzędzie analizy incydentów bezpieczeństwa.

	Rozwiązanie musi umożliwiać selektywne wskazywanie sygnatur i/lub grup sygnatur dla tworzonych przez administratora polis IPS.

	Rozwiązanie musi umożliwiać tworzenie własnych sygnatur IPS.

	Ochrona IPS musi opierać się co najmniej na analizie protokołów i bazie minimum 5000 sygnatur.

	Ochrona i Kontrola WEB oraz Aplikacji

	Rozwiązanie musi działać jako Transparent Web Proxy zapewniając ochronę przed niebezpiecznymi treściami i szkodliwym oprogramowaniem dystrybuowanym przez HTTP, HTTPS i FTP.

	Rozwiązanie musi umożliwiać tworzenie granularnych polityk i wyjątków inspekcji ruchu SSL/TLS z uwzględnieniem takich kryteriów jak co najmniej: strefa zapory, adres sieciowy, użytkownik lub grupa użytkowników, usługa czy kategoria web.

	Rozwiązanie musi zapewniać filtrowanie aktywnych treści takich jak ActiveX, apletów Java czy ciasteczek.

	System musi filtrować pliki na podstawie tak rozszerzeń jak i nagłówków MIME.

	System musi umożliwiać uruchomienie drugiego niezależnego silnika antywirusowego.

	Rozwiązanie musi umożliwiać inspekcji ruchu SSL wraz z walidacją certyfikatów.

	Rozwiązanie musi umożliwiać inspekcję ruchu TLS 1.3 bez negocjowania downgrade do TLS 1.2.

	Rozwiązanie musi zawierać przynajmniej 90 kategorii stron Web oraz umożliwiać dodawanie własnych kategorii stron.

	Wymagane jest by inspekcja ruchu TLS przeprowadzana była niezależnie od użytego portu TCP.

	Rozwiązanie musi umożliwiać tworzenie globalnych wyjątków inspekcji dla co najmniej: wyrażeń regularnych, kategorii stron, domen i subdomen.

	System musi wyświetlać komunikat o przyczynie zablokowania dostępu do strony Web. Administrator musi mieć możliwość modyfikowania treści komunikatu w tym dodania logo organizacji.

	Polityki filtrujące ruch Web powinny umożliwiać wybór akcji co najmniej: zablokuj, ostrzeż, zezwól.

	Rozwiązanie musi umożliwiać filtrowanie stron web analizując ich zawartość wykorzystując tzw. Content Filtering na bazie haseł kluczowych.

	Rozwiązanie musi oferować bazę danych opisująca co najmniej 3000 aplikacji.

	Rozwiązanie musi umożliwiać wykrywanie i kontrolę mikro-aplikacji.

	Rozwiązanie musi identyfikować aplikacje niezależnie od wykorzystywanego portu czy protokołu, na podstawie głębokiej analizy pakietów.

	Rozwiązanie musi umożliwiać blokowanie kategorii aplikacji takich jak np. P2P, Instant Messenger, Proxy and Tunnel, Remote Access, Social Networking, Streaming Media itp.

	Ochrona przed Exploitami i zagrożeniami Zero-Day

	Rozwiązanie klasy Sanbox do ochrony przez zagrożeniami typu Zero-Day.

	Rozwiązanie umożliwiające dodatkową inspekcję i detonację archiwów w tym .zip, .bzip, .gzip, .rar, .tar, .7z, .cab.

	System zapewniający agresywną analizę behawioralna kodu uruchamianego w środowiskach testowych Windows i MacOS.

	Rozwiązanie musi zapewniać automatyczną aktualizację sygnatur aplikacji.

	Rozwiązanie umożliwiające dodatkową inspekcję i detonację plików wykonywalnych w tym .exe, .com, .dll.

	Rozwiązanie umożliwiające dodatkową inspekcję i detonację plików dokumentów w tym .doc, .docx, .docm, .rtf.

	System zapewniający analizę pamięci, ruchu sieciowego, operacji na dysku, operacji w rejestrze systemowym po detonacji kodu.

	Rozwiązanie umożliwiające dodatkową inspekcję i detonację plików .pdf.

	Ochrona Serwerów Aplikacji WEB

	Rozwiązanie musi oferować mechanizm Form hardening.

	Rozwiązanie musi oferować ochronę przed atakami SQL injection.

	Rozwiązanie musi oferować mechanizm URL hardening.

	System musi pozwalać na podpisywanie plików cookies.

	Rozwiązanie musi oferować ochronę przed atakami DoS typu Slow HTTP attack.

	Rozwiązanie musi oferować ochronę przed atakami Cross-site scripting.

	Mechanizm Reverse authentication z automatycznym dodawaniem prefixu lub sufixu w trakcie autoryzacji użytkownika.

	Rozwiązanie powinno oferować możliwość rozkładania ruchu pomiędzy serwerami (load-balancing).

	System musi umożliwiać stosowania masek typu wildcard dla ścieżek dostępowych.

	Certyfikaty

	Deklaracja zgodności CE

	Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci certyfikatu lub oświadczenia producenta odnoszący się do zaoferowanego urządzenia

	Gwarancja

	· Na dostarczany sprzęt musi być udzielona min. 36-miesięczna gwarancja; Zamawiający wymaga, by serwis był autoryzowany przez producenta urządzeń, to jest by zapewniona była naprawa lub wymiana urządzeń lub ich części, na części nowe i oryginalne, zgodnie z metodyką i zaleceniami producenta dostarczonych rozwiązań,

· Serwis gwarancyjny świadczony ma być w miejscu instalacji sprzętu,

· Czas reakcji na zgłoszony problem (rozumiany jako podjęcie działań diagnostycznych, diagnozę usterki i kontakt ze zgłaszającym) nie może przekroczyć jednego dnia roboczego; usunięcie usterki (naprawa lub wymiana wadliwego podzespołu lub urządzenia) ma zostać wykonana w przeciągu 5 dni roboczych od momentu zdiagnozowania usterki,

· Wykonawca ma obowiązek przyjmowania zgłoszeń serwisowych przez telefon (od poniedziałku do piątku, w godzinach 8-17), fax, e-mail lub WWW (przez całą dobę),

· Wykonawca ma udostępnić pojedynczy punkt przyjmowania zgłoszeń dla wszystkich dostarczanych rozwiązań,

· W przypadku sprzętu, dla którego jest wymagany dłuższy czas na naprawę sprzętu, Zamawiający dopuszcza podstawienie na czas naprawy sprzętu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie może przekroczyć 14 dni roboczych od momentu zgłoszenia usterki. Dostarczony sprzęt zastępczy musi zostać skonfigurowany w sposób umożliwiający mu podjęcie pracy zgodnie z poprzednią funkcją jaką pełnił w infrastrukturze zamawiającego,



	
	  RK
	
	


Kanclerz Politechniki Częstochowskiej
ul. Gen. J.H. Dąbrowskiego 69, 42-201 Częstochowa

tel. +48 34 325 02 56, e-mail: kanclerz@pcz.pl
www.pcz.pl


