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Umowa powierzenia przetwarzania danych osobowych
(zwana dalej ,,Umowa”), zawarta pomiedzy:

Szpitalem Miejskim Specjalistycznym im. Gabriela Narutowicza w Krakowie,

31-202 Krakow ul. Pradnicka 35-37, wpisanym do Krajowego Rejestru Sagdowego, prowadzonego przez
Sad Rejonowy dla Krakowa- Srédmiescia w Krakowie, XI Wydziat Gospodarczy Krajowego Rejestru
Sadowego pod nr KRS 0000024083, NIP: 945-19-32-621,reprezentowanym przez:

dr n. med. Renata Godyn-Swedziot - Dyrektora
zwanym dalej ,,Administratorem”,

zwana/-ym dalej ,,Przetwarzajacym”
zwanymi dalej tacznie ,,Stronami",
0 nastgpujacej tresci:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator powierza Przetwarzajgcemu, W trybie art. 28 Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) zwanego dalej
RODO, przetwarzanie danych osobowych, na zasadach i w celu okreslonym w niniejszej Umowie.

2. Niniejsza Umowa 0 powierzenie przetwarzania danych osobowych (dalej: ,,Umowa Powierzenia")
zostala zawarta w zwigzku z umowg nr ZP/2/2023 na dostosowanie, modernizacj¢ lub dostawe
oprogramowania HIS w ramach projektu Malopolski System Informacji Medycznej — zgodnie
z zapisami cytowanej wyzej umowy, (dalej jako: ,,Umowa Gléwna").

3. Przetwarzajgcy zobowiazuje si¢ przetwarzaé powierzone mu dane osobowe zgodnie z niniejsza
umowg, Rozporzadzeniem oraz z innymi przepisami prawa powszechnie obowiazujacego, ktore
chronig prawa osob, ktorych dane dotycza.

4. Przetwarzajacy o$wiadcza, ze zapewnia stosowanie odpowiednich $rodkéw technicznych
I organizacyjnych gwarantujacych odpowiedni stopnien bezpieczenstwa przetwarzania danych
osobowych, odpowiadajacy ryzyku naruszenia praw lub wolnos$ci osob fizycznych, zgodnie z art. 32,
w zwiazku z art. 28 ust. 3 lit. ¢ RODO, w szczegolnosci Przetwarzajacy gwarantuje przetwarzanie
W sposob zapewniajacy odpowiednie bezpieczenstwo powierzonych danych osobowych, w tym
ochrong¢ przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowg utrata,
zniszczeniem lub uszkodzeniem.



§2
Zakres i cel przetwarzania danych

1. Administrator powierza Przetwarzajagcemu do przetwarzania dane osobowe W  systemie
teleinformatycznym HIS, do ktorych Przetwarzajacy bedzie uzyskiwaé¢ dostep w  zwigzku
z dostosowaniem, modernizacja lub wdrozeniem oprogramowania HIS, w tym asysty technicznej i ushugi
serwisowej — w celu realizacji postanowien Umowy Glownej (dalej jako: ,,dane osobowe") w zakresie
okreslonym niniejszag Umowa powierzenia, tj. w szczegolnosci:

1) dane bedace kategorig danych zwyktych:

a) oznaczenie pacjenta zgodnie z art. 25 pkt. 1 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta

i Rzeczniku Praw Pacjenta, pozwalajgce na ustalenie jego tozsamosci: nazwisko i imi¢ (imiona);
numer PESEL; dat¢ urodzenia i pte¢ w przypadku gdy numer PESEL nie zostal nadany;
okreslenie rodzaju dokumentu potwierdzajacego tozsamos$¢ obejmujacego jego nazwe oraz nazwe
kraju,
w ktorym zostat wystawiony; adres miejsca zamieszkania - wpisywany w pierwszej wytworzonej
dla tego pacjenta dokumentacji wewnetrznej, adres poczty elektronicznej lub elektronicznej
skrzynki podawczej pacjenta, na ktory ma by¢ przekazana dokumentacja medyczna -
w przypadkach udostepniania dokumentacji w sposéb, o ktorym mowa w art. 27 ust. 1 pkt 4
i ust. 3 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw Pacjenta, numer
telefonu oraz inne dane osobowe, ktore moga by¢ wprowadzane do systemu HIS;

b) oznaczenie osoby udzielajacej swiadczen zdrowotnych oraz kierujacej na badanie lub leczenie,
zgodnie z § 10 pkt. 3. Rozporzadzenia Ministra Zdrowia z dnia 6 kwietnia 2020 r. w sprawie
rodzajow, zakresu i wzoré6w dokumentacji medycznej oraz sposobu jej przetwarzania: imi¢
(imiona) i nazwisko, tytul zawodowy, numer prawa wykonywania zawodu, uzyskane
specjalizacje, unikalny identyfikator upowaznienia nadany przez Rejestr Asystentow
Medycznych, o ktorym mowa w art. 31b ust. 7 pkt 7 ustawy z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia — w przypadku osoby upowaznionej, o ktorej mowa w art. 31b
ust. 1 tej ustawy oraz inne dane osobowe, ktore mogg by¢ wprowadzane do systemu HIS;

c) dane przedstawiciela ustawowego pacjenta oraz dane osob upowaznionych przez pacjenta do
uzyskiwania: dokumentacji medycznej, informacji o stanie zdrowia pacjenta, dokumentacji
medycznej po $mierci pacjenta - zgodnie z ustawg z dnia 6 listopada 2008 r. o prawach pacjenta
i Rzeczniku Praw Pacjenta i rozporzadzeniem Ministra Zdrowia z dnia 6 kwietnia 2020 r.
W sprawie rodzajow, zakresu i wzoréw dokumentacji medycznej oraz sposobu jej przetwarzania.

d) dane pracownikéw Szpitala, 0sob zatrudnionych na podstawie uméw cywilnoprawnych i innych
0s0b upowaznionych do utrzymania Systemu, w ktorym przetwarzana jest dokumentacja
medyczna i zapewnienia bezpieczenstwa tego Systemu: imi¢ i nazwisko, petniona funkcja lub
stanowisko, stuzbowy adres poczty elektronicznej i stuzbowy numer telefonu.

2) Szczegolne kategorie danych: informacje dotyczace stanu zdrowia lub stanu funkcjonowania oraz
procesu diagnostycznego, leczniczego, pielegnacyjnego lub rehabilitacji, w tym jednostkowe dane
medyczne ustugobiorcoOw przetwarzane w systemie informacji, o ktérym mowa w ustawie z dnia
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia, przekazywane lub udostgpniane
nieodptatnie przez ustugodawcow.

2. Na powierzonych do przetwarzania danych bedg wykonywane nastepujace operacje lub zestaw operacji:
utrwalanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przegladanie,
dopasowywanie lub lgczenie, ograniczanie.

3. Powyzsze dane beda przetwarzane na duza skale a operacje przetwarzania bgda wykonywane
systematycznie.



4. Przetwarzajacy zobowiazuje si¢ do przetwarzania powierzonych danych osobowych wylacznie w celach
zwiazanych z realizacja umowy zawartej z Administratorem i wylacznie w zakresie, jaki jest niezbedny
do realizacji tych celow.

§3
Obowiazki podmiotu przetwarzajacego

1. Przetwarzanie danych osobowych przez Przetwarzajacego bedzie odbywaé si¢ wylacznie na
udokumentowane polecenie Administratora. Za udokumentowane polecenie uznaje si¢ zadania zlecone
do wykonywania Przetwarzajacemu Umowa Gtowng oraz zadania zlecone przez Administratora w formie
pisemnej, w tym elektronicznej (np. zlecenie usunigcia danych).

2. Przetwarzajacy zobowigzuje si¢, przy przetwarzaniu powierzonych danych osobowych, do ich
zabezpieczenia poprzez stosowanie odpowiednich $rodkoéw technicznych i organizacyjnych
zapewniajacych adekwatny stopien bezpieczenstwa odpowiadajacy ryzyku zwigzanym z przetwarzaniem
danych osobowych, o ktérych mowa w art. 32 Rozporzadzenia.

3. Przetwarzajacy zobowiazuje si¢:

1) dotozy¢ szczegdlnej starannos$ci przy przetwarzaniu powierzonych danych osobowych,

2) nada¢ upowaznienia do przetwarzania danych osobowych wszystkim osobom, ktore bedg
przetwarzaly powierzone dane w celu realizacji niniejszej umowy,

3) zapewni¢ zachowanie w tajemnicy (o ktoérej mowa w art. 28 ust 3 lit. b Rozporzadzenia)
przetwarzanych danych, takze przez osoby, ktdre upowaznia do przetwarzania danych osobowych
W celu realizacji niniejszej umowy, zarowno w trakcie zatrudnienia ich u Przetwarzajacego, jak i po
jego ustaniu. Obowigzek zachowania w tajemnicy obejmuje rowniez wszelkie informacje dotyczace
sposobow zabezpieczenia powierzonych do przetwarzania danych osobowych. W przypadku
pacjenta — obowiazek zachowania danych osobowych w tajemnicy rozciaga si¢ takze po S$mierci
pacjenta (art. 24 ust. 3 Ustawy z dnia 6 listopada 2008 r. o prawach pacjenta i Rzeczniku Praw
Pacjenta),

4) zapewni¢, aby realizacja umowy powierzenia nie powodowata zaklocenia zadan realizowanych
przez Administratora, w szczegdlnosci w zakresie zapewnienia, bez zbednej zwtoki, dostepu do
danych przetwarzanych w systemie teleinformatycznym HIS.

5) nie pozniej niz z datg podpisania Umowy Glownej dostarczyé opis struktury zbiorow danych
wskazujacy zawarto$¢ poszczego6lnych pol informacyjnych i powigzania migdzy nimi dla: urzadzen
i Systemu informatycznego dostarczonych/obstugiwanych przez Zleceniobiorcg wraz z przeptywami
danych w Systemie, przy czym dopuszcza si¢ przekazanie powyzszego dokumentu w formie
elektronicznej na adres poczty elektronicznej Inspektora Ochrony Danych (np. w formacie pdf).
Zleceniobiorca zobligowany jest aktualizowa¢ ww. opis, adekwatnie do wprowadzanych zmian, przy
czym dopuszcza si¢ jego przekazywanie nie rzadziej niz raz na kwartat, do 5-go dnia miesiaca po
zakonczonym kwartale.

4. Przetwarzajacy dla zapewnienia, iz spelnia wymagania RODO w zakresie gwarancji zabezpieczenia
zobowigzany jest:

1) przed rozpoczgeciem $wiadczenia ushugi uzyskac akceptacje Administratora w zakresie spetniania
wymagan dotyczacych zabezpieczenia przetwarzanych danych w zakresie prawidtowosci
implementacji tych wymagan w dokumentacji bezpieczenstwa. Akceptacja, o ktorej mowa wyzej
nastapi w oparciu o wypetniong przez Przetwarzajacego ,,Ankiete dla Podmiotu Przetwarzajacego”
zgodnie z wzorem stanowigcym zatacznik nr 2 do niniejszej Umowy, przy czym:

a) Ankiete Przetwarzajacy jest zobowigzany wypetni¢ i przekaza¢ Administratorowi przed
podpisaniem Umowy,

b) fakt podpisania Umowy przez Administratora jest rdwnoznaczny z akceptacja metod
zabezpieczenia przetwarzania danych przez Przetwarzajacego, tj. uznanie Przetwarzajgcego



jako tego, ktéry zagwarantowat odpowiednie $rodki techniczne i organizacyjne zapewniajgce
zgodno$¢ z RODO procesu przetwarzania danych osobowych powierzonych Umowa Gtowna.

2) w przypadku przetwarzania powierzonych niniejsza umowa i Umowa Gtowng danych osobowych
poza obszarem UE, dostarczy¢ poswiadczong kopi¢ dokumentow, ktore stanowig przestanke
legalnosci tego dziatania (np. dokument zawartych standardowych klauzul umownych z podmiotem
przetwarzajacym dziatajacym na rzecz Przetwarzajacego),

3) przynajmniej raz w roku dostarczy¢ raport z audytu zabezpieczenia $rodowiska informacyjnego,
w ktorym przetwarzane sg powierzone niniejszg umowg oraz Umowa Gtowng dane osobowe, przy
czym za raport, o ktorym mowa wyzej Administrator uznaje:

a) raport z audytu przeprowadzony przez Inspektora Ochrony Danych (wyznaczonego przez
Przetwarzajacego) lub podmiot zewnetrzny, ktéremu Przetwarzajacy zlecit przeprowadzenie
przedmiotowego audytu,

b) raport z audytu certyfikujacego, audytu nadzoru, audytu wewnetrznego w zakresie normy PN-
EN ISO/IEC 27001 (Technika informatyczna - Techniki bezpieczenstwa - Systemy zarzgdzania
bezpieczenstwem informacji — Wymagania).

Koszty audytow o ktoérych mowa wyzej ponosi Przetwarzajacy.

5. W miar¢ mozliwosci Przetwarzajacy pomaga Administratorowi w niezbednym zakresie wywigzywac si¢
z obowiagzku odpowiadania na zadania osoby, ktérej dane dotycza oraz wywiazywania si¢ z obowigzkow
okreslonych w art. 32-36 Rozporzadzenia.

6. Zaleca si¢ by Przetwarzajacy, przed przystapieniem do wykonywania kluczowych zmian struktury lub
zmian na znacznych ilo$ciach danych objetych umowa, powiadomit Administratora o koniecznosci
wykonania kopii bezpieczenstwa danych zgromadzonych na no$nikach informacji stanowigcych czgsci
sktadowe lub przynalezno$ci obstugiwanego systemu teleinformatycznego. Przetwarzajacy nie
odpowiada za utrate¢ ww. danych podczas wykonywania $wiadczen objetych umowa, w tym za koszty
odtworzenia utraconych danych, z zastrzezeniem, ze powyzsze nie dotyczy sytuacji, w ktorej utrata
danych nastapita z winy Przetwarzajacego.

7. Przetwarzajacy po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwloki zglasza je
Administratorowi (dostgpnymi $rodkami technicznymi umozliwiajacymi komunikowanie si¢ na
odlegtosc¢), jednak nie pozniej niz w ciggu 12 godzin od pierwszego spostrzezenia, W tym dokonuje
powiadomienia w formie i zakresie okreslonych w ust. 8 ponize;.

8. Powiadomienie o naruszeniu ochrony danych osobowych powinno by¢ dokonane drogg elektroniczng na
adresy poczty elektronicznej: iod@narutowicz.krakow.pl oraz: inf@narutowicz.krakow.pl
i W szczegdlnosci opisywac:

1) charakter naruszenia, w tym miare mozliwos$ci wskazywaé kategorie i przyblizong liczbe o0sob,
ktorych dane dotycza oraz kategorie i przyblizong liczb¢ wpiséw danych osobowych, ktérych
dotyczy naruszenie,

2) opis mozliwych konsekwencji naruszenia,

3) opis s$rodkéw zastosowanych lub proponowanych przez Przetwarzajgcy W celu zaradzenia
naruszeniu ochrony danych osobowych, w tym opis dziatan podjetych w celu zminimalizowania
ewentualnych negatywnych skutkow naruszenia.

9. W celu wykonania obowigzkéw wynikajacych z niniejszej Umowy Przetwarzajacy moze przetwarzac
takze dane znajdujace si¢ w dostarczonych z tytutu Umowy Glownej dokumentach, urzadzeniach, oraz
w systemach informatycznych m.in. w trybie zdalnej obstugi serwisowej, oraz dziatan serwisowych
w siedzibie Administratora, Przetwarzajacego lub Podwykonawcy w zakresie ograniczonym do
wypetnienia obowigzkéw Umowy Gtownej.

10.W przypadku dostgpu zdalnego do systemu teleinformatycznego, dostgp ten bedzie si¢ odbywat
w warunkach bezpiecznych, t. j.:



1) transmisja danych bedzie zabezpieczona kryptograficznie;

2) dostep bedzie realizowany przy uzyciu metod uwierzytelniania;

3) zapewnione zostang mechanizmy nadzoru realizowanych dziatan (logowanie czynnoS$ci
i zdarzen, w tym np. daty i czasu oraz loginu uzytkownika serwisujacego system wraz
z zakresem przeprowadzonych czynno$ci/zmian danych).

11. Przetwarzajacy zapewnia:

12.

13.

14.

15.

16.

1) zdolno$¢ ciaglego utrzymania poufnosci, integralnosci, rozliczalnosci i dostgpnosci danych
osobowych;

2) zdolno$¢ do szybkiego przywrdcenia dostgpnosci danych osobowych; w razie incydentu
fizycznego lub technicznego.

Administrator w celu zapewnienia prawidtowej realizacji Umowy Gléwnej zapewni Przetwarzajacemu
dostep do pomieszczen, w ktorych zlokalizowane sg urzadzenia stanowigce czesci sktadowe systemu
teleinformatycznego HIS, w tym do noénikéw danych i znajdujacych si¢ na nich informacji.

Po wygasnigciu lub wypowiedzeniu Umowy Powierzenia, Przetwarzajacy adekwatnie do polecenia
Administratora usunie powierzone dane osobowe lub niezwlocznie zwrdci Szpitalowi wszelkie
materiaty Iub noséniki z danymi, ktére pozostajag w dyspozycji jego i podwykonawcoéw przy czym dane
przekazywane w postaci elektronicznej musza byé w powszechnie przyjetym formacie, np. XML.
Przetwarzajacy podejmie stosowne dziatania, majace na celu wyeliminowanie mozliwosci dalszego
przetwarzania danych, i usunie dane w sposob uniemozliwiajacy ich odtworzenie z wszelkich
posiadanych przez siebie i podwykonawcow nosnikow informacji (w tym réwniez z kopii zapasowych),
z zastrzezeniem ust. 14 niniejszego paragrafu

W przypadku, gdy prawo Unii lub prawo panstwa czlonkowskiego nakazujg Przetwarzajacemu lub jego
podwykonawcy przechowywanie danych przez okres wskazany w tych przepisach, Przetwarzajacy lub
jego podwykonawca maja prawo przechowywac dane wylacznie w zakresie koniecznym do wykonania
tego obowiazku prawnego.

Przetwarzajacy zobowigzuje si¢ do niezwlocznego skutecznego poinformowania Administratora
o jakimkolwiek postgpowaniu, W szczegdlnosci administracyjnym Iub sadowym, dotyczacym
przetwarzania przez Przetwarzajacego danych osobowych okreslonych w Umowie, o jakiejkolwiek
decyzji administracyjnej lub orzeczeniu dotyczacym przetwarzania tych danych, skierowanych do
Przetwarzajacy, a takze o wszelkich planowanych, o ile s3 wiadome, lub realizowanych kontrolach
i inspekcjach dotyczacych przetwarzania U Przetwarzajgcego tych danych osobowych, w szczegdlnoSci
prowadzonych przez inspektorow upowaznionych przez Prezesa Urzgdu Ochrony Danych Osobowych.
Niniejszy ustep dotyczy wylacznie danych osobowych powierzonych przez Administratora.

Zapisy w zakresie opisanego w ust. 15 powyzej obowigzku Przetwarzajgcego winny by¢ zawarte takze
W umowie powierzenia pomiedzy Przetwarzajacym a Jego podwykonawca.

§4

Prawo kontroli
Administrator zgodnie z art. 28 ust. 3 lit. h RODO ma prawo kontroli w celu weryfikacji, czy $rodki
zastosowane przez Przetwarzajagcego przy przetwarzaniu i zabezpieczeniu powierzonych danych
osobowych spetniaja postanowienia Umowy Powierzenia.
Administrator realizowa¢ bedzie prawo kontroli w godzinach pracy Przetwarzajacego i po Jego
uprzednim zawiadomieniu o zamiarze przeprowadzenia czynnosci kontrolnych w terminie, co najmniej
3 dni kalendarzowych od daty zawiadomienia.
Przetwarzajacy zobowiazuje si¢ do udostgpnienia Administratorowi wszelkich informacji niezbednych
do wykazania spetnienia obowiazkéw okreslonych w art. 28 RODO.
Przetwarzajacy zobowigzany jest umozliwi¢ pracownikom Administratora lub podmiotom
kontrolujacym
w imieniu Administratora, sprawdzenie pomieszczenia oraz urzadzen, w ktorych przetwarzane sa dane
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osobowe, jak rowniez udzieli¢ niezbednych wyjasnien.

5. Przetwarzajacy zobowigzuje si¢ do usunigcia uchybien stwierdzonych podczas kontroli w terminie
wskazanym przez Administratora danych nie dtuzszym niz 7 dni, o ile zalecenia te sg zgodne z niniejsza
umowa i obowigzujacymi przepisami prawa.

6. W przypadku, gdy Przetwarzajacy skorzysta z prawa do dalszego powierzenia przetwarzania danych
osobowych innym podmiotom, podwykonawca umozliwi Przetwarzajacemu i bezposrednio
Administratorowi przeprowadzenia czynnos$ci kontrolnych w celu dokonania oceny spelnienia przez
podwykonawce opisanych w niniejszej umowie obowigzkoéw w zakresie przetwarzania i ochrony
powierzonych danych osobowych na zasadach analogicznych do opisanych wyzej. Zapisy
w zakresie opisanego wyzej uprawnienia Administratora winny by¢ zawarte w umowie powierzenia
pomiedzy Przetwarzajacym a Jego podwykonawcg.

§5
Wsparcie podczas kontroli Urzedu Ochrony Danych Osobowych
1. W ramach wynagrodzenia naleznego z tytulu wykonywanej Ustugi Przetwarzajacy zobowigzuje si¢ do
wspierania Administratora podczas kontroli Urzedu Ochrony Danych Osobowych. Przetwarzajacy
dostarczy osobie wskazanej przez Administratora pisemnych wyjasnien, dokumentéw, zapisow
dotyczacych przetwarzania powierzonych danych osobowych — niezwlocznie, ale nie pdzniej niz
w terminie 2 dni roboczych od skierowania przez Administratora zapytania w formie papierowej lub
elektronicznej na adres poczty elektronicznej: iod@narutowicz.krakow.pl oraz:
sekretariat@narutowicz.krakow.pl
2. Przetwarzajacy zobowigzuje si¢ do =zapewnienia wlasciwej wspolpracy podczas kontroli
Administratora poprzez:
1) udostepnienie dokumentow i zapisow;
2) umozliwienie wgladu w informacje przechowywane na nosnikach danych i w systemach
informatycznych;
3) umozliwienie o0sobie wskazanej przez Administratora dokonywania przegladow stanu
systemow stuzacych przetwarzaniu oraz ich zabezpieczen;
4) umozliwienie przeprowadzenia testow stosowanych przez Administratora zabezpieczen;
5) udzielenie ustnych i pisemnych wyjasnien.

§6
Dalsze powierzenie danych do przetwarzania, odpowiedzialno$¢ Przetwarzajacego

1. Administrator wyraza zgode na dalsze powierzenie przetwarzania danych osobowych przez
Przetwarzajacego dalszym Podprzetwarzajacym wylacznie w zakresie i celu okreslonym w § 2 niniejszej
umowy, z zastrzezeniem postanowien Ust. 2 ponize;.

2. W przypadku, gdy Przetwarzajacy skorzysta z prawa do dalszego powierzenia przetwarzania danych
osobowych innym podmiotom (Podprzetwarzajagcym), Przetwarzajacy zobowigzany jest do
niezwlocznego przekazania Administratorowi wykazu takich podmiotow — zgodnie z zatacznikiem nr 1
do niniejszej umowy.

3. Przetwarzajagcy W okresie obowigzywania Umowy Glownej zobowigzany jest poinformowaé pisemnie
Administratora o wszelkich zamierzonych dziataniach dotyczacych dodania, zmianach lub zastgpienia
innych podmiotéw przetwarzajacych z wyprzedzeniem, dajac tym samym Administratorowi mozliwo$¢
wyrazenia sprzeciwu wobec tych dziatan. Administrator moze wyrazi¢ sprzeciw w formie pisemnej
W terminie 5 dni roboczych od powzigcia powyzszej informacji od Przetwarzajacego.

4. W przypadku, gdy Przetwarzajacy skorzysta z prawa do dalszego powierzenia przetwarzania danych
osobowych innym podmiotom (podwykonawcom), Przetwarzajacy jest zobowigzany do
niezwlocznego przekazania Administratorowi pisemnej informacji zawierajacej nazwe podmiotu
(podwykonawcy), jego dane rejestrowe oraz na jaki okres i w jakim zakresie nastgpito dalsze
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powierzenie przetwarzania danych osobowych oraz jakimi $rodkami zachodzi¢ bedzie
podpowierzenia danych.

. Przekazanie powierzonych danych do panstwa trzeciego lub organizacji migdzynarodowej moze nastgpic¢
jedynie na pisemne polecenie Administratora chyba, ze obowigzek taki naktada na Przetwarzajacego
prawo Unii lub prawo panstwa cztonkowskiego, ktoremu podlega Podmiot przetwarzajacy. W przypadku
posiadania takiego obowigzku prawnego przez Przetwarzajacego, Przetwarzajacy powiadamia o tym
Administratora przed rozpoczeciem przetwarzania o ile prawo to nie zabrania udzielania takiej informacji
z uwagi na wazny interes publiczny.

. Powierzenie przetwarzania Danych osobowych innemu podmiotowi nastagpi na podstawie umowy
zawartej pomiedzy Przetwarzajacym i innym podmiotem, ktérej postanowienia zapewnia ochrone danych
osobowych w spos6b nie mniejszy niz jest to przewidziane w niniejszej Umowie. Przetwarzajacy ponosi
odpowiedzialno$¢ za dziatania lub zaniechania podmiotow, ktorym dalej powierzyt przetwarzanie Danych
osobowych jak za dziatania wtasne.

. Zawarta umowa musi zawiera¢ wszystkie zobowigzania okre$lone w niniejszej umowie oraz precyzowac:
czas, charakter i cel przetwarzania danych z uwzglgdnieniem zakresu (lub kategorii) przetwarzanych
danych.

. Administrator ma prawo do nie wyrazenia zgody na dalsze powierzenie wskazanemu przez
Przetwarzajacemu podwykonawcy w przypadku, gdy Administratorowi znane sa okoliczno$ci nie
zastosowania przez wskazany podmiot odpowiednich $rodkéw technicznych i organizacyjnych
majacych na celu nalezyte, odpowiednie do zagrozen oraz kategorii danych objetych ochrong
zabezpieczenie powierzonych do przetwarzania danych osobowych, w szczegdlnosci nie
zabezpieczenia ich przed przypadkowym lub niezgodnym z prawem zniszczeniem, utraceniem,
zmodyfikowaniem, nieuprawnionym ujawnieniem lub nieuprawnionym dostegpem do danych
osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych, a takze
w przypadku, kiedy Administratorowi znane sa informacje o naruszeniach ochrony danych
osobowych wystepujacych w podmiocie wskazanym przez Przetwarzajacego.

. Przetwarzajacy odpowiada za szkody wyrzadzone wskutek niewykonania lub nienalezytego wykonania
obowiazkow wynikajacych z Umowy oraz z obowigzujacych przepisow, w tym za szkody powstate w
wyniku udostepnienia danych osobowych osobom nieupowaznionym, ich zabraniem przez osobe
nieuprawniong, przetwarzaniem z naruszeniem obowigzujacych przepisOw, nieuprawniona zmiang
danych, uszkodzeniem lub zniszczeniem, ktore nastapity z winy Przetwarzajacego. Odpowiedzialnosé
ograniczona jest do wysokosci szkody rzeczywiste;j.

§7
Obowigzywanie i rozwiazanie Umowy
. Niniejsza umowa obowigzuje od dnia jej zawarcia przez czas trwania umowy, o ktorej mowa w § 1 ust. 2.
. Rozwigzanie umowy powierzenia przetwarzania danych ze skutkiem natychmiastowym jest
rownoznaczne z rozwigzaniem umowy gtéwnej ze skutkiem natychmiastowym.
. Administrator danych moze rozwigza¢ niniejsza umowe ze skutkiem natychmiastowym gdy
Przetwarzajacy:
1) pomimo zobowigzania go do usunigcia uchybien stwierdzonych podczas kontroli nie usunie ich
W wyznaczonym terminie;
2) przetwarza dane osobowe w sposob niezgodny z umowa;
3) powierzyl przetwarzanie danych osobowych innemu podmiotowi bez uprzedniej zgody
Administratora lub nie poinformowat Administratora o przekazywaniu danych do panstwa trzeciego
lub organizacji miedzynarodowe;j.



§8
Zasady zachowania poufnosci
. Przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, danych, materialow,
dokumentow i danych osobowych otrzymanych od Administratora i od wspdtpracujacych z nim osob
oraz danych uzyskanych w jakikolwiek inny sposob, zamierzony czy przypadkowy w formie ustnej,
pisemnej lub elektronicznej (,,dane poufne”).
. Przetwarzajacy oswiadcza, ze w zwigzku ze zobowigzaniem do zachowania w tajemnicy danych
poufnych nie beda one wykorzystywane, ujawniane ani udost¢pniane bez pisemnej zgody Administratora
danych w innym celu niz wykonanie Umowy, chyba ze koniecznos$¢ ujawnienia posiadanych informacji
wynika z obowigzujacych przepisow prawa lub Umowy.

§9
Postanowienia koncowe

. Administrator i Przetwarzajacy z tytutu i dla zapewnienia wspotpracy celem realizacji zapisow Umowy
Gltownej udostepnia dane osobowe swoich pracownikow stronie drugiej w maksymalnym zakresie: imie
i nazwisko, tytul zawodowy, stanowisko, stuzbowy adres poczty elektronicznej, stuzbowy numer
telefonu.

. Umowa zostala sporzadzona w dwoch jednobrzmiacych egzemplarzach dla kazdej ze stron.

. W sprawach nieuregulowanych zastosowanie beda miaty przepisy Kodeksu cywilnego, RODO oraz
przepisow prawa UE i krajowego regulujacych prawa osob, ktorych dane sa przetwarzane.

. Wszelkie spory wynikajace na tle wykonania niniejszej umowy rozstrzyga¢ bedzie sad powszechny
wlasciwy miejscowo ze wzgledu na siedzibg¢ Administratora.

Administrator Przetwarzajacy
(Szpital)



Lista podmiotow podprzetwarzajacych

Zatacznik nr 1

do umowy powierzenia przetwarzania danych osobowych

Dane
kontaktowe
Inspektora
Nazwa, adres siedziby Dgr?hgmﬁb
podmioty Kategorie zn);czone'
podprzetwarzajacego, Charakter L. €9 h Czas Wy q ©
Lp dane rejestrowe oraz i cel Czy NnOSCt. powierzonyc przetwarzania przez po ”."Ot
' lokacja fizyczna owierzenia przetwarzania danych (daty od -do) przetwarzajacy
owierzjone 2)/ zbioru P osobowych g osoby do
P dan %h kontaktu
y (w przypadku
braku
wyznaczenia
I0D)
1.
2.
3.
4,
Zatacznik nr 2

do Umowy powierzenia przetwarzania danych osobowych

Ankieta dla Podmiotu Przetwarzajgcego
weryfikujaca wdrozone srodki techniczne i organizacyjne
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w zakresie spefniania minimalnych wymagan gwarantujacych przetwarzanie danych osobowych
w sposéb zgodny z wymaganiami RODO?

L.p

Element zabezpieczenia
{komentarz}

Do wypetnienia przez Podmiot Przetwarzajacy

Opis zastosowania elementu zabezpieczenia
{oczekiwana konwencja wpisu:
TAK/NIE: opis odnoszacy sie do pytania?}

Komentarz/uzasadnienie odstgpienia
od elementu zabezpieczenia

Czy Podmiot wyznaczyt i poprawnie zgtosit
I0D3 do organu nadzorczego*?
{jesli tak: prosze podac kontakt do 10D}

Jakie formalne kompetencje posiada 10D do
petnienia swej funkcji?

{prosze podac kierunkowe kursy, szkolenia, w tym
organizowane przez Podmiot przetwarzajacy —
wraz z datami uczestnictwa}

W jaki sposéb Podmiot zapewnit 10D:

a) bezzwtoczne wtgczanie do spraw
zwigzanych z przetwarzaniem danych
osobowych

b) niezaleznos$¢ i wsparcie w dziataniach

{prosze podac konkretne zapisy z poli-

tyk/procedur/petnomocnictw/decyzji itp.}

Czy podmiot wyznaczyt osobe zastepujaca
I0D/zespdt wspierajacy prace I0D?
{prosze opisac sposdb realizacji zadania}

Czy Podmiot opracowat, wdrozyt i stosuje
Polityke Bezpieczenstwa oraz procedury,
instrukcje, rejestry normujgce zasady
przetwarzania danych osobowych?
{prosze wskazac¢ z nazwy wdrozone dokumenty
wraz z krétkim opisem normowanego przez nie
zakresu.}

Czy Podmiot wdrozyt powszechnie uznane
rozwigzania zabezpieczenia?

{prosze wskaza¢ wdrozone rozwigzania, w tym np.:
normy ISO z grup: 1ISO 27000, 29000 i 31000;
Stosowane zatwierdzone kodeksy postepowania, o
ktérych mowa w art. 40 RODO (jezeli dotyczy), lub
zatwierdzone mechanizmy certyfikacji, o ktérym
mowa wart. 42 RODO}

Czy Podmiot wdrozyt i testuje mechanizmy
obstugi incydentow?
{prosze o odpowiedz: tak/nie/w trakcie®}

Czy Podmiot wdrozyt i testuje plany ciggtosci
dziatania?
{prosze o odpowiedz: tak/nie/w trakcie®}

Czy podmiot bedzie przetwarzat powierzone

dane w systemach informatycznych?

{Jezeli tak, prosze wskaza¢ dla kazdego

z systemow (oprdcz identyfikujgcej system nazwy):

a) zakres przetwarzanych danych;

b) lokacje fizyczng i logiczng systemu
i danych;

c) przeptywy danych miedzy komponentami
systemu z uwzglednieniem puli/zakresu
przesytanych danych;

d) sposéb zabezpieczenia dla kazdego z
komponentéw systemu (np. szyfrowanie,

1 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

2 W wymaganych przypadkach w formie zatgcznika do niniejszej ankiety.
3 Inspektor Ochrony Danych —vide art. 37-29 RODO. Poprawne zgtoszenie — vide: Rozdziat 2 ustawy z 10 maja 2018 o ochronie danych osobowych.

4 Vide art. 4 pkt 21 RODO.

5 Wymagany krétki komentarz, jezeli wdrozone rozwigzanie nie jest kompletne.
6 Wymagany krétki komentarz, jezeli wdrozone rozwigzanie nie jest kompletne.
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L.p

Element zabezpieczenia
{komentarz}

Do wypetnienia przez Podmiot Przetwarzajacy

Opis zastosowania elementu zabezpieczenia
{oczekiwana konwencja wpisu:
TAK/NIE: opis odnoszacy sie do pytania?}

Komentarz/uzasadnienie odstapienia
od elementu zabezpieczenia

pseudonimizacja, uwierzytelnianie dostepu,
zasady dotyczace tworzenia i zarzadzania ko-
piami bezpieczeristwa, monitorowanie/logi z
dziatan;

e) czy stosuje sie walidacje / weryfikacje
integralnosci / autentycznosci danych;

f) ogdlny opis sposobu separacji danych
Administratora od innych danych w systemie
(danych innych Administratoréw);

g) ogdlny opis sposobu usuwania /aktualizacji
danych na wniosek Administratora’;

h) czy stosuje sie rozdziat srodowiska testowego
od produkcyjnego;

i) sposdb serwisowania z uwzglednieniem dostepu
firm serwisujacych i ich dostepu do danych;

j) grupy funkcyjne os6b majgcych dostep do
systemu / zasady przydzielania dostepu;

k) inne istotne zastosowane $rodki zabezpieczenia
technicznego, fizycznego i organizacyjnego.}

{zaleca sie mozliwie syntetyczny opis,

a w zakresie prezentacji przeptywow zalecang

forma jest diagram.

W systemach informatycznych nalezy uwzglednic¢

réwniez zabezpieczenia poczty elektronicznej®.}

10.

W przypadku zgody Administratora

i checi Podmiotu na podpowierzenie

przetwarzania danych:

e W jakim zakresie Podmiot chce
podpowierzy¢ przetwarzanie tych danych?

o W jaki sposdb u podwykonawcy
nadzorowany jest proces ochrony
i zabezpieczenia danych?

e Czy w ramach podpowierzenia dane
opuszczg EQG, a jesdli tak, to do jakiego
kraju trafig dane oraz jakie beda
stosowane mechanizmy zabezpieczenia?

11.

Czy Podmiot prowadzi okresowe audyty
zgodnosci przetwarzania danych osobowych
z wymaganiami RODO?

{Jezeli tak, prosze wskazac stosowang(e)
metode(y), w tym standardy}

12.

Czy Podmiot prowadzit szacowanie ryzyka
Jocene skutkdw przetwarzania dla zadan,
ktére przyjmuje do realizacji

w ramach powierzenia przetwarzania we
wtasnym srodowisku?

{Jezeli tak, prosze wskaza¢ wyniki tych dziatan, w
tym informacje o zidentyfikowanych ryzykach}

13.

Czy w przesztosci byty przeprowadzone
kontrole przez organ(y) nadzorczy(e)?
Jesli tak, to jaka byta tego przyczyna?
{prosze o odpowiedz: tak/nie, wraz

z ewentualnym, krétkim opisem przyczyny}

14.

W jaki sposdb osoby majgce dostep do
danych osobowych zostaty zapoznane

z przepisami dotyczacymi ochrony danych
osobowych i zobowigzane do ich
przestrzegania?

7 Chodzi o retencje danych.

8 W tym np. sposobu uzgadniania metod szyfrowania i przekazania haset.
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L.p

Element zabezpieczenia
{komentarz}

Do wypetnienia przez Podmiot Przetwarzajacy

Opis zastosowania elementu zabezpieczenia
{oczekiwana konwencja wpisu:
TAK/NIE: opis odnoszacy sie do pytania?}

Komentarz/uzasadnienie odstapienia
od elementu zabezpieczenia

15.

Czy osoby majace dostep do danych
osobowych zostaty zobowigzane do
zachowania przetwarzanych danych

w tajemnicy (w tym réwniez po ustaniu
zatrudnienia/wspotpracy)?

16.

Jakie sg zasady nadawania i dokumento-
wania dostepu do:

® przetwarzania danych osobowych?

e systemow informatycznych?

17.

Jakie zasady regulujg dostep do stref

i pomieszczen w ktérych przetwarzane beda
powierzone Podmiotowi dane przez
Administratora?

Jakie techniczne rozwigzania sg stosowane
do kontroli ruchu osobowego i
materiatowego (w zakresie zasobdw
zawierajgcych ww. dane)?

{Nalezy rozrézni¢ pomieszczenia zwykte od
specjalnych typu serwerownia oraz uwzglednic¢
poszczegdlne fizyczne lokacje wtasne i w
podmiotach swiadczacych ustugi podpowierzenia}

18.

W jaki sposdb przesytane sg nosniki za-
wierajgce dane osobowe?

{Dotyczy zaréwno przesytanych nosnikéw
informatycznych jak tez dokumentéw w formie
papierowej. Prosze o uwzglednienie -jezeli
zastosowano w dziataniu- réznic miedzy
operatorem a operatorem wyznaczonym}

19.

Czy Podmiot przetwarza dane wielu
Administratoréw?

{Jesli tak, to jakie mechanizmy zostaty wdrozone
by zabezpieczy¢ te procesy?}

podpis i piecze¢ osoby reprezentujacej Przetwarzajacego
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