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Rysunek 15.1. Przyktadowe schematy infrastruktury kontroli dostepu

Podstawowym elementem weryfikujacym uprawnienia do przejscia sa czytniki kart zblizeniowych
zintegrowane z kontrolerami systemowymi (sterownik). Wyposazenie systemu w centralg¢ pozwoli
na scentralizowanie infrastruktury umozliwiajac podlaczenie do aplikacji SMS. Administrowanie
kartami dost¢pu lezy po stronie Zamawiajgcego. Budowa i konfiguracja SKD umozliwi
administrowanie kontrolg dostgpu z pom. 2.11 —monitoringu. Wykonawca utworzy konta operatorow
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1 administratorow systemu. Poziomy dostepu do poszczegdlnych funkcji zostang okreslone w
uzgodnieniu z Zamawiajagcym.Zamkniecia elektromechaniczne drzwi wykorzystywane w SKD
nalezy dobra¢ pod katem typu drzwi oraz funkcjonalnosci przypisanych do danego przejscia
(ewakuacyjne, p. poz itp.).

15.1.Zasilanie SKD

System SKD jest zasilany z dwoch zrédet: podstawowego i rezerwowego. Zasilanie podstawowe,
jako zasilania sieciowe 230V/50Hz oraz dodatkowy pakiet zasilania awaryjnego wykorzystujacy
baterie akumulatorow.

Dla systemu SKD zostang przewidziane osobne obwody zasilajagce 230V/50Hz okreslone w
projekcie elektrycznym. Kazdy z nich bedzie zabezpieczony pod katem przeciwzwarciowym oraz
przeciwporazeniowym. W ramach projektu systemu zabezpieczen wskazuje si¢ podtgczenie systemu
do dedykowanego obwodu odpowiednim przewodem zasilajgcym tor zasilania podstawowego.

15.2.Charakterystyka

Oczekiwane wtasciwosci kontroli dostepu muszg uwzgledniaé:
- obsluge czytnikdw z wbudowang klawiaturag numeryczng uzywang, jesli wymagany jest dostep
za pomoca karty i kodu PIN typu Mifare 13,56MHz, sektorowo kodowane;
- obstugi wiaczenia lub wyltaczenia w dozor poszczegodlnych stref alarmowych SSWiN przy uzyciu
czytnikéw kontroli dostepu za pomocg karty oraz kodu PIN;
- utrzymanie normalnego dzialania pozostatych kontrolerow w przypadku awarii dowolnego
kontrolera w systemie;
- przesylania podstawowych komunikatéw alarmowych i technicznych do systemu SSWiN w
przypadku awarii integratora np.: usterka, sabotaz, wejscie sitowe
- pelnego alarmowania w stanie normalnej pracy o:
- Nieuprawnionym otwarciu drzwi kontrolowanych,
- Zbyt dlugim otwarciu drzwi,
- Utracie komunikacji z dowolnym sterownikiem,
- Uzyciu karty bez uprawnien,
- Uzyciu karty nieznane;j,
- Podaniu btgdnego kodu PIN (w przypadku czytnikdéw kart z klawiaturami numerycznymi),
- Sabotazu sterownika.

Za pomocg SMS mozemy co najmniej :
- Odczytywac stany online systemu — alarmy, usterki, stany informacyjne;
- Odczytywac i analizowa¢ zdarzenia archiwalne;
- Sterowac (blokowa¢, odblokowac , wytaczaé) poszczegdlne przejscia SKD;
- Przydziela¢ , kasowa¢, zmienia¢ oraz weryfikowac uprawnienia kart;
- Prowadzi¢ aktywng obstuge w zakresie konserwacji i modyfikacji parametréw systemu.

W przypadku zastosowania przej$¢ kontroli dostepu dwustronnych (np. pomieszczenie
ochrony, wyjscie techniczne etc.) nalezy infrastrukture SKD wyposazy¢ zgodnie z wymogami
przeciwpozarowymi w reczne, dwuobwodowe przyciski zwalniania blokady mechanicznej typu
,»wcisnij szybke” zainstalowane od strony wewnetrzne;j strefy. Ich uzycie wywotuje sygnal alarmowy
w SSWiN oraz stan alarmowy w aplikacji nadzorujacej (SMS ) oraz powoduje otwarcie obwodu
zwalniajacego blokade przejscia (drzwi).

87



Rysunek 15.2. Przyktadowy przycisk ewakuacyjny

15.3.Strefy /drzwi objete systemem KD:

Zgodnie z poczynionymi w toku uzgodnien ustaleniami oraz funkcjonalnoscia uzytkowa Patacu
Krasinskich nalezy system zaprojektowa¢ majac na wzgledzie fizyczne odseparowanie czesci
administracyjnej i technicznej obiektu od ruchu osobowego gosci i zwiedzajacych. W takim
przypadku nalezy utworzy¢ podstawowe strefy dostepowe t;.:

- Strefa biurowa i administracyjna — dost¢p do pomieszczen biurowych oraz wejscie zewnetrzne
techniczne;

- Strefa monitoringu — pomieszczenie ochrony (poziom +2);

- Strefa techniczna — pomieszczenia elektryczne, windy;

- Strefa rekreacyjno-kulturalna - zaplecze monitoringu (poziom + 2);

- Strefa wystawiennicza — strefa ogélnodostepna bez systemu SKD (automatyczne otwieranie

drzwi wejsciowych dla gosci);
W zwigzku z powyzszym wyznacza si¢ profile uzytkownikow:

Pracownik dyrekcja (pomieszczenie dyrekcji)

Pracownik etatowy (pomieszczenia sekretariatu, biurowe)

Pracownik WSO (cz¢$¢ biurowa + strefa monitoringu)

Pracownik techniczny (cze$¢ techniczna, dedykowane magazyny)

Pracownik zewnetrzny (wejscie do czesci kuchennej i magazynu kuchni)
Do wskazanych stref beda przydzielane uprawnienia dostepu poszczegdlnym grupom
uzytkownikow:

- Osoby bedace pracownikami etatowymi i czasowymi pelnigcymi obowigzki wynikajace z profilu
i formy zatrudnienia.

- Osoby bedace pracownikami firm zewne¢trznych oraz wilasnym personelem technicznym
pelnigcym obowigzki w zakresie obstugi infrastruktury i wyposazenia obiektu (np. Stuzba
ochrony);

- Osoby bedace pracownikami firm zewnetrzny lub wlasnych bedacych obsada calodobowa sklepu
1 restauracji.

W celu realizacji powyzszych funkcjonalnosci nalezy przewidzie¢ kontrolowanie ruchu
osobowego w nastepujacych pomieszczeniach/strefach:

Poziom -1

Drzwi prowadzace do stref technicznych i magazynowych - jednostronnie kontrolowane,
pracujgce w trybie 24h. Wyjscie ze strefy / pomieszczenia nastepuje przy uzyciu klamki drzwiowej z
zamkiem, ktorego stan jest kontrolowany przez system SKD. System SKD musi kontrolowa¢ stan
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zamknigcia drzwi (czujka kontaktronowa) oraz zaryglowania (mechanicznego przez przekrecenie
klucza).

Poziom 0

Drzwi zewngtrzne 1 wewnetrzne prowadzace do pomieszczen 0.27a i 0.27b w trybie pracy 24
godziny na dobe. Przejscia do strefy zostang obje¢ta dwustronng (0.27b) oraz jednostronng (0.27a)
kontrolag SKD. Wyjscie ze strefy / pomieszczenia 0.27a nast¢puje przy uzyciu klamki drzwiowej z
zamkiem, ktérego stan jest kontrolowany przez system SKD. System SKD musi kontrolowa¢ stan
zamknigcia drzwi (czujka kontaktronowa) oraz zaryglowania (mechanicznego przez przekrgcenie
klucza).

Poziom +1

Drzwi prowadzace do strefy administracyjnej w trybie 24 godziny na dobg. Drzwi prowadzace do
pomieszczenia 1.29 (uzytkowa funkcjonalnos¢ i rejestrowanie ruchu pracowniczego). Wyjscie ze
strefy - pomieszczenia nastepuje przy uzyciu klamki dedykowanej wktadki drzwiowej podigczone;j
do systemu. Konfiguracja klamki musi uwzglednia¢ monitorowanie stanow zamkniecia drzwi
(kontaktron) oraz przekrecenia klucza.

Poziom +2

Skrzydto potudniowe

Drzwi prowadzace do strefy monitoringu (pomieszczenia ochrony). Przej$cie w trybie 24 godziny
na dobe, dwustronne. Wyjscie ze strefy - pomieszczenia nastepuje przy uzyciu karty. Drzwi do
pomieszczen administracyjnych w zakresie wejscia w strefe biurowa bezposrednio z przestrzeni
klatki schodowej. Uzycie przycisku ewakuacyjnego poprzez zbicie szybki zwalnia blokad¢ drzwiows
jednoczesnie przesylajac stan alarmowy do SMS i SSWiN.

Skrzydto potnocne

Nalezy przewidzie¢ kontrolg¢ dostepu dla wszystkich przej$¢ pomiedzy strefami administracyjng a
wystawienniczg.

W projekcie wskazano, jako automatyczne otwarcie ewakuacyjne tylko przej$cia znajdujace si¢
na drodze ewakuacyjnej zgodnie ze scenariuszem pozarowym. W innym przypadku realizacja
powyzszej funkcji odbywa si¢ za pomocg recznego zwolnienia blokady od wewngtrznej strony strefy
w celu wyjscia awaryjnego.

W zakresie blokady SKD zastosowanej na drzwiach stuzbowych (drzwi zewngtrzne wschodnie)
nalezy skonfigurowac 1 dostosowac elektro-blokadg¢ typu motor lock w zakresie pracy jako :
- przejscie kontrolowane przez SKD
- automatyczne zwolnienie blokady SKD w przypadku alarmu z systemu oddymiania na potrzeby
uzycia drzwi napowietrzajgcych. Zgodnie ze scenariuszem PPOZ w momencie aktywacji alarmu
oddymiania 1 uruchomienia automatyki napowietrzajacej obiekt, blokada mechaniczna
wykorzystywana w systemie kontroli dostepu musi umozliwi¢ pelne otwarcie skrzydel drzwi.
Szczegolowa konfiguracja SKD w zakresie stref dostepu zostanie uzgodniona z Zamawiajgcym w
trakcie realizacji inwestycji.

15.4.0golna charakterystyka elektroblokady drzwiowej

W celu dostosowania drzwi pod katem wyposazenia w system KD nalezy je wyposazyé w
elektrozamki typu DIN. Zastosowane rozwigzanie ma zapewni¢ pelng integralnos¢ i funkcjonalnosé
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z systemem SMS oraz umozliwi¢ dostarczenie podstawowych informacji o stanie danego przejscia.

W celu realizacji powyzszego elektrozamek musi posiadac:

- Elektroniczny uklad zapewniajacy zablokowanie i odblokowanie mechanizmu zewngtrznej
klamki (reglamentowany dostep z zewnatrz strefy);

- Uklad stykéw pozwalajacy na wygenerowanie alarmu dla zdarzenia ,wejscie silowe”
(zewnetrzne otwarcie drzwi bez uzycia aktywnej karty zblizeniowej lub kodu oraz alarmowe
wyjscie ze strefy przy pomocy wewnetrznej klamki);

- Uklad stykow pozwalajacy na wygenerowanie alarmu dla zdarzenia ,,alarm sabotazowy”
wewnetrznej czesci wkladki drzwiowe;;

- Zespol stykéw monitorujacy stan drzwi tj: otwarcie, zamknigcie, zwolnienie blokady, uzycie
klamki, uzycie klucza etc.)

i

Rysunek 15.5. Przykladowa wkiadka typu DIN

W celu montazu elektro blokady nalezy na etapie wymiany stolarki drzwiowej przygotowac zespot
kanatéw technologicznych, niezbednych do przeprowadzenia instalacji przewodowej sterujgcej
wkladka elektryczng oraz pozostawi¢ drozne trasy kablowe S$cienne np. mikro kanalizacje
teletechniczna.

Zamek musi mie¢ mozliwo$¢ zamocowania wktadki kluczowej. Wykonawca zamontuje wktadki
kluczowe w systemie Klucza Glownego zgodnie z opisem w projekcie architektury i w uzgodnieniu
z Zamawiajacym.
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Rysunek 15.6. Przyktadowy kanat teletechniczny drzwiowy

W zakresie osprzetu stolarki drzwiowej wskazuje si¢ konieczno$¢é wyposazenia kazdego przejscia
SKD w samozamykacz drzwiowy. Element nalezy dobra¢ w zaleznosci od wielkosci skrzydta, jego
wagi oraz rozmiarow oscieznicy drzwiowej zapewniajac niezbedna wysokos¢ ,.swiatta” przejscia.

15.5.Funkcjonalnos¢

System SKD zostanie podtaczony do aplikacji integrujacej typu SMS oraz SSWiN. Wszystkie
komunikaty alarmowe i techniczne bedg zwizualizowane na mapie klienta PC w celu szybkiej oceny
zdarzenia prowadzonej przez personel stanowiska monitoringu. Konfiguracja systemu musi zapewni¢
uzytkownikowi systemu z uzyciem czytnikow SKD:

- Przyznania na zadanie dostgpu do poszczegdlnych stref KD z uwzglednieniem uprawnien
poszczegdlnych kodow;

- Przyznania na zgdanie dostepu do poszczegdlnych stref KD przez operatora stacji klienckiej,
pelng obstuge systemu pod katem codziennej funkcjonalnosci polegajacej na:

Przyznania trwalego dostepu do poszczegolnych stref;

Przyznania trwalego blokowania wybranego przejscia;

Odczytu historii zdarzen

Administrowania systemem (opcjonalnie SMS lub dedykowang aplikacjg)

Aktywacji zaprogramowanych indywidualnie integracji np. blokada wybranych grupowych

stref dostepu etc.

System musi zapewni¢ dowolng konfiguracj¢ uprawnien kart. Dla prawidlowej pracy wymaga si¢
do utworzenia minimum 35 stref dostepowych ( w przypadku potrzeby podziatu stref na poszczegolne
pomieszczenia).

Wykonawca skonfiguruje w SKD profile operatorow oraz administratorow systemu po
uzgodnieniu z Zamawiajagcym poziomow ich uprawnien.

91



Integracja systemu kontroli dostepu z systemem SMS musi uwzglednia¢ programowa interakcje
funkcjonalng z pozostalymi systemami i ich reakcje na otrzymany z systemu sygnat. Wywotanie
zdarzenia typu alarm — (sitowe otwarcie drzwi, sabotaz drzwi, sabotaz systemu etc.) powoduje
rozpoczecie algorytmu dzialania w nastepujacych zaleznosciach:

e Opcjonalny alarm dzwigkowy w czytnikach SKD;

e Alarm dzwigkowy na stacji operatorskiej SMS;

e Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania alarmu z doktadnoscia
do pomieszczenia i czytnika, ktory go wygenerowat.;

e Okreslenie typu alarmu np. sygnal wejscie sitowe z czytnika ,,Magazyn ...”;

e Wyswietlenie na monitorze systemu STD kamery obserwujgcej strefe w alarmie lub
najblizsza;

e Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem sposobu
postepowania i listy oséb do powiadomienia np.: administrator budynku, dyrekcja, stuzby
techniczne etc;

Wywolanie zdarzenia typu Uzycie karty nieznanej lub bez uprawnien powoduje rozpoczecie

logiki dziatania w nast¢pujacych zaleznosciach:

e Opcjonalny alarm dzwiekowy w czytnikach SKD;

e Alarm dzwigkowy na stanowisku operatorskiem SMS;

e Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania alarmu z doktadnoscig
do pomieszczenia i czytnika, ktdry go wygenerowat.;

e Okreslenie typu alarmu tzn.: sygnat wejscie sitowe z czytnika ,,Magazyn ...”;

e Wyswietlenie na monitorze systemu STD kamery obserwujacej strefe w alarmie lub
najblizsza;

e Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem sposobu
postepowania i listy osob do powiadomienia np.: administrator budynku, dyrekcja, stuzby
techniczne etc;

Wywolanie zdarzenia typu technicznego (otwarcie drzwi klamka, otwarcie drzwi kluczem,
otwarcie drzwi sterowaniem II stopnia z systemu SSP etc.) powoduje rozpoczecie algorytmu
dziatania w nastepujgcych zaleznosciach:

e Alarm dzwigkowy w aplikacji SMS (opcjonalnie dla zdarzen anormalnych np. — otwarcie

kluczem);

e Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania zdarzenia z
dokladnoscia do pomieszczenia i elementu, ktory go wygenerowal (otwarcie drzwi —
wewnetrzna klamka);

e Okreslenie w systemie SMS typu zdarzenia tzn.: usterka czytnika nr..., brak zasilania 230 V
etc.;

e Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem sposobu
postgpowania i listy osob do powiadomienia np.: administrator budynku, dyrekcja, stuzby
techniczne oraz reakcje¢ na zdarzenie typu ,,wyslij patrol...”. etc;

Wywotanie zdarzenia z systemu alarmowego (alarm napadowy, alarm wlamaniowy, alarm

sabotazowy etc.) powoduje rozpoczgcie interakcji z systemem SKD w nastepujacych zaleznosciach:
e Alarm dzwickowy w aplikacji SMS ;

e Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania interakcji SKD na

otrzymane zdarzenie z doktadnoscia do pomieszczenia i elementu, ktory go wygenerowat

(np. kolor czerwony — czytnik w stanie zaryglowania przejscia spowodowanego alarmem

antywlamaniowym);
e Okreslenie w systemie SMS typu zdarzenia np. auto zaryglowanie drzwi — alarmowe etc.;
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e Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem postepowania i
parametrow oséb do powiadomienia.

Uwaga: wykonawca musi zapewni¢ pelng zgodnos¢ systemu z zastosowanym stopniem systemu
a co za tym idzie zagwarantowacé dostarczenie sygnaléw zgodnie z wymaganiami normy PN-EN
50133-1.

1 Centt:ala sterujgca 16 0,05 0,06 01 0,12
drzwi 2
2 | Centrala sterujgca 4 drzwi 1 0,17 0,22 0,17 0,22
3 | Czytnik z kontrolerem 35 0,15 0,22 5,25 77
4 | Blokada typu DIN 35 0,24 0,5 8,4 17,5
5 | Prad catkowity 13,92 25,54
6 TS
Czas pracy spoczynkowej =1h
7 | Czas pracy alarmowej TS=0,25 h - 15 minut
8 Wielko$¢ akumualtoréw ((TS*ICS)+(Ta*ICA)) /0,7 = 29 Ah

Tabela 15-1. Bilans energetyczny SKD

Szacunkowy pojemno$¢ baterii akumulatoréw dla przedstawionej konfiguracji wynosi ok. 2 x 17
Ah. Wykonawca zoobowigzany jest do opracowania bilansu energetycznego SKD i dopasowania
pojemnosci akumulatoréw do przyjetego czasu podtrzymania i zastosowanych w trakcie realizazacji
urzadzen.

16. SYSTEM ZLICZANIA OSOB

Projektuje si¢ system, ktory pozwala na analizowanie przeplywu ruchu oséb w Palacu
Krasinskich. Dostarcza on dane niezbedne w procesie kontroli proceséw sprzedazy, jak rowniez
weryfikacji dzialan marketingowych.

System sktada si¢ z centralki, czujnikow oraz odpowiednio dobranego oprogramowania.
Konfiguracja urzgdzen pozwala na uzyskiwanie oczekiwanych danych.

Czujniki dzialajace na zasadzie bariery podczerwieni powinny by¢ zainstalowane nad wejsciem.
Urzadzenia pomiarowe powinny posiada¢ mozliwo$¢ oprogramowania pozwalajagcego na
przetwarzanie i analiz¢ zebranych danych.

17. SYSTEM WIDEOFONOWY

17.1.Stan istniejacy

O obecnym stanie obiekt piosiada funkicjonujgcy system komunikacji wideo glosowej oparty o
produkt marki Bpt. Infrastruktura posiada mozliwos$¢ rozbudowy o kolejne elementy wykonawcze
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typu kaseta zewnetrzna z kamera oraz opcjonalne panele odbiorcze typu unifon z monitorem LCD.
W ramach projektu nalezy rozbudowaé system o dodatkowe przejscia zachowujac dotychczasowa
charakterystyke konfiguracji.

17.2.Rozbudowa systemu

Nalezy zaprojektowa¢ i doposazy¢ istniejacy system wideo domofonowy w dodatkowy punkt
nadawczo odbiorczy zlokalizowany w przestrzeni gastronomicznej pomieszczenie nr. 027¢ oraz dwie
kasety zenetrzne zainstalowane bezposrednio przed drzwiami zewngtrznymi pdlnocnymi oraz
odpowiednio strefy kawiarni (strefa dostawy). Dodatkowo w celu rekonfiguracji istniejace
infrastruktury wideo domofonwej nalezy przenies¢ panel rozmoéwny (*stacja bazowa) do
pomieszczenia ochrony pom. 2.11. Rozmieszczenie poszczegélnych elementéw systemu (kasety
zewngtrzne oraz unifon z monitorem) przedstawia rysunek techniczny. Celem zadania jest rozbudowa
infrastruktury bazujacej na rozwigzaniu systemowym marki Bpt lub innym réwnowaznym
zapewniajgcym pelng integralno$¢ z systemem pracujacym w obiekcie. W obecnej konfiguracji
wykorzystuje si¢ zestaw pracujacy w systemie X1, ktory wykorzystuje jedng pare skretki
nieekranowanej do zasilania oraz transmisji wizji, fonii i sterowan pomiedzy panelem wejsciowym
1 zasilaczem a odbiornikami. Standard X1 jest oznaczeniem technologii transmisji wizji, fonii
i sterowan oraz zasilania po jednej skretce nieekranowanej, jak tez oznaczeniem autonomicznego
systemu wideofonowego, wykorzystujacego ten standard. W obecnym systemie X1 mozna
zastosowa¢ maksymalnie 4 panele wejsciowe przyciskowe lub kodowe audio / wideo serii Targha
oraz 64 aparaty odbiorcze (100 aparatow z panelem kodowym). Programowanie odbiornikéw
odbywa si¢ metodg uczenia i nie wymaga stosowania specjalistycznych narzedzi systemowych.

WYMAGANIA TECHNICZNE:
e Wywolanie rozmowy za pomocg jednego klawisza
e Komunikacja wizyjna i foniczna dwukierunkowa
e Rodzaj sygnalu wizyjnego -kolor
e Mozliwos¢ otwarcia przejscia za pomoca przycisku unifonu (zwolnienie blokady SKD)
e Mozliwo$¢ wywotania rozmowy z poziomu unifondow.
ZALECENIA

Elementy systemu komunikacji wizyjno- glosowej nalezy umieSci¢é w poblizu wejsé
pracowniczych zgodnie z rys. technicznym nr. PAS-120-PW-IT-SB-R-02-Rzut, Systemy
Bezpieczenstwa - parter lub miejscu wytypowanym pod katem wygody codziennej obstugi. Dobrana
wysoko$¢ urzadzen musi zapewni¢ wygod¢ oraz zrozumiala i wyrazng komunikacje przez
korzystajace osoby. Wytypowane rozwigzanie musi zapewni¢ pelna integralno$é systemu z
istniejgcym rozwigzaniem funkcjonujacym w pozostatych punktach komunikacyjnych Patacu pod
katem technicznym oraz ujednoliceniem obstugi administracyjnej systemu (zmiana parametrow
pracy, rekonfiguracja ustawien etc.). Wymada si¢ podlaczenie w nowo instalowanych panelach
zewngtrznych ukladu sabotazowego podlaczonego do systemu alarmowego. W przypadku braku
mozliwosci technicznych (brak wbodowanego przetacznika /switcha) uktad nalezy wyposazyé w
czujnik kontaktronowy badz inne co najmniej adekwatne rozwigzanie pozwalajgce na sygnalizacje
otwarcia badZ oderwania obudowy od Sciany.
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18.SYSTEM REJESTRACJI CZASU PRACY

Projektuje si¢ system oparty na rejestratorach RCP, ktoére umozliwiaja poprzez korzystanie z kart
dostepu monitorowanie czasu pracy. System rejestracji czasu pracy powinien by¢ zrealizowany z
wykorzystaniem aktualnych osiggni¢¢ technicznych w zakresie weryfikacji oraz identyfikacji
tozsamosci, zapewniajac wysoka skutecznos¢ oraz wygode uzytkowania. System rejestracji czasu
pracy powinien by¢ systemem sieciowym (rozproszonym), pracujacym w architekturze klient-
serwer. Klienckim elementem systemu powinno by¢ urzadzenie, ktére pelni role terminala
uwierzytelniajgcego, pozwalajacego na prace sieciowa i/lub lokalng (np. gdy nie jest dostepne
polaczenie sieciowe). Terminal wykorzystuje potaczenie sieciowe i protokoty rodziny TCP/IP dla
celow komunikacji z elementem serwerowym. Element serwerowy pozwala na monitorowanie 1
zarzadzanie wiecej niz jednym elementem klienckim (rejestratorem). Nalezy zaprojektowac i
wdrozy¢ system Rejestracji Czasu Pracy bazujacy na odczycie identyfikatora osoby w postaci karty
zblizeniowej z zapisem sektorowym, czgstotliwosci pracy 13,56 Mhz. System musi uwzglednia¢ dwa
niezalezne punkty rejestracji, pracujgce w charakterystyce sieciowej zgodnie z rzutem nr. PAS-120-
PW-IT-SB-R-02-Rzut, Systemy Bezpieczenstwa — parter. Obstuga systemu bedzie prowadzona z
poziomu zdalnej aplikacji administracyjnej (WAN).

Glowna jednostka rejestratora bedzie wyposazona w dwa czytniki przypisane odpowiednio do
wejscia i wyjscia pracowniczego z obiektu. Czytelny wyswietlacz ma za zadanie prezentowac
aktualny czas systemowy. Kazdy z punktow bedzie podlaczony za posrednictwem sieci LAN do
serwera archiwizujgcego logi systemowe w trybie online.

W chwili obecnej w patacu zainstalowane sg dwa czytniki RCP. Kazdy z nich ma mozliwos¢
zarejestrowania do 1000 kart pracownikow.

Czytnik obstuguje rejestracje wyjscia(OT), wejscia(IN) oraz wyjscia stuzbowego(OS) (w nowych
czytnika dobrze byloby gdyby ten zakres rejestracji byt wigkszy).

Do czytnikdw dotgczona jest aplikacja Tango, ktéra pozwala na programowanie czytnikow,
zbieranie odczytow oraz nawadnianie bazy kart pracownikow.

Czytniki przesytajg plik z odczytami na fizyczny komputer, ktory rowniez znajduje si¢ w Patacu
BN.

Format zapisu pliku wedtug ustawien czytnikow nazywa si¢ Adam.

Ponizej przyktad pliku, ktory w takiej postaci przetwarzany jest w naszym systemie kadrowo-
ptacowym — rozszerzenie pliku to *.bin:

01 005467001560 01/03/17 05:02 IN 0000000000 0000
01 005467000143 01/03/17 05:03 IN 0000000000 0000
01 005467001440 01/03/17 05:08 IN 0000000000 0000
01 005467000006 01/03/17 05:10 IN 0000000000 0000
01 005467001441 01/03/17 05:10 IN 0000000000 0000
01 005467000632 01/03/17 05:10 IN 0000000000 0000

01- Oznacza numer czytnika
005467001560 — oznacza numer karty pracownika
01/03/17 - data odczytu
05:02 - godzina odczytu
IN (OT,0S) - rodzaj odczytu( w tym przypadku wejscie,wyjscie,wyjscie stuzbwe)

W projektowanym systemie RCP plik z odczytami w opisanym powyzej formacie bedzie
eksportowany do udostepnionego za pomocg protokotu SMB folderu wspétdzielonego znajdujacego
sie na stacji roboczej w pomieszczeniu shuzby ochrony. Nazwa folderu wspotdzielonego, uprawnienia
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do folderu wspoéldzielonego oraz adres IP stacji do ustalenia z Zaktadalem Technologii
Informatycznych. Stacja robocza shuzby ochrony podigczona bedzie kablem ethernetowym do sieci
LAN.

19. SYSTEM TELEWIZJI DOZOROWEJ (STD)

19.1.0pis stanu istniejacego

Obecnie funkcjonujgcy system STD oparto o urzadzenia analogowe z zapisem cyfrowym na dysku
HDD rejestratora. Obserwacja systemu ogranicza si¢ do wybranych scen i pelni rol¢ wspomagajaca
prace stuzby ochrony. Dodatkowa funkcjonalnoscig systemu jest staty zapis w trybie detekcji ruchu
z poszczegdlnych punktow kamerowych. Podglad systemu w trybie online jest dostepny dla
pracownika monitoringu.

Realizacja projektu polega na catkowitym demontazu systemu wraz z towarzyszacg infrastrukturg
kablowa. Nowo zainstalowana struktura przewodowa bedzie umozliwia¢ ponowne wykorzystanie i
uruchomienie zdemontowanych urzadzen przy wykorzystaniu niezbednych konwerterow
dopasowujacych parametry wejsciowe sygnalu analogowego z kamer do parametrow zstosowanej
skretki 6 kategorii. Docelowa wymiana na nowe urzadzenia (rejestratory, switche, kamery etc.)
nastapi w III etapie inwestycji. Dla tej cze¢sci zadania Wykonwca ponownie zdemontuje cale
wyposazenie 1 zainstaluje zaprojektowane urzadzenia pozwalajgce na prace we wskazanej
funkcjonalnosci.

W ramach mozliwosci technicznych nalezy podiaczy¢ istniejgcg infrastrukture (dotychczasowy
rejestrator DVR) do systemu SMS w celu uruchomienia podstawowych funkcjionalnosci tj: obstuga
systemu CCTV — odtwarzanie, zmiana trybu wys$wietlania etc.

Szczegtotowa lokalizacja montazu poszczegdlnych elementoéw w etapie II zostanie uzgodniona z
Zamawiajacym w trakcie prac instalacyjnych.

19.2.Charakterystyka STD projektowanego

Swoim zasiggiem obejmuje wewnetrzng oraz zewnetrzng czes¢ budynku. Czes¢ wewnetrzna
pokryta polem obserwacji w zakresie wejscia do budynku biblioteki, korytarzy czesci biurowych i
wystawowych, ciggdw komunikacyjnych, przestrzeni otwartych, wyj$¢ ewakuacyjnych oraz
przestrzeni strefy wystawienniczej. W zakresie zewnetrznym pole obserwacji kamer ogranicza si¢ do
obserwacji elewacji na poziomie parteru z wejsciami od strony Placu Krasinskich, ulicy Anielewicza
oraz od strony ogrodu. System zewnetrzny dodatkowo pokrywa pobliskie otoczenie tj:. obszar
parkingu, bram wjazdowych, czesci ogrodu oraz otoczenia bedacego w strefie przy budynkowe;.

W systemie STD zaimplementowano funkcje detekcji ruchu umozliwiajaca dozorowanie
zewngtrznej elewacji budynkowej. Kazdorazowy ruch wykryty w okreslonym obszarze koreluje
zdefiniowane z systemem integrujacym zdarzenia w celu wczesnego wykrycia zewngtrznego
zagrozenia obiektu. Proponowany system musi uwzglednia¢ topologi¢ systemu TCP/IP opartg o
technologie HD z zapisem cyfrowym na dyskach typu HDD. Zgodnie z wytycznymi oraz realnymi
potrzebami uzytkownika czas przechowywania nagranich zdarzen okresla si¢ na minimalnie 30 dni.
Konfiguracja podstawowa systemu musi umozliwiaé operatorowi monitoringu nastgpujace
funkcjonalnosci:

- Przelaczanie miedzy punktami kamerowymi
- Pojedyncze urzadzenie stuzgce do zapisu obrazdw ze wszystkich podiagczonych do niego kamer,
umozliwia¢ powinno zainstalowanie wewngtrz urzadzenia dyskow twardych o pojemnosci

96



minimum 50 TB (zgodnie z ponizszym wyliczeniem) umieszczonych w kieszeniach ,,hot swap”,
z mozliwoscig konfiguracji przestrzeni dyskowej przynajmniej w formie RAID 5 lub RAID 6
oraz dodatkowo podiaczenie zewngtrznych macierzy dyskowych rozszerzajacych obstugiwang
pojemnos¢ dyskowa do 256 TB

Kazde urzadzenie powinno umozliwia¢ zapis i zarzadzenie przynajmniej 128 kamerami
Algorytm kompresji i dekompresji (w przypadku H.264) powinien umozliwiaé niezalezne
definiowanie parametréw pracy dla kazdego kanatu (wejscia) wideo, z uwzglednieniem
ustawienia dlugosci struktury GOP lub czestosci wystepowania klatek bazowych; zagwarantuje
to dopasowanie do charakterystyki obserwowanej sceny i umozliwi doktadne definiowanie
parametréw przeptywnosci strumienia danych.

Przelaczanie zdefiniowanych multiwidokéw

Tworzenie 1 kasowanie multiwiodokow dla wtasnego profilu.

Podglad w czasie rzeczywistym

Podglad materialu archiwalnego w catym zakresie

Definiowania filtrdw przeszukiwania archiwow tj,: czas, detekcja, wybrany punkt(y) kamerowe,
wyszukiwanie po wskazanym obszarze nagranego materiatu etc.

Dla wybranych uzytkownikéw istnie¢ musi mozliwos¢ zdefiniowania niezaleznych ograniczen
co do podgladu na zywo i/lub odtwarzania pojedynczych kamer/grup kamer. Jednoczesnie musi
istnie¢ mozliwo$¢ zdefiniowania maksymalnego wieku nagran, jaki przystuguje uzytkownikowi
dla podgladu zarejestrowanego materiatu (np. ,,uzytkownik 17 moze otworzy¢ wylacznie
material nie starszy niz 1 godzina)

Zabezpieczenie nagranego materiatu

Sterowanie kamerami PTZ.

g G : Srednia llos¢ Srednia wielosé
Lp. Rodzaj kamery Hose kiatelo/hitrate wielos¢ zapisu klatek/bitrate2 zapisu 12 H
1 | Zapis kl/sec. 1kl/s 12kl/s
2 st RopIiowa bitrate kb/s GB/12h bitrate kb/s GB/12h
1080p
3 400 2,06 3072 15,82
4 | Zapis ciagty kl/sec. 12kl/s 12kl/s
5 Ak ohrotows bitrate kb/s GB/12h bitrate kb/s GB/12h
1080p
6 4096 21,09 4096 21,09
7 | Zapis ki/sec. 5kl/s 10kl/s
8 | Kamera 360 st 6MP bitrate kb/s GB/12h bitrate kb/s GB/12h
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9 2048 10,55 5120 26,37
Mllesm;?zna Catkowita
; A A sredia il L
Lp. Dobowa $rednia wielko$¢ zapisu : 45 ilos$¢ kamer wielos¢
wielkos¢ .
: zapisu
zapisu
1 GB/24h GB/30dni ilos¢ kamer TB/30dni
2 17,88 536, 87 45,57
3 GB/24h TB/30dni ilos¢ kamer TB/30dni
4 42,19 1,24 2 2,47
5 GB/24h GB/30dni ilos¢ kamer TB/30dni
6 36,91 1,08 3 3,24
Wymagana minimalna przestrzen
7 wihag kel 51,29 TB
zapisu

Tabela 17-1. Wielkos¢ zapisu

Wykonawca zobowigzany jest do opracowania bilansu przestrzeni dyskowej na potrzeby zapisu
obrazow z kamer STD i dopasowania pojemnosci dyskow do przyjetego czasu achiwizacji (30 dni) i
zastosowanych w trakcie realizacji urzadzen.

Jakos$¢ obserwowanego i archiwizowanego materialu wizyjnego musi zapewnia¢ wymagang
obserwacje dla sklasyfikowanych scen t;.:
Elewacje zewnetrzng;
Wejscia gldwne 1 pomocnicze do obiektu;
Korytarze komunikacyjne;
Przestrzen wystawiennicza stalg i czasowa;
Wejscia do poszczegdlnych stref administracyjnych i technicznych;
Magazyny zbioréw;

e Ao g

W ramach wskazanych scen dozorowania okresla si¢ odpowiednio cele i parametry dozorowania w
zakresie zalecanych minimalnych rozmiaréw (os6b) wyswietlanych na ekranach monitorow
(wartosci procentowe) dla zastosowanych w projekcie kamer megapikselowych (kamery o
minimalnej rozdzielczosci HD -1080p);
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Tabela 19-2. Tabela konfiguracji celu i parametréw obrazu.

Cel obserwac;ji Minimalny rozmiar | Typ sceny
Detekcja 10% a)

Obserwacja 10% a),e),d)
Rozpoznanie 20% ¢),d)
Identyfikacja 40% b), )

Inspekcja 150% a, b) kamery PTZ

Wymaga si¢ utrzymania parametrow okreslonych w normie obrazéw na granicach scen
dozorowania tzn. podane wartosci muszg zosta¢ spelnione przy obserwacji dla maksymalnych
odleglosci, jakie obserwuje kamera:

- dla punktéw kamerowych wewnetrznych - $ciana przeciwlegta;
- dla punktow kamerowych zewngtrznych - odleglo$¢ okreslona jako maksymalna odleglos¢
dozorowania spelniajgca zatozone cele.

CHARAKTERYSTYKA

W ramach projektu zastosowano kamery wyposazone w tryb dziefi/noc z mechanicznym filtrem
dla nocnych scen. Filtr przelagczany zdalnie lub automatycznie dzigki sensorowi poziomu $wiatla lub
sterowany sygnatem wejsciowym. Kamery oferujg technologi¢ Intelligent Dynamic Noise Reduction
(iDNR) do redukcji szybkosci danych i wymagan pamigci przez usuwanie wptywu szumu. Kamera
zasilana przez Power over Ethernet (IEEE 802.3af) wyposazona w inteligentng analiz¢ obrazu
Intelligent Video Analysis (IVA ) oraz analiz¢ piksel po pikselu do automatycznej kompensacji
Swiatla wstecznego dla jasnych obszaréw w wysoko kontrastowej scenie bez koniecznosci
definiowania okna lub obszaru. Punkt kamerowy zapewnia inteligentng auto ekspozycje intelligent
Auto Exposure (1AE) do zapewnienia czytelnosci wysoko kontrastowych scen (ciemne obiekty na
jasnym tle i odwrotnie) i umozliwia prace w stabo os$wietlonych otoczeniach. Kamera uzywa
technologii intelligent Dynamic Noise Reduction (iDNR) do aktywnej analizy zawartosci sceny i
konsekwentnej redukcji wplywu szumdéw. Kamera pozwala na pelng kontrolg i konfiguracj¢ przez
sie¢ i jest zdolna do przechwycenia i przechowywania obrazow uzywajac nast¢pujacych standardow
kompresji: H.264 MP (Profil gtowny) M-JPEG. Kamera powinna oferowa¢ dwukierunkowg
komunikacje audio full duplex. Kamera musi posiada¢ mozliwo$¢ konfiguracji w celu analizowania
maks. 8 r6znych algorytmow réwnolegle sposrod dostepnych analityk ponize;j:

- przekroczenia linii

- kierunkowos¢ ruchu

- pozostawienia obiektu

- usunigcia obiektu

- podejrzane zachowanie

- wykrycie twarzy

- sabotaz

- detekcja obiektu poruszajgcego si¢ w przeciwnym kierunku

Algorytm powinien mie¢ zaawansowane funkcje do kalibracji i monitorowania obiektu takie jak
np. format obrazu, kierunek, kolor, obszar obiektu, predkos¢.

Doktadne lokalizacje kamer oraz sposob ich montazu Wykonawca uzgodni z Zamawiajacym.

KAMERY ZEWNETRZNE.

Kamery zewnetrzne nalezy umiesci¢ w ostonach hermetycznych o minimalnych parametrach
srodowiskowych dla klasy IV wedtug PN-EN 50132, IP 65 oraz IK 10 z podgrzewaniem niezb¢dnym
dla pracy w ujemnych temperaturach. Specyfika kamer i ich parametry zapobiegaja przeswietleniu
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kamer w przypadku proby oslepienia. Funkcja WDR zapewnia dynamiczng zmiane poziomu
oswietlenia sceny obrazu w zaleznosci od punktowego ,,przeswietlenia” lub nie doswietlenia. Kamery
stacjonarne wyposazone s3 w obiektywy z automatyczng przestong i regulowang ogniskows, co
umozliwia ustawienie kata widzenia kamery po jej instalacji. Dodatkowo nalezy uwzglednié
zastosowanie trybu auto regulacji focus punktéw kamerowych w miejscach trudnodostepnych.

W celu zagwarantowania prawidlowej pracy kamer, Wykonawca zamontuje dodatkowe
oswietlacze podczerwieni w przypadku gdyby sztuczne o$wietlenie nocne nie zapewnialo
minimalnych parametréw niezbednych do prawidlowego dziatania wybranego sprzetu.

KAMERY WEWNETRZNE/ZEWNETRZNE HEMISFERYCZNE

Kamery wytypowano z grupy kamer koputowych z katem obserwacji 360 stopni o minimalnych
rozdzielczo$ciach, co najmniej 5 Mipx. Kamera wyposazona w slot dodatkowej pamieci typu SD
niezbedny do realizacji funkcjonalnosci awaryjnego zapisu oraz funkcje Dzien/Noc.

Konstrukcja kamery ma utrudnia¢ mozliwosc¢ celowej lub przypadkowej zmianie pola obserwacji,
co w przypadku niskiego stropu poziomu piwnicy jest kwestia nadrzedng. Obserwacja pobliskiego
otoczenia ma zapewni¢ nadzor mozliwie najwigkszej przestrzeni wokoto punktu obserwacyjnego,
zapewniajac jednoczesnie pelng obserwacje kluczowych punktow komunikacyjnych. Kamery
zlokalizowane w zewnetrznej czgsci stropowej balkonow nalezy umie$ci¢ w ostonach hermetycznych
o parametrach Srodowiskowych, co najmnie;j dla klasy IV wedlug PN-EN 50132, IP 65 oraz IK 10 z
opcjonalnym podgrzewaniem lub wlasciwa konstrukcjg niezbedng dla pracy w ujemnych
temperaturach.

Wykonawca musi zapewni¢ zasilanie punktow kamerowych zgodne z ogdlng koncepcja
systemu STD (zasilanie PoE). W przypadku koniecznos$ci zastosowania grzatki nalezy dodatkowo
doprowadzi¢ przewdd zasilajacy. Dokladne rozmieszczenie punktow kamerowych przedstawiono na
rysunku nr PAS-120-PW —IT- CCTV-SCH-04-Schemat, System Telewizji Dozorowe;.

KAMERY WEWNETRZNE.

Kamery znajdujace si¢ w obiekcie zaprojektowano w wersji z oswietlaczami IR zapewniajac
dodatkowa skuteczno$¢ kamery w przypadku braku oswietlenia bytowego. Nalezy wykorzysta¢
kamery kuliste w wersjach wandaloodpornych, co uniemozliwi celowe lub przypadkowe
przekrecenie kamery w celu zmiany jej pola widzenia.

STANOWISKA PODGLADU TELEWIZJI DOZOROWEJ (POMIESZCZENIE
MONITORINGU)

W celu umozIliwienia multi-obserwacji (np. przy pomocy dodatkowego pracownika ochrony) stref
objetych monitoringiem zastosowano cztery dodatkowe monitory wielkoformatowe (o przekatnej
minimum 40 cali) umieszczone w pomieszczeniu monitoringu na poziomie +2. Kazdy z dwoch
monitordw umozliwia wyswietlenie r6znych konfiguracji obrazow z kamer. Przetgczenie widoku/ow
wykonuje operator monitoringu przy pomocy gléwnej aplikacji sterujgcej. Operator systemu STD ma
mozliwos$¢ niezaleznego zdefiniowania wyswietlanego obrazu na kazdym z nich z osobna. Pelna
integralnos¢ systemu STD z aplikacja SMS musi umozliwia¢ dowolng integracje na poziomie
softwarowym np. przypisanie wyswietlania obrazow z kamer lub uruchamiania presetow (kamery
PTZ) dla danych przesylanych do integratora z pozostatych systemow.

Do obstlugi systemu monitoringu wykorzystywane beda 2 stacje robocze. Do kazdej stacji
podiaczone beda po cztery monitory (2 wpomniane wczesniej o przekatnej minimum 40 cali i 2
umieszczone na biurku operatora o przekatnej minimum 24 cali).
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System powinien obstugiwa¢ dynamiczng transmisj¢ strumieniowa, w celu optymalizacji
obcigzenia sieci, obnizenia wymagan dla dekompresji obrazu i zwigkszenia wydajnosci wyswietlania
na stacjach podgladowych. W tym celu rozdzielczos¢ transmitowanych "na zywo" obrazow powinna
automatycznie dostosowywaé sie do rozmiaru (rozdzielczosci) okien podgladu, w ktérych
wyswietlane sg obrazy z poszczegdlnych kamer na stacji podgladowej. Dopasowanie to zalezne
powinno by¢ od typu zastosowanej kamery, jednak system przy wspdtpracy z wybranymi kamerami
umozliwia¢ powinien automatyczne dopasowanie minimum do rozdzielczosci: QCIF, QVGA, VGA,
SVGA, WXGA, 720p, 1080p, 3MPix, SMPix.

Uzytkownik powinien mie¢ mozliwo$¢ ustawiania takich parametréw, jak pozycja, rozmiar, kolor
tta oraz czcionki, przy pomocy, ktérych informacje te sg wyswietlane — funkcjonalno$¢ ta umozliwi
kilku uzytkownikom ustawienie wtasnych preferencji wyswietlanych obrazéw co podnosi poziom
identyfikacji zdarzen alarmowych.

Podglad alarmowy (wywotanie sceny po wystapieniu alarmu) powinien umozliwia¢ wyswietlenia
pojedynczych obrazéw przed- i po-alarmowych oraz calych sekwencji obrazow w petli, dla jedne;j
lub wielu kamer.

Zarzadzanie zdarzeniami i alarmami powinno pozwala¢ na efektywna adaptacje reakcji systemu
na stany alarmowe oraz inne zdarzenia, zgodnie z wymaganiami uzytkownika. Reakcje systemu
powinny uwzgledniaé:

- Zdefiniowane przez uzytkownika dowolnego czasu trwania sekwencji wideo przed i po
wystgpieniu alarmu;

- Parametry rejestracji (jakos$¢ i przeptywno$¢) niezalezne (indywidualne) dla wszystkich kamer;

- Automatyczne wyswietlanie obrazow alarmowych zdefiniowanych przez uzytkownika (na zywo
i/lub w trybie odtwarzania ) na predefiniowanych stacjach roboczych;

- Wysylanie informacji o alarmach lub zdarzeniach do zalogowanych uzytkownikow,

- Ustawienie jednej lub wielu kamer PTZ w zaprogramowanej pozycji;

- Rozpoczecie tworzenia automatycznych kopii zapasowych przedefiniowanych sekwencji w razie
wystgpienia alarmu, badzZ innego zdarzenia;

- Wysylanie komunikatéw email do zdefiniowanych adresatow, rdwniez z zalaczonymi obrazami
alarmowymi.

PRZESTRZEN ZAPISU.

Charakterystyka przestrzeni objetych STD pod katem wymagan dot. zapisu. W obiekcie
wyrdzniamy nastepujgce kategorie pomieszczen i przestrzeni, réznigcych si¢ stopniem ryzyka
zaistnienia niepozadanych zjawisk. Dla tych kategorii na bazie normy PN-EN 50132-7 oraz
wewnetrznych wymogow dla Biblioteki Narodowej przekazanych przez Zamawiajacego w ramach
wymagan uzytkowych dobrano nastepujgce parametry:

Wymagane predkosci rejestracji niezbgdne do prawidlowego odtworzenia zapisanego obrazu.
Zapisany obraz umozliwia rozpoznanie oséb i ich identyfikacje w wybranych miejscach.

-  Wejscia do budynku — rozpoznanie osob za pomoca kamer umieszczonych przy wejsciu.
Identyfikacja odbywa si¢ w strefie wejsciowej - zapis z ciagla predkoscia minimum 5 kl./s przez
czas otwarcia obiektu dla odwiedzajgcych (przyjeto 12 godzin. Pozostaly czas zapisu 3 kl./s).

- Kamery do identyfikacji zostaly tak ustawione, zeby rozpoznawany obiekt zajmowal, co
najmniej 60% wysokosci ekranu (dla rozdzielczosci 720p) i 40% dla rozdzielczosci Full HD.

- Otoczenie budynku: 6 kl./s przez caty czas.

- Wjazdy na teren otaczajgcy obiektu: zapis 12,5 kl./s przez calg dobe w trybie detekcji ruchu.

- Predkosé rejestracji, rozdzielczos¢ i1 jakos¢ powinna by¢ ustalana przez uzytkownika niezaleznie
od parametréw strumieni do podgladu "na zywo". Konfiguracja powinna umozliwia¢ zmiang
parametrow rejestracji ,,w locie” (bez koniecznosci zmiany parametrow kamery/kodera z
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aplikacji konfiguracyjnej — wczesniej predefiniowane parametry dla rejestracji) dla kazde;j
kamery niezaleznie, w roéznych trybach pracy: nagrywanie ciagle, nagrywanie zgodnie z
harmonogramem czasowym oraz nagrywanie pre-alarmowe i alarmowe konfigurowane
indywidualnie dla r6znych typéw zdarzen alarmowych

- W celu niekontrolowanej utraty obrazu oraz zgodnie z obowigzujagcymi wymogami nie nalezy
stosowac¢ opcji wydtuzenia czasu archiwizacji materiatu video w postaci zmiany ilo$ci klatek juz
zarejestrowanego materialu — rozrzedzanie zapisu.

Szczegbdlowe parametry zapisu obrazu (ilos¢ klatek referencyjnych, wielkos¢ i typ baud rate, itp.)

nalezy uzgodni¢ z Zamawiajacym na etapie programowania STD.

Rejestracja sygnalow z kamer odbywata si¢ w sposob cyfrowy. Archiwizowany material jest
przetrzymywany na dyskach twardych znajdujacych si¢ w rejestratorze cyfrowym i na macierzach.
Glowny element magazynowy archiwum nagran umiejscowiono w pomieszczeniu serwerowni na
poziomie drugiego pietra w szafie rack. Dost¢p do szafy posiadajg dedykowani pracownicy —
administrator systeméw ochrony przebywajac w pomieszczeniu monitoringu (lub czasowo
obstugujacy system). Biorac pod uwage powyzsza charakterystyke i potrzeby obiektu nalezy
wyliczy¢ niezbedng przestrzen do zapisu dla minimum 30 dni przechowywania nagran. Do wyliczen
sugeruje si¢ wykorzystanie dedykowanego oprogramowania udostepnionego przez producenta na
bazie kryteriow przytoczonych w normie EN 50132-7:2003 oraz wymogdéw funkcjonalno-
technicznych Zamawiajacego. System powinien udostepniaé otwarte i udokumentowane interfejsy
komunikacyjne. Producent systemu na zadanie powinien bezplatnie udostepnia¢ zestaw narzedzi
programistycznych (z ang. Software Development Kit, SDK) oraz bezptatne wsparcie programistow
umozliwiajace stworzenie oprogramowania integrujgcego z innymi systemami.

PRZELACZNIK SIECIOWY

W systemie przewidziano zarzadzajace przelaczniki sieciowe, ktéry zostaly zamontowane w
szafach wspdldzielonych z infrastruktura IT na poziomach parteru oraz drugiego pietra.
Przepustowos¢ przetacznika zapewnia wspoltprace z serwerami i macierzami, ktére bedg do niego
wpigte.

Podstawowe parametry techniczne:

- Przelacznik zarzadzajacy, warstwa 2

- przepustowos¢ gigabit do wszystkich portow,

- nieblokowana architektura,

- 4 porty SFP dla polaczen swiattowodowych.

- 24 porty,

- Przepustowos¢ 96 Gb/s,

- Zarzadzany, protokoty SNMP, RMON, CLI
Szczegdtowe wymagania pokazuje ponizsza tabela:

Tabela 19-3. Szczegétowe wymagania dla przetgcznika sieciowego

Standardy sieciowe IEEE 802.31, IEEE 802.3u, IEEE 802.3ab,IEEE 802.3z,
IEEE 802.3x

Interfejsy fizyczne 24 x RJ-45 10BASE-T, 100BASE-TX, oraz 1000BASE-T

SFP 4 x Small form factor pluggable

Port konsoli 1 x RS232

Zarzadzanie za pomoca 1 IP do 48 przetgcznikow
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ES
Metoda przekazywania ramek [Store-and-forward

Opoznienie przelgcznika 20 us dla 64-bajtowej ramki

Pamig¢ systemowa 128MB

Bufor 0,75 MB

Pamigc¢ flash 32MB

Wielko$¢ bazy MAC 8000

[los¢ VLAN 1024

[lo$¢ trunk 64

[los¢ kolejek 8

[los¢ statycznych tras 32

[lo$¢ routowanych VLAN 32

[lo$¢ wpisow ARPs 480

Ilos¢ regut ACL 224

Ramki Jumbo do 9k

Emisja hatasu do 38.6dB

Emisja cieplna 131.439 BTU

Interfejs uzytkownika CLI do 5 sesji, web z SSL/ TLS, do 5 potaczen Telnet SSL|
Diody LED prekosc, aktywnosé, potaczenie, zasilanie, wentylator, RPS
Temperatura pracy 0-55st. C

19.3.Zasilanie kamer.

Punkty kamerowe zamontowane we wskazanych na rysunkach puntach zasilono bezposrednio
napieciem 48 VAC z przelgcznika sieciowego typu PoE, z dodatkowymi obwodami w przypadku
zastosowania grzatek. Scentralizowane zasilanie podiaczono do istniejacych bezpiecznikow
dedykowanych dla systemu STD w szafie energetycznej zgodnie z wymogami. Trasowanie
wykonano uwzgledniajac konstrukcje budynku oraz zapewniajac bezkolizyjnos¢ z innymi
instalacjami. Wskazana trasa jest przejrzysta, prosta i dostgpna do prawidtowej konserwacji 1
remontow. Przy trasowaniu ciggow instalacji uniknieto duzej liczby skrzyzowan i zblizen z ciggami
instalacji elektromagnetycznych i innymi instalacjami.

19.4.Funkcjonalnos$é

System telewizji dozorowej zostanie podlaczony do aplikacji integrujacej typu SMS.
Wygenerowane z systemu informacje alarmowe i techniczne beda zwizualizowane na mapie klienta
PC w celu szybkiej oceny zdarzenie prowadzonej przez personel stanowiska monitoringu.
Konfiguracja systemu musi zapewni¢ uzytkownikowi zwizualizowanie i interakcj¢ systemu SMS dla
wykrycia ruchu w przestrzeni zewng¢trznej elewacji:

- W postaci wyswietlenia obrazu z kamery wywotujacej wskazane zdarzenie;

- Powstania sygnalizacji dzwickowej (sygnalizacja dzwigkowa na komputerze klienta SMS)

- Ustawienia w zdefiniowany preset najblizszej kamery PTZ (obserwacja inspekcyjna auto/

manual)

oraz powinien zapewni¢ w ramach przyszlej opcjonalnej rekonfiguracji systemu prowadzenie
automatycznej dokumentacji nagran w powigzaniu z zeskanowanymi kodami kreskowymi lub
znacznikami RFID w celu zabezpieczenia np. zbiorow ksigzkowych. Kazde wydanie ksigzki
czytelnikowi po zeskanowaniu kodu kreskowego lub znacznika RFID musi umozliwiac
automatyczng rejestracje obrazu i pdzniejsza mozliwos¢ przywolania tego zdarzenia np. po
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stwierdzeniu uszkodzenia ksigzki lub =zaginigcia wystarczy wprowadzi¢ kod kreskowy,
aby natychmiast otrzymac¢ przeglad wszystkich powigzanych obrazéw zkamer. Dzigki takiej
funkcjonalnosci Wtasciciel bedzie mogt wyeksportowaé materiat dowodowy i ustali¢ ostatnia osobe,
ktora miata dostgp do ksigzki lub elementu objetego funkcjonalnoscig zwigzang z kodami
kreskowymi. Dla skutecznego wykorzystania wskazanej praktycznosci rejestratora skanowanie
kodéw powinno odbywaé si¢ w strefie wydawania zbioréw Czytelnikowi jak i w strefie
magazynowania w celu uzyskania pelnej dokumentacji wizyjnej. Dzieki pelnej integracji obrazow
CCTV ze znacznikami zbioréw wyszukiwanie konkretnej ksigzki nie sprawia najmniejszych
trudnosci. Wszystkie dane znajduja si¢ w jednym miejscu systemu, co znaczgco ulatwia ustalenie
powoddw wystgpienia ew. nieprawidtowosci.

19.5.Zapotrzebowanie mocy

Tabela 19-4. Zapotrzebowanie pragdowe dla systemu CCTV

1 | Rejestratorcyfrowy = il AvRGe bdie sl 1 i o i
2| Switchsieci szkieletowej 380 1 380

3  Switch1 eellilvehat Siesbiin i » OY o sk SR e
4 | Switch2 380 b 38
3 ~ Switch3,4 SR BT LR e e

6 Switch56 380 2 J60 . o

Grzalki do zewnetrznych punktéw
7 kamerowych 25 10 250
8 Zapotrzebowanie catkowite (W) 3320

Tabela 19-5. Zapotrzebowanie pragdowe dla stanowiska integratora

Ll ShmeRideo PLT L shdllaliiag NG e e oA
2 | MonitortlCDALED 5 4 20
Zapas na opcjonalne dodatkowe
3 wyposazenie 500 1 500
4 Zapotrzebowanie calkowite (W) 1300

Wykonawca zobowiazany jest do opracowania bilansu energetycznego STD i dopasowania
pojemnosci akumulatorow do przyjetego czasu podtrzymania i zastosowanych w trakcie
realizacji instalowanych urzadzen.
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20.INTEGRATOR SYSTEMOW (SMS)

20.1.Zalozenia ogolne

Dla potrzeb ujednolicenia interfejsu obstugi, prezentacji zbiorczych informacji 1 szybkiej
migracji zdarzen pomi¢dzy systemami bezpieczenstwa projektuje si¢ podigczenie systemow ochrony
technicznej do platformy SMS opartej o otwarte rozwigzanie softwarowe typu Security Management
System. Jest to platforma pozwalajaca na wszechstronne, wydajne, tatwe w uzyciu zarzadzanie
bezpieczenstwem, ktore mozna latwo zintegrowaé z infrastrukturg IT. Projektowana platforma
zapewnia integracje aplikacji bezpieczenstwa i ujednolicenia systemOw bezpieczenstwa, w tym
systemu sygnalizacji wtamania i napadu, kontroli dostepu, telewizji dozorowej. Wszystko w ramach
jednej platformy zarzadzania bezpieczenstwem bez koniecznosci polaczen sprzgtowych. Wykonawca
systemu SSWiN musi udostepnic¢ przez interfejs TCP/IP wszystkie sygnaty potrzebne do prawidlowe;j
integracji lub innym alternatywnym medium.

Projekt dopuszcza wykorzystanie dowolnego rozwigzania wykorzystujacego wskazane
ponizej funkcjonalnosci zapewniajgc jednoczesnie przesytanie wszystkich sygnatow i korelacji pod
katem zapewnienia petnej zgodnosci ze wskazanymi normami dla poszczeg6lnych systemow.

20.2.Zakres integracji sprzetowej.

Integracja z wykorzystaniem interfejsu TCP/IP — pelen dost¢p do sygnalow generowanych
przez systemy.

20.3.Zalecenia dla integracji z systemami bezpieczenstwa.

- Sygnal alarmowy (napad, wlamanie, sabotaz) - Przywotanie obrazu z najblizszych kamer w
strefie alarmowej;

- Opcjonalnie zazbrojenie strefy alarmowej powoduje blokade czytnikow dostgpowych systemu
kontroli dostepu realizujgcych funkcje przejscia do tej strefy;

- Alarm ze strefy w zaleznosci od miejsca jego powstania, powoduje wyswietlenie komunikatu
dla obstugi o koniecznych do przeprowadzenia czynnosciach zgodnie z ustalona procedura.
Komunikat alarmu musi zosta¢ potwierdzony przez operatora;

20.4.Zalecenia dla wykonania wizualizacji.

- Wizualizowanie stanéw alarmowych wszystkich detektorow w tym alarm, sabotaz;

- Wizualizowanie stanéw alarmowych ze stref;

- Wizualizowane stanéw zazbrojenia i rozbrojenia stref;

- Wizualizowane sygnatdéw technicznych: awarii zasilaczy, detektorow oraz charakterystycznych
punktow infrastruktury integralnej np.: brak zasilania switchy, urzadzen gablot etc.

- Stan komunikacji z centralg alarmowa, kontroli dostgpu oraz systemem monitoringu;

20.5.0go6lne zalecenia montazowe systemow bezpieczenstwa

20.5.1.Prowadzenie instalacji

Wszystkie trasy kablowe znajdujace si¢ poza gtownym dedykowanym do instalacji zabezpieczen
szachtem kablowym (koryta podtogowe, ciagi komunikacyjne miedzy stropowe etc.) nalezy uktadac
w ostonach PCV podtynkowo. Zastosowane materialy muszg uwzgledni¢ mozliwos$¢ potozenia
nowego 1 miar¢ mozliwosci dolozenia dodatkowego okablowania w trasach kablowych
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przewidzianych do pdzZniejszych modyfikacji np. okablowanie kamer hemisferycznych zewnetrznych
— drzwi gltoéwne (centralne) od strony parku i ul Plac Krasinskich. Wymaga si¢ zastosowanie rurek
typu RHDPE z powtloka poslizgowa lub innego nie gorszego, alternatywnego rozwigzania bazujac na
dostepnych technicznych mozliwosciach ulozenia okablowania np. wdmuchiwanie przewodow oraz
stosowania minimalnych promieni skrgtoéw.  Wszystkie trasy muszg by¢é wykonane w sposdb
estetyczny i umozliwiajacy wykonanie prac naprawczych. Nie dopuszcza si¢ trasowania bruzd w
naroznikach pomieszczen oraz w bezposrednio w miejscach ozdobnych (wskazanych, jako elementy
wystroju ,,muzealnego”). Wszystkie przewierty, miejsca montazu wyposazenia systemow
bezpieczenstwa oraz wskazane trasy kablowe na etapie wykonawczym muszg uzyskaé akceptacje
konserwatora. W ramach ogdlnych wytycznych rekomenduje si¢ prowadzenie tras oraz montazu
elementdw o charakterze niezaktdcajgcym wystroju obiektu.
Roboty podstawowe: montaz instalacji i urzadzen nalezy wykonaé nizej wymienione prace z
zachowaniem podanych zalecen:
- Na styku (skrzyzowania i zblizenia) z innymi instalacjami nalezy stosowa¢ odcinki rurek lub
inne przektadki izolacyjne.
- Nalezy koordynowaé przebieg tras kabli danej instalacji oraz innych instalacji i zachowaé
nastepujace minimalne odstgpy rownolegtych linii kablowych:
e 20 cm od przewoddw energetycznych przy braku przegrody,
e 5 cm od przewodow energetycznych zastosowaniu przegrody stalowej (np. korytka),
¢ 30 cm od opraw oswietleniowych typu ,,Swietlowka”,
e 100 cm od transformatoréw i silnikow zgodnie z normg PN-EN 50174-2:2010.
- Nie wykonywa¢ zadnych potaczen przewoddéw poza tymi, ktore wskazuje projekt.
- Minimalny promien gi¢cia wg okreslenia producenta lub co najmniej 8-krotna srednicy kabla.
- Nie wolno wykonywa¢ nadmiarowych polgczen przewodow.

UWAGA:

Wskazane na planach instalacji lokalizacje elementow systemu mogg ulec zmianie na skutek:
- Wprowadzenia zmian architektonicznych;
- Zmian ustawienia wyposazenia;
- Zmian przeznaczenia pomieszczenia.

W tym zakresie dopuszcza si¢ indywidualne ,,maskowanie” urzadzen za pomocg malowania
poszczegolnych detektorow, czujnikow czy tez obudow kamer.

W zakresie zabezpieczenia pozostalych elementdw infrastruktury wyposazenia technicznego
obiektu zaleca si¢ zabezpieczenia szachtow technicznych oraz wlazu zewnetrznego czujnikami
otwarcia (kontaktronami). Element zewnetrzny sygnalizujacy otwarcie studzienki teletechnicznej
nalezy wykona¢ w charakterystyce odseparowania galwanicznego dla pozostalej czesci systemow
ochrony technicznej lub przy pomocy niezaleznego systemu detekcyjnego typu dodatkowa
podcentrala alarmowa. Infrastruktura sieciowa w zakresie sieci Security (punkty BPD) powinna by¢
zabezpieczona czujnikami sygnalizujgcymi otwarcie szafy rack dla kazdego ruchomego skrzydta t;.
nalezy zabezpieczy¢ czujnikami kontaktronowymi kazdg z szafek rack czujnikiem sygnalizujgcym
otwarcie kazdego ruchomego skrzydta.

Przejscia przez $ciany i stropy powinny spelniajg nast¢pujace wymagania:
- wszystkie przejscia obwoddw instalacji elektrycznych przez Sciany, stropy itp. sa chronione
przed uszkodzeniami,
- przejscia wykonanaé w przepustach rurowych,
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- przej$cia pomiedzy pomieszczeniami o roznych atmosferach wykonywaé w sposob szczelny,
zapewniajacy nie przedostawanie si¢ wyziewow,

- przejscia pomigdzy strefami pozarowymi zabezpieczy¢ ochrong bierng. Przepusty instalacyjne
w elementach oddzielania przeciwpozarowego powinny mie¢ odpornos¢ ogniowg (EI)
wymagang dla tych elementow.

- Sprzet i osprzet instalacyjny nalezy mocowaé do podtoza w sposdb trwaly zapewniajgcy mocne
1 bezpieczne jego osadzenie.

20.5.2.Zabezpieczenie antysabotazowe

Wszystkie urzadzenia, puszki potaczeniowe, przewody systemu alarmowego nalezy
zabezpieczy¢ antysabotazowo tzn., ze kazda proba rozkrecenia obudowy dowolnego urzadzenia lub
przeciecia przewodu powinna natychmiast wywola¢ alarm sabotazowy bez wzgledu na to, czy system
jest wlaczony w dozdr czy nie. Zaleca si¢ wykonywanie minimalnej i niezbednej ilosci puszek
laczeniowych bazujac na laczeniach wykonywanych wewnatrz samych urzadzen np. igczenie
magistrali sygnalowych wewnatrz czujnikéw adresowalnych.

20.5.3.Wykonanie okablowania systemu

Do wykonania instalacji projektuje si¢ nastepujace typy przewoddéw w wersji bezhalogenowe;:
- przewod YSTY 2x2x0.8 — magistralny,
- przewod UTP 4x2x0,5 kat. 6 — linii dozorowych konwencjonalnych i cyfrowych,
- kabel UTP kat.6 — ziemny, zelowany — linii dozorowych konwencjonalnych dla urzadzen
montowanych na zewnatrz,
- przewdéd NHXH 3x1,5 — zasilanie 230V

W ramach prac zwigzanych z okablowaniem systemu zar6wno po stronie zasilajacej jak i po
stronie sygnatowej nalezy uwzgledni¢ odpowiednie przekroje przewodow majac na uwadze spadki
napi¢¢ oraz wymagane parametry impedancyjne. Pod uwagg nalezy wzia¢ realng dtugos¢ przewodow
(petli magistralowych urzadzen adresowalnych, elementéw analogowych (klasyczne kontaktrony,
czujnik, detektory oraz sygnalizatory) oraz dlugosci krytyczne w zakresie urzadzen IP nie
dopuszczajac do spadku ponizej zalecanej przez producenta wartosci i obowigzujgcych norm.

Przewody nalezy uklada¢ w strefach miedzy stropowych w wyznaczonych trasach koryt
kablowych przeznaczonych dla instalacji bezpieczenstwa.

Ze wzgledu na prowadzenie prac w dziatajacym 1 wykonczonym obiekcie doktadng tras¢ i sposob
wykonania nalezy ustala¢ w trakcie realizacji. Wykonanie okablowania i montaz urzadzen musi
zosta¢ wykonany w sposob estetyczny. Wszystkie elementy systemu nalezy zamontowac i potaczyé
zgodnie z DTR-kami urzadzen.

Zasilanie podstawowe

Dla poszczegdlnych systemow zostang przewidziane osobne uktady zasilajace 230V/50Hz
okreslone w projekcie elektrycznym. Kazdy z nich bedzie zabezpieczony pod katem
przeciwzwarciowym oraz przeciw porazeniowym. W ramach projektu systemu zabezpieczen
wskazuje sie podlaczenie systemu do dedykowanego obwodu odpowiednim przewodem zasilajgcym
tor zasilania podstawowego.
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20.5.4.Prowadzenie okablowania systemowego pod tynkiem

Rury RHDPE podtynkowo (poza gléwna trasa koryt/kanatow metalowych) dla kabli instalacji
teletechnicznych i elektrycznych nalezy wykona¢ majac na uwadze zapewnienie odpowiedniego
promienia zgi¢cia kabli nie mniejszego niz okre$lony przez ich producenta (zgodnie z kartg
katalogowg ) przewidzianego do stosowania kabla. Koniecznym jest takze unikanie wszelkich zblizen
do instalacji energetycznych. Powinny by¢ zachowane minimalne odstepy okreslone dla danego typu
instalacji w odpowiednich normach.

20.5.5.Inne zalecenia

Stosowanie rur kablowych wraz z preinstalowang linkg zaciggowsg (tzw. ,.pilot™).

Ciagi instalacji teletechnicznych nalezy umieszczac¢ ponizej instalacji elektroenergetycznych.

Po wciagnigciu kabli wszelkie przepusty rurowe, a zwlaszcza przepusty przez stropy i $ciany na
granicach stref pozarowych, powinny by¢ uszczelnione przy uzyciu certyfikowanych materialéw np.
mas ogniochronnych peczniejacych pod wplywem temperatury, przegrod ogniochronnych (w
pionach dla umozliwienia rozbudowy wigzek kabli), zapraw ogniochronnych, oston ogniochronnych,
bloczkéw ogniochronnych, poduszek ogniochronnych (przeznaczonych do wtérnej zabudowy, np. po
rozbudowie wigzki kabli) itp.

Sukcesywnie po ulozeniu okablowania nalezy odtworzy¢ stan sprzed wykonywania robot.

20.5.6.Ukladanie kabli

Parametry transmisyjne kabli symetrycznych (UTP, YTKSY) sa osiggni¢te poprzez zachowanie
odpowiednich separacji i uktadu pomiedzy poszczegdlnymi parami w tych kablach. Dlatego dla
niezmiennego zachowania tych parametrow istotne jest restrykcyjne przestrzeganie ponizszych regul
instalacyjnych:

Nalezy wystrzega¢ si¢ nadmiernego $ciskania kabli (np. podczas upinania opaskami kablowymi
w wiazki), deptania po kablach ulozonych na podtodze oraz zalamywania kabli na elementach
konstrukcji kanatéw kablowych itp.. Przy odwijaniu kabla z b¢bna badZ wycigganiu kabla z pudelka
nie nalezy przekracza¢ maksymalnej sity ciggniecia oraz zwraca¢ uwage na to, by na kablu nie
tworzyly si¢ wezly ani suply. Przy prowadzeniu kabli w kanatach kablowych nalezy r6zne rodzaje
kabli uklada¢ w oddzielnych przegrodach kanatu. Trasujgc i rowkujac okablowanie poza gléwnymi
szachtami kablowymi nalezy uwzgledni¢ trasy bazujac na minimalizacji wykonywanych zniszczen
wystrzegajac si¢ wykonywania przewiertow, rowkowania w poblizu elementow wystroju obiektu.
Przed przystapieniem do wtasciwego uktadania tras kablowych i kabli wykonawca wykona wstepny
plan tras i uzyska zezwolenie na wykonanie przewiertow, nawiertdw, przepustow i rowkowania w
architekturze budynku. Podstawa do planowania tras bedzie w miar¢ mozliwosci utrzymanie
kolejnosci (adresowania) elementow wskazanych na rzutach i rysunkach technicznych. Dopuszcza
si¢ zmiany w konfiguracji tras pod warunkiem utrzymania parametrow technicznych i granicznych
instalacji przewodowej (dlugosci graniczne).

Koncowe odcinki tras kablowych i podejscia do odbiornikéw prowadzi¢ podtynkowo w $cianach
z uzyciem gladko$ciennych rur elektroinstalacyjnych RHDPE.

W pomieszczeniach ze zdobieniami kable i przewody prowadzi¢ w przestrzeni tla i w sposob jak
najmniej ingerujacy w dekoracyjne wykonczenie pomieszczen. Wszelkie uszkodzenia nalezy
odtworzy¢.

20.5.7. Uziemienie i ekranowanie

Podstawowym celem uziemienia jest zapewnienie bezpieczenstwa, czyli ograniczenie
mozliwosci dotyku i zapewnienie $ciezki powrotnej w przypadku uszkodzenia uziemienia, a takze
zapewnienie ochrony EMC: zerowego potencjalu odniesienia i wyrdwnania napie¢, efektu
ekranowania. W celu uzyskania najlepszych rezultatow, system uziemiajgcy powinien by¢ potgczony
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w trzech wymiarach, w szczegélnoSci w przypadku wielokondygnacyjnych budynkow
wyposazonych w sieciowy system przesytania danych. Nalezy pamigta¢, ze jednym z najwigkszych
niebezpieczenstw jest indukowanie sie przepieciowych pdl magnetycznych w petlach zwarciowych
do ziemi. Pole przepieciowe jest gtownie poziome i indukuje najgorsze bladzace napigcia w
pionowych petlach.
W przypadku instalacji systemoéw ekranowanych nalezy zastosowac si¢ do nastepujacych
wskazowek:
- wszystkie elementy systemu muszg by¢ ekranowane i pochodzi¢ od jednego producenta,
- gwarantuje to niskg impedancje przejscia,
- podlgczenie ekranow kabli musi gwarantowac cigglosé i skutecznos¢ ekranu,
- ekran musi by¢ ciggly na calym odcinku kabla, nie wolno przerywac ekranu,
- nalezy zwrdci¢ szczegdlng uwage na montaz elementéw polaczeniowych. Kontakt ekranu
powinien wystepowaé¢ na catym obwodzie, potaczenie do ziemi powinno by¢ wykonane w
sposob trwaty i gwarantujacy cigglosé.

Wymaga sie w przypadku urzadzen zewnetrznych (kamery STD) zastosowania zabezpieczen
przeciwprzepieciowych —zabezpieczajacych elementy infrastruktury przed wyladowaniami
elektrostatycznymi w formie adekwatnej do proponowanego rozwigzania (tor transmisji sygnatu,
zasilanie PoE, zasilanie grzatek 230 V/12 V). Instalacja musi posiada¢ zabezpieczenie kazde;j linii
zewnetrznej osobnym ukladem zabezpieczajacym dany tor kablowy zgodnie z normami oraz
stosowang praktyka.

20.5.8.Proby montazowe

Zakres nadzoru prob i pomiaréw nad robotami elektrycznymi powinien by¢ wykonywany
zgodnie ze szczegdtami podanymi w niniejszej specyfikacji oraz z ogélnymi Warunkami
Technicznymi Wykonania i Odbioru Robot Budowlanych. Zakres podstawowych prob obejmuje:

- pomiary transmisyjne dedykowane dla okreslonych kabli teletechnicznych;

- pomiary elektryczne gniazd zasilajacych urzadzenia teletechniczne;

- proby zadziatania wylgcznikéw roznicowopradowych urzadzen teletechnicznych;
- pomiary instalacji wyrdbwnaczej, uziemiajgcej i odgromowe;.

Pomiary powinny by¢ zakonczone protokotem i zawierac:

a) miejsce wykonania pomiarow,

b) dat¢ wykonania,

¢) rodzaj, typ i numer miernika, data waznosci kalibracji

d) zakres pomiarow, wyszczegdlnienie odcinkow pomiarowych

e) wyniki pomiarow poddane analizie,

f) oceng stanu instalacji oraz informacje, ktore wedtug Wykonawcy moga mie¢ znaczenie w

ocenie stanu faktycznego.

20.5.9. CzynnoSci i prace odbiorowe

Odbior instalacji nalezy przeprowadzi¢ po 3 tygodniach pracy probnej systemu alarmowego. Przy
odbiorze systemu nalezy przeprowadzi¢ badania mechaniczne i elektryczne, w szczegolnosci:
- Sprawdzenie (ogledziny) materialow w zakresie zgodnosci z obowiazujacymi przepisami i
Projektem Wykonawczym;
- Sprawdzenie wykonania systemoéw SSWiN w zakresie zgodnosci z Projektem Wykonawczym,
ze szczegblnym uwzglednieniem:
e Wykonania potaczen;
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Zamocowania urzadzen i osprzetu,
Zainstalowania wlasciwych elementow;
Proby okablowania na przerwy i zwarcia mi¢dzy zytami danego kabla;

Sprawdzenie protokotéw pomiarowych

Sprawdzenie czy system alarmowy jest w stanie gotowosci do pracy;

Sprawdzenie poprawno$ci dziatania wszystkich elementow, lgcznie z urzadzeniami
uruchamianymi r¢cznie (czujniki alarmowe, przyciski napadowe, styki sabotazowe itp.);
Sprawdzenie zgodnos$ci z wymaganiami wszystkich potaczen gietkich;

Sprawdzenie poprawnosci dzialania central alarmowych, serwerow, rejestratoréw, modulow
rozszerzen, zasilaczy;

Sprawdzenie poprawnosci dziatania kazdego elementu;

Sprawdzenie czy system a jest w stanie gotowosci do pracy.

Przed przekazaniem instalacji do odbioru, Wykonawca zobowigzany jest dostarczy¢ Inwestorowi
dokumentacj¢ powykonawcza zawierajaca:

a)
b)

Zaktualizowany projekt wykonawczy z naniesionymi zmianami powstalymi w czasie
montazu oraz uzgodnieniami roboczymi dotyczgcymi zmian;

Kopie konfiguracji systeméw na nosniku elektronicznym np. CD,DVD uniemozliwiajgcym
przypadkowe skasowanie danych i utrate kopii zapasowych wszystkich ustawien systemow;
Protokoty z pomontazowych prob i testow;

Protokoty pomiarowe;

Protokoty odbioréw czesciowych;

Certyfikaty zainstalowanych urzadzen;

Niezbedne poswiadczenia zgodnosci na wszystkie urzadzenia i podsystemy oraz produkt jako
jednolita struktura security;

Protokoty ze szkolenia obstugi;

Wypelniong ksigzke eksploatacji systemu.

Odbiorowi podlega¢ bedzie rowniez estetyka wykonania prac.

20.5.10. Szkolenie

Przedstawiciel Wykonawcy przeszkoli personel w zakresie budowy urzadzen, ich pracy,
ustawienia wszystkich elementdw sterowania, bezpieczenstwa i kontroli, przekaze on rOwniez
wszelkie informacje niezbedne dla zapewnienia bezawaryjnej pracy i codziennej obstugi instalacji.
Wykonawca przekaze rdwniez materialy szkoleniowe, ktorych zakres zostanie uzgodniony z
Zamawiajacym.

Szkolenie musi obejmowac:

- konfiguracj¢ systemu,

- obsluge systemu,

- programowanie danych uzytkownika (dodawanie, usuwanie, zmian¢ uprawnien),
- obstuge alarméw.

- generowanie raportow

- programowanie zmian systemu

Po zakonczeniu szkolen Wykonawca zobowigzany jest przekaza¢ kompletne instrukcje obstugi i
konserwacji dla wszystkich instalacji oraz wystawié zaswiadczenia o ukonczeniu szkolenia dla 0sob
W nim uczestniczacych.
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20.5.11. Eksploatacja i konserwacja systemu.

Zgodnie z dobra praktyka oraz wymogami dotyczacymi obslugi systemoéw ochrony nalezy
wykonywac¢ okresowe przeglady dzialania elementéw systemu. Czyszczenie elementoéw optycznych
kamer i obudow jest zalecane, co 3 miesigce dla kamer wewnetrznych oraz zewnetrznych. System
nalezy okresowo poddawaé konserwacji, zgodnie z harmonogramem dostarczonym przez dostawce.
Przed przystapieniem do zabiegdw konserwacyjnych nalezy sprawdzi¢ kalibracje urzadzen
pomiarowych. Jezeli podczas konserwacji musza by¢ przeprowadzone badania okresowe, informacja
o tym fakcie powinna by¢ zapisana w harmonogramie. W czasie trwania zabiegéw konserwacyjnych
powinien by¢ zapewniony dostgp do odpowiednich czg$ci zamiennych po to, aby mozliwe bylo
przeprowadzenie niezbednych napraw. Wyniki testdw okresowych nalezy rejestrowa¢. Konserwacja
i testowanie powinny by¢ wykonywane wylacznie przez wykwalifikowany personel.

21.UWAGI KONCOWE

Wykonawca w ramach niniejszego zakresu robot wykona wszystkie prace nieopisane w tym
dokumencie, a ktore sa niezbedne do prawidlowego zakonczenia robot oraz te, ktore ze wzgledu na
swojg wiedze fachowa uzna za stosowne po wczesniejszym uzgodnieniu z projektantem i
Zamawiajagcym. Wszystkie prace wykonywane w zakresie nowo dostarczonych elementéw musza
by¢ wykonywane prze gwaranta lub osoby przez niego wyznaczone;.

Zgodnie ogolnie przyjetymi zasadami i powszechnie stosowang praktyka:

e Instalacje nalezy wykona¢ zgodnie z obowigzujacymi normami, przepisami i zasadami wiedzy
techniczne;;

e Instalacja powinna pozostawac pod statym nadzorem firmy prowadzacej konserwacje;

Firma wykonujaca instalacje i/lub prowadzaca serwis pogwarancyjny dokona przeszkolenia
personelu Uzytkownika w zakresie obshlugi instalacji oraz opracuje instrukcje postgpowania w
przypadkach wystgpienia alarmow. Instrukcje te powinny by¢ wywieszone w punkcie nadzoru;

e Wykonawca jest zobowigzany do kompletnego wykonania instalacji i zapewnienia jej pelne;j
funkcjonalnosci poprzez zastosowanie koniecznych materialow i urzadzen;

e Koncowe odcinki tras kablowych i podejscia do odbiornikéw prowadzi¢ podtynkowo w $cianach
z uzyciem gladkosciennych rur elektroinstalacyjnych RHDPE.

e W pomieszczeniach ze zdobieniami kable i przewody prowadzi¢ w przestrzeni tla i w sposob jak
najmniej ingerujacy w dekoracyjne wykonczenie pomieszczen. Wszelkie uszkodzenia nalezy
odtworzy¢.

e Wykonawca zobowigzany jest do takiego zaprogramowania systemu, aby wykorzysta¢ wszystkie
mozliwosci, ktore daje proponowana platforma sprzgtowa i programowa. Wszystkie prace nalezy
prowadzi¢ w Scistej wspotpracy 1 wg wytycznych Inwestora;

e Wszelkie nazwy wiasne produktow i materialow przywotane w projekcie, stuza okresleniu
pozadanego standardu wykonania i okresleniu wlasciwosci oraz wymogoéw technicznych
zatozonych w dokumentacji technicznej dla danych rozwigzan;

e W przypadku, gdy Wykonawca zastosuje urzadzenia niezgodne z wymaganiami bedzie
obcigzony kosztami demontazu, zakupu i montazu urzadzen spelniajagcych wymagania niniejszej
dokumentacji;

e Rysunki i czg$¢ opisowa sa dokumentacjami wzajemnie uzupelniajacymi si¢. Wszystkie
watpliwosci nalezy rozstrzygna¢ na korzy$¢ Zamawiajacego;

e Wszystkie wykonywane prace oraz proponowane materialy winny odpowiada¢ Polskim Normom
i posiada¢ stosowng deklaracj¢ zgodnosci lub posiada¢ znak CE i deklaracj¢ zgodnos$ci z normami
zharmonizowanymi oraz posiada¢ niezbedne atesty tak aby spelnia¢ obowiazujace przepisy;
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e Niezaleznie od doktadnosci i1 precyzji dokumentéw otrzymanych od Inwestora, definiujgcych
ustuge do wykonania, Wykonawca zobowigzany jest do uzyskania dobrego rezultatu koncowego.
W zwigzku z tym wykonane instalacje muszg zapewni¢ utrzymanie zatozonych parametrow
technicznych. W przypadku rozbieznosci, Wykonawca winien wyjasni¢ z Inwestorem, ktory jako
jedyny jest upowazniony do wprowadzenia zmian;

e Wszystkie instalacje kablowe przechodzace przez przegrody p.poz. muszg zosta¢ zabezpieczone
uszczelnieniem p.poz. Prace te nalezy wykonywa¢, gdy sama instalacja jest juz ukonczona.
Uszczelnienie nalezy wykonaé¢ zgodnie z polskimi normami, stosownymi przepisami i
aprobatami

e Po oddaniu systemu do eksploatacji nalezy wykonywaé nie rzadziej jak raz na 3 miesigce
konserwacje;

e Wszystkie prace zwigzane z konserwacja, modernizacjg lub naprawg systemow nalezy zapisa¢ w
ksigzkach eksploatacji kazdego z systemow .

Zamawiajacy zastrzega sobie prawo do wykonywania rozbudowy systeméw powstaltych w ramach
inwestycji bez utraty gwarancji, pod warunkiem wykonywania prac zwigzanych z rozbudowg przez
osoby posiadajagce kwalifikacje 1 wuprawnienia okreslone w przepisach prawa ogolnie
obowigzujacego.

W trakcie wykonywania prac, na kazdorazowe odstepstwa od projektu wykonawczego oraz w
przypadku istotnych zmian materialowo- koncepcyjnych przed przystgpieniem do prac nalezy
uzyska¢ akceptacje uzytkownika przestrzeni, projektanta oraz konserwatora zabytkow.
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SPIS ZALACZONYCH RYSUNKOW

1 PAS 120f PW| IT SSp R 01 Rzut, instalacja SSP - piwnica

2 PAS 120 PW| IT SSP R 02 Rzut, instalacja SSP- parter

3 PAS 1200 PW| IT SSP R 03 Rzut, instalacja SSP — pigtro +1

4 PAS 120f PW| IT SSP R 04| Rzut, instalacja SSP - pigtro +2

5 PAS 120 PW IT SSP R 05 Rzut, instalacja SSP - pigtro +3 (poddasze)

6 PAS 1200 PW| IT SB R 01 Rzut, Systemy Bezpieczenstwa - piwnica

7 PAS 120 PW IT SB R 02 Rzut, Systemy Bezpieczenstwa- parter

8 PAS 120 PW| IT SB R 03 Rzut, Systemy Bezpieczenstwa — pietro -

9 PAS 120 PW IT SB R 04 Rzut, Systemy Bezpieczenstwa - pietro +2 o
10| PAS 120f PW| IT SB R 05 Rzut, Systemy Bezpieczenstwa (poddasze)

11 PAS 120 PW IT LAN R 01 Rzut, instalacja LAN, WFI, Przyz - piwnica
12 PAS 120 PW IT LAN R 02 Rzut, instalacja LAN, WFI, Przyz - parter

13 PAS 120 PW IT LAN R 03 Rzut, instalacja LAN, WFIL, Przyz — pietro +1
14 PAS 120 PW IT LAN R 04 Rzut, instalacja LAN, WFI, Przyz - pigtro +2
15 PAS ol pwl 1Tl LAN R 05 (polzgg;,z . )instalacja LAN, WFI - pictro +
16| PAS 120f PW| IT SSP SCH| 01 Schemat, System Sygnalizacji Pozarowe;j

17 PAS 1201 Pw| IT! CSO SCH! 02 Schemat, System oddymiania

18 PAS 120 PW IT SKD SCH 03 Schemat, System Kontroli Dostepu

191 PAS 1200 Pw| IT| ccTV SCH! 04 Schemat, System Telewizji Dozorowe;j a
20! PAS 1201  PW| IT! SSWiN SCH! 05 Schemat, System Wlamania i Napadu

21| PAS| 120 PW| IT| PRZYZ| SCH| 06| Schemat, System Przyzywowy

79 PAS 1201 Pw| IT| LAN SCH! 07 Schemat, Instalacja LAN, WFI

73 PAS 120 PW T LAN SCH 08 13 Schemat, Szafa Rack BPD-11, BPD-12, BPD
24 PAS 120 PW IT LAN SCH 09 Schemat, Szafa Rack BPD-21

25 PAS 120 PW IT LAN SCH 10 Schemat, Szafa Rack BPD-31

26| PAS| 120/ PW| IT| LAN SCH| 11| Schemat, Budynkowy punkt styku

261 PAS| 1201 Pw/| IT| LAN SCH!|! 12| Schemat, Telefoniczna Centrala Abonencka
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