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Niniejsze ogtoszenie w witrynie TED: https://ted.europa.eu/udl?uri=TED:NOTICE:408246-2019: TEXT:PL:HTML
Polska-Krakow: Urzadzenia komputerowe
2019/S 167-408246
Ogtoszenie 0 zaméwieniu
Dostawy
Legal Basis:
Dyrektywa 2014/24/UE
Sekcja I: Instytucja zamawiajgca
1.1) Nazwa i adresy
Akademia Goérniczo-Hutnicza im. Stanistawa Staszica w Krakowie
al. Mickiewicza 30
Krakéw
30-059
Polska
Osoba do kontaktéw: Malgorzata Waligérska
Tel.: +48 126173595
E-mail: dzp@agh.edu.pl
Faks: +48 126173363
Kod NUTS: PL213
Adresy internetowe:
Gtéwny adres: www.agh.edu.pl
Adres profilu nabywcy: www.agh.edu.pl
1.2) Informacja o zaméwieniu wspdéinym
1.3) Komunikacja
Dostep do dokumentéw zamdwienia jest ograniczony. Wiecej informaciji mozna uzyskac pod adresem:
www.dzp.agh.edu.pl
Wiecej informacji mozna uzyskaé¢ pod adresem podanym powyzej
Oferty lub wnioski o dopuszczenie do udziatu w postepowaniu nalezy przesyta¢ drogg elektroniczng za
posrednictwem: https://e-propublico.pl/
1.4) Rodzaj instytucji zamawiajacej
Inny rodzaj: uczelnia publiczna
1.5) Gtéwny przedmiot dziatalno$ci
Edukacja
Sekcja ll: Przedmiot
11.1) Wielkos¢ lub zakres zaméwienia
I1.L1.1) Nazwa:
Dostawa segmentu analizy Malware dla WIEIT - KC-zp.272-542/19
Numer referencyjny: KC-zp.272-542/19
I1.L1.2) Gtéwny kod CPV
30200000
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11.1.3)

11.1.4)

I1.1.5)
11.1.6)

11.2)

11.2.1)
11.2.2)
11.2.3)

11.2.4)

11.2.5)

11.2.6)

11.2.7)

11.2.10)

11.2.11)

11.2.12)
11.2.13)

11.2.14)

Rodzaj zaméwienia

Dostawy

Krotki opis:

Przedmiotem niniejszego postepowania jest dostawa, instalacja i konfiguracja kompletnego laboratorium
analizy malware (zlosliwego oprogramowania) oraz zapewnienie trzyletniego wsparcia technicznego w jego
eksploataciji.

Szacunkowa catkowita wartos¢

Informacje o czesciach

To zamoOwienie podzielone jest na czesci: nie

Opis

Nazwa:

Dodatkowy kod lub kody CPV

Miejsce Swiadczenia ustug

Kod NUTS: PL

Gloéwne miejsce lub lokalizacja realizacji:

AGH Krakow

Opis zaméwienia:

Przedmiotem niniejszego postepowania jest dostawa, instalacja i konfiguracja kompletnego laboratorium
analizy malware (zlosliwego oprogramowania) oraz zapewnienie trzyletniego wsparcia technicznego w jego
eksploatacji.

Kryteria udzielenia zaméwienia

Kryteria okreslone ponizej

Kryterium kosztu - Nazwa: cena / Waga: 60

Kryterium kosztu - Nazwa: czas realizacji wdrozenia laboratorium / Waga: 10

Kryterium kosztu - Nazwa: gotowos$¢ do realizacji szkolen / Waga: 10

Kryterium kosztu - Nazwa: kwalifikacje zespotu wdrozeniowego i szkoleniowego / Waga: 10

Szacunkowa warto$¢é

Okres obowigzywania zaméwienia, umowy ramowej lub dynamicznego systemu zakupow
Okres w dniach: 57

Niniejsze zamdwienie podlega wznowieniu: nie

Informacje o ofertach wariantowych

Dopuszcza sie sktadanie ofert wariantowych: nie

Informacje o opcjach

Opcje: nie

Informacje na temat katalogoéw elektronicznych

Informacje o funduszach Unii Europejskiej

Zamébwienie dotyczy projektu/programu finansowanego ze srodkéw Unii Europejskiej: nie
Informacje dodatkowe

Realizacja zamoOwienia w ramach projektu "Sie¢ laboratorium Cyberbezpieczenstwa CyberChain: segment
analizy Malware wg zatgczonej specyfikacji".

Sekcija lll: Informacje o charakterze prawnym, ekonomicznym, finansowym i technicznym

1.1) Warunki udziatu
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I1.1.1)

Zdolnos$é do prowadzenia dziatalno$ci zawodowej, w tym wymogi zwiazane z wpisem do rejestru
zawodowego lub handlowego

Wykaz i krotki opis warunkow:

1. O udzielenie zamdwienia mogg ubiegac sie Wykonawcy, ktorzy: nie podlegaja wykluczeniu na podstawie art.
24 ust. 1 pkt 12-23 oraz art. 24 ust. 5 pkt 1 i 8 ustawy Pzp.

2. Dokumenty skiadane na wezwanie zamawiajgcego

A/ Informacja z Krajowego Rejestru Karnego, w zakresie okreSlonym w art. 24 ust. 1 pkt 13, 14 i 21 ustawy Pzp,
wystawionej nie wczesniej niz przed terminem 6 miesiecy przed uptywem terminu sktadania ofert;

B/ Zaswiadczenie wtasciwego naczelnika urzedu skarbowego potwierdzajacego, ze Wykonawca nie zalega z
optacaniem podatkdw, wystawionego nie wczes$niej niz 3 miesigce przed uptywem terminu skladania ofert, lub
innego dokumentu potwierdzajgcego, ze Wykonawca zawart porozumienie z wkasciwym organem podatkowym
w sprawie spfat tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami, w szczegolnosci uzyskat
przewidziane prawem zwolnienie, odroczenie lub roziozenie na raty zalegtych ptatnosci lub wstrzymanie w
catosci wykonania decyzji wkasciwego organu;

C/ Zaswiadczenie wtasciwej terenowej jednostki organizacyjnej Zaktadu Ubezpieczen Spotecznych lub Kasy
Rolniczego Ubezpieczenia Spotecznego albo innego dokumentu potwierdzajgcego, ze Wykonawca nie

zalega z optacaniem sktadek na ubezpieczenia spoteczne lub zdrowotne, wystawionego nie wczesniej niz

3 miesiagce przed uptywem terminu sktadania ofert lub innego dokumentu potwierdzajacy, ze Wykonawca
zawart porozumienie z wkasciwym organem w sprawie splat tych naleznosci wraz z ewentualnymi odsetkami
lub grzywnami, w szczegélnosci uzyskat przewidziane prawem zwolnienie, odroczenie lub roztozenie na raty
zalegtych ptatnosci lub wstrzymanie w catosci wykonania decyzji wtasciwego organu;

D/ Odpis z wkasciwego rejestru lub z centralnej ewidencji i informaciji o dziatalnosci gospodarczej, jezeli odrebne
przepisy wymagaja wpisu do rejestru lub ewidencji, w celu wykazania braku podstaw do wykluczenia w oparciu
0 art. 24 ust. 5 pkt 1 ustawy;

E/ Oswiadczenie wykonawcy o braku wydania wobec niego prawomocnego wyroku sadu lub ostatecznej
decyzji administracyjnej o zaleganiu z uiszczaniem podatkéw, optat lub sktadek na ubezpieczenia spoteczne lub
zdrowotne albo -w przypadku wydania takiego wyroku lub decyzji — dokumentow potwierdzajacych dokonanie
ptatnosci tych naleznosci wraz z ewentualnymi odsetkami lub grzywnami lub zawarcie wigzacego porozumienia
w sprawie sptat tych naleznosci;

F/Oswiadczenie wykonawcy o braku orzeczenia wobec niego tytutlem srodka zapobiegawczego zakazu
ubiegania sie o zamdwienia publiczne;

G/ O$wiadczenie wykonawcy o niezaleganiu z optacaniem podatkéw i optat lokalnych, o ktérych mowa w
ustawie z dnia 12.1.1991 r. o podatkach i optatach lokalnych (Dz.U. z 2016 r. poz. 716);

Jezeli Wykonawca polega na zdolnoSciach lub sytuacji innych podmiotéw na zasadach okreslonych w art. 22
ustawy Pzp, Zamawiajacy zada przedstawienia w odniesieniu do tych podmiotéw dokumentéw wymienionych w
ust. 7.4. pkt 1) = 7) SIWZ.

H/ Wykazu zaméwien wykonanych nie wczesniej niz w okresie ostatnich 3 lat przed uptywem terminu sktadania
ofert, a jezeli okres prowadzenia dziatalnosci jest krotszy — w tym okresie, wraz z podaniem ich rodzaju,
wartosci, daty, miejsca wykonania i podmiotéw, na rzecz ktérych roboty te zostaly wykonane, z zatgczeniem
dowoddw okreslajacych czy te zamoOwienia zostaty wykonane nalezycie;

I/ Wykazu oséb skierowanych przez wykonawce do realizacji zaméwienia publicznego, wraz z informacjami na
temat ich kwalifikacji zawodowych, uprawnien, niezbednych do wykonania zaméwienia publicznego, a takze
zakresu wykonywanych przez nie czynno$ci oraz informacja o podstawie do dysponowania tymi osobami.

3. Wykonawcy zagraniczni
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Jezeli wykonawca ma siedzibe lub miejsce zamieszkania poza terytorium Rzeczypospolitej Polskiej, zamiast
dokumentoéw, o ktérych mowa w pkt 2 lit. A-D) sktada odpowiednio dokumenty wskazane w pkt 7.5.1 SIWZ.

[11.1.2) Sytuacja ekonomiczna i finansowa
Wykaz i krotki opis kryteriow kwalifikacji:
Zamawiajacy nie opisuje, nie wyznacza szczegotowego warunku w tym zakresie.
11.1.3) Zdolno$é¢ techniczna i kwalifikacje zawodowe
Wykaz i krétki opis kryteriow kwalifikacji:
Wykonawca winien wykazac¢, ze w okresie ostatnich trzech lat przed uptywem terminu sktadania ofert (a jezeli
okres prowadzenia dziatalnosci jest krétszy — w tym okresie) wykonat (a w przypadku swiadczen okresowych
lub ciggtych wykonuje) dwa zamdéwienia, o tgcznej wartosci zamdwien co najmniej 1 200 000 zt netto (stownie:
jeden milion dwiescie tysiecy ztotych 00/100),
W tym:
— jedno zamowienie powinno polegac na dostawie licencji na oprogramowanie stuzace do identyfikacji ukrytych
atakow oraz korelacji zdarzen w obszarze: ruchu sieciowego, logéw i koricéwek klienckich, wraz z ustuga
wsparcia technicznego dla dostarczonych licencji,
— drugie zaméwienie powinno polegac¢ na dostawie licencji na oprogramowanie stuzgce do analizy plikow,
adresoéw URL, aplikacji Android w Srodowisku zwirtualizowanym i sandboksowanym pod katem obecno$ci
ztosliwego oprogramowania (malware) wraz z generowaniem raportow zawierajgcych informacje o wszystkich
otwieranych plikach, ruchu sieciowym, zawarto$ci pamieci operacyjnej, wywotywanych funkcji systemowych,
uruchamianych procesach wraz z ustugg wsparcia technicznego dla dostarczonych licenciji.
Osoby zdolne do wykonania zaméwienia:
Zamawiajgcy uzna warunek za spetniony, jezeli Wykonawca wykaze, ze dysponuje lub bedzie dysponowat
na etapie realizacji Umowy w sprawie niniejszego zamdwienia publicznego, osobami zdolnymi do wykonania
zaméwienia, spetniajgcymi podane ponizej warunki:
Do realizacji zamowienia Wykonawca skieruje zespot osob posiadajgcy znajomosc¢ oferowanych technologii na
poziomie wystarczajgcym do wdrozenia oraz nastepujgce certyfikaty:
1. RSA SE Master in Netwitness lub rownowazne
2. Dowolnej technologii Symantec lub réwnowaznej
3. FireEye Systems Engineer (FSE) lub rownowazne
4. XRY physical & XACT Certification tranining lub réwnowaznej
5. ENCace Certified Examiner lub rownowaznej
6. AX200 OSP - AXIOM EXAMINATIONS lub rébwnowaznej
Wykonawca moze wykazac¢ spetnianie warunku w zakresie certyfikatow przez wskazanie od 1 do 6 oséb,
zamawiajacy dopuszcza aby jedna osoba miata wiecej niz jednej certyfikat.
— Wykonawca moze w celu potwierdzenia spetniania warunkéw udziatu w postepowaniu, o ktérych mowa
w pkt 5.1 SIWZ, w stosownych sytuacjach oraz w odniesieniu do konkretnego zamdwienia, lub jego czesci,
polegac na zdolnosciach technicznych lub zawodowych innych podmiotdw, niezaleznie od charakteru prawnego
lgczacych go z nim stosunkow prawnych,
— Wykonawca, ktéry polega na zdolnosciach lub sytuacji innych podmiotéw udowodni Zamawiajagcemu,
ze realizujgc zamowienie, bedzie dysponowat niezbednymi zasobami tych podmiotéw, w szczegdlnosci
przedstawiajgc zobowigzanie tych podmiotéw do oddania mu do dyspozycji niezbednych zasobdéw na potrzeby
realizacji zaméwienia,
— Z zobowigzania lub innych dokumentéw potwierdzajgcych udostepnienie zasobOw przez inne podmioty musi
bezspornie i jednoznacznie wynika¢ w szczegolnosSci:
« zakres dostepnych wykonawcy zasobdOw innego podmiotu;
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I11.1.5)
111.2)
111.2.2)

111.2.3)

* spos6b wykorzystania zasobOw innego podmiotu, przez wykonawce, przy wykonywaniu zaméwienia;

« zakres i okres udziatu innego podmiotu przy wykonywaniu zaméwienia publicznego;

« czy podmiot, na zdolnosciach ktérego wykonawca polega w odniesieniu do warunkéw udziatu w postepowaniu
dotyczacych wyksztalcenia, kwalifikacji zawodowych lub doswiadczenia, zrealizuje realizacje przedmiotu
zaméwienia, ktérego wskazane zdolnosci dotycza.

Informacje o zaméwieniach zastrzezonych
Warunki dotyczace zamoéwienia

Warunki realizacji umowy:
Realizacja umowy odbedzie sie zgodnie ze wzorem umowy stanowigcym zatgcznik do SIWZ.
Przewidywane zmiany umowy okreslono we wzorze umowy stanowigcym zatgcznik do SIWZ.

Informacje na temat pracownikéw odpowiedzialnych za wykonanie zaméwienia

Sekcja IV: Procedura

IV.1)
IV.1.1)

IV.1.3)
IV.1.4)
IV.1.6)
IV.1.8)

IV.2)
IV.2.1)
IV.2.2)

IV.2.3)

IV.2.4)

IV.2.6)

IV.2.7)

Opis

Rodzaj procedury

Procedura otwarta

Informacje na temat umowy ramowej lub dynamicznego systemu zakupow
Zmniejszenie liczby rozwigzan lub ofert podczas negocjacji lub dialogu
Informacje na temat aukcji elektronicznej

Informacje na temat Porozumienia w sprawie zaméwien rzadowych (GPA)
Zamoéwienie jest objete Porozumieniem w sprawie zamowien rzgdowych: tak
Informacje administracyjne

Poprzednia publikacja dotyczaca przedmiotowego postepowania

Termin skiadania ofert lub wnioskéw o dopuszczenie do udziatu
Data: 02/10/2019
Czas lokalny: 09:30

Szacunkowa data wystania zaproszen do sktadania ofert lub do udziatu wybranym kandydatom

Jezyki, w ktérych mozna sporzadza¢ oferty lub wnioski o dopuszczenie do udziatu:
Polski

Minimalny okres, w ktérym oferent bedzie zwigzany oferta
Okres w miesigcach: 2 (od ustalonej daty sktadania ofert)

Warunki otwarcia ofert

Data: 02/10/2019

Czas lokalny: 10:00

Miejsce:

Akademia Gorniczo-Hutnicza im. Stanistawa Staszica w Krakowie
Al. Mickiewicza 30

30-059 Krakow

Sala 400, pawilon C-2/C-3, pietro IV

Sekcja VI: Informacje uzupetniajace

VI.1)

VI.2)

Informacje o powtarzajagcym sie charakterze zamoéwienia
Jest to zamodwienie o charakterze powtarzajgcym sie: nie

Informacje na temat proceséw elektronicznych
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Stosowane bedg zlecenia elektroniczne
Akceptowane beda faktury elektroniczne

V1.3) Informacje dodatkowe:

1/ Oferta musi by¢ zabezpieczona wadium w wysokosci: 60 000,00 PLN (stownie: szes¢dziesiat tysiecy z

00/100)

Wadium nalezy wnies¢ przed uptywem terminu skfadania ofert.

Wadium moze by¢ wnoszone w jednej lub kilku nastepujacych formach:

— pieniadzu (nie dopuszcza sie wplaty gotéwka):

— przelewem na rachunek bankowy Zamawiajgcego:

Nr IBAN: PL 96 1240 4722 1111 0000 4858 2922

Nr SWIFT: PKO PP LPW

Zamawiajgcy przypomina, ze za skutecznie wniesione wadium uznaje sie zaksiegowanie kwoty na rachunku

bankowym Zamawiajgcego.

— poreczeniach bankowych, lub poreczeniach Spoétdzielczej Kasy Oszczednosciowo-Kredytowej, z tym, ze

poreczenie kasy jest zawsze poreczeniem pienieznym,

— gwarancjach bankowych,

— gwarancjach ubezpieczeniowych

— poreczeniach udzielanych przez podmioty, o ktérych mowa w art. 6b ust. 5 pkt 2 ustawy z dnia 9.11.2000 r. 0

utworzeniu Polskiej Agencji Rozwoju Przedsigbiorczosci (Dz.U. z 2018 r. poz. 110).

2/ Zamawiajacy zada aby Wykonawca ztozyt wraz z oferta:

a) Wypetniony i podpisany przez osobe upowazniong do skladania oswiadczen woli w imieniu Wykonawcy

formularz ofertowy zgodnie z zatgcznikiem nr 1 do SIWZ,

b) Jednolity Europejski Dokument Zaméwienia,

¢) Petnomocnictwo lub inny dokument, z ktérego wynika prawo do podpisania oferty oraz innych dokumentow

sktadanych wraz z oferta,

d) Dokument potwierdzajacy wniesienie wadium,

€) Zobowiazanie lub inne dokumenty potwierdzajgce udostepnienie zasobdw przez inne podmioty.

f) Schemat architektury i potgczen sieciowych i komponentow.

g) Dokumentacja wdrozeniowa i uzytkownika (opis techniczny) w jezyku polskim zawierajgca przynajmniej

nastepujgce informacije:

1. Architekture systemu.

2. Informacje o konfiguracji i specyfikacji urzadzen oprogramowania.

3. Informacje o mozliwosciach systemu.

4. Informacje o procedurach/funkcjach gwarancyjnych i wsparcia technicznego.

5. Podstawowe instrukcje obstugi komponentéw- demonstracje, jak przeprowadzaé analize prébek.

h) Certyfikat systemu zarzadzania zgodnego z wymaganiami normy PN-ISO/IEC 27001:2014 lub réwnowaznej

(certyfikat wystawiony na podmiot Swiadczacy ustuge).

3/ W terminie 3 dni od dnia zamieszczenia przez Zamawiajacego na stronie internetowej informaciji z otwarcia

ofert, o ktérej mowa w art. 86 ust. 5 ustawy Pzp, Wykonawca jest zobowigzany przekaza¢ Zamawiajgcemu

os$wiadczenie o przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej, o ktérej mowa w

art. 24 ust. 1 pkt 23 ustawy Pzp. Wraz ze zlozeniem o$wiadczenia, Wykonawca moze przedstawi¢ dowody,

ze powigzania z innym wykonawcg nie prowadza do zaktdcenia konkurencji w postepowaniu o udzielenie

zamowienia.W przypadku wspdélnego ubiegania sie o zamoéwienie przez wykonawcow oswiadczenie o

przynaleznosci lub braku przynaleznosci do tej samej grupy kapitatowej skltada kazdy z wykonawcow.
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4/ Wykonawca sktada oferte w formie elektronicznej za posrednictwem Platformy pod adresem https://e-
ProPublico.pl/.

5/ Oferte i oswiadczenie JEDZ, sporzadza sie, pod rygorem niewaznosci, w postaci elektronicznej i opatruje sie
kwalifikowanym podpisem elektronicznym.

6/ Dokumenty lub o$wiadczenia, o ktérych mowa w rozporzadzeniu w sprawie rodzajéw dokumentow,

jakich moze zadac¢ zamawiajacy od wykonawcy w postepowaniu o udzielenie zamoéwienia (Dz.U. 2016

poz. 1126 ze zm.), skltadane sg w oryginale w postaci dokumentu elektronicznego lub w elektronicznej kopii
dokumentu lub o$wiadczenia poswiadczonej za zgodnos¢ z oryginatem. Poswiadczenie za zgodnosé z
oryginatem elektronicznej kopii dokumentu lub o$wiadczenia nastepuje przy uzyciu kwalifikowanego podpisu
elektronicznego.

7/ Wykonawca, ktérego oferta uznana jest za najkorzystniejsza, przed podpisaniem umowy zobowigzany jest
wnies$¢ zabezpieczenie nalezytego wykonania umowy.

V1.4) Procedury odwotawcze
VI.4.1) Organ odpowiedzialny za procedury odwotawcze
Prezes Krajowej Izby Odwotawczej
ul. Postepu 17a
Warszawa
02-676
Polska
Tel.: +48 224584740
VI.4.2) Organ odpowiedzialny za procedury mediacyjne
Prezes Krajowej Izby Odwotawczej
ul. Postepu 17a
Warszawa
02-676
Polska
VI1.4.3) Skiadanie odwotan
Doktadne informacje na temat terminéw sktadania odwotan:
1.1. Srodki ochrony prawnej przystuguja Wykonawcom i uczestnikom konkursu, a takze innym podmiotom,jezeli
majg lub mieli interes w uzyskaniu danego zaméwienia oraz poniesli lub moga ponies¢ szkode w wyniku
naruszenia przez zamawiajgcego przepiséw ustawy. 1.2. Srodki ochrony prawnej wobec ogtoszenia o
zamowieniu oraz Specyfikacji Istotnych Warunkéw Zamodwienia przystugujg réwniez organizacjom wpisanym na
liste prowadzong przez Prezesa Urzedu Zamoéwien Publicznych. 1.3. Spos6b korzystania oraz rozpatrywania
srodkéw ochrony prawnej regulujg przepisy ustawy Prawo zamoéwien publicznych Dziat VI, art. 179-art. 198 g
ustawy Pzp.
VI1.4.4) Zrédto, gdzie mozna uzyskaé informacje na temat sktadania odwotan
Prezes Krajowej Izby Odwotawczej
ul. Postepu 17a
Warszawa
02-676
Polska
Tel.: +48 224584740
VL.5) Data wystania niniejszego ogtoszenia:
27/08/2019
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