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Poznan dnia: 2026-03-03

Szpital Wojewodzki w Poznaniu
Dzial Zamo6wien Publicznych
Juraszow 7/19
60-479 Poznan
WYKONAWCY

ubiegajacy si¢ o zamodwienie

Dotyczy: postgpowania o udzielenie zamowienia publicznego:

Nazwa zamowienia: Przedmiotem zamowienia jest zakup z wdrozeniem produkcyjnym:
narzedzi cyberochronys;.
Numer referencyjny: ~ SZW/DZP/170/2025

WYJASNIENIA TRESCI SWZ

Zamawiajacy, Szpital Wojewoédzki w Poznaniu

Dzial Zamoéwien Publicznych, dziatajac na podstawie art. 135 ust. 6 ustawy z dnia 11 wrze$nia
2019 r. Prawo zaméwien publicznych (t.j. Dz. U. z 2024 r. poz. 1320 z pdzn. zm.), udostepnia
ponizej tre$¢ zapytan do Specyfikacji Warunkow Zamowienia (zwanej dalej "SWZ”) wraz z
wyjasnieniami:

Pytanie nr 1

Wolumen logéw / EPS

Prosimy o podanie szacunkowego wolumenu zdarzen do obstuzenia w SIEM: $redni EPS, peak
EPS, oraz dzienny wolumen (GB/dzien) i1 docelowa retencje (hot/warm/cold), jesli
Zamawiajacy posiada takie dane.

Stanowisko (wyjasnienie) Zamawiajacego: Zgodnie z opisem przedmiotu zamdwienia
Zamawiajacy wymaga dostarczenia rozwigzania o wydajnosci nie mniejszej niz 1 500 EPS.
Dodatkowo zgodnie z opisem rozwigzanie nie moze by¢ limitowane iloscia danych
przesytanych w jednostce czasu. Zamawiajacy zaznacza, ze nie posiada systemu typu SIEM,

wiec nie jest w stanie poda¢ szczegotowych danych zwigzanych z zapytaniem o ,,sredni EPS,
peak EPS...”.

Pytanie nr 2
Liczba i typ zrodet logéw
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Prosimy o informacje: ile jest (orientacyjnie) zrodet logéw w podziale na kategorie: serwery
Windows/Linux, stacje robocze, urzadzenia sieciowe (FW/IDS/IPS/switche/route’ry),
kontrolery domeny, systemy/aplikacje (w tym medyczne), ustugi chmurowe.

Stanowisko (wyjasnienie) Zamawiajacego: Zamawiajacy chciatby co najmniej podtaczy¢ do
systemu podane nizej urzadzenia wraz z przyblizong ich ilo$cia:

- 2 firewalle

- 100 switchy

- 20 serwerOow

- 800 stacji roboczych

- 2 kontrolery

- 4 macierze

- 3 ushugi chmurowe

Pytanie nr 3

Ktore zrodta ,,obowigzkowe™ na start

Prosimy o wskazanie, ktore systemy/zrodta logow Zamawiajacy wymaga objaé
monitoringiem w pierwszym etapie uruchomienia, a ktére moga by¢ dotaczane sukcesywnie
(harmonogram onboardingu).

Stanowisko (wyjasnienie) Zamawiajacego: Wszystkie systemy wskazane przez
Zamawiajacego w opisie przedmiotu zamowienia muszg by¢ objete monitoringiem od
momentu zakonczenia wdrozenia systemu.

Pytanie nr 4

Wymog agentéw — skala

OPZ wskazuje licencje na min. 25 agentéw. Prosimy o potwierdzenie, czy to jest minimalna
liczba hostéw objetych agentem na start, czy tylko minimalna liczba licencji w dostawie; 1
jaka jest docelowa liczba hostow agentowych.

Stanowisko (wyjasnienie) Zamawiajacego: 25 szt. odnosi si¢ do minimalnej liczby agentow
w dostawie. Na start planowane jest podtaczenie ok. 15-20 serweréw z wykorzystaniem
agenta.

Pytanie nr 5

NetFlow / PCAP

Czy Zamawiajacy planuje wykorzystanie NetFlow w pelnym zakresie (z ilu urzadzen, jaki
sampling, szacowany wolumen), oraz czy import PCAP ma by¢ staly (ciagly) czy
incydentalny (ad-hoc).

Stanowisko (wyjasnienie) Zamawiajgcego: Zamawiajacy planuje wykorzystanie Netflow z
klastra firewall w pelnym zakresie. Import z pliku PCAP wystarczy, aby byt incydentalny.

Pytanie nr 6
Chmura
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OPZ mowi o srodowiskach chmurowych ,,jesli uzywane”. Prosimy o doprecyzowanie, czy
Zamawiajacy korzysta z Microsoft Azure / Amazon Web Services / Google Cloud / Microsoft
365 1 ktore ustugi maja by¢ logowane.

Stanowisko (wyjasnienie) Zamawiajgcego: Zamawiajacy korzysta miedzy innymi z
srodowisk chmurowych Microsoft 365, Nextcloud.

Pytanie nr 7

Retencja i wymagania prawne/organizacyjne

Prosimy o potwierdzenie oczekiwanej retencji logéw (min./docelowo) oraz czy wymagany
jest podziat na hot/warm/cold i/lub WORM/immutability.

Stanowisko (wyja$nienie) Zamawiajacego: Zamawiajacy zwraca uwage na zapis w opisie
przedmiotu zamoéwienia, ktory mowi ,Klaster SIEM nie moze posiada¢ ograniczen
licencyjnych zwigzanych z ilo$ciag przechowywanych zdarzen i/lub danych. Jedynym
ograniczeniem w tym zakresie moze by¢ rozmiar przestrzeni dyskowej.”

Wymagany jest przynajmniej podzial na logi typu hot/warm/cold.

Pytanie nr 8

Parametry SLA vs zakres

Prosimy o potwierdzenie, czy czasy reakcji SOC (30/60/180 min) odnosza si¢ do wszystkich
onboardowanych zrodet od dnia uruchomienia, czy tylko do zrodet wskazanych jako
krytyczne na start.

Stanowisko (wyjasnienie) Zamawiajacego: Czasy reakcji SOC odnoszg si¢ do wszystkich
zrédet od momentu zakonczenia wdrozenia systemu SIEM.

Pytanie nr 9

Eksport dashboardow w XML

W OPZ znajduje si¢ wymaganie eksportu/importu dashboardow/raportow/regut w XML.
Prosimy o  wyjasnienie = uzasadnienia =~ wymagania  eksportu/importu  (m.in.
dashboardow/raportow/regut) wylacznie w formacie XML. Czy Zamawiajacy dopusci
spetnienie wymagania poprzez eksport/import w formacie rdwnowaznym, zapewniajagcym tg
samga mozliwo$¢ odtworzenia obiektow (np. JSON/NDJSON), ewentualnie poprzez
udostgpnienie przez SIEM API do przenoszenia/wersjonowania konfiguracji? Jesli
Zamawiajacy podtrzymuje XML — prosimy o wskazanie schematu/standardu XML albo
minimalnego zakresu pol, ktore musza by¢ przenoszone.

Uzasadnienie: Wymaganie konkretnego formatu pliku moze ogranicza¢ konkurencje, jesli nie
jest niezbedne do osiggniecia celu zamodwienia; opis powinien by¢ proporcjonalny i
nieutrudniajacy uczciwej konkurencji.

Stanowisko (wyjasnienie) Zamawiajgcego: Format XML jest standardem otwartym i szeroko
stosowanym w réznych systemach SIEM. Przetwarzanie plikow w tym standardzie utatwi
dostosowywanie rozwigzania do potrzeb Zamawiajacego. Jednocze$nie Zamawiajacy wyraza
zgode uzycie otwartych formatow réwnowaznych pod warunkiem uzyskania tego samego
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efektu tj. eksportowania/importowania catosci konfiguracji dashbordéw, raportow oraz regut.

Zamawiajacy nie wyraza zgody na stosowanie zamknigtych rozwigzan producenta, w tym APIL.

Pytanie nr 10

»Wyszukiwanie zdarzen bez indeksowania” / wymoég technologiczny zamiast mierzalnego
efektu

W OPZ jest zapis o wyszukiwaniu w czasie rzeczywistym ,,bez konieczno$ci indeksowania”
(wymog technologiczny). Prosimy o doprecyzowanie wymagania ,,wyszukiwania zdarzen w
czasie rzeczywistym bez koniecznos$ci indeksowania”: jaki efekt uzytkowy Zamawiajacy chce
w ten sposob osiggna¢ (np. minimalizacja opdznienia detekcji, mozliwo$¢ przeszukiwania
strumienia zanim dane zostang utrwalone, itp.)?

Jednoczesénie prosimy o okreslenie tego wymagania parametrami mierzalnymi, np.:

— maksymalna dopuszczalna latencja od przyjecia logu do mozliwosci jego wyszukania
(sekundy/minuty),

— maksymalny czas wykonania zapytan dla zadanych okien czasowych i filtrow (np. ostatnie 15
min / 24 h),

— wymagana przepustowos¢ przyjecia logow (EPS) przy zachowaniu ww. czaséw. Pozwoli to
zachowa¢ neutralno$¢ technologiczng przy zachowaniu oczekiwanej funkcjonalnosci i
wydajnosci.

Uzasadnienie: Opis przedmiotu zaméwienia co do zasady powinien koncentrowaé si¢ na
wymaganych cechach/rezultatach i by¢ proporcjonalny; nadmierne ,,przywigzanie” do sposobu
realizacji (technologii/procesu) moze ogranicza¢ konkurencjg.

Stanowisko (wyjasnienie) Zamawiajacego: Dokladna tre$¢ wymagania brzmi: ,,System SIEM
musi mie¢ mozliwo$¢: wyszukiwania zdarzen (events) w czasie rzeczywistym bez konieczno$ci
indeksowania oraz uzywania wyrazeh logicznych takich jak AND, OR, NOT czy tez
cudzystowow”.

Systemy wyszukiwania zdarzen bez indeksowania maja na celu przyspieszenie pracy
administratorow w sytuacjach krytycznych. Pozwala na wyszukiwanie bez oczekiwania na
zakonczenie indeksowania oraz daje mozliwo$¢ przeszukiwania po dowolnych polach, a nie
tylko tych zindeksowanych. Brak uzywania operatoréw lub cudzystowdéw zmniejsza ryzyko
popelniania btedow przy wyszukiwaniach, co znaczaco wpltywa na komfort pracy oraz szybszy
czas obslugi incydentu.

Pytanie nr 11

Czy Zamawiajacy dopuszcza rozwigzanie, ktorego agent wymaga potaczenia z konsolg
zarzadzajaca?

Stanowisko (wyjasnienie) Zamawiajgcego: Tak

Pytanie nr 12

Czy Zamawiajacy dopuszcza rozwigzanie, ktore przechowuje informacje o incydentach tylko
przez 90 dni? Rozwigzanie ktore chcemy zaoferowa¢ ma mozliwos¢ zwigkszenia ilosci dni
takze do 365 dni, jednak wigze si¢ to ze sporym kosztem dodatkowym.
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Stanowisko (wyjas$nienie) Zamawiajacego: Tak dopuszczam rozwigzanie, ktore
przechowuje informacje o incydentach 90 dni.

Pytanie nr 13

Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie oferuje mozliwos$ci automatycznej
izolacji w reakcji na incydent? Izolacja odbywa si¢ recznie lub na podstawie wtasnych regut
wykrywania.

Stanowisko (wyjas$nienie) Zamawiajacego: Zamawiajacy dopuszcza rozwigzanie w ktorym
izolacja odbywa si¢ recznie lub na podstawie wtasnych regut wykrywania.

Pytanie nr 14
Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie oferuje dziatan napraw i przywroc?
Stanowisko (wyjasnienie) Zamawiajacego: Tak

Pytanie nr 15

Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie oferuje repozytorium do przechowywania
skryptow oraz ktore nie $ledzi statusu skryptow wykonywanych przez Remote Shell?
Stanowisko (wyjasnienie) Zamawiajacego: Tak

Pytanie nr 16
Czy Zamawiajacy jest w stanie okresli¢ jaka ilo$¢ licencji EDR powinna zosta¢ dostarczona?
Stanowisko (wyjasnienie) Zamawiajacego: I1os¢ licencji to 800 szt.

Pytanie nr 17

Czy Zamawiajacy dopuszcza spetnienie celu w zakresie bezpieczenstwa informacji poprzez
srodki organizacyjne 1 techniczne adekwatne do zakresu wdrozenia EDR, bez formalnego
wymogu certyfikacji ISO 27001? Zakres prac wdrozeniowych nie obejmuje przetwarzania
danych w systemach wykonawcy i stalego dostepu do danych Zamawiajacego.

Stanowisko (wyjasnienie) Zamawiajacego: Zamawiajacy dopuszcza takg mozliwos$¢.

Pytanie nr 18

Czy Zamawiajacy dopuszcza aby osoba z do§wiadczeniem wdrozeniowym byta zatrudniona
na umowge zlecenie spetniajac jednoczes$nie pozostate wymagania formalne wobec tej osoby?
Stanowisko (wyjasnienie) Zamawiajacego: Nie. Zamawiajacy podtrzymuje dotychczasowy
zapis SWZ (umowa o pracg)

Zamawiajacy
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