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Kraków dnia: 2026-01-19
Szpital Specjalistyczny im. Stefana Żeromskiego SP ZOZ w Krakowie
os. Na Skarpie 66
31-913 Kraków
……………………………………
[nazwa zamawiającego, adres]
DZP-271-65/25 - 37.MM
WYKONAWCY
ubiegający się o zamówienie
Dotyczy: postępowania o udzielenie zamówienia publicznego:
	Nazwa zamówienia:
	Zapory Sieciowe HA wraz z modułami i licencjami, moduły, oprogramowanie  zwiększające ochronę poczty e-mail oraz System Kopii Zapasowych  wraz z systemem (pozwalającym na wykorzystanie chmury jako środowiska produkcyjnego w sytuacji, gdy podstawowe środowisko staje się niedostępne).

	Numer referencyjny:
	DZP-271-65/25


Inwestycja: D1.1.2 przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w ochronie zdrowia w ramach projektu. 
Projekt: Przyspieszenie procesów transformacji cyfrowej ochrony zdrowia w Szpitalu Specjalistycznym im. Stefana Żeromskiego SPZOZ w Krakowie. 
Zadanie: Zwiększenie poziomu cyberbezpieczeństwa w Szpitalu
	
WYJAŚNIENIA TREŚCI SWZ – cz.3




Zamawiający, Szpital Specjalistyczny im. Stefana Żeromskiego SP ZOZ w Krakowie, działając na podstawie art. 135 ust. 6 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (t.j. Dz. U. z 2024 r. poz. 1320 z późn. zm.), udostępnia poniżej treść zapytań do Specyfikacji Warunków Zamówienia (zwanej dalej ”SWZ”) wraz z wyjaśnieniami:
Pytanie 1:
Dotyczy części 1
W związku z zapisem dotyczącym obowiązkowego wsparcia dla uwierzytelniania dwuskładnikowego w punkcie 2.2 w obrębie wymagań technicznych świadczenia hostingu poczty elektronicznej zwracamy się z prośbą o doprecyzowanie, Zamawiający podaje:
„obowiązkowe wsparcie dla uwierzytelniania dwuskładnikowego (2FA) dla użytkowników poczty oraz administratorów systemu (np. poprzez aplikacje TOTP, FIDO2 lub klucze sprzętowe typu YubiKey)”;
Po czym w kolejnym punkcie Zamawiający wymaga
”kompatybilność z kluczami bezpieczeństwa zgodnymi ze standardami FIDO2 / U2F (np. YubiKey, Feitian).”
W związku z powyższym czy Zamawiający dopuszcza rozwiązanie, które zapewnia obowiązkowe wsparcie dla mechanizmu uwierzytelniania dwuskładnikowego (2FA) opartego o aplikacje TOTP, spełniające wymagania 2FA zgodnie z RFC 6238 i potwierdza, że kompatybilność z kluczami bezpieczeństwa zgodnymi ze standardami FIDO2/U2F wymagana byłaby tylko w sytuacji braku kompatybilności w obrębie TOTP?
Stanowisko (wyjaśnienie) Zamawiającego:
Tak, Zamawiający dopuszcza.

Pytanie 2:
Dotyczy części 1
Zamawiający w punkcie 4 dotyczącym wymagań jakościowych oraz SLA, w podpunkcie pierwszym, wskazuje wymóg:
„Dostępność usług (SLA) nie niższa niż 99,9% miesięcznie”.
Informujemy, iż wskazany poziom SLA jest bardzo trudny do spełnienia dla większości operatorów hostingowych działających na rynku polskim, co może istotnie ograniczać konkurencyjność postępowania.
W związku z powyższym zwracamy się z pytaniem, czy Zamawiający dopuści operatora, którego dostępność usług, liczona w skali roku, nie jest niższa niż 99,5%.
Stanowisko (wyjaśnienie) Zamawiającego:
Tak, Zamawiający dopuszcza.

Pytanie 3
Dotyczy części 1:
Zamawiający w punkcie 4 dotyczącym wymagań jakościowych oraz SLA, w podpunkcie drugim, wskazuje następujący wymóg:
„Czas reakcji na zgłoszenie krytyczne do 1 godziny”.
Informujemy, że podjęcie działań naprawczych lub analitycznych w czasie do 1 godziny w tak rozbudowanym środowisku jest istotnie utrudnione pod względem operacyjnym. Środowisko obejmuje nie tylko tradycyjny system SEG, lecz również serwer pocztowy funkcjonujący w odrębnej infrastrukturze operatora, co wymaga nawiązania komunikacji pomiędzy dwoma środowiskami oraz rozpoczęcia prac mających na celu stabilizację działania systemu.
W związku z powyższym zwracamy się z uprzejmą prośbą o wydłużenie czasu reakcji na zgłoszenie krytyczne do 4 godzin, a tym samym o zmianę zapisu na:
„Czas reakcji na zgłoszenie krytyczne do 4 godzin”.
Stanowisko (wyjaśnienie) Zamawiającego:
Tak, Zamawiający wyraża zgodę na wydłużenie czasu reakcji na zgłoszenie krytyczne do 4 godzin.

Pytanie 4
Dotyczy części 1
Zamawiający w punkcie 4 dotyczącym wymagań jakościowych oraz SLA, w podpunkcie trzecim, wskazuje następujący wymóg:
„Czas przywrócenia usługi po awarii krytycznej: do 4 godzin”.
Ze względu na wysoki poziom złożoności środowiska, określenie czasu przywrócenia usługi po awarii krytycznej na poziomie 4 godzin jest trudne do osiągnięcia. Proces komunikacji pocztowej obejmuje wiele wzajemnie powiązanych elementów, przy czym awarie występujące na poziomie platformy SEG mogą być całkowicie niezależne od środowiska serwera pocztowego. Analogicznie, problemy po stronie serwera pocztowego nie zawsze pozostają w bezpośredniej korelacji z funkcjonowaniem platformy SEG.
W związku z powyższym zwracamy się z uprzejmą prośbą o wydłużenie czasu przywrócenia usługi po awarii krytycznej do 8 godzin.
[bookmark: _Hlk219711839][bookmark: _Hlk219789378]Stanowisko (wyjaśnienie) Zamawiającego:
Tak, Zamawiający wyraża zgodę na wydłużenie czasu przywrócenia po awarii krytycznej do 8 godzin.

Pytanie 5
Dotyczy części 1
Zamawiający w punkcie 3.2 dotyczącym ochrona danych, w podpunkcie drugim, wskazuje następujący wymóg: „szyfrowanie danych w spoczynku (AES-256 lub równoważne)”.
Prosimy o doprecyzowanie czy Zamawiający oczekuje szyfrowania danych dotyczących plików klientów czy również plików systemowych znajdujących się w obrębie usługi?
Stanowisko (wyjaśnienie) Zamawiającego:
Zamawiający oczekuje szyfrowania danych dotyczących plików klientów.


Zamawiający
Dyrektor Szpitala
  dr n. o zdr. Jacek Żak
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