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Załącznik nr 7 do SWZ 
Dostawa licencji i oprogramowania – ochrona stacji roboczych i serwerów Szpitala 

(SZP-271-62/25)

Umowa dostawy 
licencji i oprogramowania

Nr rej.: _____________________________

zawarta w dniu __ ________________ 2025 roku w Krakowie (dalej jako „Umowa”), pomiędzy:

Szpitalem Specjalistycznym im. Stefana Żeromskiego Samodzielnym Publicznym Zakładem Opieki Zdrowotnej w Krakowie, os. Na Skarpie 66, 31-913 Kraków, wpisanym do Rejestru Stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej prowadzonego przez Sąd Rejonowy dla Krakowa – Śródmieścia w Krakowie, XI Wydział Gospodarczy Krajowego Rejestru Sądowego pod numerem KRS 0000035552, NIP 678-26-80-028, który reprezentuje:

dr. n. o zdr. Jacek Żak – Dyrektor Szpitala

przy kontrasygnacie Głównego Księgowego - mgr Jaromira Grąckiego
zwanym dalej „Zamawiającym”,

a

_____________________________________________________________ wpisaną do rejestru / ewidencji ________________________ prowadzonego przez _________________________________________________ pod numerem _________________________, NIP ___-___-__-__, który reprezentuje:

______________________________________,

zwaną dalej „Dostawcą” lub „Wykonawcą”,
zwanymi dalej łącznie „Stronami”,
o następującej treści:

§ 1
TRYB ZAWARCIA 
1. Niniejsza Umowa zostaje zawarta w związku z realizacją UMOWY NR UM-KPOD.07.03-IP.XX-XXX/24, o objęcie wsparciem z planu rozwojowego przedsięwzięcia „_____________”, z dnia ________ 2025 roku, zawartej na podstawie art. 14lh pkt 7 oraz 14lzh ust. 1 i 2 ustawy z dnia 6 grudnia 2006 r. o zasadach prowadzenia polityki rozwoju oraz mając w szczególności na uwadze postanowienia Krajowego Planu Odbudowy i Zwiększania Odporności (KPO), w ramach:

1) inwestycji D1.1.2 przyspieszenie procesów transformacji cyfrowej ochrony zdrowia poprzez dalszy rozwój usług cyfrowych w ochronie zdrowia w ramach projektu. 
2) projektu: przyspieszenie procesów transformacji cyfrowej ochrony zdrowia w Szpitalu Specjalistycznym im. Stefana Żeromskiego SPZOZ w Krakowie. 
3) zadania: zwiększenie poziomu cyberbezpieczeństwa w Szpitalu

2. Zawarcie Umowy następuje w wyniku udzielenia zamówienia publicznego na Ochronę stacji roboczych i serwerów (SZP-271-62/25) przeprowadzonego w trybie przetargu nieograniczonego zgodnie z ustawą z dnia 11 września 2019 r. – Prawo zamówień publicznych.

§ 2
PRZEDMIOT UMOWY
1. Przedmiotem Umowy jest dostawa licencji i oprogramowania – ochrona stacji roboczych i serwerów Szpitala, polegająca na rozbudowie, zakupie systemów ochrony stacji roboczych i serwerów oraz przedłużeniu-odnowieniu - rozszerzeniu oprogramowania, modułów, liczby, zakresu licencji oprogramowania służącego do zabezpieczenia stacji i serwerów (dalej jako „Przedmiot Umowy”)

2. Przedmiot Umowy obejmuje przedłużenie – rozszerzenie do 750 licencji na aktualnie posiadane rozwiązania antywirusowe ESET wraz z podniesieniem do wersji ESET PROTECT ELITE; system ochrony dostępu stacji i serwerów CORE-15 licencji; dostarczenie komputera przenośnego – 1 szt.; dostarczenia kluczy sprzętowych – 175 kompletów oraz gwarancję na wsparcie techniczne do 36 miesięcy od dnia podpisania protokołu odbioru końcowego, zgodnie z ofertą przetargową stanowiącą Załącznik nr 2 do niniejszej umowy.
3. Szczegółowy opis i zakres Przedmiotu Umowy został określony w Opisie Przedmiotu Zamówienia (OPZ) oraz Ofercie Wykonawcy, które stanowią integralną część Umowy – odpowiednio załączniki nr 1 oraz załącznik nr 2 do Umowy. Strony zgodnie postanawiają, iż SWZ, OPZ, oferta Wykonawcy oraz Umowa stanowią dokumenty wzajemnie się uzupełniające i wyjaśniające, co oznacza, że w przypadku stwierdzenia jakiejkolwiek rozbieżności lub wieloznaczności w ich postanowieniach Wykonawca nie będzie uprawniony do ograniczenia przedmiotu Umowy, ani zakresu należytej odpowiedzialności.
4. Zamawiający wymaga, by udzielane w ramach gwarancji wsparcie techniczne dla dostarczonych licencji wraz z pełnym wdrożeniem było świadczone przez dostawcę licencji lub autoryzowanego dystrybutora rozwiązań w Polsce, przez osoby posiadające certyfikaty administratora wydane przez producenta lub autoryzowane centrum szkoleniowe. 
5. Zamawiający wymaga asysty serwisowej dedykowanego inżyniera rozwiązań przy przeprowadzeniu wdrożenia (upgrade’u posiadanych licencji) oraz przeszkolenia 2 administratorów z obsługi, tworzenia reguł, wykluczeń, dobrych praktyk w zarządzaniu rozwiązaniem antywirusowym.
6. Zamawiający wymaga przeprowadzenia analizy obecnie wprowadzonych reguł w systemie oraz opracowania planu wdrożenia konfiguracji nowo zakupionej wersji dostarczonego oprogramowania dla poszczególnych komponentów systemu po zakończeniu procesu podnoszenia wersji oprogramowania,  Wykonawca dostarczy Zamawiającemu dokumentację techniczną wdrożenia wraz z dokładnym opisem zastosowanej konfiguracji w terminie do 10 dni od dnia przeprowadzenia wdrożenia, (dotyczy poz. 1 i poz. 2 z tabeli asortymentowej z załącznika nr 2 do SWZ)
7. Wykonawca zobowiązuje się do realizacji Umowy z najwyższą starannością w szczególności, aby spełnić wymagania Zamawiającego zawarte w punktach od 5 do 6 ankiety, w zakresie co najmniej punktów opisanych jako obligatoryjne. W ramach wsparcia, Wykonawca zobowiązany jest do poprawy realizacji przedmiotu umowy w przypadku nie spełnienia przez Zamawiającego wymagań obligatoryjnych Ankiety, o której mowa w załączniku nr 6 do umowy. 

( 3
TERMIN WYKONANIA PRZEDMIOTU UMOWY
1. Wykonawca zrealizuje przedmiot umowy określony w § 2 ust. 2 w terminie do 30 dni od daty zawarcia umowy. 
2. Licencja dot. rozwiązania antywirusowego zostanie udzielona na okres 36 miesięcy od daty wygaśnięcia dotychczas posiadanych przez Zamawiającego licencji. 

( 4
OŚWIADCZENIA I ZOBOWIĄZANIA WYKONAWCY
1. Wykonawca zobowiązuje się do:

1) dostarczenia przedmiotu umowy w formie elektronicznej na adres mailowy Zamawiającego _________________ z wyjątkiem komputera przenośnego, oraz kluczy sprzętowych, które Wykonawca zobowiązuje się dostarczyć na własny koszt i ryzyko bezpośrednio do siedziby Zamawiającego, gdzie nastąpi potwierdzenie odbioru przez upoważnionego pracownika Szpitala protokołem zdawczo – odbiorczym;
2) dostarczenia stosownego certyfikatu potwierdzającego legalność oprogramowania stanowiącego przedmiot umowy określonego w § 2 ust.2 oraz kluczy produktu umożliwiających jego aktywację.
3) wykonania przedmiotu umowy zgodnie z opisem przedmiotu zamówienia stanowiącym Załącznik nr 1 do umowy oraz z obowiązującymi przepisami,
4) przestrzegania warunków wsparcia technicznego;
5) zrealizowania Przedmiotu Umowy w taki sposób, aby spełnić wymogi obligatoryjne zawarte w ankiecie stanowiącej załącznik nr 6 do Umowy.

2. Wykonawca oświadcza, że:
1) jest uprawniony przez producenta do udzielenia licencji na zasadach i warunkach określonych w niniejszej umowie,
2) posiada autoryzacje producenta oprogramowania objętego niniejszą umową w zakresie świadczenia usługi wsparcia.
3) posiada konieczne doświadczenie i profesjonalne kwalifikacje niezbędne do prawidłowego wykonania przedmiotu umowy i zobowiązuje się do wykonania przedmiotu umowy przy zachowaniu należytej staranności,
3. W ramach zakupionej licencji Zamawiający jest uprawniony do pobierania poprawek, aktualizacji i nowych wersji oprogramowania.

4. Licencja musi zapewniać Zamawiającemu prawo do korzystania z rozwiązania, będącego przedmiotem niniejszej Umowy, zgodnie z jego przeznaczeniem. 
( 5
OŚWIADCZENIE WYKONAWCY DOTYCZĄCE SPEŁNIANIA ZASAD „DNSH” 
1. Wykonawca oświadcza, że zobowiązuje się do realizacji przedmiotu umowy zgodnie z zasadą „Nie czyń poważnych szkód” (DNSH) dla celów środowiskowych wynikającą z art. 17 ROZPORZĄDZENIA PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2020/852 z dnia 18 czerwca 2020 r. w sprawie ustanowienia ram ułatwiających zrównoważone inwestycje, zmieniające rozporządzenie (UE) 2019/2088. W szczególności Wykonawca oświadcza i zapewnia, że działania realizowane w ramach realizacji przedmiotu umowy nie będą powodowały znaczących szkód dla żadnego z celów środowiskowych, o których mowa w art. 17 rozporządzenia (UE) 2020/852.

2. Wykonawca oświadcza, że zobowiązuje się do prowadzenia i udostępniania Zamawiającemu na każde żądanie dokumentacji potwierdzającej zgodność realizacji przedmiotu umowy z zasadą DNSH, w tym dowodów na stosowanie technologii i rozwiązań ograniczających negatywny wpływ na środowisko.

3. W toku realizacji zamówienia zastosowane zostaną rozwiązania ograniczające wpływ na środowisko, w szczególności: 
1) minimalizacja zużycia papieru i transportu,
2) podczas realizacji Przedmiotu Umowy wykorzystywane będą wyłącznie przyjazne środowisku materiały oraz technologie, posiadające odpowiednie normy, zgodne z prawodawstwem krajowym i UE;

3) realizacja szkoleń zdalnie w celu ograniczenia emisji związanej z podróżami,
4) zastosowanie metod zdalnej diagnostyki, wsparcia technicznego i serwisowania, ograniczających konieczność dojazdu personelu i transportu sprzętu,
5) rezygnacja z materiałów drukowanych (instrukcji, materiałów szkoleniowych) na rzecz wersji elektronicznych.
6) w okresie realizacji Przedmiotu Umowy zostaną zastosowane sprawne maszyny i urządzenia ograniczające w możliwie jak największym stopniu emisję zanieczyszczeń do powietrza, wód i gleb,

7) podczas realizacji Przedmiotu Umowy odpady będą zbierane w sposób selektywny tj. gromadzone będą na bieżąco i wywożone na składowisko odpadów;

8) Wykonawca zapewnia odpowiednie zagospodarowanie i recykling odpadów powstałych w trakcie realizacji Przedmiotu Umowy.


( 6
ZOBOWIĄZANIA ZAMAWIAJĄCEGO 
Zamawiający zobowiązuje się do:

1) współpracy z Wykonawcą w zakresie niezbędnym do właściwego wykonania obowiązków umownych,

2) zapłaty wynagrodzenia należnego Wykonawcy zgodnie z Umową.
( 7
WYNAGRODZENIE WYKONAWCY 
1. Strony ustalają łączną wartość przedmiotu umowy w kwocie: _____ zł netto, __________ zł brutto zgodnie
z ofertą wykonawcy stanowiącą załącznik nr 2 do Umowy, przy czym:

1) 70% kwoty wynagrodzenia – za wykonanie części Umowy, po dokonaniu terminowego wdrożenia rozwiązań, o których mowa w § 3 ust. 1 Umowy;

2) 30% kwoty wynagrodzenia – tytułem zaliczki na poczet czynności wykonywanych od dokonania wdrożenia rozwiązań, o których mowa w § 3 ust. 1 Umowy;

- kwoty, o których mowa powyżej mogą zostać zsumowane.

2. Wynagrodzenie, o którym mowa w ust. 1 powyżej obejmuje wynagrodzenia za udzielenie licencji, na warunkach określonych w niniejszej Umowie, ofercie Wykonawcy a także warunkach producenta a także wynagrodzenie za świadczenie usług. 

3. Wynagrodzenie ma charakter zupełny i obejmuje wszystkie kwoty należne Wykonawcy z tytułu wykonywania obowiązków umownych. Wykonawca nie jest uprawniony do żądania jakichkolwiek dalszych kwot, w tym zwrotu kosztów związanych z wykonywaniem umowy np. kosztów dojazdu. 

4. Podstawą wystawienia faktury będzie protokół odbioru przedmiotu umowy, którego wzór stanowi załącznik nr 3 do niniejszej umowy.

5. Protokół odbioru podpisany zostanie przez strony w terminie 5 dni liczonych od dnia zgłoszenia przez Wykonawcę gotowości do odbioru.

6. Zamawiający dopuszcza podpisanie protokołu odbioru w formie elektronicznej i przekazanie go na wskazany w par. 9 ust. 1 niniejszej Umowy adres mailowy Wykonawcy i Zamawiającego.

7. Podatek VAT został doliczony do ceny netto zgodnie z obowiązującymi przepisami o podatkach.

8. Zamawiający zobowiązuje się do zapłaty wynagrodzenia Wykonawcy na podstawie prawidłowo wystawionej faktury przez Wykonawcę. Za fakturę prawidłowo wystawioną uważa się dokument spełniający jednocześnie następujące warunki: 

1) dokument zawiera wszystkie informacje wymagane przez przepisy powszechnie obowiązującego prawa, 

2) dokument spełnia wymogi określone w niniejszej umowie (numer umowy),

3) dane ujęte na fakturze są prawidłowe i zgodne z umową,

4) ujęty na fakturze opis powinien w całości odpowiadać nazwie wskazanej w §1 ust. 2 Umowy.
9. Zamawiający zobowiązuje się do zapłaty wynagrodzenia Wykonawcy w terminie do 60 dni od daty otrzymania przez Zamawiającego prawidłowo wystawionej przez Wykonawcę faktury. 
10. Wynagrodzenie będzie płatne przelewem, na rachunek bankowy Wykonawcy o numerze: ___________________________ prowadzony przez _____________, znajdujący się w elektronicznym wykazie podatników VAT na tzw. „białej liście podatników VAT”, dostępnym w Biuletynie Informacji Publicznej Ministerstwa Finansów – Krajowej Administracji Skarbowej
11. W przypadku gdy na moment realizacji płatności rachunek bankowy Wykonawcy wskazany na fakturze nie będzie znajdował się w elektronicznym wykazie podatników VAT na tzw. „białej liście podatników VAT”, dostępnym w Biuletynie Informacji Publicznej Ministerstwa Finansów – Krajowej Administracji Skarbowej, Zamawiający będzie uprawniony do wstrzymania regulowania płatności do Wykonawcy.

12. Wykonawca zobowiązany jest do wystawienia faktury w sposób zgodny z obowiązującymi przepisami ustawy z dnia 11.03.2004 r. o podatku od towarów i usług ze szczególnym uwzględnieniem przepisów dotyczących mechanizmu podzielonej płatności, pod rygorem wstrzymania się przez Zamawiającego z zapłatą wynagrodzenia do czasu wystawienia faktury w sposób prawidłowy. W wypadku wstrzymania się z płatnością z przyczyn opisanych powyżej Wykonawcy nie będą przysługiwały odsetki za zwłokę w płatności. Za wszelkie szkody powstałe w związku z naruszeniem zapisów niniejszego ustępu odpowiada w pełnej wysokości Wykonawca.
13. Faktury mogą być wystawiane i przesyłane do Zamawiającego w formie papierowej, PDF lub elektronicznej w ramach wysyłania ustrukturyzowanych faktur elektronicznych do Zamawiającego zgodnie z postanowieniami ustawy z dnia 9 listopada 2018 r. o elektronicznym fakturowaniu w zamówieniach publicznych, koncesjach na roboty budowlane lub usługi oraz partnerstwie publiczno-prywatnym.
14. Podane przez Wykonawcę ceny zawierają w szczególności: wartość towaru, podatek VAT, koszty transportu do miejsca wskazanego przez Zamawiającego, koszty ubezpieczenia, koszty rozładunku oraz wszelkie inne koszty niezbędne do realizacji przedmiotu umowy.
§ 71
Waloryzacja

1.
Kwota wynagrodzenia umownego nie może ulec zmianie na niekorzyść Zamawiającego. Powyższe nie dotyczy okoliczności określonych art. 436 pkt 4 b) ustawy z dnia 11 września 2019 roku - Prawo zamówień publicznych, tj. zmiany: 

1)
stawki podatku od towarów i usług oraz podatku akcyzowego

2)
wysokości minimalnego wynagrodzenia za pracę albo wysokości minimalnej stawki godzinowej, ustalonych na podstawie ustawy z dnia 10 października 2002 r. o minimalnym wynagrodzeniu za pracę,

3)
zasad podlegania ubezpieczeniom społecznym lub ubezpieczeniu zdrowotnemu lub wysokości stawki składki na ubezpieczenia społeczne lub ubezpieczenie zdrowotne,

4)
zasad gromadzenia i wysokości wpłat do pracowniczych planów kapitałowych, o których mowa w ustawie z dnia 4 października 2018 r. o pracowniczych planach kapitałowych (Dz. U. poz. 2215 oraz z 2019 r. poz. 1074 i 1572)

- jeżeli zmiany te będą miały wpływ na koszty wykonania zamówienia przez wykonawcę.

2.
Zmiana wysokości wynagrodzenia obowiązywać będzie od dnia wejścia w życie zmian, o których mowa w ust. 1 powyżej.

3.
W wypadku zmiany, o której mowa w ust. 1 pkt 1) powyżej, wartość netto wynagrodzenia Wykonawcy nie zmieni się, a określona w aneksie wartość brutto wynagrodzenia zostanie wyliczona na podstawie nowych przepisów.

4.
W przypadku zmiany, o której mowa w ust. 1 pkt 2) powyżej, wynagrodzenie Wykonawcy ulegnie zmianie o wartość wzrostu całkowitego kosztu Wykonawcy wynikającą ze zwiększenia wynagrodzeń osób bezpośrednio wykonujących zamówienie do wysokości aktualnie obowiązującego minimalnego wynagrodzenia, z uwzględnieniem wszystkich obciążeń publicznoprawnych od kwoty wzrostu minimalnego wynagrodzenia.

5.
W przypadku zmian, o których mowa w ust. 1 pkt 3) i 4) powyżej, wynagrodzenie Wykonawcy ulegnie zmianie o wartość wzrostu całkowitego kosztu Wykonawcy, jaką będzie on zobowiązany dodatkowo ponieść w celu uwzględnienia tej zmiany, przy zachowaniu dotychczasowej kwoty netto wynagrodzenia osób bezpośrednio wykonujących zamówienie na rzecz Zamawiającego.

6.
Za wyjątkiem sytuacji, o której mowa w ust. 1 pkt 1) powyżej, wprowadzenie zmian wysokości wynagrodzenia wymaga uprzedniego złożenia przez Wykonawcę oświadczenia o wysokości dodatkowych koszów wynikających z wprowadzenia zmian, o których mowa w ust. 1 pkt 2) - 4) powyżej, a także przedłożenia wszystkich dokumentów, w tym w szczególności umów o pracę lub zlecenia (przed ich aneksowaniem i po ich aneksowaniu), z których będzie wynikał wzrost kosztów realizacji Umowy przez Wykonawcę.

7.
W przypadku zaistnienia istotnych okoliczności wpływających na stan realizacji umowy, a w szczególności zmiany przepisów prawa powszechnie obowiązującego obniżenia poziomu finansowania Zamawiającego przez instytucje powszechnego ubezpieczenia zdrowotnego, Strony dopuszczają możliwość zmiany warunków Umowy.

8.
W przypadku zmiany ceny materiałów lub kosztów związanych z realizacją zamówienia powyżej, na podstawie art. 439 ustawy z dnia 11 września 2019 roku - Prawo zamówień publicznych, wynagrodzenie Wykonawcy ulegnie zmianie, jeżeli ceny materiałów lub kosztów związanych z realizacją zamówienia wzrosną̨ o co najmniej 10% w stosunku do cen materiałów lub kosztów z chwili składania ofert (w przypadku pierwszej zmiany) albo w stosunku do cen materiałów lub kosztów z chwili ustalania poprzedniej zmiany (w przypadku kolejnych zmian). Pierwsza zmiana wynagrodzenia jest możliwa w 2027 roku. Zmiana wynagrodzenia może się̨ odbywać́ co kwartał. W przypadku spełnienia przesłanki określonej w zd. 1, cena netto w Umowie, ulegną̨ zmianie o wskaźnik cen towarów i usług konsumpcyjnych ogółem za poprzedni kwartał ogłaszany w komunikacie Prezesa Głównego Urzędu Statystycznego na podstawie art. 25 ust. 11 ustawy z dnia 17 grudnia 1998 r. o emeryturach i rentach z Funduszu Ubezpieczeń́ Społecznych (tekst jednolity: Dz.U. z 2021 r. poz. 291). Zmiana wynagrodzenia wchodzi w życie od 1 dnia kwartału, w którym zostanie wykazane spełnienie przesłanki zmiany wynagrodzenia. 

9.
Maksymalna zmiana wartości przedmiotu zamówienia, z tytułu zmiany cen materiałów lub kosztów związanych z realizacją zamówienia, o której mowa w ust. 14 powyżej, może ulec w toku realizacji zamówienia zmianie nie więcej niż̇ o 10%.


§ 8
GWARANCJA
1. Wykonawca udziela Zamawiającemu 36 miesięcznej gwarancji na Przedmiot Umowy.
2. W ramach gwarancji Wykonawca zobowiązuje się do: 
1) usuwania błędów i usterek przedmiotu umowy, 
2) wsparcia technicznego Zamawiającego w korzystaniu z Przedmiotu Umowy. 

3. Szczegółowe warunki gwarancji zostały określone w OPZ. Dodatkowe warunki gwarancji, wsparcia i naprawy określają warunki producenta oprogramowania.
4. Czas reakcji na zgłoszenie usterki to 1 dzień tj. najpóźniej do godz. 16.00 dnia następnego po dniu zgłoszenia.

5. Wsparcie techniczne w ramach umowy świadczone będzie zdalnie, tj. mailowo i telefonicznie, w dni od poniedziałku do piątku, w godzinach 8:00-16:00 w języku polskim.
6. Dodatkowe warunki gwarancji, wsparcia i naprawy określają warunki producenta oprogramowania.
7. Zamawiający zobowiązuje się do zgłaszania awarii/problemów z działaniem przedmiotu umowy przez dedykowany serwisowy moduł internetowy (należy podać adres www) _________ lub infolinię w trybie 8/5 (należy podać numer infolinii) _________ Dostęp do systemu do zgłaszania awarii/problemów zapewniany jest przez Wykonawcę przez cały okres wsparcia określony umową, w ramach wynagrodzenia, o którym mowa w par. 7 ust. 1 niniejszej Umowy. (nie dotyczy kluczy i komputera przenośnego).


§ 9
OSOBY UPRAWNIONE DO KONTAKTÓW
Strony wyznaczają niżej wymienione osoby do wzajemnego kontaktowania się – w tym do składania skutecznych oświadczeń – przy realizacji przedmiotu umowy:
1) ze strony Zamawiającego: _________, tel. _________, e-mail _________,
2) ze strony Wykonawcy: _________, tel. _________, e-mail _________,

( 10
PODWYKONAWSTWO
1. Wykonawca będzie odpowiedzialny w pełni za działania lub zaniechania każdego podwykonawcy i ich przedstawicieli lub pracowników, tak jakby były to działania lub zaniechania Wykonawcy. 

2. Umowa pomiędzy Wykonawcą, a podwykonawcą nie powinna pozostawać w sprzeczności z postanowieniami niniejszej umowy, w szczególności:
1) przedmiot umowy z podwykonawcą powinien być zgodny z zakresem wskazanym w niniejszej umowy, 
2) termin zapłaty wynagrodzenia dla podwykonawcy nie może być dłuższy niż 14 dni od daty otrzymania faktury przez Wykonawcę;
3) termin wykonania realizacji przedmiotu umowy przez podwykonawcę winien być zgodny z terminem wykonania przedmiotu umowy zawartej pomiędzy Zamawiającym a Wykonawcą, 
4) podwykonawca nie może podzlecić wykonania Umowy dalszemu podwykonawcy bez odrębnej pisemnej zgody Zamawiającego i Wykonawcy,

3. Procedura zawierania umów o podwykonawstwo i zgłaszania podwykonawców Zamawiającemu 
w przypadku zmiany umowy i wykonywania przedmiotu umowy przy pomocy podwykonawców powinna przebiegać następująco:

1) Wykonawca, podwykonawca lub dalszy podwykonawca zamówienia zamierzający zawrzeć umowę o podwykonawstwo jest obowiązany do przedłożenia Zamawiającemu - w Kancelarii Szpitala Specjalistycznego im. Stefana Żeromskiego SP ZOZ w Krakowie, os. Na Skarpie 66, 31-913 Kraków, Pawilon C - I Piętro projektu tej umowy, przy czym podwykonawca lub dalszy podwykonawca jest obowiązany dołączyć zgodę Wykonawcy na zawarcie umowy o podwykonawstwo o treści zgodnej z projektem umowy. Przedłożenie Zamawiającemu projektu umowy o podwykonawstwo musi nastąpić nie później niż 14 dni przed planowanym skierowaniem podwykonawcy lub dalszego podwykonawcy do wykonania robót.

2) Zamawiający może zgłosić pisemne zastrzeżenia do projektu umowy o podwykonawstwo, w terminie 14 dni od daty przedłożenia mu projektu do akceptacji.

3) Wykonawca, podwykonawca lub dalszy podwykonawca jest obowiązany do przedłożenia Zamawiającemu poświadczonej za zgodność z oryginałem kopii zawartej umowy o podwykonawstwo, w terminie 7 dni od dnia zawarcia tej umowy.

4) Podstawą zgłoszenia przez Zamawiającego określonych w pkt 2) powyżej zastrzeżeń do przedłożonego projektu umowy o podwykonawstwo, będzie w szczególności niespełnienie następujących wymagań:

a. niespełniania przez projekt wymagań dotyczących umowy o podwykonawstwo, w szczególności w zakresie oznaczenia Stron tej umowy, wartości wynagrodzenia, 

b. określenia terminu zapłaty wynagrodzenia dłuższego niż 14 dni od doręczenia Wykonawcy, podwykonawcy lub dalszemu podwykonawcy faktury lub rachunku 
c. gdy wynagrodzenie za realizację umowy podwykonawczej przekroczy wartość określoną w Umowie, 

d. gdy termin realizacji określony w projekcie jest dłuższy niż przewidywany Umową dla Wykonawcy
e. gdy projekt zawiera postanowienia dotyczące sposobu rozliczeń za wykonane czynności uniemożliwiającego rozliczenie tych czynności pomiędzy Zamawiającym a Wykonawcą na podstawie Umowy.
5) Niezgłoszenie przez Zamawiającego w terminie określonym w pkt 2 pisemnych zastrzeżeń do przedłożonego projektu umowy o podwykonawstwo, uważa się za akceptację projektu umowy przez Zamawiającego.
6) Wykonawca przedłoży, wraz z kopią umowy z podwykonawstwo odpis z Krajowego Rejestru Sądowego podwykonawcy lub inny dokument właściwy z uwagi na status prawny podwykonawcy, potwierdzający uprawnienia osób zawierających umowę w imieniu podwykonawcy.
7) Nieprzestrzeganie przez Wykonawcę obowiązków określonych procedurą zawierania umów o podwykonawstwo, stanowi podstawę do natychmiastowego odsunięcia podwykonawcy przez Zamawiającego lub żądania od Wykonawcy odsunięcia przedmiotowego podwykonawcy od realizacji udzielonego Wykonawcy zamówienia publicznego. Niniejsze postanowienie nie wyklucza innych uprawnień Zamawiającego określonych w niniejszej Umowie.
8) Wykonawca jest zobowiązany do terminowego regulowania wszelkich zobowiązań wobec podwykonawców i dalszych podwykonawców, którzy uczestniczą w realizacji niniejszej Umowy. Nieterminowe regulowanie wymagalnych zobowiązań wobec podwykonawców i dalszych podwykonawców skutkuje nałożeniem na Wykonawcę kar umownych.
§11
ZMIANY UMOWY

1. Zamawiający przewiduje, zgodnie z art. 455 PZP możliwość dokonania zmian postanowień niniejszej umowy w stosunku do treści oferty, na podstawie której dokonano wyboru Wykonawcy, w przypadkach, których nie można było przewidzieć w chwili zawierania umowy:
1) zmiany nazwy towaru, modelu towaru bez możliwości zmian cen jednostkowych podanych 
w ofercie, w przypadku aktualizacji rozwiązań z uwagi na postęp technologiczny lub zmiany obowiązujących przepisów albo poprawienie sprawności, wydajności lub innego zwiększenia wartości dostawy dla Zamawiającego, pod warunkiem, że parametry nowego towaru spełniają wymagania określone w SWZ;

2) obniżenia wynagrodzenia, o którym mowa w § 7 ust. 1, w przypadku stosowania przez Wykonawcę wszelkich rabatów, upustów, obniżek cen jednostkowych przedmiotu umowy;

3) wystąpi istotne ograniczenie możliwości wykonania przedmiotu umowy lub niemożliwości wykonania przedmiotu umowy, z przyczyn powstałych w czasie stanu epidemii.

4)  wystąpienia siły wyższej, a wartość zmiany nie przekracza 50% zamówienia.

2. Wykonawca ma obowiązek niezwłocznie powiadomić pisemnie Zamawiającego o zmianach wymienionych w ust. 2, wyszczególniając elementy umowy objęte zmianą.
3. Każda ewentualna zmiana wymagać będzie odrębnego rozpatrzenia i zasadności jej wprowadzenia oraz wymagać będzie formy aneksu do umowy pod rygorem nieważności.
( 12
KARY UMOWNE
1. Strony ustalają odpowiedzialność za niewykonanie lub nienależyte wykonanie umowy w formie kar umownych.
2. Wykonawca zapłaci Zamawiającemu kary umowne:
1) za zwłokę w realizacji przedmiotu umowy w wysokości 0,2 % wartości umownej brutto, określonej w § 7 ust. 1 umowy, za każdy dzień zwłoki ponad termin określony w § 2 ust. 1 umowy
2) w przypadku odstąpienia od umowy przez Zamawiającego z winy Wykonawcy w wysokości 10% wartości umownej brutto określonej w § 7 ust. 1 umowy, 
3) za niestawienie się upoważnionych przedstawicieli Wykonawcy na podpisanie protokołu odbioru w terminie ustalonym przez Zamawiającego, w wysokości 500 zł.

4) za powierzenie wykonania jakiekolwiek części dostaw przez podwykonawcę dalszemu podwykonawcy lub osobie trzeciej bez zgody Zamawiającego, w wysokości 5000 zł;

5) za zwłokę w wykonaniu przedmiotu Umowy, w wysokości 0,02% wynagrodzenia brutto, o którym mowa w § 7 ust. 1 niniejszej Umowy, za każdy dzień zwłoki;

6) z tytułu braku zapłaty lub nieterminowej zapłaty wynagrodzenia należnego podwykonawcom lub dalszym podwykonawcom w wysokości 0,1 % całkowitego wynagrodzenia umownego brutto, określonego w § 7 ust.1 umowy za każdy dzień zwłoki;

7) z tytułu nieprzedłożenia do zaakceptowania projektu umowy o podwykonawstwo, której przedmiotem są roboty budowlane lub projektu jej zmiany w wysokości 0,1 % całkowitego wynagrodzenia umownego brutto, określonego w § 7 ust.1 umowy za każdy dzień zwłoki; 
8) za nieprzedłożenie poświadczonej za zgodność z oryginałem kopii umowy o podwykonawstwo lub jej zmiany w wysokości 0,1 % całkowitego wynagrodzenia umownego brutto, określonego w § 7 ust.1 umowy za każdy dzień zwłoki; 

9) z tytułu braku zmiany umowy o podwykonawstwo w zakresie terminu zapłaty w wysokości 0,1 % całkowitego wynagrodzenia umownego brutto, określonego w § 6 ust.1 umowy za każdy dzień zwłoki; 
10) realizacji umowy przy udziale nieujawnionego podwykonawcy - w wysokości 2 % całkowitego wynagrodzenia umownego brutto, określonego w § 7 ust.1 umowy, za każdorazowy fakt nieujawnienia Podwykonawcy;
11) za nieprzedstawienie w terminie informacji/oświadczeń/dokumentów, o których mowa w Umowie, na wezwanie Zamawiającego – w wysokości 0,1 % całkowitego wynagrodzenia umownego brutto, określonego w § 7 ust.1 umowy, za każdy stwierdzony przypadek;

12) za odstąpienie od Umowy z przyczyn, za które Wykonawca ponosi odpowiedzialność, w wysokości 10% wynagrodzenia brutto, o którym mowa w § 7 ust. 1 umowy;

13) za zwłokę w czasie reakcji – przystąpienia do naprawy, o którym mowa w § 7 ust. 5, w wysokości: 3000 zł za czas zwłoki wynoszący od 1-10 godzin; 500 zł za czas zwłoki wynoszący od 11-24 godzin; 5000 zł;
3. Kary, o których mowa w ust. 1 powyżej, strona obciążona zapłaci na wskazany przez stronę uprawnioną do żądania zapłaty kar rachunek bankowy przelewem, w terminie 7 dni kalendarzowych, licząc od dnia dostarczenia jej żądania zapłaty takiej kary umownej.

4. Zamawiający zastrzega sobie prawo do odszkodowania uzupełniającego, przenoszącego wysokość zastrzeżonych kar umownych.

5. Zapłacenie kary umownej nie zwalnia Wykonawcy z obowiązku dokończenia zobowiązań umownych. 
6. Zamawiający ma prawo do potrącania kar umownych z wierzytelnościami, także niewymagalnymi Wykonawcy wobec Zamawiającego.

7. Maksymalny wymiar kar umownych, zgodnie z dyspozycją art. 436 pkt 3) ustawy z dnia 11 września 2019 roku - Prawo zamówień publicznych, nie może przekroczyć 30% ceny brutto Umowy. 

8. Zamawiający może dochodzić odszkodowania przewyższającego wysokość zastrzeżonych kar umownych.

§ 13
INFORMACJE
1. Wykonawca zobowiązuje się do:

1) zachowania w tajemnicy wszelkich informacji/ danych otrzymanych i uzyskanych w związku z wykonywaniem przedmiotu niniejszej umowy oraz do wykorzystywania przedmiotowych informacji/ danych jedynie w celach wskazanych w niniejszej umowie,

2) przekazywania, ujawniania oraz wykorzystywania informacji/ danych otrzymanych przez Wykonawcę od Zamawiającego, związanych z wykonywaniem przedmiotu umowy tylko wobec podmiotów uprawnionych na podstawie przepisów obowiązującego prawa i w zakresie określonym umową,

3) podejmowania wszelkich kroków i działań w celu zapewnienia, że żadna z osób personelu Wykonawcy, która podczas wykonywania przedmiotu umowy u Zamawiającego, wejdzie w posiadanie informacji/ danych (w szczególności danych osobowych) nie ujawni stronom trzecim, ich źródła, zarówno w całości, jak i w części, a także nie sporządzi kopii, ani w jakikolwiek inny sposób informacji tych i danych osobowych nie powieli,

4) zachowania w tajemnicy sposobów zabezpieczenia danych osobowych,

5) podejmowania wszelakich kroków i działań w celu zapewnienia, że w sytuacji gdy podczas wykonywania przedmiotu umowy u Zamawiającego, personel Wykonawcy wejdzie w posiadanie informacji/ danych (w szczególności danych osobowych), dokumentów bądź innych nośników z informacjami/ danymi, w odpowiedni sposób je zabezpieczy i niezwłocznie powiadomi (przekaże) zabezpieczone informacje/ dane, dokumenty bądź nośniki administratorowi danej instytucji, przełożonemu, bądź Inspektorowi Ochrony Danych Osobowych Zamawiającego,

6) zgłaszania sytuacji (incydentów) naruszenia zasad ochrony danych osobowych administratorowi danej instytucji, bądź Inspektorowi Ochrony Danych Osobowych Zamawiającego,

7) zapoznania personelu Wykonawcy z przepisami dotyczącymi ochrony danych osobowych, w szczególności Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dziennik Urzędowy Unii Europejskiej z dnia 4 maja 2016 r. L 119/1),

2. Wykonawca przyjmuje do wiadomości, iż postępowanie sprzeczne ze zobowiązaniami wskazanymi w ust. 1 pkt 1) - 7) niniejszego paragrafu, może być uznane przez Zamawiającego za naruszenie przepisów ogólnego Rozporządzenia o ochronie danych UE z dnia 27 kwietnia 2016 r.
3. Strony zgodnie oświadczają, że naruszenie przez Wykonawcę zobowiązań określonych w niniejszej umowie, określonych niniejszym paragrafem, będzie skutkowało możliwością obciążenia Wykonawcy przez Zamawiającego karą umowną w wysokości do 50 000 zł za każdy przypadek naruszenia, z zastrzeżeniem, że zapłata przez Wykonawcę kary umownej nie wyłącza prawa Zamawiającego do dochodzenia odszkodowania przewyższającego wartość kary umownej.
§ 14
ODSTĄPIENIE OD UMOWY 
1. Zamawiający może odstąpić od umowy w razie zaistnienia istotnej zmiany okoliczności powodującej, że wykonanie umowy nie leży w interesie publicznym, czego nie można było przewidzieć w chwili zawarcia umowy. 
2. W przypadkach, o których mowa w ust. 1 niniejszego paragrafu Wykonawca może żądać wyłącznie wynagrodzenia należnego z tytułu wykonanej części umowy.

3. W przypadku, kiedy Wykonawca nie realizuje w sposób właściwy obowiązków w zakresie usługi wsparcia technicznego, Zamawiający może wypowiedzieć ze skutkiem natychmiastowym umowę w tym zakresie. W takim przypadku Strony dokonają proporcjonalnego rozliczenia wynagrodzenia (zostanie proporcjonalnie pomniejszone o okres w jakim usługi wsparcia miały być świadczone, w stosunku do okresu, w którym były świadczone a także o wartość licencji). Wypowiedzenie umowy wymaga zachowania formy dokumentowej pod rygorem nieważności. 
4. Wykonawca zobowiązuje się poinformować Zamawiającego, o okolicznościach, o których mowa w art. 7 ustawy z dnia 15 kwietnia 2022 roku, o szczególnych rozwiązaniach w zakresie przeciwdziałania wspieraniu agresji na Ukrainę̨ oraz służących ochronie bezpieczeństwa narodowego lub art. 5k rozporządzenie Rady (UE) NR 833/2014 z dnia 31 lipca 2014 r. dotyczące środków ograniczających w związku z działaniami Rosji destabilizującymi sytuację na Ukrainie w terminie 7 dni od dnia ich wystąpienia, pod rygorem odstąpienia od umowy i nałożenia na Wykonawcę kary umownej, o której mowa w § 12 ust 2 pkt 2) Umowy.
§ 15
WIERZYTELNOŚCI
5. Wykonawca nie może przenieść na osobę trzecią jakichkolwiek swoich wierzytelności wynikających z niniejszej umowy (zakaz cesji), chyba że na powyższe wyrazi zgodę Zamawiający w formie pisemnej pod rygorem nieważności, z zastrzeżeniem art. 54 ust. 5 ustawy z dnia 15 kwietnia 2011r. o działalności leczniczej.
6. Wyklucza się stosowanie przez strony umowy konstrukcji prawnej, o której mowa w art. 518 Kodeksu Cywilnego (w szczególności Wykonawca nie może zawrzeć umowy poręczenia z podmiotem trzecim) oraz wszelkich innych konstrukcji prawnych skutkujących zmianą podmiotową po stronie wierzyciela.

7. Naruszenie zakazu określonego w ust. 2, skutkować będzie dla Wykonawcy obowiązkiem zapłaty na rzecz Zamawiającego kary umownej w wysokości spełnionego przez osobę trzecia świadczenia.
§ 16
RODO

1. Strony oświadczają, że przetwarzanie danych osobowych w celu realizacji niniejszej umowy, odbywać się będzie w sposób zgodny z przepisami prawa, a w szczególności z Rozporządzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (Dz. Urz. UE L 119 z 04.05.2016). 

2. Klauzula informacyjna o zasadach przetwarzania danych osobowych stanowi załącznik nr 4 do niniejszej Umowy.

§ 17
POSTANOWIENIA KOŃCOWE 

1. Do spraw nieuregulowanych niniejszą umową mają zastosowanie przepisy ustawy Prawo zamówień publicznych oraz Kodeksu Cywilnego.

2. Wszelkie zmiany do umowy wymagają formy pisemnej pod rygorem nieważności.
3. Spory wynikłe w związku z niniejszą umową rozstrzygał będzie Sąd Powszechny właściwy dla siedziby Zamawiającego.

4. Umowę sporządzono w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze stron.

WYKONAWCA ZAMAWIAJĄCY

Załączniki:

Załącznik nr 1 – opis przedmiotu zamówienia

Załącznik nr 2 – oferta wykonawcy

Załącznik nr 3 – protokół odbioru

Załącznik nr 4 – klauzula informacyjna RODO 
Załącznik nr 5 – umowa powierzenia przetwarzania danych osobowych

Załącznik nr 6 – ankieta 

Załącznik nr 3 do umowy 

Wzór Protokołu Odbioru Końcowego (Protokół Odbioru Usługi Konfiguracji)
W dniu … Strony potwierdziły realizację przedmiotu Umowy z dnia … w wymaganym terminie w zakresie uruchomienia usługi …

Zamawiający potwierdza, że Wykonawca zrealizował prace z należytą starannością.

Niniejszy protokół stanowi podstawę do wystawienia przez Wykonawcę faktury VAT .

	.........................................................................
	.......................................................................

	Potwierdzam odbiór

(Osoba odpowiedzialna ze strony Klienta)
	Potwierdzam realizację

(Osoba odpowiedzialna ze strony Wykonawcy)



załącznik nr 4 do Umowy
KLAUZULA INFORMACYJNA

SZPITALA SPECJALISTYCZNEGO IM. STEFANA ŻEROSMKIEGO 

SP ZOZ W KRAKOWIE

dla kontrahentów będących osobami fizycznymi, osób fizycznych reprezentujących kontrahentów, pełnomocników kontrahentów oraz pracowników i osób świadczących usługi na rzecz kontrahentów wyznaczonych do kontaktu i odpowiedzialnych za wykonanie umowy.

Zgodnie z treścią art. 13 I 14 Rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.U.UE.L.2016.119.1) (zwanego dalej „RODO”), uprzejmie informujemy, że:

1. Administratorem Pana/Pani danych osobowych jest Szpital Specjalistyczny im. Stefana Żeromskiego Samodzielny Publiczny Zakład Opieki Zdrowotnej w Krakowie (zwany dalej „Szpitalem”),  adres: os. Na Skarpie 66, 31-913 Kraków, tel.: 12 622 92 00, e-mail: kancelaria@zeromski-szpital.pl;
2. Osobą z którym mogą się Państwo skontaktować w przypadku jakichkolwiek pytań lub uwag dotyczących przetwarzania Państwa danych osobowych i praw przysługujących Państwu na mocy przepisów o ochronie danych osobowych jest inspektor ochrony danych osobowych (IOD). Dane kontaktowe: e-mail: dane.osobowe@zeromski-szpital.pl;

3. Cele i podstawy prawne zbierania danych:
a) art.6 ust. 1 lit. b RODO – zawarcie i wykonywanie umowy, w przypadku Kontrahenta będącego osobą fizyczną, osób fizycznych uprawnionych do podejmowania działań w imieniu Kontrahenta;

b) art. 6 ust. 1 lit. c RODO – wypełnienia obowiązków prawnych ciążących na administratorze w zakresie prowadzenia dokumentacji księgowej, podatkowej, rachunkowej, medycznej, dokumentowania uprawnień osób realizujących zadania oraz archiwizacji prowadzonej dokumentacji i przechowywania jej przez okresy wymagane na podstawie przepisów prawa. 

c) art. 6 ust. 1 lit. f RODO – do celów wynikających z prawnie uzasadnionych interesów, obejmujących ustalenie, dochodzenie, obronę ewentualnych roszczeń z tytułu realizacji umowy.

4. Podanie danych osobowych kontrahentów będących osobami fizycznymi/osób fizycznych reprezentujących kontrahentów/pełnomocników kontrahentów/pracowników kontrahenta/osób świadczących usługi na rzecz kontrahentów wyznaczonych do kontaktu i odpowiedzialnych za wykonanie umowy jest niezbędne w celu zawarcia umowy i jej realizacji. Zakres przekazanych danych może obejmować: imię i nazwisko, tytuł zawodowy, kwalifikacje, specjalizacje, tytuł naukowy, numer prawa wykonywania zawodu, miejsce zatrudnienia oraz dane kontaktowe: adres e-mail, numer telefonu.

5. Pani/Pana dane osobowe mogą zostać udostępnione wyłącznie podmiotom uprawnionym do ich otrzymania na podstawie przepisów prawa oraz pracownikom Szpitala, osobom świadczącym usługi na rzecz Szpitala upoważnionym do przetwarzania danych osobowych w związku z wykonywanymi obowiązkami oraz podmiotom współpracującym ze Szpitalem w uzasadnionym zakresie (dostawcy usług technicznych, organizacyjnych).

6. Pani/Pana dane osobowe będą przechowywane przez okres wymagany odpowiednimi przepisami prawa w zakresie przechowywania dokumentacji lub przez okres przedawnienia roszczeń, a następnie będą usuwane lub anonimizowane. 

7. Przysługuje Państwu prawo żądania dostępu do swoich danych, sprostowania danych nieprawidłowych, uzupełniania danych niekompletnych oraz usunięcia danych, o ile inne przepisy nie stanowią inaczej. Ponadto mogą Państwo wnieść skargę do organu nadzorczego: Prezesa Urzędu Ochrony Danych Osobowych, adres: ul. Stawki 2, 00-193 Warszawa. 

8. Dane osobowe nie są przekazywane do Państw trzecich.

9. Żadne decyzje w Szpitalu nie są podejmowane w sposób zautomatyzowany (tj. bez udziału człowieka). Państwa dane osobowe nie będą również wykorzystywane w celach profilowania.

Załącznik nr 5 do Umowy 

Umowa
powierzenia przetwarzania danych osobowych
zawarta w dniu ............ r. w Krakowie, pomiędzy: 

Szpitalem Specjalistycznym im. Stefana Żeromskiego Samodzielnym Publicznym Zakładem Opieki Zdrowotnej w Krakowie, os. Na Skarpie 6, 31-913 Kraków wpisanym do Rejestru Stowarzyszeń, innych organizacji społecznych i zawodowych, fundacji oraz samodzielnych publicznych zakładów opieki zdrowotnej prowadzonego przez Sąd Rejonowy dla Krakowa – Śródmieścia w Krakowie, XI Wydział Gospodarczy  Krajowego Rejestru Sądowego  pod numerem KRS 0000035552, NIP 6782680028, REGON 000630161, 
reprezentowanym przez: 
zwanego w dalszej treści umowy również̇ „Administratorem” 
a
......................................................................................... reprezentowany przez: ............................................................................................ zwanym w dalszej treści umowy również̇ „Procesorem”
zwanymi dalej również̇ łącznie Stronami lub z osobna Stroną o następującej treści: 

Preambuła

Na podstawie Umowy Głównej zawartej przez Strony w dniu ..............................r. Procesor zobowiązał się̨ do świadczenia na rzecz Administratora dostawy licencji i oprogramowania – ochrona stacji roboczych i serwerowni Szpitala Specjalistycznego im. Stefana Żeromskiego, polegającym na rozbudowie, zakupie systemów ochrony stacji roboczych i serwerów oraz przedłużeniu-odnowieniu - rozszerzeniu oprogramowania, modułów, liczby, zakresu licencji oprogramowania służącego do zabezpieczenia stacji i serwerów. W celu wykonania Umowy Głównej konieczne jest przetwarzanie przez Procesora danych osobowych osób znajdujących się w systemie informatycznym, których administratorem jest Szpital Specjalistyczny im. Stefana Żeromskiego. W związku z tym niezbędne jest zawarcie niniejszej Umowy Powierzenia w celu należytego wykonania Umowy Głównej. 


§1 Definicje

Użyte w niniejszej umowie sformułowania oznaczają̨:

1) RODO - rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych), 

2) Umowa Główna – zawarta pomiędzy Stronami w dniu...................... umowa dostawy licencji i oprogramowania – ochrona stacji roboczych i serwerowni Szpitala Specjalistycznego im. Stefana Żeromskiego, polegającym na rozbudowie, zakupie systemów ochrony stacji roboczych i serwerów oraz przedłużeniu-odnowieniu - rozszerzeniu oprogramowania, modułów, liczby, zakresu licencji oprogramowania służącego do zabezpieczenia stacji i serwerów. 

3) Umowa Powierzenia – niniejsza umowa powierzenia przetwarzania danych osobowych. 

4) Dane osobowe – dane osobowe znajdujące się w systemie informatycznym Administratora, których przetwarzanie powierzono Procesorowi.

§2 Oświadczenia

1. Procesor oświadcza, że posiada wystarczające środki techniczne i organizacyjne umożliwiające przetwarzanie danych osobowych zgodnie z RODO, w szczególności dysponuje doświadczeniem, wiedzą i wykwalifikowanym personelem, umożliwiającym mu prawidłowe wykonanie usługi przetwarzania danych oraz należytymi zabezpieczeniami umożliwiającymi przetwarzanie danych osobowych zgodnie z RODO i innymi przepisami prawa. 

2. Procesor posiada następujące certyfikaty zgodności z:

a. Normą IEC-ISO 27001:2013 – NC-2351

b. Normą IEC-ISO 9001:2015-10 – J-1654/9/2020

c. Normą IEC-ISO 13485:2016 – M-16/8/2021

d. Dyrektywą 93/42/EWG (z późniejszymi zmianami) – nr 1434-MDD-454/2019

w całości pokrywające wymagania narzucone przez RODO.


§3 Przedmiot Umowy

1. Administrator oświadcza, że jest administratorem danych osobowych w rozumieniu art. 4 pkt 7 RODO. 

2. Procesor oświadcza, że zapewnia ochronę praw osób, których dotyczą̨ dane osobowe przekazywane na podstawie Umowy Powierzenia, zgodnie z RODO. 

3. W trybie art. 28 ust. 3 RODO, Administrator powierza Procesorowi do przetwarzania dane osobowe wskazane w § 4 Umowy Powierzenia, a Procesor zobowiązuje się̨ do ich przetwarzania zgodnie z Umową Powierzenia oraz powszechnie obowiązującymi przepisami prawa. 

§4 Zakres i cel przetwarzania danych osobowych

1. Na podstawie Umowy Powierzenia podmiot przetwarzający będzie przetwarzał dane osobowe następujących kategorii osób: 

1) Pacjenci,

2) Pracownicy,

3) Kontrahenci,

4) Podwykonawcy kontrahentów,

5) Osoby wskazane w upoważnieniach i pełnomocnictwach przez pacjentów.

2. Zakres powierzonych podmiotowi do przetwarzania danych osobowych obejmuje: 

1) Dane zwykłe: imię i nazwisko, nazwisko panieńskie, numer PESEL, adres e-mail, numer telefonu stacjonarnego/komórkowego, adres zamieszkania, data urodzenia, miejsce urodzenia, obywatelstwo, inne dane zamieszczone przez Administratora w Systemie;

2) Dane wrażliwe: dane dotyczące zdrowia;

3) Dane dzieci: imię i nazwisko, numer PESEL, numer PESEL matki, imiona rodziców, adres zamieszkania;

4) Dane nieuporządkowane: dane dające możliwość identyfikacji osoby fizycznej, np. zdjęcia, nagrania, opisy

3. Celem przetwarzania danych osobowych wskazanych w ust. 1 i 2 jest prawidłowe wykonanie Umowy Głównej. 

4. Przetwarzanie danych przez Procesora ma charakter incydentalny i będzie wykonywane tylko w zakresie koniecznym do należytego wykonania przedmiotu umowy. Dane osobowe będą̨ przez Procesora przetwarzane w formie elektronicznej w systemach informatycznych. W szczególnie uzasadnionych przypadkach dopuszczalne będzie przetwarzanie danych w formie papierowej.


§5 Czas trwania przetwarzania

1. Umowa Powierzenia zostaje zawarta na czas obowiązywania Umowy Głównej. 

2. Administrator jest uprawniony do rozwiązania Umowy Powierzenia w trybie natychmiastowym, bez zachowania okresu wypowiedzenia, jeżeli Procesor:

1) narusza ciążące na nim obowiązki określone w Umowie Powierzenia, przepisach RODO lub innych przepisach powszechnie obowiązującego prawa dotyczących przetwarzania danych osobowych,

2) nie usunie stwierdzonych uchybień w przetwarzaniu danych osobowych pomimo pisemnego wcześniejszego zobowiązania do ich usunięcia,

3) powierzył wykonywanie określonych czynności przetwarzania innemu podmiotowi mimo sprzeciwu Administratora. 

3. Umowa Powierzenia ulega rozwiązaniu również w przypadku rozwiązania lub wygaśnięcia Umowy Głównej. 

4. W przypadku rozwiązania Umowy Powierzenia Procesor zobowiązany jest, zależnie od decyzji Administratora, do usunięcia wszelkich powierzonych na mocy Umowy Powierzenia danych osobowych lub do zwrócenia ich Administratorowi z jednoczesnym usunięciem wszelkich ich istniejących kopii, chyba że przepisy powszechnie obowiązującego prawa nakazują̨ ich przechowywanie. 


§6 Obowiązki Procesora

1. Procesor zobowiązuje się̨ do przetwarzania danych osobowych zgodnie z Umową Powierzenia, przepisami RODO oraz innymi powszechnie obowiązującymi przepisami prawa, w szczególności do: 

1) przetwarzania danych osobowych wyłącznie w celu określonym w Umowie Powierzenia, 

2) przetwarzania danych osobowych wyłącznie na udokumentowane polecenie Administratora, przy czym za takie udokumentowane polecenia uważa się̨ polecenia przekazywane drogą elektroniczną lub na piśmie, w tym także polecenia wykonania poszczególnych czynności w ramach usług świadczonych zgodnie z Umową Główną, 

3) wskazania miejsca przetwarzania danych osobowych na wniosek Administratora, 

4) dopuszczenia do przetwarzania danych wyłącznie osoby posiadające upoważnienie nadane przez Procesora oraz zapewnienia, aby osoby upoważnione do przetwarzania danych osobowych zobowiązały się̨ do zachowania tajemnicy lub by podlegały odpowiedniemu ustawowemu obowiązkowi zachowania tajemnicy, a także prowadzenia ewidencję osób upoważnionych do przetwarzania danych powierzonych Procesorowi, 

5) podejmowania wszelkich środków technicznych i organizacyjnych wymaganych zgodnie z art. 32 RODO, aby zapewnić stopień bezpieczeństwa przetwarzania danych odpowiadający ryzyku naruszenia praw lub wolności osób, których dane dotyczą, 

6) przestrzegania warunków korzystania z usług innego podmiotu przetwarzającego, o których mowa w Artykule 28 ust. 2 i 4 RODO, z zastrzeżeniem § 7 ust. 1, 

7)  biorąc pod uwagę̨ charakter przetwarzania, pomagania Administratorowi poprzez odpowiednie środki techniczne i organizacyjne wywiązać́ się̨ z obowiązku odpowiadania na żądania osoby, której dane dotyczą̨, w zakresie wykonywania jej praw, o których mowa w Rozdziale III RODO, 

8) uwzględniając charakter przetwarzania oraz dostępne mu informacje, pomagania Administratorowi wywiązać się̨ z obowiązków określonych w art. 32 – 36 RODO, 

9) udostępniania Administratorowi wszelkich informacji niezbędnych do wykazania spełnienia obowiązków określonych w art. 28 RODO oraz umożliwiania Administratorowi lub audytorowi upoważnionemu przez Administratora przeprowadzanie audytów, w tym inspekcji i przyczyniania się̨ do nich, 

10) niezwłocznego informowania Administratora, jeżeli zdaniem Procesora wydane mu polecenie stanowi naruszenie przepisów RODO lub innych przepisów Unii Europejskiej lub przepisów krajowych o ochronie danych osobowych. 

2. Podmiot przetwarzający zobowiązany jest, przy wykonywaniu czynności określonych w Umowie, do zachowania w tajemnicy wszelkich informacji lub danych osobowych, do których będzie miał dostęp w związku z dokonywaniem czynności przy przetwarzaniu danych osobowych, a w szczególności zobowiązuje się̨: 

1) nie kopiować (na jakichkolwiek nośnikach), nie odtwarzać, nie rozprowadzać ani nie rozpowszechniać lub udostępniać w żaden inny sposób, na rzecz jakichkolwiek stron trzecich, powierzonych danych

2) nie wykorzystywać powyższych informacji lub danych osobowych na swoją własną korzyść lub korzyść stron trzecich; 

3) nie ujawniać środków ochrony i zabezpieczeń stosowanych przez Administratora w odniesieniu do powierzonych danych osobom nieupoważnionym. 

§7 Dalsze powierzenie przetwarzania danych osobowych

1. Powierzenie przetwarzania danych osobowych przez Procesora dalszemu przetwarzającemu jest dopuszczalne wyłącznie po uzyskaniu uprzedniej pisemnej zgody Administratora w odniesieniu do konkretnego dalszego przetwarzającego. 

2. W przypadku opisanym w ust. 1 Procesor zobligowany będzie do umownego zobowiązania w formie pisemnej każdego z dalszych przetwarzających do przestrzegania takich samych obowiązków i zasad, jakie dotyczą̨ Procesora względem Administratora na podstawie Umowy Powierzenia, przepisów RODO oraz innych powszechnie obowiązujących przepisów prawa dotyczących ochrony danych osobowych. 

3. Procesor w razie skorzystania z usług dalszego przetwarzającego zobowiązuje się̨ zapewnić́, aby przetwarzanie danych przez dalszego przetwarzającego odbywało się̨ wyłącznie w celu i w zakresie określonym w Umowie Powierzenia. 

4. Procesor może powierzyć dokonywanie ściśle określonych czynności podmiotom działającym w państwach nienależących do Europejskiego Obszaru Gospodarczego tylko po uzyskaniu pisemnej zgody Administratora, chyba że obowiązek taki nakłada na niego prawo Unii lub prawo państwa członkowskiego, któremu Procesor podlega. W takim przypadku przed rozpoczęciem przetwarzania Procesor informuje Administratora o tym obowiązku prawnym, o ile prawo to nie zabrania udzielenia takiej informacji z uwagi na ważny interes publiczny.

5. Jeżeli dalszy podmiot przetwarzający nie wywiąże się̨ ze spoczywających na nim obowiązków ochrony danych, pełna odpowiedzialność́ wobec Administratora za wypełnienie obowiązków tego innego podmiotu przetwarzającego spoczywa na Procesorze. 

§8 Uprawnienia kontrolne Administratora

1. Administrator lub upoważniony przez niego audytor ma prawo do przeprowadzenia kontroli przestrzegania przez Procesora zasad przetwarzania danych osobowych, o których mowa w Umowie Powierzenia, RODO oraz w obowiązujących przepisach prawa, w szczególności poprzez żądanie udzielenia informacji dotyczących przetwarzania przez Procesora danych osobowych, stosowanych środków technicznych i organizacyjnych, aby przetwarzanie toczyło się̨ zgodnie z prawem lub dokonywania kontroli w miejscach, w których są̨ przetwarzane powierzone dane osobowe, po wcześniejszym uzgodnieniu terminu przez Strony na 7 dni przed planowaną kontrolą. Procesor dokona niezbędnych czynności w celu umożliwienia wykonania tego uprawnienia przez Administratora. 

2. Procesor jest zobowiązany: 

1) stosować się̨ do zaleceń Administratora lub upoważnionego przez niego audytora dotyczących zasad przetwarzania powierzonych danych osobowych oraz dotyczących poprawy zabezpieczenia danych osobowych, sporządzonych w wyniku kontroli przeprowadzonych przez Administratora, 

2) stosować się̨ do ewentualnych wskazówek lub zaleceń, wydanych przez organ nadzoru lub unijny organ doradczy zajmujący się̨ ochroną danych osobowych, dotyczących przetwarzania danych osobowych, w szczególności w zakresie stosowania RODO, 

3) powiadamiać Administratora niezwłocznie o każdym postepowaniu, w szczególności administracyjnym lub sądowym, dotyczącym przetwarzania przez Procesora danych osobowych na podstawie Umowy Powierzenia, o jakiejkolwiek decyzji administracyjnej lub orzeczeniu dotyczącym przetwarzania tych danych, skierowanych do Procesora, a także o wszelkich planowanych lub realizowanych kontrolach i inspekcjach dotyczących przetwarzania przez Procesora tych danych osobowych. 

3. Procesor zobowiązany jest przekazywać Administratorowi, w ciągu 24 godzin od wykrycia zdarzenia, informacje o naruszeniu ochrony powierzonych Procesorowi danych osobowych, w tym informacje niezbędne Administratorowi do zgłoszenia naruszenia ochrony danych organowi nadzorczemu, o którym mowa w art. 33 ust. 3 RODO. Podmiot przetwarzający zobowiązany jest niezwłocznie: 

1) poinformować o tym Administratora danych, poprzez zawiadomienie Inspektora Ochrony Danych - tel. 12 622 92 29, e-mail: dane.osobowe@zeromski-szpital.pl wyznaczonego przez Administratora danych podając wszelkie informacje dotyczące takiego naruszenia; 

2) ustalić przyczynę̨ naruszenia;

3) podjąć wszelkie czynności mające na celu usuniecie naruszenia i zabezpieczenie danych osobowych w sposób należyty przed dalszymi naruszeniami;

4) zebrać wszystkie możliwe dane i dokumenty, które mogą̨ pomóc w ustaleniu okoliczności naruszenia i przeciwdziałaniu podobnym naruszeniom w przyszłości. 

4. W razie stwierdzenia przez Administratora istnienia po stronie Procesora uchybień w zakresie realizacji Umowy Powierzenia prowadzących do naruszenia bezpieczeństwa powierzonych do przetwarzania danych osobowych, Administrator uprawniony będzie do: 

1) żądania usunięcia uchybień w odpowiednim terminie wyznaczonym przez Administratora, 

2) rozwiązania Umowy Powierzenia bez zachowania okresu wypowiedzenia. 

§9 Postanowienia końcowe

1. W sprawach nieuregulowanych Umową Powierzenia zastosowanie mają przepisy RODO oraz inne przepisy powszechnie obowiązującego prawa dotyczące ochrony danych osobowych. 

2. Wszelkie zmiany umowy wymagają̨ zachowania formy pisemnej pod rygorem nieważności. 

3. Umowa została sporządzona w dwóch jednobrzmiących egzemplarzach, po jednym dla każdej ze Stron. 

4. Wszelkie spory wynikające z Umowy Powierzenia będą̨ rozstrzygane przez sady właściwe dla siedziby Administratora. 

W imieniu Administratora: 






W imieniu Procesora: 


Załącznik nr 6 do umowy

Ankieta weryfikacji dojrzałości w zakresie cyberbezpieczeństwa 

1) System kopii zapasowych

	Lp.
	Nazwa kryterium
	Czy spełnione?

(Tak / Nie)
	Czy obligatoryjne?

	1.
	Wdrożony system tworzy odmiejscowione kopie zapasowe. System posiada aktualne wsparcie producenta oraz wykonuje kopie kluczowych systemów podmiotu.
	
	Tak

	2.
	Infrastruktura systemu backupu jest odseparowana od systemu produkcyjnego
	
	Tak

	3.
	Przeprowadzono testy odtworzenia systemu i potwierdzono skuteczność/poprawność odtworzenia
	
	Tak

	4.
	Podmiot posiada dokumentację powdrożeniową systemu backupu.
	
	Tak

	5.
	Administratorzy systemu backupu podmiotu odbyli instruktaż z obsługi systemu kopii zapasowych.
	
	Tak

	6.
	Wdrożono procedury backupowe oraz odtworzeniowe i procedury te są stosowane. 
	
	Nie

	7.
	Tworzone są i weryfikowane raporty z cyklicznego wykonywania odmiejscowionej kopii zapasowej. 
	
	Nie

	8.
	Podmiot cyklicznie odtwarza dane z kopii zapasowych w celu weryfikacji poprawności. Odtworzenia testowe potwierdzone są protokołem.
	
	Nie


Kryteria akceptacji do oceny przy audycie końcowym w obszarze cyberbezpieczeństwa:

· Zestawienie wszystkich kluczowych i pomocniczych systemów objętych systemem kopii zapasowych – dla zakupu sprzętu i oprogramowania oraz usług wdrożeniowych.

· Dokument zawierający wymagania dotyczące częstotliwości wykonywania kopii zapasowych – dla zakupu sprzętu i oprogramowania oraz usług wdrożeniowych.

· Kompletna dokumentacja wdrożonego rozwiązania systemu kopii zapasowych w szczególności zestaw procedur wykonywania, odtworzenia (w tym cyklicznych testów), zabezpieczenia odmiejscowionej kopii, monitoringu i weryfikacji poprawności działania systemu, zarządzania uprawnieniami i dostępem do systemu – dla zakupu sprzętu i oprogramowania oraz usług wdrożeniowych.

· Raport z testów funkcjonalnych i niefunkcjonalnych działania systemu backupu – dla zakupu sprzętu i oprogramowania oraz usług wdrożeniowych.

· Potwierdzenie uczestnictwa na szkoleniach z zakresu obsługi systemu kopii zapasowej – w zakresie usług szkoleniowych.

· Wyniki testu potwierdzającego skuteczność wprowadzonych zabezpieczeń i potwierdzającego zgodność konfiguracji z dokumentacją – dla usług testów bezpieczeństwa.

· Wyciąg z umowy obejmujący zakres usługi – dla usług utrzymaniowych

2) Zapory sieciowe

	Lp.
	Nazwa kryterium
	Czy spełnione?

(Tak / Nie)
	Czy obligatoryjne?

	1.
	Wdrożono moduł ochrony przed złośliwym oprogramowaniem dla ruchu z/do Internetu, posiadający aktualne wsparcie.
	
	Tak

	2.
	Wdrożono i włączono moduł IPS/IDS przynajmniej dla ruchu z/do Internetu, posiadający aktualne wsparcie.
	
	Tak

	3.
	Wdrożono i włączono moduły filtrowania zawartości oraz reguły filtrowania po kategorii treści.
	
	Tak

	4
	Na brzegu sieci zainstalowany Firewall, a sama sieć podzielona jest na podsieci.
	
	Tak

	5.
	Kluczowe aplikacje/systemy, w szczególności dostępne publicznie chronione są za pomocą firewalla aplikacyjnego (WAF) z włączonymi modułami ochrony aplikacji, ochrony DoS/DDoS.
	
	Nie

	6.
	Pliki pobierane z sieci Internet podlegają analizie w izolowanych środowiskach typu Sandbox.
	
	Nie

	7.
	Domyślne hasła przekazane przy odbiorze zostały zmienione i objęte procedurą zarządzania hasłami w organizacji.
	
	Tak

	8.
	Nieużywane porty, usługi oraz konta zostały wyłączone.
	
	Tak

	9.
	Dostęp do panelu zarządzania zaporą sieciowy został ograniczony jedynie dla wyznaczonych osób zgodnie z obowiązującą procedurą nadawania uprawnień oraz dostępny jest wyłącznie z wybranej podsieci.
	
	Tak

	10.
	Wdrożona została procedura cyklicznego wykonywania kopii zapasowych konfiguracji urządzenia (lub po każdej zmianie reguł i wersji) .Procedura ta jest stosowana.
	
	Tak

	10.
	Administratorzy posiadają kompetencje w postaci odbytego instruktażu stanowiskowego i/lub odbytych szkoleń z obsługi dedykowanego systemu Firewall.
	
	Tak


Kryteria akceptacji do oceny przy audycie końcowym w obszarze cyberbezpieczeństwa:

· Dokumentacja powykonawcza wdrożonych zapór sieciowych wraz z zabezpieczeniami – dla zakupu sprzętu i oprogramowania oraz usług wdrożeniowych.

· Wyniki testu potwierdzającego skuteczność wprowadzonych zabezpieczeń i potwierdzającego zgodność konfiguracji z dokumentacją – dla usług testów bezpieczeństwa.

· Potwierdzenie uczestnictwa na szkoleniach z zakresu obsługi zainstalowanych zapór sieciowych – dla usług szkoleniowych.

· Wyciąg z umowy obejmujący zakres usługi – dla usług utrzymaniowych.

3) Ochrona poczty e-mail

	Lp.
	Nazwa kryterium
	Czy spełnione?

(Tak / Nie)
	Czy obligatoryjne?

	1.
	Wdrożono mechanizmy ochrony poczty SPF, DMARC, DKIM.
	
	Tak

	2.
	Wdrożono ochronę antyspam oraz ochronę przed złośliwym oprogramowaniem, z aktualnym wsparciem producenta i aktualnymi sygnaturami.
	
	Tak

	3.
	Przeprowadzono testy wdrożonych mechanizmów ochrony poczty, które potwierdziły poprawne ich działanie.
	
	Tak

	4.
	Wdrożono obowiązkowy drugi składnik uwierzytelniający (2FA) dla poczty dostępnej z sieci publicznej.
	
	Tak

	5.
	Uwierzytelnianie do poczty dostępnej publicznie jest zgodne ze standardem FIDO2.
	
	Nie

	6.
	Wdrożono zasady bezpiecznego wykorzystania poczty w organizacji.
	
	Nie

	7.
	Wiadomości przychodzące z zewnątrz oznaczane są dedykowanym banerem.
	
	Nie

	8.
	Administratorzy posiadają kompetencje w postaci odbytego instruktażu stanowiskowego z obsługi dedykowanego systemu lub usługi.
	
	Tak

	9.
	Kopia bezpieczeństwa poczty jest regularnie wykonywana.
	
	Tak


Kryteria akceptacji do oceny przy audycie końcowym w obszarze cyberbezpieczeństwa:

· Opis sposobu ochrony poczty wraz z dokumentacją systemów ochrony poczty

· Protokół z testów, który opisuje wyniki testów wdrożonych polityk ochrony poczty w tym weryfikację mechanizmów (SPF, DMARC, DKIM) ochrony poczty elektronicznej przy pomocy portalu CERT Polska https://bezpiecznapoczta.cert.pl/

· Wynik testu potwierdzającego wdrożenie obowiązkowego drugiego składnika uwierzytelniającego (2FA) dla poczty elektronicznej dostępnej publicznie.

· Raport z wykonania backupu poczty elektronicznej wraz z testowym odtworzeniem. 

· Raport zawierający informacje o aktualizacji systemu pocztowego wraz z jego ochroną

4) Segmentacja sieci

	Lp.
	Nazwa kryterium
	Czy spełnione?

(Tak / Nie)
	Czy obligatoryjne?

	1.
	Wdrożono segmentację sieciową (na poziomie VLANów) zapewniającą odseparowanie sieci biurowej, systemów serwerowych, systemu kopii zapasowych, urządzeń medycznych, sieci gościnnej.
	
	Tak

	2.
	Wdrożono reguły bezpieczeństwa pomiędzy segmentami sieci oparte na zasadzie minimalnego niezbędnego dostępu.
	
	Tak

	3.
	Dokumentacja architektury sieciowej jest sporządzona i aktualizowana.
	
	Nie

	4.
	Wszystkie podłączane do sieci urządzenia są identyfikowane, uwierzytelniane oraz autoryzowane.
	
	Nie


Kryteria akceptacji do oceny przy audycie końcowym w obszarze cyberbezpieczeństwa:

· Dokument zawierający wymagania dotyczące podziału sieci wraz ze sposobem implementacji – dla zakupu sprzętu, oprogramowania oraz usług wdrożeniowych.

· Dokumentacja sposobu identyfikowania, uwierzytelniania i autoryzacji urządzeń podłączanych do sieci – dla zakupu oprogramowania.

· Wynik weryfikacji zgodności konfiguracji z dokumentacją– dla zakupu sprzętu, oprogramowania oraz usług wdrożeniowych.

· Potwierdzenie uczestnictwa na szkoleniach z zakresu obsługi zainstalowanych systemów ochrony sieciowej – dla usług szkoleniowych

· Wyciąg z umowy obejmujący zakres usługi – dla usług utrzymaniowych.

· Wyniki testu potwierdzającego skuteczność wprowadzonych zabezpieczeń i potwierdzającego zgodność konfiguracji z dokumentacją – dla usług testów bezpieczeństwa.

5) Ochrona stacji roboczych oraz serwerów (rozwiązania klasy EDR)

	Lp.
	Nazwa kryterium
	Czy spełnione?

(Tak / Nie)
	Czy obligatoryjne?

	1.
	Wdrożono rozwiązanie ochrony przed złośliwym oprogramowaniem z aktualnym wsparciem producenta.
	
	Tak

	2.
	Wdrożono rozwiązanie klasy EDR, obejmujące wszystkie wspierane przez producenta oprogramowania stacje robocze oraz serwery.
	
	Tak

	3.
	Wdrożono rozwiązanie klasy XDR, obejmujące wszystkie wspierane przez producenta oprogramowania stacje robocze i serwery oraz zbierające i analizujące dane również z innych źródeł.
	
	Nie

	4.
	Dla serwerów oraz stacji roboczych nieobjętych ochroną została wykonana analiza ryzyka.
	
	Tak

	5.
	Osoby administrujące systemami ochrony stacji i serwerów posiadają odpowiednie kompetencje potwierdzone odbytym szkoleniem.
	
	Tak


Kryteria akceptacji do oceny przy audycie końcowym w obszarze cyberbezpieczeństwa:

· Dokumentacja powykonawcza wdrożonego rozwiązania, potwierdzająca zastosowanie polityk bezpieczeństwa oraz wdrożenie agentów rozwiązania na stacjach roboczych oraz serwerach – dla zakupu sprzętu i oprogramowania oraz usług wdrożeniowych.

· Wyciąg z umowy obejmujący zakres usługi – dla usług utrzymaniowych.

· Potwierdzenie uczestnictwa na szkoleniach z zakresu obsługi systemu – dla usług szkoleniowych.

6) Zarządzanie podatnościami

	Lp.
	Nazwa kryterium
	Czy spełnione?

(Tak / Nie)
	Czy obligatoryjne?

	1.
	Wdrożono system automatycznego (sieciowego i/lub agentowego) skanowania i identyfikacji podatności.
	
	Nie

	2.
	Skanowanie podatności obejmuje przynajmniej kluczowe stacje robocze, serwery oraz urządzenia sieciowe.
	
	Nie

	3.
	Skanowanie podatności obejmuje proces uwierzytelnienia się do poziomu systemu operacyjnego skanowanego hostu.
	
	Nie

	4.
	Skanowanie podatności obejmuje ocenę poprawności konfiguracji bezpieczeństwa skanowanego hostu.
	
	Nie

	5.
	Ocena ryzyka podatności uwzględnia inne czynniki niż system klasyfikacji CVSS.
	
	Nie

	6.
	Ustalono czasy reakcji na zidentyfikowane podatności.
	
	Nie


Kryteria akceptacji do oceny przy audycie końcowym w obszarze cyberbezpieczeństwa:

· Dokumentacja powykonawcza wdrożonego i uruchomionego systemu, wskazująca na obszary objęte skanowaniem podatności – dla zakupu oprogramowania lub zakupu wsparcia oraz usług wdrożeniowych.

· Potwierdzenie uczestnictwa w szkoleniach – dla usług szkoleniowych.

· Wyciąg z umowy obejmujący zakres usługi – dla usług utrzymaniowych.

7) System zarządzania bezpieczeństwem informacji

	Lp.
	Nazwa kryterium
	Czy spełnione?

(Tak / Nie)
	Czy obligatoryjne?

	1.
	Wdrożono politykę zarządzania dostępem i uprawnieniami.
	
	Tak

	2.
	Wdrożono politykę kryptografii z uwzględnieniem zalecanych dopuszczalnych protokołów szyfrowania.
	
	Tak

	3.
	Wdrożono politykę zarządzania podatnościami
	
	Tak

	4.
	Wdrożono politykę zarządzania ryzykiem z uwzględnieniem obszaru cyberbezpieczeństwa
	
	Tak

	5.
	Wdrożono politykę logowania zdarzeń z uwzględnieniem aplikacji, sieci, serwerów, bramy brzegowej, kontrolerem domeny.
	
	Tak

	6.
	Wdrożono politykę kopii bezpieczeństwa.
	
	Tak

	7.
	Wdrożono politykę zarządzania incydentami bezpieczeństwa.
	
	Tak

	8.
	Wdrożono politykę zarządzania ciągłością działania.
	
	Tak

	9.
	Wdrożono politykę ochrony danych osobowych z uwzględnieniem przetwarzania danych medycznych
	
	Tak


Kryteria akceptacji do oceny przy audycie końcowym w obszarze cyberbezpieczeństwa:

· Oświadczenie osoby uprawnionej do reprezentacji podmiotu, że kierownictwo ustanowiło lub zmodyfikowało System Zarządzania Bezpieczeństwem Informacji, oraz że zostały alokowane zasoby ludzkie i finansowe, niezbędne do jego realizacji, monitorowania i okresowych przeglądów.

· Lista opracowanej dokumentacji wraz z opisem

· Potwierdzenie uczestnictwa w szkoleniach – dla usług szkoleniowych

8) Szkolenia z zakresu podnoszenia świadomości w obszarze cyberbezpieczeństwa (cyberhigieny)

	Lp.
	Nazwa kryterium
	Czy spełnione?

(Tak / Nie)
	Czy obligatoryjne?

	1.
	Odbycie szkolenia przez kadrę kierowniczą, w okresie ostatniego roku, minimum w zakresie:

· Podstaw prawnych w obszarze cyberbezpieczeństwa

· Typów ataków

· Reagowania na incydenty

· Wykonywania badań bezpieczeństwa

· Roli kadry zarządzającej w procesach bezpieczeństwa
	
	Tak

	2.
	Odbycie szkolenia przez kadrę biurową i medyczną – min. 75% pracowników pracujących na systemach informatycznych szpitala, w okresie ostatniego roku, minimum w zakresie:

· Podstawowych zasad cyberhigieny

· Typów ataków wraz z przykładami

· Reagowania na incydenty
	
	Tak


Kryteria akceptacji do oceny przy audycie końcowym w obszarze cyberbezpieczeństwa:

· Konspekt programu szkoleń

· Potwierdzenie uczestnictwa w szkoleniach co najmniej 75% pracowników szpitala, pracujących na stacjach roboczych – oświadczenie dyrektora szpitala

9) Usługi zarządzane bezpieczeństwa

	Lp.
	Nazwa kryterium
	Czy spełnione?

(Tak / Nie)
	Czy obligatoryjne?

	1.
	Systemy teleinformatyczne jak i infrastruktura teleinformatyczna monitorowana jest całodobowa pod kątem bezpieczeństwa
	
	Nie

	2.
	Przygotowano i przetestowano indywidualne procedury reagowania na incydenty bezpieczeństwa dla najbardziej powszechnych i najczęściej pojawiających się zdarzeń
	
	Nie

	3.
	Utrzymywany jest centralny system klasy SIEM lub system centralnej kolekcji zdarzeń/logów gromadzący istotne z punktu widzenia zdarzenia bezpieczeństwa z infrastruktury teleinformatycznej oraz aplikacji i systemów,
	
	Nie

	4.
	Kluczowe aplikacje, systemy oraz infrastruktura teleinformatyczna testowana jest pod kątem bezpieczeństwa
	
	Nie

	5.
	Ubezpieczenie od ryzyk cybernetycznych stosowane jest jako element uzupełniający zarządzania ryzykiem.
	
	Nie


Kryteria akceptacji do oceny przy audycie końcowym w obszarze cyberbezpieczeństwa:

· Umowa o świadczenie usług Centrum Operacji Bezpieczeństwa – w zakresie usług SOC.

· Wykaz przygotowanych Scenariuszy Reakcji dla zidentyfikowanych zagrożeń – w zakresie usługi przygotowania i wdrożenia scenariuszy.

· Umowa o świadczenie usług udostępniania i zarządzania systemem SIEM – w zakresie tego systemu.

· Umowa o świadczenie usług testów bezpieczeństwa – w zakresie usług testów.
10) Uwierzytelnienie i autoryzacja do systemów

	Lp.
	Nazwa kryterium
	Czy spełnione?

(Tak / Nie)
	Czy obligatoryjne?

	1.
	Wszystkie krytyczne systemy w organizacji wymagają użycia drugiego składnika uwierzytelniania lub uwierzytelniania bezhasłowego.
	
	Nie

	2.
	Każda osoba w organizacji ma obowiązek korzystania z drugiego składnika uwierzytelniania lub uwierzytelniania bezhasłowego (jeżeli jest dostępny).
	
	Nie

	3.
	W przypadku wykorzystywania systemu pojedynczego logowania dla dostępu do systemów i aplikacji, uwierzytelnienie użytkownika odbywa się z wykorzystaniem metod wieloskładnikowych lub uwierzytelniania bezhasłowego.
	
	Nie

	4.
	Wyłączono możliwość używania SMS-ów jako metody uwierzytelniania.
	
	Nie

	5.
	Uwierzytelnianie do krytycznych systemów i aplikacji w organizacji jest zgodne ze standardem FIDO2.
	
	Nie

	6.
	Wszystkie połączenia zdalne wymagają wieloskładnikowego uwierzytelniania.
	
	Nie

	7.
	Uwierzytelnianie użytkownika uwzględnia jego kontekst np. urządzenie z którego następuje logowanie.
	
	Nie


Kryteria akceptacji do oceny przy audycie końcowym w obszarze cyberbezpieczeństwa:

· Dokumentacja powykonawcza wdrożonych rozwiązań uwierzytelniających wraz z zabezpieczeniami – dla zakupu urządzeń i oprogramowania oraz usług wdrożeniowych.

· Potwierdzenie uczestnictwa w szkoleniach – dla usług szkoleniowych.
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