System Kopi Zapasowych  wraz z systemem (pozwalającym na wykorzystanie chmury jako środowiska produkcyjnego w sytuacji, gdy podstawowe środowisko staje się niedostępne )

Przedmiotem zamówienia są Usługi w modelu SaaS (Software as a Service) udostępnione przez Wykonawcę w środowisku chmurowym, utrzymywanym i zarządzanym przez Wykonawcę, wraz ze wsparciem, aktualizacjami oraz gwarancją dostępności zgodnie z warunkami SLA określonymi w Umowie i jej załącznikach.

Usługa obejmuje:

1. Udostępnienie usługi w modelu SaaS poprzez bezpieczne połączenie internetowe;

2. Uruchomienie Usługi zgodnie z wymaganiami Zamawiającego;

3. Zapewnienie dostępności, bezpieczeństwa, ciągłości działania i monitoringu zgodnie z parametrami SLA;

4. Wsparcie merytoryczne i techniczne w okresie 36 miesięcy od dnia podpisania Protokołu Odbioru Końcowego (Protokołu Odbioru Usług Konfiguracji);

· udostępnienie materiałów szkoleniowych dotyczących korzystania z usługi;

· Zapewnienie zgodności z przepisami prawa (w tym RODO) oraz wymogami instytucji nadzorczych właściwych dla sektora ochrony zdrowia. 

Przedmiotem zamówienia jest określenie zasad uruchomienia Usług oraz świadczenia Usług przez Wykonawcę w modelu SaaS (oprogramowanie jako usługa), w tym udostępnienie, konfiguracja i utrzymanie systemów teleinformatycznych w środowisku chmurowym (wdrożenie środowiska odtworzeniowego w chmurze (HIS, LIS, EDM, ERP), integracja z P1, aktywny backup EDM, testowanie procedur odtworzeniowych, zapewnienie awaryjnego uruchomienia systemów), a także określenie praw i obowiązków Stron związanych z korzystaniem z Usług przez Zamawiającego oraz upoważnionych przez niego Użytkowników wraz ze świadczeniem wsparcia i dostarczeniem niezbędnych licencji na okres 36 miesięcy od dnia podpisania protokołu końcowego. 

1. W ramach niniejszego zamówienia, Wykonawca zobowiązuje się w szczególności do: 

a. przeprowadzenia Konfiguracji Usługi zgodnie z Dokumentacją Przedmiotu Umowy z uwzględnieniem koniecznej dla działania usług konfiguracji baz danych, oprogramowania aplikacyjnego działających w infrastrukturze Zamawiającego, w tym Harmonogramem;

b. zapewnienia Zamawiającemu dostępu do Usługi Wsparcia, na zasadach określonych 
w OPZ
2. Zakres, parametry, warunki techniczne oraz poziomy świadczenia Usługi określone są szczegółowo Dokumentacji Przedmiotu Umowy, SLA w OPZ 
3. Wykonawca zobowiązuje się do świadczenia Usług zgodnie z postanowieniami Umowy, w tym z załączonymi dokumentami dotyczącymi poziomu gwarantowanej jakości usług (SLA).

4. Zakres funkcjonalny Usług, a także środowisko, w którym są świadczone, mogą podlegać modyfikacjom wynikającym z rozwoju technologii, konieczności zachowania zgodności z przepisami prawa lub decyzji Wykonawcy, pod warunkiem, że nie spowodują istotnego pogorszenia dostępności i funkcjonalności Usług.

OPIS PRZEDMIOTU ZAMÓWIENIA 
Środowisko zapasowe w chmurze dla systemów informatycznych Asseco HIS, LIS oraz ERP (Disaster Recovery Center)

Zamawiający oczekuje dostarczenia kompleksowego rozwiązania informatycznego, przeznaczonego do utrzymywania w chmurze w pełni funkcjonalnych replik systemów HIS (1 baza danych), LIS (max 2 bazy danych oraz  ERP (max 2 bazy danych) firmy Asseco, które zapewni następujące możliwości:

1. Utrzymywanie w chmurze bliźniaczego środowiska informatycznego, stanowiącego wierne i zawsze aktualne odwzorowanie środowiska lokalnego w zakresie danych Oracle oraz wszystkich komponentów funkcjonalnych w/w aplikacji Asseco (bliźniacze środowisko produkcyjne).

2. Automatyczne tworzenie przyrostowych kopii bezpieczeństwa baz danych Oracle.

3. Automatyczne i selektywne tworzenie przyrostowych kopii bezpieczeństwa wszystkich plików uruchomieniowych, plików konfiguracyjnych, bibliotek oraz pozostałych komponentów funkcjonalnych, składających się na aplikacje HIS, LIS oraz ERP.

4. Zamawiający nie dopuszcza rozwiązania opartego o kopie bezpieczeństwa obrazów maszyn wirtualnych serwerów, obrazów dysków czy też całych folderów – wymagane jest rozwiązanie operujące na pojedynczych plikach lub komponentach funkcjonalnych w/w aplikacji, dające możliwość selektywnego tworzenia kopii bezpieczeństwa pojedynczych składników, np. aplikacji, modułów, wersji, konfiguracji, itp.

5. Dostarczone rozwiązanie musi umożliwiać automatyczne oraz na żądanie odkładanie w chmurze (tj. zewnętrznym data center) wszystkich w/w komponentów oraz danych Oracle. 

6. W chmurze powinny być wydzielone miejsca na bezpieczne przechowywanie backupowanych zasobów oraz w pełni działającą replikę środowiska aplikacyjnego dla wszystkich w/w systemów Asseco. Praca w systemie chmurowym powinna być możliwa niezależnie od środowiska produkcyjnego Zamawiającego.

7. Środowisko chmurowe dla systemów Asseco musi posiadać identyczną konfigurację jak lokalne środowisko produkcyjne, tj. muszą w nim zostać zainstalowane, skonfigurowane oraz uruchomione wszystkie lokalnie działające elementy systemów Asseco.

8. Dostarczone rozwiązanie powinno zapewniać automatyczne aktualizowanie środowiska chmurowego równolegle z przeprowadzanymi aktualizacjami środowiska lokalnego systemów Asseco, tak by oba rozwiązania były zawsze identyczne w sensie konfiguracji oraz wersji działających modułów. Synchronizacja obu środowisk powinna się odbywać automatycznie, bez dodatkowej ingerencji administratora.

9. Wykonawca zobowiązany jest dostarczyć wszystkie stosowne licencje dla baz danych Oracle uruchamianych w chmurze, zapewniających stałą synchronizację oraz uruchamianie w/w aplikacji Asseco, które z tych baz korzystają.

10. Wykonawca zobowiązany jest dostarczyć wszystkie stosowne licencje, umożliwiające instalację oraz uruchamianie w/w systemów Asseco w chmurze, tj. HIS, LIS oraz ERP, w tym licencję na kopię w chmurze.

11. Wykonawca zobowiązany jest dostarczyć stosowne licencje wszystkich dodatkowych narzędzi, z których składa się jego rozwiązanie, np. systemy operacyjne Windows, licencje dostępowe CAL, licencje RDP, itp. 

12. Środowisko chmurowe powinno zapewniać przechowywanie minimum trzech pełnych wersji środowiska lokalnego – zarówno danych Oracle, jak i w/w komponentów aplikacyjnych HIS, LIS, oraz ERP.  Dodatkowo, najbardziej aktualna z tych wersji powinna być zawsze gotowa do użycia (na wypadek konieczności produkcyjnego skorzystania z systemu chmurowego).

13. Wszystkie dane powinny być synchronizowane automatycznie, zgodnie z ustalonym harmonogramem systemowym oraz wewnętrznymi politykami Zamawiającego, a także po każdej zmianie w konfiguracji środowiska produkcyjnego. Mechanizmy synchronizacji powinny móc być uruchamiane nie rzadziej niż raz na godzinę.

14. Dostarczone rozwiązanie powinno umożliwiać selektywne testowanie każdej z aplikacji lub pojedynczych modułów dla każdej z wcześniejszych wersji bazy Oracle oraz aplikacji, przechowywanych w chmurze. Przez testowanie Zamawiający rozumie uruchomienie w chmurze w pełni działających aplikacji, zalogowanie się oraz skorzystanie z każdej dostępnej funkcjonalności.

15. Rozwiązanie musi umożliwiać przepięcie użytkowników do aplikacji chmurowej w dwóch trybach:

a) W przypadku niedostępności lokalnego systemu Asseco (np. zaszyfrowanie danych lokalnych przez ransomware, awarie serwerów, itp.), przy poprawnie działającej infrastrukturze lokalnej (sieci, stacje robocze, itp.) - przepięcie powinno odbywać się w sposób szybki i niezauważalny dla użytkowników, tj. brak zmian konfiguracyjnych na stacjach roboczych ani serwerach. Wykonawca opracuje, wdroży i udostępni Zamawiającemu odpowiednią procedurę.

b) W przypadku braku dostępności całej sieci lokalnej (sieci, serwery, itp.) – możliwe jest selektywne przepinanie wybranych stacji roboczych i użytkowników (tzw. szpital polowy). Wykonawca opracuje, wdroży i udostępni Zamawiającemu odpowiednią procedurę.

c) Logowanie użytkowników do aplikacji HIS, LIS, ERP za pomocą wykorzystywanych kont AD, Wykonawca musi zapewnić rozwiązanie zapewniające taką możliwość. Używane przez użytkowników loginy i hasła AD maksymalnie do 4 godz. wstecz mają działać przy logowaniu do replikowanych systemów aplikacyjnych.

16. Dla obu w/w scenariuszy użytkownicy powinni móc pracować na tych samych systemach co w środowisku lokalnym (w pełni odwzorowany zakres funkcjonalny oraz licencji). Dopuszczalny maksymalny czas rozbieżności między danymi środowiska lokalnego a chmurowego to 4 godziny.

17. Dostarczone rozwiązanie musi umożliwiać powrót do pracy w środowisku lokalnym po przywróceniu jego dostępności (synchronizacja wsteczna).

18. Architektura dostarczonego rozwiązania musi być oparta o serwery pośredniczące (proxy), tak by środowisko produkcyjne (lokalne) nie miało bezpośredniego dostępu do chmury, a chmura do środowiska lokalnego. Dotyczy to zarówno wymiany danych, jak również samej inicjacji połączeń między oboma środowiskami. 

19. Rozwiązanie musi posiadać wbudowane mechanizmy ochrony przed ransomware, uniemożliwiające synchronizację do chmury danych, które zostały już zaszyfrowane w środowisku lokalnym lub proces szyfrowania jest w trakcie. 

20. Komunikacja między środowiskiem lokalnym a chmurowym powinna być w pełni szyfrowana, zarówno na poziomie wymiany danych, jak również samej inicjacji połączeń.

zgodnie z wymogami prawnymi

21. Dostarczone rozwiązanie musi posiadać wbudowany panel administratora, umożliwiający realizację wszystkich kluczowych procesów.

22. Dostarczone rozwiązanie musi posiadać wbudowane narzędzia monitorowania i powiadamiania o przebiegu wszystkich kluczowych procesów i statusach pracy systemu, m.in. dostępność usług, statusów procesów synchronizacji danych, itp. Narzędzia monitorowania muszą udostępniać dashboardy graficzne, powiadomienia email ,sms
23. Wykonawca zapewni utrzymywanie i wsparcie techniczne całego środowiska przez okres trzech lat, w tym:

a) wszystkie niezbędne licencje wymagane do tego rozwiązania,

b) bieżące aktualizowanie wszystkich komponentów dostarczonego rozwiązania,

c) wgrywanie poprawek bezpieczeństwa,

d) monitorowanie poprawności działania wszystkich komponentów dostarczonego rozwiązania,

e) reagowanie na sytuacje awaryjne,

f) przeprowadzanie kompleksowych testów kopii chmurowych minimum raz w miesiącu, raport z testów dostępny dla Zamawiającego w dowolnym momencie,

g) wsparcie Zamawiającego, w tym konsultacje, rekonfiguracje, pomoc zdalna, dostosowywanie rozwiązania do zmieniającego się środowiska Zamawiającego w liczbie godzin co najmniej 8h/ m-c,  

h) dostępność zespołu inżynierów dostarczonego rozwiązania oraz certyfikowanych inżynierów w/w systemów Asseco.

24. W przypadku przełączenia szpitala na pracę w trybie Disaster Recovery Center (DRC) w środowisku chmurowym obowiązują następujące ograniczenia:

a) Czas korzystania: możliwość pracy w trybie awaryjnym przez minimum 45 dni roboczych rocznie.

b) System AMMS: dostęp dla co najmniej 150 jednoczesnych sesji użytkowników.

c) Systemy IM ERP oraz IM LAB: przy korzystaniu wyłącznie z licencji chmurowych (dostęp przez RDP) – limit minimum 10 jednoczesnych sesji.

25. Rozwiązanie DRC stanowi środowisko awaryjne, które może być uruchamiane wyłącznie w przypadku wystąpienia poważnych lub krytycznych awarii, uniemożliwiających funkcjonowanie podstawowej infrastruktury Zamawiającego. Zamawiający nie przewiduje  wykorzystania tego rozwiązania do obsługi planowych prac technicznych, krótkotrwałych przerw serwisowych ani jako narzędzie do bieżącego przełączania pracy pomiędzy środowiskami. DRC pełni rolę zabezpieczenia ciągłości działania szpitala wyłącznie w sytuacjach, gdy podstawowe środowisko produkcyjne staje się niedostępne i dalsze funkcjonowanie placówki byłoby zagrożone. W sytuacji awaryjnej gdy zajdzie potrzeba skorzystania ze środowiska DRC Wykonawca zapewnia wsparcie w trybie 24/7/365.

26. W okresie wsparcia Wykonawca gwarantuje Zamawiającemu możliwość co najmniej  trzykrotnego odtworzenia środowiska produkcyjnego z infrastruktury DRC do środowiska lokalnego:

a) Koszty związane z przeprowadzeniem wskazanych trzech powrotów  są w pełni uwzględnione w cenie oferty i nie powodują powstania dodatkowych zobowiązań finansowych po stronie Zamawiającego.

b) Każdy kolejny powrót środowiska (powyżej przewidzianych trzech) realizowany będzie na podstawie odrębnych uzgodnień pomiędzy Stronami.

27. Dostarczenie usługi S3 Object Storage o pojemności minimum 50 TB. Usługa ma być uzupełnieniem wyżej opisanego rozwiązania, umożliwiając dodatkowo cykliczne i automatyczne tworzenie kopii maszyn wirtualnych, wykorzystywanych w środowisku Zamawiającego, zgodnie z ustalonym harmonogramem, z zapewnieniem bezpieczeństwa i wysokiej dostępności. Usługa powinna spełniać następujące wymagania funkcjonalne:

a) komunikacja z klientem realizowana poprzez protokół HTTPS, gwarantujący szyfrowane połączenie,

b) dostęp do usługi zabezpieczony poprzez sekretny klucz i identyfikator usługi, zabezpieczony zgodnie z przyszłymi wymogami prawnymi oraz NIS2/KSC
c) dane przechowywane w repozytorium muszą być szyfrowane, przy użyciu klucza zarządzanego przez usługodawcę lub przy użyciu własnego klucza szyfrującego dostarczonego przez zamawiającego.
28. Dostarczenie modułu do składowania elektronicznej dokumentacji medycznej:

a) usługa umożliwia składowanie Elektronicznej Dokumentacji Medycznej dodatkowo poza infrastrukturą Zamawiającego, dając możliwość indeksowania i wymiany z innymi świadczeniodawcami za pomocą systemu P1, usługa ma działać równolegle do działającego w infrastrukturze szpitala lokalnego EDM AMDX 

b) podczas indeksacji dokumentów na platformie P1 jako repozytorium dokumentów, do którego po dokumenty mogą kierować się inni świadczeniodawcy i pacjenci, możliwe jest wskazanie repozytorium w usłudze chmurowej,

c) dostarczona usługa do komunikacji z systemem HIS musi wykorzystywać standard IHE (zgodnie z wytycznymi przygotowanymi do komunikacji z systemem P1),

d) dostawca skonfiguruje i uruchomi usługę do komunikacji z użytkowanym u świadczeniodawcy systemem HIS AMMS autorstwa Asseco Poland S.A.,

e) usługa musi umożliwiać przechowywanie w niej całości dokumentacji EDM wytwarzanej w jednostce lub tylko tej, która jest wymagana do indeksowania w ramach P1,

f) usługa dostarczana jest w modelu SaaS (Software as a Service),

g) możliwość składowania i udostępniania dokumentów wytworzonych w oparciu o standard HL7 CDA, w tym Polską Implementację Krajową (PIK) HL7 CDA,

h) w celu zapewnienia wysokiego poziomu bezpieczeństwa Dostawca zapewni objęcie usługi monitoringiem prowadzonym przez Security Operation Center (SOC) działającym w trybie 24/7/365,

i) dokumenty w ramach usługi przechowywane są na terenie Rzeczypospolitej Polskiej. Dostawca zobowiązany jest wskazać lokalizację Centrów Przetwarzania Danych wykorzystywanych na potrzeby usługi,

j) dostawca dostarczy komplet dokumentów opisujących szczegółowo zasady korzystania z usługi z uwzględnieniem wymagań RODO (w tym Regulamin, Opis usługi, Umowę Powierzenia Przetwarzania Danych),

k) każdy dokument przed zapisem musi zostać zweryfikowany systemem antywirusowym,

l) każdy dokument przed zapisem musi zostać zaszyfrowany,

m) migracja do chmury składowanych w lokalnym repozytorium EDM AMDX zamawiającego dokumentów,  składowanie dokumentów oraz możliwość rozbudowy w wymiarze 60 GB przestrzeni i do 25 tys. dokumentów miesięcznie,

n) usługa dostępna będzie przez 36 miesięcy od daty podpisania Protokołu Odbioru Końcowego,

o) w ramach usługi Dostawca zapewni kopie zapasowe danych z minimum 3 dni wstecz,

p) dostawca zapewni wysoki poziom bezpieczeństwa dla komunikacji pomiędzy usługą a infrastrukturą Zamawiającego. W przypadku wykorzystania komunikacji SSL w ramach usługi Wykonawca dostarczy niezbędne certyfikaty WSS, TLS,

q) wszelkie planowe przerwy techniczne związane z usługą EDM  nie powinny rozpoczynać się przed godziną 19:00,

r) w przypadku rezygnacji przez Zamawiającego z usługi Dostawca przekaże całość zdeponowanej w usłudze dokumentacji w formacie umożliwiającym zaimportowanie dokumentów do lokalnego systemu EDM Zamawiającego,

s) usługa musi umożliwiać składowanie w niej wybranych danych z pobytu pacjenta w formie Tymczasowej Karty Informacyjnej. Intencją przechowywania wybranych danych w ramach usługi jest wykorzystanie tych danych w celu kontynuacji leczenia pacjenta na wypadek czasowej niedostępności systemu HIS. Tymczasowa Karta Informacyjna po zakończeniu pobytu zastępowana jest Kartą Informacyjną.

DEFINICJE

1.1.
Błąd – nieprawidłowe działanie Usług powodujące ograniczenie w zakresie możliwości korzystania z funkcjonalności Usług albo całkowity brak możliwości korzystania z Usług. 

1.2.
Błąd Krytyczny – błąd uniemożliwiający całkowite korzystanie z Usługi lub powodujący istotny wpływ na bezpieczeństwo lub zgodność prawną.

1.3.
Błąd Zwykły – błąd, którego wystąpienie nie uniemożliwia korzystania z kluczowych funkcji Usługi.

1.4.
Czas Reakcji – czas liczony od dokonania zgłoszenia Błędu do momentu podjęcia przez Wykonawca działań mających na celu usunięcie Błędu.

1.5.
Czas Naprawy – czas liczony od dokonania zgłoszenia Błędu do momentu jego usunięcia przez Wykonawcę

1.6.
Dostępność Usług – czas, w którym możliwe jest pomyślne zalogowanie się przez Użytkownika do Usług oraz zapis i odczyt Danych Klienta przetwarzanych w Usługach, pomniejszony o Przerwy Techniczne.

1.7.
Dni Robocze – od poniedziałku do piątku w godzinach od 8.00 do 16.00 z wyłączeniem dni ustawowo wolnych od pracy w Polsce.

1.8.
Przerwa Techniczna – zdefiniowany przez Wykonawca czas, w jakim Wykonawca dokonuje planowych prac utrzymaniowych i serwisowych dotyczących Usług, mogących skutkować obniżeniem wydajności lub brakiem Dostępności Usług.

1.9.
System CHD – elektroniczny system zgłoszeniowy (HelpDesk) Wykonawcy, umożliwiający Zamawiającemu rejestrację błędów i incydentów oraz śledzenie statusów ich obsługi, zlokalizowany pod adresem podanym w Umowie.

Gwarancja USŁUG WSPARCIA przez 36 miesięcy 
2.1.
Usługi wsparcia obejmują usługi techniczne mające na celu zapewnienie prawidłowego działania usług, w szczególności usług polegających na reagowaniu na zgłaszane przez Zamawiającego błędy oraz udzielaniu porad, pomocy technicznej dotyczących korzystania z usług przez wyspecjalizowanych konsultantów Wykonawcy. 

2.2.
W zakres usług wsparcia wchodzą:

a) 
utworzenie i konfiguracja dostępu do usług (w szczególności: nadanie uprawnień do usługi, udostępnienie danych dostępowych do usług),

b) 
modyfikacja dostępu do usług (w szczególności: zmiana uprawnień do usług), 

c) 
obsługa zgłoszeń dotyczących błędów zgodnie z pkt. 4 poniżej.

3.
DOSTĘPNOŚĆ USŁUG
3.1.
Usługi dostępne są w trybie 24/7/365. Wykonawca gwarantuje dostępność usług na poziomie 98% w skali miesiąca kalendarzowego, z wyłączeniem przerw technicznych.  

Dostępność usług wyliczona jest zgodnie z następującym wzorem:

Liczba godzin dostępności w miesiącu = liczba dni w miesiącu * 24 godzin * min.  98%

3.2.
Przerwy techniczne w skali miesiąca trwać będą łącznie do max 12 godzin. Wykonawca będzie informował Zamawiającego o planowanych przerwach technicznych z 2-dniowym wyprzedzeniem. 

3.3.
Przerwy techniczne nieprzekraczające 12h/miesiąc nie wpływają na SLA bazowe.

3.4.
Aktualizacje i prace utrzymaniowe mogą być realizowane w modelu rolling release, bez wstrzymania dostępu do usług. Prace te nie są traktowane jako przerwa w dostępności.

3.5.
Na wniosek Zamawiającego Wykonawca udostępni raport o dostępności usług w danym miesiącu kalendarzowym. Zamawiający jest uprawniony do zgłoszenia wniosku, o którym mowa w zdaniu poprzednim na adres e-mail wskazany w umowie, w terminie 7 dni od zakończenia miesiąca kalendarzowego, którego dotyczyć ma raport o dostępności usług.
ZGŁOSZENIA BŁĘDÓW
4.1.
Błędy występujące w Usługach będą klasyfikowane w następujący sposób:

	Kategoria Błędu  

	Opis

	Błąd Krytyczny


	Błąd uniemożliwiający całkowite korzystanie z Usług.

	Błąd Zwykły


	Błąd, którego wystąpienie nie wpływa w sposób znaczący na możliwość korzystania z istotnych funkcjonalności Usług.


4.2.
Czas Reakcji wskazany w pkt 4.7 poniżej liczony jest w sposób ciągły od chwili otrzymania zgłoszenia Błędu.

4.3.
W przypadku wykrycia przez Klienta Błędu Klient dokona jego zgłoszenia oraz nada mu kategorię zgodnie z opisem w pkt 4.1 powyżej. Wykonawca zobowiązuje się rejestrować zgłaszane Błędy, wykorzystując rozwiązania umożliwiające raportowanie zgłoszeń wraz z danymi pozwalającymi m.in. na śledzenie Czasu Reakcji i Czasu Naprawy.

4.4.
Wykonawca będzie przyjmował zgłoszenia Błędów w Dniach Roboczych. W przypadku Błędu zgłoszonego poza Dniami Roboczymi, Czas Reakcji i Czas Naprawy określone w pkt. 4.7. liczone będą od chwili otrzymania zgłoszenia. 

4.5.
Zgłoszenie Błędu powinno zawierać informacje nt. nieprawidłowego działania Usług oraz wszelkie inne informacje, istotne w ocenie Klienta, dla zdiagnozowania i usunięcia nieprawidłowości działania Usług.

4.6.
Wykonawca zobowiązuje się do podejmowania działań mających na celu wyeliminowanie Błędów również w przypadku, gdy uzyska wiedzę o występowaniu takich Błędów w sposób inny niż poprzez zgłoszenie Błędu, dokonane przez Klienta.

4.7.
W ramach usług SLA Wykonawca zapewnia: 

a) usuwanie Błędów Krytycznych do max 24 godzin (vide kryteria ocen) od chwili otrzymania zgłoszenia; 

b) usuwanie Błędów Zwykłych do max 7 dni roboczych (vide kryteria ocen) od chwili otrzymania Zgłoszenia; 

c) utrzymanie dostępności usług zgodnie z zapisami SLA; 

d) dokumentowanie kontaktów serwisowych i wsparcia w Systemie CHD; 

e) prowadzenie zdalnego wsparcia oraz konsultacji w godzinach roboczych; 

f) realizację aktualizacji i konfiguracji systemu na podstawie zmian prawnych lub ustaleń z Zamawiającym.

ZASADY ZDALNEGO DOSTĘPU
1.
Zdalny dostęp jest realizowany wyłącznie w celu świadczenia usług gwarancyjnych serwisowych i wsparcia przez Wykonawcę.

2.
Wykonawca zobowiązuje się do: 

a) nieudostępniania danych logowania osobom nieupoważnionym; 

b) stosowania bezpiecznych połączeń VPN lub innych zabezpieczonych kanałów zgodnie z wymaganiami Zamawiającego; 

c) nieprzetwarzania danych innych niż wymagane do realizacji Umowy.

3. Zamawiający zapewnia: 

a) dostęp do systemów za pomocą jednego z wybranych rozwiązań: VPN, terminal zdalny, TeamViewer, dostęp do portów ,wszystkie dostępy zabezpieczone  MFA lub 2FA
b) nadanie wymaganych uprawnień i parametrów logowania; 

c) możliwość prowadzenia sesji serwisowych w godzinach roboczych lub innych – po wcześniejszym uzgodnieniu.

4. Wszelkie czynności serwisowe są dokumentowane w Systemie CHD. W razie potrzeby, zgłoszenia mogą być dokonywane również telefonicznie lub e-mailowo, z późniejszym potwierdzeniem rejestracji w Systemie CHD
Wykonawca spełni następujące warunki :

	Wdroży system zawierający odmiejscowione kopie zapasowe. System będzie posiadał aktualne wsparcie producenta oraz wykonuje kopie kluczowych systemów podmiotu.

	Infrastruktura systemu backupu jest odseparowana od systemu produkcyjnego

	Przeprowadzi cykliczne  testy odtworzenia systemu i potwierdzi skuteczność/poprawność odtworzenia (potwierdzone raportem)

	Przekaże Zamawiającemu dokumentację powdrożeniową systemu backupu.

	Administratorzy systemu backupu podmiotu odbędą instruktaż – szkolenie z obsługi systemu kopii zapasowych.

	Przekaż i wdroży  procedury backupowe oraz odtworzeniowe dla tego systemu

	Wykonawca będzie tworzył i weryfikował raporty z cyklicznego wykonywania odmiejscowionej kopii zapasowej. Ww. raporty będzie przekazywał cyklicznie Zamawiającemu.

	Wykonawca cyklicznie odtwarza dane z kopii zapasowych w celu weryfikacji poprawności. Odtworzenia testowe potwierdzone są protokołem, które będzie przekazywał cyklicznie Zamawiającemu.


TERMINY REALIZACJI zamówienia
1. Zapewnienie dostępu do usługi wsparcia – 36 miesięcy od dnia podpisania Protokołu Odbioru Końcowego. 
2. Czas realizacji zamówienia uruchomienia usługi: do  60 dni od zawarcia umowy.
3. Przedmiot Umowy realizowany będzie zgodnie z podziałem przyjętym w poniższym Harmonogramie:

HARMONOGRAM
	Zakres Przedmiotu Umowy
	Etap
	Opis
	Termin realizacji

	Konfiguracja i dostęp do Usług
	I
	Przygotowanie szczegółowych warunków i zakresu konfiguracji Usługi stanowiących Analizę Przed-konfiguracyjną (DAP)
	Do  14  dni od przystąpienia do realizacji Przedmiotu Umowy 

	
	II
	Konfiguracja systemów Zamawiającego np. HIS niezbędnych do działania usługi przez Wykonawcę ze wsparciem Zamawiającego
	Do dni 30 od przystąpienia do realizacji Przedmiotu Umowy

	
	III
	Konfiguracja i parametryzacja Usługi zgodnie z wymaganiami Zamawiającego
	Do 45 dni od przystąpienia do realizacji Przedmiotu Umowy

	
	IV
	Realizacja szkoleń dla Użytkowników Zamawiającego
	Do 60 dni od przystąpienia do realizacji Przedmiotu Umowy

	
	V
	Uruchomienie Usługi w środowisku produkcyjnym Zamawiającego wraz z przekazaniem Dokumentacji Powykonawczej. Etap kończy się Protokołem Odbioru Końcowego


	Do 60 dni od przystąpienia do realizacji Przedmiotu Umowy


3. Usługa Konfiguracji zostanie zrealizowana przez Wykonawcę w terminie i zakresie wskazanym w Harmonogramie, pod warunkiem wykonania przez Zamawiającego zobowiązań określonych poniżej.

4. Zamawiający zobowiązany jest, w terminie do 5 Dni Roboczych od otrzymania od Wykonawcy pisemnego lub dokumentowego wezwania (w tym mailowego), do:

a. przekazania informacji i danych dotyczących posiadanej infrastruktury IT oraz systemów wykorzystywanych przez Zamawiającego, niezbędnych do konfiguracji Usługi;

b. zapewnienia dostępu do systemów i/lub interfejsów niezbędnych do integracji, jeśli dotyczy;

c. przekazania innych informacji lub materiałów, których dostarczenie jest niezbędne do prawidłowej realizacji Umowy.

5. od spełnienia przez Zamawiającego wymagań wskazanych w ust. 5, Wykonawca przystąpi do realizacji Przedmiotu Umowy. 

6. Termin wykonania Przedmiotu Umowy zostanie dotrzymany pod warunkiem terminowego wywiązywania się przez Zamawiającego z obowiązków określonych w niniejszej Umowie. W razie opóźnień z winy Zamawiającego, termin realizacji Umowy może zostać wydłużony proporcjonalnie, jednak nie więcej niż o długość opóźnienia.

SZKOLENIA
1. Wykonawca zobowiązuje się przeprowadzić Szkolenia dla Zamawiającego w zakresie użytkowania i administrowania Usług. 
2. Szkolenia będą obejmować:

a. przygotowanie administratorów w zakresie niezbędnym do zarządzania Usługami i szkolenia Użytkowników;

b. przeprowadzenie szkolenia wzorcowego dla użytkowników w obecności administratorów w zakresie obsługi funkcjonalności Usługi.

3. Szkolenia będą realizowane w trybie zdalnym (online) dla nieograniczonej liczby osób. 

4. Wykonawca zapewni uczestnikom materiał szkoleniowy w formie elektronicznej.

5. Szkolenia będą prowadzone w języku polskim. 

6. Szkolenia będą się odbywać w terminach uzgodnionych z Zamawiającym. Zamawiający jest zobowiązany do zapewnienia udziału uczestników w Szkoleniu, a Wykonawca nie ponosi odpowiedzialności w tym zakresie, tj. Wykonawca przeprowadzi Szkolenie w terminie uzgodnionym z Zamawiającym niezależnie od liczby uczestników, a brak 100% frekwencji na Szkoleniu nie stanowi podstawy do powtórzenia Szkolenia przez Wykonawcę.

7. Zamawiający zobowiązany jest do przekazania Wykonawcy listy uczestników na co najmniej 1 (jeden) dzień przed terminem Szkolenia.
REALIZACJA I ODBIÓR USŁUGI KONFIGURACJI
1. Konfiguracja Usług odbywa się zdalnie, za wyjątkiem czynności instalacyjnych i/lub konfiguracyjnych, które muszą wymagać obecności w siedzibie Zamawiającego.

2. Odbiór Usługi Konfiguracji dokumentowany jest Protokołem Odbioru Końcowego, 

3. Wykonawca może powierzyć realizację Usługi Konfiguracji podwykonawcy wskazanemu w Umowie lub późniejszym zawiadomieniu. Zmiana nie wymaga aneksu.

4. Wykonawca ponosi pełną odpowiedzialność za działania i zaniechania podwykonawcy jak za własne.

PRAWA WŁASNOŚCI INTELEKTUALNEJ
1. Wszelkie prawa autorskie oraz inne prawa własności intelektualnej, w tym prawa do wynalazków, wzorów użytkowych, know-how, kodów źródłowych, dokumentacji, materiałów, modeli AI, interfejsów, raportów, analiz oraz innych utworów lub rezultatów prac stworzonych przez którąkolwiek ze Stron w związku z realizacją Umowy, pozostają własnością Strony, która je wytworzyła lub do której przysługują z mocy prawa, chyba że postanowienia Umowy stanowią inaczej.

2. Zamawiającemu zabrania się podejmowania działań mających na celu ingerencję w Usługi SaaS, w szczególności: obchodzenia mechanizmów zabezpieczeń, nieautoryzowanego dostępu do danych, zakłócania działania systemów, testowania penetracyjnego bez uprzedniej zgody, kopiowania elementów interfejsu, kodu lub bazy danych w sposób nieprzewidziany Umową.

3. Zamawiający nie jest uprawniony do udostępniania osobom trzecim elementów Usług, dokumentacji, danych technicznych lub innych treści stanowiących przedmiot praw autorskich przysługujących Wykonawcy, z wyjątkiem przypadków wyraźnie przewidzianych w Umowie lub wymaganych przepisami prawa (np. obowiązki raportowe, organy nadzoru).

4. Wszelkie prawa do znaków towarowych, nazw handlowych, logotypów oraz oznaczeń identyfikujących Usługi lub Wykonawcę pozostają wyłączną własnością Wykonawcy lub jego licencjodawców i mogą być wykorzystywane wyłącznie za uprzednią, pisemną zgodą Wykonawcy, chyba że Umowa stanowi inaczej.

5. Z chwilą rozwiązania lub wygaśnięcia Umowy, prawo Zamawiającego do korzystania z Usług SaaS wygasa automatycznie, z wyjątkiem przypadków, gdy Umowa lub przepisy prawa stanowią inaczej (np. w celu zapewnienia okresu przejściowego lub migracji danych). Wykonawca zapewni Zamawiającemu możliwość pobrania danych zgodnie z procedurą opisaną w Załączniku [dot. migracji danych].

6. Strony zobowiązują się do wzajemnego poszanowania praw własności intelektualnej oraz podejmą odpowiednie działania prawne w przypadku ich naruszenia przez osoby trzecie, jeżeli naruszenie dotyczy przedmiotu Umowy lub może zagrozić realizacji Usług SaaS.

W ramach projektu zostanie wykonany Audyt końcowy weryfikujący spełnienie wymagań przez Zamawiającego zawartych w „Ankieta weryfikacji dojrzałości w zakresie cyberbezpieczeństwa” – zgodnie z zał. nr 6 do umowy
Niniejszy przedmiot umowy ma zapewnić realizację przez Zamawiającego wymagań zawartych w punktach od 1 ankiety w zakresie co najmniej punktów opisanych jako obligatoryjne. W ramach wsparcia, Wykonawca zobowiązany jest do poprawy realizacji przedmiotu umowy w przypadku nie spełnienia przez Zamawiającego wymagań obligatoryjnych Ankiety, o której mowa w zał. nr 6 do umowy.
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