Ogólny opis systemu - UTM. 2szt
Wymagania Ogólne
System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa mogą być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. 

System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.

System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji.

Powinna istnieć możliwość dedykowania co najmniej 5 administratorów do poszczególnych instancji systemu.

System wspiera protokoły IPv4 oraz IPv6 w zakresie:

· Firewall.

· Ochrony w warstwie aplikacji.

· Protokołów routingu dynamicznego.
Redundancja, monitoring i wykrywanie awarii
1.       W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję synchronizacji sesji.

2.       Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

3.       Monitoring stanu realizowanych połączeń VPN.

4.       System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych.
Interfejsy, Dysk, Zasilanie:
1.       System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów: 

· 8 portami Gigabit Ethernet RJ-45.
· 4 portami 5Gigabit Ethernet RJ-45 
· 4 gniazdami SFP 1 Gbps.

· 8 gniazdami SFP+ 10 Gbps.

2.       System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające instalację oprogramowania z klucza USB.

3.       System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4.       System jest wyposażony w zasilanie AC.
Parametry wydajnościowe:
1.       W zakresie Firewall’a obsługa nie mniej niż 10 mln jednoczesnych połączeń oraz 400 tys. nowych połączeń na sekundę.

2.       Przepustowość Stateful Firewall: nie mniej niż 39 Gbps dla pakietów 512 B.

3.       Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 27 Gbps.

4.       Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 35 Gbps.

5.       Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu o charakterystyce typowej dla środowiska przedsiębiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions)- minimum 8.5 Gbps.

6.       Wydajność skanowania ruchu o charakterystyce typowej dla środowiska przedsiębiorstw (np.: Enterprise Traffic Mix, Enterprise Testing Conditions) z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 5.5 Gbps.

7.       Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 7 Gbps.
Funkcje Systemu Bezpieczeństwa:
W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1.       Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2.       Kontrola Aplikacji.

3.       Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4.       Ochrona przed malware.

5.       Ochrona przed atakami - Intrusion Prevention System.

6.       Kontrola stron WWW.

7.       Kontrola zawartości poczty – Antyspam dla protokołów SMTP.

8.       Zarządzanie pasmem (QoS, Traffic shaping).

9.       Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10.   Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Konieczne są co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site.

11.   Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12.   Możliwość filtrowania zapytań DNS w ruchu przechodzącym przez system.

13.   Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).
Polityki, Firewall
1.       Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.

2.       System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

· Translację jeden do jeden oraz jeden do wielu.

· Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 

3.       W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.

4.       Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: adresy URL, adresy IP.

5.       Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe.

6.       Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna.

7.       Element systemu realizujący funkcję Firewall integruje się z następującymi rozwiązaniami SDN w celu dynamicznego pobierania informacji o zainstalowanych maszynach wirtualnych po to, aby użyć ich przy budowaniu polityk kontroli dostępu.

· Amazon Web Services (AWS).

· Microsoft Azure.

· Cisco ACI.

· Google Cloud Platform (GCP).

· OpenStack.

· VMware NSX.

· Kubernetes.
Połączenia VPN
1.       System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia:

· Wsparcie dla IKE v1 oraz v2.

· Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy Galois/Counter Mode(GCM).

· Obsługa protokołu Diffie-Hellman  grup 19, 20.

·Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

· Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat.

· Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w celu ochrony zasobów systemu.

· Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu.

· Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth.

· Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2.       System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia:

· Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.

3.       Producent rozwiązania posiada w ofercie oprogramowanie klienckie VPN, które umożliwia realizację połączeń IPSec VPN lub SSL VPN. Oprogramowanie klienckie vpn jest dostępne jako opcja i nie jest wymagane w implementacji.
Routing i obsługa łączy WAN
W zakresie routingu rozwiązanie zapewnia obsługę:

1.       Routingu statycznego.

2.       Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego).

3.       Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4.       Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu.

5.       ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu.

6.       BFD (Bidirectional Forwarding Detection).

7.       Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy routingu.
Funkcje SD-WAN
1.       System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.

2.       SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).
Zarządzanie pasmem
1.       System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2.       System daje możliwość określania pasma dla poszczególnych aplikacji.

3.       System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP.

4.       System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL.
Ochrona przed malware
1.       Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

2.       Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3.       W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości  lub umożliwia konfigurację maksymalnego czasu, który system bezpieczeństwa może poświęcić na dekompresję archiwum.

4.       System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów.

5.       System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).

6.       Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

7.       System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami lub licencjami upoważniającymi do korzystania z usługi typu Sandbox w usłudze chmurowej realizowanej na terenie Unii Europejskiej.

8.       System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.

9.       Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.

10.   Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.
Ochrona przed atakami
1.       Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2.       System chroni przed atakami na aplikacje pracujące na niestandardowych portach.

3.       Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4.       Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur.

5.       System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6.       Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7.       Możliwość kontrolowania długości nagłówka, ilości parametrów URL oraz Cookiesdla protokołu http.

8.       Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9.       Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie.
Kontrola aplikacji
1.       Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

2.       Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3.       Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

4.       Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

5.       Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur. 

6.       Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021).

7.       System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80).
Kontrola WWW
1.       Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.

2.       W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3.       Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4.       Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5.       Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex).

6.       Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony.

7.       Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8.       Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW.

9.       System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.
Uwierzytelnianie użytkowników w ramach sesji
1.       System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2.       System daje możliwość zastosowania w tym procesie uwierzytelniania wieloskładnikowego.

3.       System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie.

4.       Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.
Zarządzanie
1.       Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.

2.       Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z wykorzystaniem szyfrowanych protokołów.

3.       Istnieje możliwość włączenia mechanizmów uwierzytelniania wieloskładnikowego dla dostępu administracyjnego.

4.       System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow.

5.       System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

6.       Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

7.       Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.

8.       Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM).

9.       Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.
Logowanie
1.       Elementy systemu bezpieczeństwa realizują logowanie do aplikacji (logowania i raportowania) udostępnianej w chmurze, lub konieczne jest zastosowanie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.

2.       W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

3.       Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa.

4.       Możliwość włączenia logowania per reguła w polityce firewall.

5.       System zapewnia możliwość logowania do serwera SYSLOG.

6.       Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.
Testy wydajnościowe oraz funkcjonalne
1.       Wszystkie funkcje i parametry wydajnościowe systemu mogą być zweryfikowane w oparciu o oficjalną (publicznie dostępną) dokumentację producenta lub w przypadku braku parametrów wydajnościowych w dokumentacji, wymagane jest dostarczenie wyników testów wydajnościowych (wykonanych przez producenta rozwiązania w czasie ostatnich 90 dni.
Serwisy i licencje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje:

a)     Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres [36] miesięcy.
Gwarancja oraz wsparcie
1. System jest objęty serwisem gwarancyjnym przez okres [36] miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR (advanced hardware replacement). 
Wymaga się, aby dostarczony przez Wykonawcę system, objęty był 36-miesięczną  gwarancją producenta, upoważniającą do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7  premium Care i korzystania z funkcji analizy logów archiwalnych i automatyzacji zadań. Czas reakcji i poziom świadczenia usług nie gorszy niż standardowa oferta premium care (lub ekwiwalentna, zapewniana przez danego producenta lub podmiot autoryzowany). 

Opisy do wymagań ogólnych
1.       Zaleca się, aby w przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), został uzyskany dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania.

2.       Zaleca się, aby został uzyskany dokument - oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż produkt pochodzi z autoryzowanego kanału sprzedaży, np. poprzez oświadczenie o posiadanym statusie autoryzacyjnym.

 
Firewall przeznaczony do wewnętrznej segmentacji sieci – 2 sztuki 

 

	Wymagania Ogólne

	System bezpieczeństwa realizuje wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. Poszczególne elementy wchodzące w skład systemu bezpieczeństwa mogą być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej muszą być zapewnione niezbędne platformy sprzętowe wraz z odpowiednio zabezpieczonym systemem operacyjnym. 

System realizujący funkcję Firewall zapewnia pracę w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN.

System umożliwia budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS, Kontroli Aplikacji. Powinna istnieć możliwość dedykowania co najmniej 4 administratorów do poszczególnych instancji systemu.

System wspiera protokoły IPv4 oraz IPv6 w zakresie:

•             Firewall.

•             Ochrony w warstwie aplikacji.

•             Protokołów routingu dynamicznego.

	Redundancja, monitoring i wykrywanie awarii

	1.            W przypadku systemu pełniącego funkcje: Firewall, IPSec, Kontrola Aplikacji oraz IPS – istnieje możliwość łączenia w klaster Active-Active lub Active-Passive. W obu trybach system firewall zapewnia funkcję synchronizacji sesji.

2.            Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemów zabezpieczeń oraz łączy sieciowych.

3.            Monitoring stanu realizowanych połączeń VPN.

4.            System umożliwia agregację linków statyczną oraz w oparciu o protokół LACP. Ponadto daje możliwość tworzenia interfejsów redundantnych.

5.            System musi pracować w trybie redundantnego klastra

	Interfejsy, zasilanie

	1.            System realizujący funkcję Firewall dysponuje co najmniej poniższą liczbą i rodzajem interfejsów: 

•             8 portami Gigabit Ethernet RJ-45.
•             4 portami 5Gigabit Ethernet RJ-45.
•             4 gniazdami SFP 1 Gbps (z kompletem wkładek dla każdego z portów),

•             8 gniazdami SFP+ 10 Gbps (z kompletem wkładek dla każdego z portów),

2.            System Firewall posiada wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające podłączenie modemu 3G/4G oraz instalacji oprogramowania z klucza USB.

3.            System Firewall pozwala skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q.

4.            System jest wyposażony w redundantne zasilanie AC.

 Urządzenie zaopatrzone w 4 szt. zgodnych modułów SFP 1G oraz 8 szt. zgodnych modułów 10G SFP+

	Parametry wydajnościowe

	1.            W zakresie Firewall’a obsługa nie mniej niż 10 mln jednoczesnych połączeń oraz 400 tys. nowych połączeń na sekundę.

2.            Przepustowość Stateful Firewall: nie mniej niż 39 Gbps dla pakietów 512 B.

3.            Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 27 Gbps.

4.            Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 35 Gbps.

5.            Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 8.5 Gbps.

6.            Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 5.5 Gbps.

7.            Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 7 Gbps.

	Funkcje Systemu Bezpieczeństwa

	W ramach systemu ochrony są realizowane wszystkie poniższe funkcje. Mogą one być zrealizowane w postaci osobnych, komercyjnych platform sprzętowych lub programowych:

1.            Kontrola dostępu - zapora ogniowa klasy Stateful Inspection.

2.            Kontrola Aplikacji.

3.            Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN.

4.            Ochrona przed malware.

5.            Ochrona przed atakami - Intrusion Prevention System.

6.            Kontrola stron WWW.

7.            Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3, IMAP.

8.            Zarządzanie pasmem (QoS, Traffic shaping).

9.            Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP).

10.          Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. Konieczne jest dostarczenie  co najmniej 2 tokenów programowych, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site

11.          Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3.

12.          Funkcja lokalnego serwera DNS  z możliwością filtrowania zapytań DNS na lokalnym serwerze DNS jak i w ruchu przechodzącym przez system.

13.          Rozwiązanie posiada wbudowane mechanizmy automatyzacji polegające na wykonaniu określonej sekwencji akcji (takich jak zmiana konfiguracji, wysłanie powiadomień do administratora) po wystąpieniu wybranego zdarzenia (np. naruszenie polityki bezpieczeństwa).

	Polityki, Firewall

	1.            Polityka Firewall uwzględnia: adresy IP, użytkowników, protokoły, usługi sieciowe, aplikacje lub zbiory aplikacji, reakcje zabezpieczeń, rejestrowanie zdarzeń.

2.            System realizuje translację adresów NAT: źródłowego i docelowego, translację PAT oraz:

•             Translację jeden do jeden oraz jeden do wielu.

•             Dedykowany ALG (Application Level Gateway) dla protokołu SIP. 
3.            W ramach systemu istnieje możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN.

4.            Możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, adresy IP.

5.            Polityka firewall umożliwia filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe.

6.            Możliwość ustawienia przedziału czasu, w którym dana reguła w politykach firewall jest aktywna.

	Połączenia VPN

	1.            System umożliwia konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji zapewnia:

•             Wsparcie dla IKE v1 oraz v2.

•             Obsługę szyfrowania protokołem minimum AES z kluczem  128 oraz 256 bitów w trybie pracy Galois/Counter Mode(GCM).

•             Obsługa protokołu Diffie-Hellman  grup 19, 20.

•             Wsparcie dla Pracy w topologii Hub and Spoke oraz Mesh.

•             Tworzenie połączeń typu Site-to-Site oraz Client-to-Site.

•             Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności.

•             Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego.

•             Wsparcie dla następujących typów uwierzytelniania: pre-shared key, certyfikat.

•             Możliwość ustawienia maksymalnej liczby tuneli IPSec negocjowanych (nawiązywanych) jednocześnie w celu ochrony zasobów systemu.

•             Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu.

•             Obsługę mechanizmów: IPSec NAT Traversal, DPD, Xauth.

•             Mechanizm „Split tunneling” dla połączeń Client-to-Site.

2.            System umożliwia konfigurację połączeń typu SSL VPN. W zakresie tej funkcji zapewnia:

•             Pracę w trybie Portal  - gdzie dostęp do chronionych zasobów realizowany jest za pośrednictwem przeglądarki. W tym zakresie system zapewnia stronę komunikacyjną działającą w oparciu o HTML 5.0.

•             Pracę w trybie Tunnel z możliwością włączenia funkcji „Split tunneling” przy zastosowaniu dedykowanego klienta.

	Routing i obsługa łączy WAN

	W zakresie routingu rozwiązanie zapewnia obsługę:

1.            Routingu statycznego.

2.            Policy Based Routingu (w tym: wybór trasy w zależności od adresu źródłowego, protokołu sieciowego, oznaczeń Type of Service w nagłówkach IP).

3.            Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4.            Możliwość filtrowania tras rozgłaszanych w protokołach dynamicznego routingu.
5.            ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu.

6.            BFD (Bidirectional Forwarding Detection).
7.            Monitoringu dostępności wybranego adresu IP z danego interfejsu urządzenia i w przypadku jego niedostępności automatyczne usunięcie wybranych tras z tablicy routingu.

	Funkcje SD-WAN

	1.            System umożliwia wykorzystanie protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.

2.            SD-WAN wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN, IPSec).

	Zarządzanie pasmem

	1.            System Firewall umożliwia zarządzanie pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu.

2.            System daje możliwość określania pasma dla poszczególnych aplikacji.

3.            System pozwala zdefiniować pasmo dla wybranych użytkowników niezależnie od ich adresu IP.

4.            System zapewnia możliwość zarządzania pasmem dla wybranych kategorii URL.

	Ochrona przed malware

	1.            Silnik antywirusowy umożliwia skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021).

2.            Silnik antywirusowy zapewnia skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP, CIFS.

3.            System umożliwia skanowanie archiwów, w tym co najmniej: Zip, RAR. W przypadku archiwów zagnieżdżonych istnieje możliwość określenia, ile zagnieżdżeń kompresji system będzie próbował zdekompresować w celu przeskanowania zawartości.

4.            System umożliwia blokowanie i logowanie archiwów, które nie mogą zostać przeskanowane, ponieważ są zaszyfrowane, uszkodzone lub system nie wspiera inspekcji tego typu archiwów.

5.            System dysponuje sygnaturami do ochrony urządzeń mobilnych (co najmniej dla systemu operacyjnego Android).

6.            Baza sygnatur musi być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

7.            System współpracuje z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. Konieczne jest zastosowanie platformy typu Sandbox wraz z niezbędnymi serwisami lub licencjami upoważniającymi do korzystania z usługi typu Sandbox w chmurze.

8.            System zapewnia usuwanie aktywnej zawartości plików PDF oraz Microsoft Office bez konieczności blokowania transferu całych plików.

9.            Możliwość wykorzystania silnika sztucznej inteligencji AI wytrenowanego przez laboratoria producenta.

10.          Możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

	Ochrona przed atakami
 
	1.            Ochrona IPS opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2.            System chroni przed atakami na aplikacje pracujące na niestandardowych portach.

3.            Baza sygnatur ataków zawiera minimum 5000 wpisów i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4.            Administrator systemu ma możliwość definiowania własnych wyjątków oraz własnych sygnatur.

5.            System zapewnia wykrywanie anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6.            Mechanizmy ochrony dla aplikacji Web’owych na poziomie sygnaturowym (co najmniej ochrona przed: CSS, SQL Injecton, Trojany, Exploity, Roboty).

7.            Możliwość kontrolowania długości nagłówka, ilości parametrów URL  oraz Cookies dla protokołu http.

8.            Wykrywanie i blokowanie komunikacji C&C do sieci botnet.

9.            Możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie.

	Kontrola aplikacji

	1.            Funkcja Kontroli Aplikacji umożliwia kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP.

2.            Baza Kontroli Aplikacji zawiera minimum 2000 sygnatur i jest aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

3.            Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) są kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików. 

4.            Baza sygnatur zawiera kategorie aplikacji szczególnie istotne z punktu widzenia bezpieczeństwa: proxy, P2P.

5.            Administrator systemu ma możliwość definiowania wyjątków oraz własnych sygnatur.

6.            Istnieje możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021).

7.            System daje możliwość określenia dopuszczalnych protokołów na danym porcie TCP/UDP i blokowania pozostałych protokołów korzystających z tego portu (np. dopuszczenie tylko HTTP na porcie 80).

	Kontrola WWW
 
	1.            Moduł kontroli WWW korzysta z bazy zawierającej co najmniej 40 milionów adresów URL  pogrupowanych w kategorie tematyczne.

2.            W ramach filtra WWW są dostępne kategorie istotne z punktu widzenia bezpieczeństwa, jak: malware (lub inne będące źródłem złośliwego oprogramowania), phishing, spam, Dynamic DNS, proxy.

3.            Filtr WWW dostarcza kategorii stron zabronionych prawem np.: Hazard.

4.            Administrator ma możliwość nadpisywania kategorii oraz tworzenia wyjątków – białe/czarne listy dla adresów URL.

5.            Filtr WWW umożliwia statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW, w tym pozwala definiować strony z zastosowaniem wyrażeń regularnych (Regex).

6.            Filtr WWW daje możliwość wykonania akcji typu „Warning” – ostrzeżenie użytkownika wymagające od niego potwierdzenia przed otwarciem żądanej strony.

7.            Funkcja Safe Search – przeciwdziałająca pojawieniu się niechcianych treści w wynikach wyszukiwarek takich jak: Google oraz Yahoo.

8.            Administrator ma możliwość definiowania komunikatów zwracanych użytkownikowi dla różnych akcji podejmowanych przez moduł filtrowania WWW.

9.            System pozwala określić, dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.

	Uwierzytelnianie użytkowników w ramach sesji

	1.            System Firewall umożliwia weryfikację tożsamości użytkowników za pomocą:

•             Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie systemu.

•             Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

•             Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2.            System daje możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego.

3.            System umożliwia budowę architektury uwierzytelniania typu Single Sign On przy integracji ze środowiskiem Active Directory oraz zastosowanie innych mechanizmów: RADIUS, API lub SYSLOG w tym procesie.

4.            Uwierzytelnianie w oparciu o protokół SAML w politykach bezpieczeństwa systemu dotyczących ruchu HTTP.

	Zarządzanie
 
	1.            Elementy systemu bezpieczeństwa muszą mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania.

2.            Komunikacja elementów systemu zabezpieczeń z platformami centralnego zarządzania jest  realizowana z wykorzystaniem szyfrowanych protokołów.

3.            Istnieje możliwość włączenia mechanizmów uwierzytelniania dwu-składnikowego dla dostępu administracyjnego.

4.            System współpracuje z rozwiązaniami monitorowania poprzez protokoły SNMP w wersjach 2c, 3 oraz umożliwia przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow.

5.            System daje możliwość zarządzania przez systemy firm trzecich poprzez API, do którego producent udostępnia dokumentację.

6.            Element systemu pełniący funkcję Firewall posiada wbudowane narzędzia diagnostyczne, przynajmniej: ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

7.            Element systemu realizujący funkcję Firewall umożliwia wykonanie szeregu zmian przez administratora w CLI lub GUI, które nie zostaną zaimplementowane zanim nie zostaną zatwierdzone.

8.            Możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM).

9.            Możliwość zarządzania systemem tylko z określonych adresów źródłowych IP.

	Logowanie

	1.            Elementy systemu bezpieczeństwa realizują logowanie do posiadanego przez Zamawiającego rozwiązania FortiAnalyzer, lub konieczne jest zastosowanie i dostarczenie komercyjnego systemu logowania i raportowania w postaci odpowiednio zabezpieczonej, komercyjnej platformy sprzętowej lub programowej.

2.            W ramach logowania element systemu pełniący funkcję Firewall zapewnia przekazywanie danych o: zaakceptowanym ruchu, blokowanym ruchu, aktywności administratorów, zużyciu zasobów oraz stanie pracy systemu. Ponadto zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

3.            Logowanie obejmuje zdarzenia dotyczące wszystkich modułów sieciowych i bezpieczeństwa.

4.            Możliwość włączenia logowania per reguła w polityce firewall.

5.            System zapewnia możliwość logowania do serwera SYSLOG.

6.            Przesyłanie SYSLOG do zewnętrznych systemów jest możliwe z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.

	Serwisy i licencje

	Kontrola Aplikacji, IPS, Antywirus (z uwzględnieniem sygnatur do ochrony urządzeń mobilnych - co najmniej dla systemu operacyjnego Android), Analiza typu Sandbox cloud, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen na okres równy okresowi gwarancji.

	Gwarancja oraz wsparcie

	System jest objęty serwisem gwarancyjnym przez okres min.  36 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości. W ramach tego serwisu producent zapewnia dostęp do aktualizacji oprogramowania oraz wsparcie techniczne w trybie 24x7 Premium Care


 

  
System Analizy i gromadzenia logów – 1 szt.
Wymagania Ogólne
W ramach postępowania wymaganym jest dostarczenie centralnego systemu logowania, raportowania i korelacji, umożliwiającego centralizację procesu logowania zdarzeń sieciowych, systemowych oraz  bezpieczeństwa w ramach całej infrastruktury zabezpieczeń.

Rozwiązanie musi zostać dostarczone w postaci komercyjnej platformy działającej w środowisku wirtualnym lub w postaci komercyjnej platformy działającej na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej następujących hypervisorach: VMware ESX/ESXi werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V wersje: 2008 R2, 2012, 2012 R2, 2016;  Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon Web Services (AWS), Microsoft Azure, Google Cloud (GCP).
Interfejsy, Dysk:
1.       System musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię dyskową o pojemności 20 TB.
Parametry wydajnościowe:
1.       System musi być w stanie przyjmować minimum 5 GB logów na dzień.

2.       Rozwiązanie musi umożliwiać kolekcjonowanie logów z co najmniej 1000 systemów.

W ramach centralnego systemu logowania, raportowania i korelacji muszą być realizowane co najmniej poniższe funkcje:
Logowanie
1.       Podgląd logowanych zdarzeń w czasie rzeczywistym.

2.       Możliwość przeglądania logów historycznych z funkcją filtrowania. 

3.       System musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy urządzenia oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej:

a. Listę  najczęściej wykrywanych ataków.

b. Listę najbardziej aktywnych użytkowników.

c. Listę najczęściej wykorzystywanych aplikacji.

d. Listę najczęściej odwiedzanych stron www.

e. Listę krajów , do których nawiązywane są połączenia.

f. Listę najczęściej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych połączeniach IPSec.

4.       Rozwiązanie musi posiadać możliwość przesyłania kopii logów  do innych systemów logowania i przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy filtrowania dla  wysyłanych logów.

5.       Komunikacja systemów bezpieczeństwa (z których przesyłane są logi) z oferowanym systemem   centralnego logowania musi być możliwa co najmniej z wykorzystaniem UDP/514 oraz TCP/514.

6.       System musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich długo czasowego składowania. Eksport logów musi być możliwy za pomocą protokołu SFTP lub na zewnętrzny zasób sieciowy.
Raportowanie
W zakresie raportowania system musi zapewniać:

1.       Generowanie raportów co najmniej w formatach: PDF, CSV.

2.       Predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.

3.       Funkcję definiowania własnych raportów. 

4.       Możliwość spolszczenia raportów.

5.       Generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na  określony adres lub adresy email.
Korelacja logów
W zakresie korelacji zdarzeń system musi zapewniać:

1.       Korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany.

2.       Konfigurację powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.

3.       Wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne. System korelować zdarzenia co najmniej dla następujących kategorii zdarzeń:

· Malware.

· Aplikacje sieciowe.

·  Email.

· IPS.

· Traffic.

· Systemowe: utracone połączenie vpn, utracone połączenie sieciowe.

4.       Funkcję analizy logów archiwalnych względem aktualnej wiedzy producenta o zagrożeniach, w celu wykrycia potencjalnych stacji - narażonych na zagrożenie w ostatnim czasie.

5.       Funkcję zarządzania zdarzeniami z automatyzacją zadań, która może być konfigurowalna za pomocą playbooków składających się z reakcji i sekwencji zautomatyzowanych działań. 

6.       Funkcję, która umożliwia administratorom wyświetlanie alertów typu Outbreak i automatyczne pobieranie powiązanych zdarzeń oraz raportów od producenta rozwiązania. 

 
Zarządzanie
1.       System logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH lub producent rozwiązania musi dostarczać dedykowanej konsoli zarządzania, która komunikuje się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów. 

a. Proces uwierzytelniania administratorów musi być realizowany w oparciu o: lokalną bazę, Radius, LDAP, PKI.

2.       System musi umożliwiać zdefiniowanie co najmniej 4 administratorów z możliwością określenia praw dostępu do logowanych informacji i raportów z perspektywy poszczególnych systemów, z których przesyłane są logi.
Serwisy i licencje
1.       Wymaga się, aby dostarczony przez Wykonawcę system, objęty był 36-miesięczną  gwarancją producenta, upoważniającą do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7  premium Care i korzystania z funkcji analizy logów archiwalnych i automatyzacji zadań. Czas reakcji i poziom świadczenia usług nie gorszy niż standardowa oferta premium care (lub ekwiwalentna, zapewniana przez danego producenta lub podmiot autoryzowany).

Opisy do wymagań ogólnych
1.       Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 

2.       Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.

 

System Ochrony Poczty – 1szt
Wymagania ogólne
System ochrony poczty musi zapewniać kompleksową ochronę antyspamową, antywirusową oraz antyspyware’ową bez limitu licencyjnego na ilość chronionych kont użytkowników.

Dopuszcza się aby poszczególne elementy wchodzące w skład systemu ochrony były zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia w środowisku wirtualnym. W przypadku implementacji programowej dostawca musi zapewnić platformę w postaci odpowiednio zabezpieczonego systememu operacyjnego, na którym będzie instalowane rozwiązanie. Platformy muszą mieć możliwość uruchomienia na co najmniej następujących hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0/6.5/7.0, Microsoft Hyper-V 2008 R2/2012/2012 R2/2016, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM, AWS (Amazon Web Services), Microsoft Azure.

Dla zapewnienia wysokiej sprawności i skuteczności działania rozwiązanie musi pracować w oparciu o komercyjne bazy zabezpieczeń. 

Dostarczone rozwiązanie musi mieć możliwość pracy w każdym trybów:

1.       Tryb Gateway.

2.       Tryb transparentny (nie wymaga rekonfiguracji istniejącego systemu poczty elektronicznej).

 
Parametry fizyczne systemu antyspamowego
1.       System musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię dyskową o pojemności co najmniej 2 TB.

 
Ogólne funkcje systemu ochrony poczty
Dostarczany system obsługi i ochrony poczty musi zapewniać poniższe funkcje:

1.       Wsparcie dla co najmniej 70 domen pocztowych.

2.       System musi realizować skanowanie antyspamowe i antywirusowe z wydajnością min. 50 tys. wiadomości/godzinę.

3.       Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy domenowe, adresy IP (w szczególności powinna być możliwość definiowania reguł all-all).

4.       Email routing w oparciu o reguły lokalne lub w oparciu o zewnętrzny serwer LDAP.

5.       Zarządzanie kolejkami wiadomości (np. reguły opóźniania dostarczenia wiadomości).

6.       Możliwość ograniczenia ilości poczty wychodzącej do chronionych domen w oparciu o nie mniej niż: ilość jednoczesnych sesji, maksymalną liczbę wiadomości w ramach sesji, maksymalną liczbę odbiorców w zadanym czasie.

7.       Ochrona i analiza zarówno poczty przychodzącej jak i wychodzącej.

8.       Szczegółowe, wielowarstwowe polityki wykrywania spamu oraz wirusów.

9.       Możliwość tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o użytkownika i atrybuty zwracane z zewnętrznego serwera LDAP.

10.   Kwarantanna poczty z dziennym podsumowaniem dla użytkownika z możliwością samodzielnego zwalniania bądź usuwania wiadomości z kwarantanny przez użytkownika.

11.   Możliwość poddania ponownemu skanowaniu (antywirus, sandbox) wiadomości w momencie uwalniania ich z kwarantanny użytkownika lub administratora.

12.   Dostęp do kwarantanny użytkownika możliwy poprzez WebMail.

13.   Archiwizacja poczty przychodzącej i wychodzącej w oparciu o polityki.

14.   Możliwość przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu oraz na zewnętrznych zasobach, co najmniej: NFS, iSCSI.

15.   Białe i czarne listy adresów mailowych definiowane globalnie oraz dla domen wskazanych przez administratora systemu.

16.   Białe i czarne listy adresów mailowych dla poszczególnych użytkowników.

17.   Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).

18.   Skanowanie załączników zaszyfrowanych. Odszyfrowywanie ich w oparciu o nie mniej niż: słowa zawarte w wiadomości pocztowej, wbudowaną listę haseł, listę haseł zdefiniowaną przez użytkownika.
Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1.       Skanowanie antywirusowe wiadomości SMTP.

2.       Kwarantannę dla zainfekowanych plików.

3.       Skanowanie załączników skompresowanych. 

4.       Definiowanie komunikatów powiadomień w języku polskim.

5.       Blokowanie załączników w oparciu o typ pliku.

6.       Możliwość zdefiniowania nie mniej niż 200 polityk kontroli antywirusowej.

7.       Moduł kontroli antywirusowej musi mieć możliwość współpracy z dedykowaną, komercyjną platformą (sprzętową lub wirtualną) lub usługą w chmurze typu Sandbox w celu rozpoznawania nieznanych dotąd zagrożeń. Rozwiązanie musi umożliwiać zatrzymanie poczty w dedykowanej kolejce wiadomości do momentu otrzymania werdyktu.

8.       Definiowanie różnych akcji dla poszczególnych metod wykrywania wirusów i malware'u. Powinny one obejmować co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, zastąpienie podejrzanej treści lub załącznika, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

9.       Ochronę typu wirus outbrake. 

10.   Ochronę przed zagrożeniami zawartymi wiadomościach pocztowych i w załącznikach (nie mniej niż: pliki MS Office, PDF, HTML, tekstowe) poprzez usuwanie treści będących zagrożeniem (makra, adresy URL zagnieżdżone w  plikach, skrypty, ActiveX) i dostarczaniem oczyszczonych w ten sposób wiadomości.
Kontrola antyspamowa 
System musi zapewniać poniższe funkcje i metody filtrowania spamu:

1.       Reputacja adresów źródłowych IP oraz domen pocztowych w oparciu o bazy producenta.

2.       Filtrowanie poczty w oparciu o sumy kontrolne wiadomości dostarczane przez producenta rozwiązania.

3.       Szczegółowa kontrola nagłówka wiadomości. 

4.       Analiza Heurystyczna.

5.       Współpraca z zewnętrznymi serwerami RBL, SURBL.

6.       Filtrowanie w oparciu o filtry Bayes’a z możliwością uczenia przez administratora globalnie dla całego systemu lub dla poszczególnych chronionych domen.

7.       Możliwością dostrajania filtrów Bayes’a przez poszczególnych użytkowników.

8.       Wykrywanie spamu w oparciu o analizę plików graficznych oraz plików PDF. 

9.       Kontrola w oparciu o Greylisting oraz SPF.

10.   Filtrowanie treści wiadomości i załączników.

11.   Kwarantanna zarówno użytkowników jak i systemowa z możliwością edycji nagłówka wiadomości.

12.   Możliwość zdefiniowania nie mniej niż 200 polityk kontroli antyspamowej.

13.   Ochrona typu outbrake.

14.   Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking). 

15.   Możliwość skanowania linków znajdujących się w przesyłkach pocztowych, w momencie ich kliknięcia przez adresata. 

16.   Możliwość wykrywania i ochrony przed podszywaniem się (spoofing) pod wiadomości wysyłane przez osoby na stanowiskach kierowniczych (C-level) 

17.   Definiowanie różnych akcji dla poszczególnych metod wykrywania spamu. Powinny one obejmować co najmniej: tagowanie wiadomości, dodanie nowego nagłówka, akcje discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.
Ochrona przed atakami na usługę poczty
System musi zapewniać poniższe funkcje i metody filtrowania:

1.       Ochrona przed atakami na adres odbiorcy (m.in. email bombing).

2.       Definiowanie  maksymalnej ilości wiadomości pocztowych otrzymywanych w jednostce czasu. 

3.       Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

4.       Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

5.       Weryfikacja poprawności adresu e-mail nadawcy.
Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1.       Logowanie do zewnętrznego serwera SYSLOG.

2.       Logowanie zmian konfiguracji oraz krytycznych zdarzeń systemowych np. w przypadku przepełnienia dysku.

3.       Logowanie informacji na temat spamu oraz niedozwolonych załączników.

4.       Możliwość podglądu logów w czasie rzeczywistym jak również danych historycznych.

5.       Możliwość analizy przebiegu sesji SMTP.

6.       Powiadamianie administratora systemu w przypadku wykrycia wirusów w przesyłanych wiadomościach pocztowych.

7.       Predefiniowane szablony raportów oraz możliwość ich edycji przez administratora systemu. 

8.       Możliwość generowania raportów zgodnie z harmonogramem lub na żądanie administratora systemu. 
Funkcje pracy w trybie wysokiej dostępności (HA)
System ochrony poczty musi zapewniać poniższe funkcje:

1.       Konfigurację HA w każdym z  trybów: gateway, transparent.

2.       Tryb synchronizacji konfiguracji dla scenariuszy gdy każde z urządzeń występuje pod innym adresem IP.

3.       Wykrywanie awarii poszczególnych urządzeń oraz powiadamianie administratora systemu.

4.       Monitorowanie stanu pracy klastra.
Aktualizacje sygnatur, dostęp do bazy spamu 
W tym zakresie dostarczony system ochrony poczty musi zapewniać:

1.       Pracę w oparciu o bazę spamu oraz url uaktualniane w czasie rzeczywistym.

2.       Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej raz na godzinę.
Zarządzanie 
System ochrony poczty musi zapewniać poniższe funkcje:

1.       System musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH.

2.       Możliwość modyfikowania wyglądu interfejsu zarządzania oraz interfejsu WebMail z opcją wstawienia własnego logo firmy.

3.       Powinna istnieć możliwość zdefiniowania co najmniej 3 lokalnych kont administracyjnych.
Certyfikaty
Dostarczony system powinien posiadać co najmniej dwie z poniższych certyfikacji:

1.       VBSpam, VB100 rated, Common Criteria NDPP, FIPS 140-2 Certified lub równoważne
Serwisy i licencje
System musi być dostarczony w modelu „na własność” tj. niewykupienie odnowienia licencji wsparcia technicznego dla rozwiązania nie spowoduje zablokowania funkcjonowania systemu a jedynie pozbawi możliwości pobierania aktualizacji oprogramowania.

W ramach postępowania powinny zostać dostarczone licencje upoważniające do korzystania z aktualnych baz funkcji ochronnych producenta  i serwisów. Powinny one obejmować:

1.       Kontrola Antyspam, URL Filtering, kontrola antywirusowa, ochrona typu Virus Outbrake, Sandbox w chmurze, ochrona typu Click Protect, Content Disarm & Reconstruction, Business Email Compromise na okres 36 miesięcy 

W ramach dostawy wykonawca dostarczy hosting WWW oraz poczty na min 36 miesięcy w ramach uruchamianego zabezpieczenia pocztowego  oraz dokona wskazanych danych na nowy .

Świadczenie  hostingu poczty elektronicznej i hostingu serwisu WWW dla [nazwa szpitala], o łącznej przestrzeni dyskowej minimum 750 GB, z obsługą minimum 700  skrzynek pocztowych o pojemności  min 1GB

1. Zakres zamówienia
1.1. Zamówienie obejmuje (gwarancja hostingu przez 36 m-cy):

· świadczenie hostingu poczty elektronicznej (min. 700 kont e-mail);

· świadczenie hostingu serwisu WWW szpitala;

· zapewnienie całkowitej przestrzeni dyskowej min. 750 GB (łącznie dla poczty i WWW, z możliwością elastycznego przydziału);

· zapewnienie panelu administracyjnego do zarządzania kontami pocztowymi i przestrzenią;

· utrzymanie domen(y) należącej do Zamawiającego;

· wsparcie techniczne 24h oraz całodobowy monitoring usług.

2. Wymagania techniczne
2.1. Usługa hostingu WWW:

· obsługa PHP (min. wersja 8.1) oraz baz danych MySQL/MariaDB;

· dostęp do panelu administracyjnego (np. cPanel, DirectAdmin lub równoważny);

· możliwość wykonywania kopii zapasowych (backup) całego serwisu;

· wsparcie dla certyfikatów SSL/TLS (Let’s Encrypt lub własny certyfikat Zamawiającego).

2.2. Usługa poczty elektronicznej:

· min. 700 kont pocztowych z możliwością indywidualnego limitu pojemności;

· obsługa protokołów IMAP, POP3, SMTP z szyfrowaniem TLS/SSL;

· dostęp przez interfejs webmail;

· ochrona antyspamowa i antywirusowa;

· możliwość stosowania DKIM, SPF, DMARC;

· możliwość integracji z systemem LDAP/Active Directory (opcjonalnie).
· obowiązkowe wsparcie dla uwierzytelniania dwuskładnikowego (2FA) dla użytkowników poczty oraz administratorów systemu (np. poprzez aplikacje TOTP, FIDO2 lub klucze sprzętowe typu YubiKey);

· możliwość wymuszenia stosowania 2FA dla wybranych użytkowników lub grup;

· kompatybilność z kluczami bezpieczeństwa zgodnymi ze standardami FIDO2 / U2F (np. YubiKey, Feitian).

3. Wymagania w zakresie bezpieczeństwa
Dostawca usług hostingowych zobowiązany jest do zapewnienia bezpieczeństwa informacji przetwarzanych w ramach świadczenia usług, zgodnie z:

· ustawą krajowym systemie cyberbezpieczeństwa,

· RODO (Rozporządzenie UE 2016/679),

· normą PN-EN ISO/IEC 27001 (lub równoważną).

Minimalne wymagania:

3.1. Centrum danych:
· lokalizacja serwerów na terytorium Rzeczypospolitej Polskiej lub w UE, w ośrodku spełniającym normę TIER III (lub równoważną);

· zapewnienie fizycznego bezpieczeństwa (kontrola dostępu, monitoring 24/7, systemy przeciwpożarowe i zasilanie awaryjne).

3.2. Ochrona danych:
· szyfrowanie transmisji danych (TLS 1.2 lub wyższy);

· szyfrowanie danych w spoczynku (AES-256 lub równoważne);

· codzienne automatyczne kopie zapasowe (retencja min. 30 dni);

· możliwość odtworzenia danych w ciągu max. 24 godzin od zgłoszenia;

· podpisanie umowy powierzenia przetwarzania danych osobowych zgodnej z RODO.

3.3. Bezpieczeństwo systemowe:
· regularne aktualizacje systemów operacyjnych i oprogramowania;

· stosowanie zapory sieciowej (firewall) oraz systemów IDS/IPS;

· ochrona antywirusowa i antyspamowa;

· ochrona przed atakami DDoS.

3.4. Zarządzanie incydentami:
· obowiązek zgłoszenia incydentu bezpieczeństwa w ciągu 24 godzin od jego wykrycia;

· prowadzenie rejestru incydentów i współpraca z Zamawiającym przy ich analizie.

4. Wymagania jakościowe i SLA
· Dostępność usług (SLA) nie niższa niż 99,9% miesięcznie;

· Czas reakcji na zgłoszenie krytyczne: do 1 godziny;

· Czas przywrócenia usługi po awarii krytycznej: do 4 godzin.

5. Wymagania dotyczące gwarancji -wsparcia
· dedykowany punkt kontaktowy (e-mail i telefon);

· raportowanie miesięczne stanu usług i dostępności;

· możliwość konsultacji w zakresie konfiguracji poczty i domen.

Gwarancja oraz wsparcie
1.       Wymaga się, aby dostarczony przez Wykonawcę system, objęty był 36-miesięczną  gwarancją producenta, upoważniającą do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7  premium Care. Czas reakcji i poziom świadczenia usług nie gorszy niż standardowa oferta premium care (lub ekwiwalentna, zapewniana przez danego producenta lub podmiot autoryzowany).

Opisy do wymagań ogólnych
1.       W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 

2.       Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań.

  
System autentykacji dwuskładnikowej – 1szt
 

Oferowane rozwiązanie musi pozwalać na centralne zarządzenie kontami użytkowników oraz procesem uwierzytelnienia – w tym celu musi zapewniać wszystkie wymienione poniżej funkcje.

Dopuszcza się aby poszczególne elementy wchodzące w skład systemu były zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na platformach ogólnego przeznaczenia. W przypadku implementacji programowej dostawca musi zapewnić niezbędne, odpowiednio zabezpieczone systemy operacyjne dla poszczególnych komponentów.

 

Parametry systemu

Poszczególne elementy wchodzące w skład systemu muszą zapewniać obsługę:

·  4 wirtualnych interfejsów sieciowych.

·  Możliwość uruchomienia w środowiskach: Microsoft Hyper-V Server 2010, 2012 R2, 2016 oraz 2019; VMware ESXi, ESX wersje:4,5,6;  KVM, Xen, Microsoft Azure, AWS, Oracle OCI.

Parametry wydajnościowe i licencyjne

System musi obsługiwać co najmniej:

· Uwierzytelnianie dla 400 użytkowników.

· 200 tokenów dla uwierzytelniania dwuskładnikowego.

· 30 klientów protokołu RADIUS (urządzeń NAS, które można podpiąć do systemu).

· Możliwość zdefiniowania co najmniej 10 grup użytkowników,

· 5 lokalnych centrów certyfikacji (CA).

· Możliwość wygenerowania 400 certyfikatów dla użytkowników.

Wymagania ogólne

System musi zapewniać nie mniej niż:

1.       Możliwość pracy w konfiguracji HA (High Availability) z trybem Active-Passive  lub Active-Active w celu zwiększenia niezawodności.

2.       Graficzną reprezentację statusu uwierzytelnionych użytkowników.

3.       Logowanie wszystkich zdarzeń uwierzytelniania wraz z ich statusem, szczegółami dotyczącymi powodów niepowodzenia oraz nazwą użytkownika:

a.      Lokalnie.

b.      Zdalnie w oparciu o protokół Syslog.

4.       6.       Konfigurację Captive Portalu.

Wymagania funkcjonalne – uwierzytelnianie

Celem realizacji funkcji uwierzytelniających, system musi zapewniać nie mniej niż:

1.       Lokalną, wbudowaną bazę użytkowników.

2.       Przechowywanie następujących informacji o użytkowniku: nazwa, imię i nazwisko, adres email, numer telefonu, adres, kraj, województwo.

3.       Możliwość zdefiniowania co najmniej 3 indywidualnie konfigurowalnych pól dla każdego z użytkowników.

4.       Możliwość importu informacji o użytkownikach z zewnętrznego serwera LDAP lub pliku CSV.

5.       Konfigurowalną politykę haseł użytkowników w ramach której możliwym jest określenie:

a.       poziomu złożoności hasła (jego długości minimalnej, występowania małych i dużych liter, cyfr i znaków specjalnych),

b.       czasu ważności hasła,

6.       Konfigurowalną politykę blokowania kont, która będzie uwzględniać:

a.       ilość nieudanych logowań,

b.       czas blokowania konta,

c.       okres nieaktywności, po którym konto jest blokowane.

7.       Możliwość odzyskiwania haseł:

a.       z wykorzystaniem adresu email,

b.       z wykorzystaniem pytania pomocniczego.

8.       Obsługę protokołu RADIUS zgodną z RFC, w tym zakresie system musi oferować:

a.       wbudowany serwer RADIUS,

b.       integrację z zewnętrznymi serwerami RADIUS – praca jako klient.

9.       Obsługę protokołu LDAP, w tym zakresie system musi oferować:

a.       wbudowany serwer LDAP,

b.       możliwość zautomatyzowanej synchronizacji z zewnętrznym serwerem LDAP (zarówno kont użytkowników jak i atrybutów LDAP).

10.   Obsługę protokołu SAML - Identity Provider (IdP) proxy.

11.   Realizację funkcji SSO (Single Sign On) w oparciu o:

a.       integrację z Active Directory, również bez konieczności instalacji dodatkowego oprogramowania na kontrolerach domeny,

b.       dedykowaną aplikację instalowaną na stacjach roboczych z systemem Windows,

c.       kontekst użytkownika przesyłany z serwera RADIUS,

d.       informacje uzyskiwane poprzez protokół Syslog,

Wymagania funkcjonalne – uwierzytelnianie dwuskładnikowe

Realizując uwierzytelnianie dwuskładnikowe, system musi zapewniać nie mniej niż:

1.       Obsługę dla tokenów sprzętowych (hardware):

a.       wspomniane tokeny muszą pochodzić od tego samego producenta co system uwierzytelniania. Konieczne jest dostarczenie co najmniej 200 tokenów sprzętowe, które będą zastosowane do dwu-składnikowego uwierzytelnienia administratorów,uprzywilejowanych użytkowników  lub w ramach połączeń VPN typu client-to-site.lub poczty
2.       Wsparcie dla tokenów programowych (software token) dla takich systemów operacyjnych jak iOS, Android, Windows Phone (8 i 8.1) oraz Windows 10 Mobile.

3.       Dla tokenów na system iOS i Android wymaga się:

a.       aktywacji z centralnego systemu uwierzytelniania (seed provisioning),

b.       możliwości konfiguracji ilości generowanych cyfr (6 lub 8),

c.       generowania kodu (cyfr) co 30 lub 60 sekund,

d.       możliwości dezaktywacji tokenu oraz jego reinstalacji (przeniesienia na inne urządzenie mobilne),

e.       ochrony dostępu poprzez konfigurowalny kod PIN,

4.    Możliwość integracji z logowaniem do systemu Windows.
 

Wymagania funkcjonalne – 802.1x

System powinien umożliwiać realizację uwierzytelniania z wykorzystaniem protokołu 802.1x, spełniając nie mniej niż następujące warunki:

1.       Obsługa co najmniej poniższych protokołów EAP:

a.       PEAP,

b.       EAP-TTLS,

c.       EAP-TLS,

d.       EAP-GTC.

2.       Wsparcie dla uwierzytelnienia w oparciu o adres MAC (MAC based authentication).

3.       Zarządzanie certyfikatami (w oparciu o własne CA) celem wykorzystania w ramach PEAP, TTLS, TLS.

Wymagania funkcjonalne – zarządzanie certyfikatami

System powinien spełniać następujące wymagania w zakresie zarządzania certyfikatami, nie mniej niż:

1.       Obsługa wbudowanego CA (Certificate Authority).

2.       Obsługa CA pośredniczących (Intermediate CA).

3.       Ręczne generowanie certyfikatów z wykorzystaniem interfejsu graficznego.

4.       Możliwość pobrania wygenerowanych certyfikatów.

5.       Możliwość podpisywania certyfikatów z wykorzystaniem protokołu SCEP.

6.       Możliwość automatycznego i ręcznego generowania certyfikatów z wykorzystaniem protokołu SCEP.

7.       Możliwość generowania certyfikatów typu wildcard.

8.       Realizacja CRL (Certificate Revocation List).

9.       Wsparcie dynamicznego odwoływania certyfikatów z wykorzystaniem protokołu OCSP (RFC2560).

10.   Powinna istnieć możliwość zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

Zarządzanie

1.       Zarządzanie w oparciu o protokół HTTPS (interfejs graficzny) z wykorzystaniem przeglądarki.

2.       System udostępnia graficzny interfejs zarządzania poprzez szyfrowane połączenie HTTPS.

3.       Tworzenie kopii bezpieczeństwa konfiguracji z poziomu graficznego interfejsu zarządzającego (GUI) oraz na zewnętrzny serwer FTP/SFTP w oparciu o harmonogram, który będzie umożliwiał wskazanie konkretnego czasu kiedy proces ma się rozpocząć.

4.       Powinna istnieć możliwość zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

Serwis, szkolenia i gwarancja 
Wymaga się, aby dostarczony przez Wykonawcę sprzęt, objęty był 36-miesięczną  gwarancją producenta, upoważniającą do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7  premium Care. Czas reakcji i poziom świadczenia usług nie gorszy niż standardowa oferta premium care (lub ekwiwalentna, zapewniana przez danego producenta lub podmiot autoryzowany).

Szkolenie dla administratorów x3 z zarządzania systemem UTM

 

 
System wykrywania zagrożeń – 1szt

W ramach postępowania wymaganym jest dostarczenie rozwiązania do analizy i wykrywania zaawansowanych i nieznanych zagrożeń za pomocą technologii „sandbox”.
Architektura systemu
Elementy systemu powinny zostać dostarczone w postaci komercyjnej platformy (lub komercyjnych platform) sprzętowej.

System może składać się z jednego lub kilku elementów zapewniając opisany poniżej zestaw funkcji. 

System powinien umożliwiać lokalne logowanie i raportowanie oraz współpracować z systemem centralnego logowania i raportowania.   

Powinna istnieć możliwość implementacji systemu w trybie nasłuchu oraz współpracy z systemami zabezpieczeń klasy NGFW (Next Generation Firewall) lub SWG (Security Web Gateway), SEG (Secure Email Gateway) oraz w oparciu o interfejsy programistyczne API.

Dla zapewnienia szybkiego wsparcia technicznego ze strony dostawcy wymaga się, aby wszystkie funkcje oraz zastosowane technologie bazowały na rozwiązaniach komercyjnych, dla których producenci poszczególnych elementów dostarczają wsparcia i aktualizacji oprogramowania.

System musi mieć możliwość pracy w konfiguracji HA (High Availability) z podziałem obciążenia (Load Balancing).
System operacyjny
Dla zapewnienia wysokiej sprawności i skuteczności działania elementy systemu muszą pracować w oparciu o dedykowany system operacyjny wzmocniony z punktu widzenia bezpieczeństwa.

Powinna istnieć możliwość dedykowania co najmniej 2 administratorów do zarządzania instancją systemu.
Parametry fizyczne systemu
1. System musi dysponować minimum: 

· 4 portami Gigabit Ethernet RJ-45. 

2. Dysk - minimum 1 x 960 GB. 

3. Zasilanie z sieci 230V/50Hz. 
Parametry wydajnościowe
1. System musi pozwalać na analizę dynamiczną w maszynach wirtualnych min. 450 plików na godzinę. 

2. System musi pozwalać na efektywną analizę min. 9 000 plików na godzinę przy włączonej funkcji prefilteringu, skanowania statycznego oraz dynamicznego. 

3. System musi umożliwiać uruchomienie min. 14 maszyn wirtualnych zapewniających równoległą analizę różnych próbek (plik/URL) w ramach „pełnego sandboxingu” realizowaną lokalnie na dostarczonym systemie. 

4. System musi realizować jednoczesną analizę próbek na obrazach/maszynach wirtualnych następujących systemów operacyjnych Microsoft Windows. Wymaganym jest dostarczenie minimum 4 klucza poniższych systemów operacyjnych gdzie: 

· Microsoft Windows 10 w ilości jednej sztuki 

· Microsoft Windows 11 w ilości trzech sztuk 

5. System musi realizować analizę próbek będących dokumentami pakietu Microsoft Office na maszynach wirtualnych, których typy wymieniono w punkcie 4. Należy dostarczyć minimum 4 klucze oprogramowania Microsoft Office 2021 lub nowszego. 

6. System musi umożliwiać możliwość wgrywania własnych obrazów maszyn wirtualnych wspieranych przez producenta systemów operacyjnych. 

7. System powinien umożliwiać opcjonalne skanowanie plików na obrazach Android oraz Linux. 
Funkcje podstawowe i uzupełniające
1. System musi umożliwiać „pełny sanboxing”, tzn. wykonanie w maszynie wirtualnej dla następujących rodzajów próbek: adres URL, dokumenty Microsoft Office, pliki wykonywalne (w tym języki skryptowe JavaScript, Visual Basic, PowerShell, bat), pliki PDF (Adobe Acrobat). 

2. System musi umożliwić definicję dodatkowych (niestandardowych) rozszerzeń plików, dla których będzie wymuszana pełna dynamiczna analiza w rozwiązaniu sandbox. 

3. Funkcjonalność Sandbox dla instancji Windows: sprawdzanie procesów i rejestru, połączenia z Botnet C&C oraz złośliwymi URL, dostęp do pakietów sieciowych przeprocesowanych przez VM, logów z działań przeprowadzonych przez badane oprogramowania oraz zrzutów ekranu z badanej VM. 

4. Bazy sygnatur wykorzystywanych przez funkcje skanujące powinny być systematycznie aktualizowane. Przynajmniej z częstotliwością 1 godziny. 

5. Procesowanie plików o rozmiarze co najmniej 200 MB. 

6. Sanboxing dla plików zarchiwizowanych (.7z, .ace, .arj, .bz2, .gz, .iso, .jar, .kgb, .lzh, .rar, .swf, .tar, .tgz, .udf, .upx, .xz, .z, .zip), wykonywalnych (.exe, .dll, .msi), PDF, Microsoft Office Document, Javascript oraz JavaArchive (JAR). 

7. Skanowanie stron www z linkami URL. 

8. Czarne i białe listy dla sum kontrolnych plików. 

9. Możliwość konfiguracji haseł używanych do rozpakowania archiwum. 

10. Szczegółowe raportowanie charakterystyki badanego pliku oraz zachowania: modyfikacji plików w systemie, zachowania uruchomionych procesów, zmian w rejestrze, zachowania sieci. Administrator powinien mieć możliwość generowania raportów. 

11. System powinien umożliwić interakcję z badaną próbką przez dostęp do konsoli wirtualnej maszyny uruchomionej na potrzeby analizy. Funkcjonalność powinna być dostępna przy uruchamianiu skanowania próbki z poziomu interfejsu WebUI. 

12. Dostęp do analizowanych plików w celu dodatkowego badania: przykładowe pliki, logi z analizy (tracer), zapis pakietów pcap. 

13. System musi umożliwiać generowanie alertów podczas wykrywania zagrożeń i raportowanie ich za pomocą: Syslog oraz SMTP. 

14. System musi umożliwiać dostęp do informacji o stanie pracy systemu przy pomocy protokołu SNMP. 

15. System musi umożliwiać zarządzanie min. przez panel WebUI za pomocą przeglądarki internetowej. 

16. System musi umożliwiać skanowanie zasobów sieciowych SMB/NFS oraz kwarantanny podejrzanych plików. 

17. System musi mieć możliwość integracja z regułami YARA firm trzecich. 
Sygnatury, subskrypcje
Do korzystania z aktualnych baz funkcji ochronnych producenta i serwisów wymagane są licencje:

1. Upoważniające do korzystania z aktualnych baz funkcji skanujących oraz analitycznych (tzw. threat intelligence producenta) na okres 36 miesięcy. 

2. Do wykrywania przy pomocy usługi chmurowej prób phishingu, spamu oraz złośliwej zawartości dla skanowanych adresów URL, obejmująca okres 36 miesięcy. Usługa ta na podstawie analizy zawartości analizowanej strony WWW powinna w krótkim czasie poinformować system sandbox o werdykcie analizy. 

3. Wykorzystujące silnik AI w celu szybszej identyfikacji zagrożeń typu zero-day i skuteczniejszego wykrywania. Mechanizm przy pomocy chmury reputacji producenta wzbogaca raporty analizy o kontekst zagrożenia na podstawie IOC. 
Gwarancja oraz wsparcie
1. System musi być objęty serwisem gwarancyjnym przez okres 36 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości.

Wymaga się, aby dostarczony przez Wykonawcę system, objęty był 36-miesięczną  gwarancją producenta, upoważniającą do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7  premium Care. Czas reakcji i poziom świadczenia usług nie gorszy niż standardowa oferta premium care (lub ekwiwalentna, zapewniana przez danego producenta lub podmiot autoryzowany).
Opisy do wymagań ogólnych
1. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): W przypadku istnienia takiego wymogu w stosunku do technologii objętej przedmiotem niniejszego postępowania (tzw. produkty podwójnego zastosowania), Dostawca winien przedłożyć dokument pochodzący od importera tej technologii stwierdzający, iż przy jej wprowadzeniu na terytorium Polski, zostały dochowane wymogi właściwych przepisów prawa, w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicą towarami, technologiami i usługami o znaczeniu strategicznym dla bezpieczeństwa państwa, a także dla utrzymania międzynarodowego pokoju i bezpieczeństwa (Dz.U. z 2004, Nr 229, poz. 2315 z późn zm.) oraz dokument potwierdzający, że importer posiada certyfikowany przez właściwą jednostkę system zarządzania jakością tzw. wewnętrzny system kontroli wymagany dla wspólnotowego systemu kontroli wywozu, transferu, pośrednictwa i tranzytu w odniesieniu do produktów podwójnego zastosowania. 

2. Opis przedmiotu zamówienia (nie techniczny, tylko ogólny): Oferent winien przedłożyć oświadczenie producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iż oferent posiada autoryzację producenta w zakresie sprzedaży oferowanych rozwiązań. 

 

Uwagi do wdrożenia

Wszystkie prace wdrożeniowe powinny zostać wykonane w obecności pracownika Zamawiającego bez przerywania pracy systemów Zamawiającego, w dniach i godzinach roboczych Zamawiającego (pn-pt, godz. 8.00-16.00).

Szczególne przypadki wymagające wstrzymania ciągłości pracy muszą zostać skonsultowane i zaakceptowane przez Zamawiającego, z co najmniej dwudniowym wyprzedzeniem. Zamawiający dopuszcza, po wcześniejszej konsultacji i akceptacji z minimum 2-dniowym wyprzedzeniem, prace wdrożeniowe poza godzinami swojego urzędowania, w tym również w soboty i niedziele.

Dostarczane do Zamawiającego w  ramach przedmiotu umowy, urządzenia należy wyposażyć we wszystkie niezbędne interfejsy i okablowanie tak, aby możliwe było zrealizowanie opisanych funkcjonalności. Do urządzeń muszą być dostarczone wszystkie wymagane licencje umożliwiające poprawną prace urządzeń.

Zamawiający wymaga instalacji dostarczanych rozwiązań przez wykwalifikowany personel. 

Kwalifikacje muszą być potwierdzone certyfikatami wystawianymi przez producenta oferowanego rozwiązania :

1. UTM - certyfikat producenta dostarczonego rozwiązania o posiadaniu kompetencji w obszarze implementacji rozwiązań klasy NGFW, system ochrony poczty email - certyfikat producenta dostarczonego rozwiązania o posiadaniu kompetencji w obszarze administracji i implementacji rozwiązań Secure Email Gateway,

Certyfikaty te należy dostarczyć, na każde żądanie Zamawiającego na etapie realizacji umowy w terminie 2 dni roboczych.

Warunki realizacji usług wdrożeniowych

W ramach realizacji przedmiotu zamówienia Wykonawca będzie zobowiązany do:

· przygotowania planu i harmonogramu wdrożenia, 

· dostawy i instalacji komponentów systemu,

· konfiguracji urządzeń i oprogramowania zgodnie z planem wdrożenia,

· wykonania testów działania urządzeń i oprogramowania,

· opracowanie i wdrożenie procedur użytkowych całkowitego wyłączenia i ponownego włączenia całości środowiska i jego poszczególnych elementów, 

· opracowanie i wdrożenie procedur disaster recovery 

· wykonania dokumentacji powykonawczej dla wdrażanego całości środowiska,

· przeprowadzenia szkoleń dla pracowników Zamawiającego (3 osoby),

Wszystkie prace muszą być prowadzone z zachowaniem należytej staranności, zgodnie z najlepszymi praktykami branżowymi,

Plan wdrożenia

Wykonawca opracuje plan wdrożenia w ciągu 10 dni roboczych od dnia podpisania Umowy.

Plan wdrożenia będzie wykonany przez Wykonawcę w oparciu o najlepsze praktyki branżowe, zgodnie z wytycznymi producentów oferowanych rozwiązań. W ramach Planu wdrożenia Wykonawca przygotuje następujące dokumenty:

· szczegółowy Plan Wdrożenia,

· harmonogram Wdrożenia.

Plan oraz Harmonogram wdrożenia zostanie zaakceptowany przez Zamawiającego w terminie najpóźniej 5 dni roboczych od daty jego złożenia. W razie wystąpienia uwag Zamawiającego do powyższych dokumentów, Wykonawca jest zobowiązany nanieść poprawki w terminie 2 dni roboczych, a Zamawiający zaakceptuje poprawki również maksymalnie w ciągu 2 dni roboczych.

Szczegółowy Plan Wdrożenia obejmować będzie określenie szczegółowo wszystkich parametrów logicznych i fizycznych dla urządzeń, oprogramowania i usług objętych przedmiotem zamówienia, w tym w szczególności: plan montażu i podłączenia sprzętu, podłączenie zasilania, konfiguracje sieci LAN (adresacje IP sieci zarządzania i produkcyjne, wdrożenie i podział VLANów), , konfigurację urządzeń i oprogramowania, nazewnictwo, plan testów odbiorczych.

Harmonogram obejmował będzie:

· termin rozpoczęcia realizacji prac licząc go od momentu podpisania umowy,

· termin zakończenia realizacji prac,

· podział prac na etapy, termin i czas trwania poszczególnych etapów, zależności pomiędzy poszczególnymi etapami,

· osoby odpowiedzialne ze strony Wykonawcy za realizacje poszczególnych etapów,

· termin odbioru,

· harmonogram winien być sporządzony w postaci pliku arkusz kalkulacyjny

Wdrożenie (opis ogólny)

· Wykonawca w ramach wdrożenia zainstaluje, skonfiguruje i dostosuje do potrzeb Zamawiającego całość sprzętu i oprogramowania będącego przedmiotem umowy. W zakresie takim aby możliwe było ich użytkowanie przez Zamawiającego zgodnie z przeznaczeniem i celem zakupu.

· Zamawiający wymaga konfiguracji dostarczonych urządzeń UTM, Firewall, przełączników zgodnie z wymaganiami Zamawiającego.

· W ramach wdrożenia Zamawiający wymaga przeszkolenia administratorów (3 osoby) Zamawiającego w zakresie niezbędnym do prawidłowego i bezpiecznego użytkowania dostarczonych rozwiązań sprzętowych i programowych konfiguracji firewall, przełączników. Szkolenia zostaną przeprowadzone w terminach uzgodnionych z Zamawiającym, podzielone na bloki tematyczne np. wirtualizacja, zarządzanie macierzami, backup i odtwarzanie, konfiguracja firewall, UTM. Szkoleniami muszą obejmować całość dostarczonego sprzętu i oprogramowania. 

Zakres wdrożenia rozwiązania Firewall przeznaczony do wewnętrznej segmentacji sieci

Zamawiający wymaga wykonania następujących czynności związanych z dostarczanymi urządzeniami:

1. Analiza wymogów dotyczących bezpieczeństwa w zakresie transmisji danych oraz logicznego umiejscowienia serwerów/systemów będących w posiadaniu przez Zamawiającego,

2. Analiza obecnego stanu przepływu danych między strefami (podsieciami) oraz na styku z urządzeniem realizującym dostęp do WAN pod kątem aplikacji, portów TCP/UDP oraz wolumenu ruchu,

3. Analiza potrzeb biznesowych na funkcje UTM (weryfikacja działania obecnych systemów bezpieczeństwa IT oraz brakujących usług),

4. Stworzenie klastra z dostarczonych urządzeń

5. Odzwierciedlenie/stworzenie obecnych polityk L4 realizowanych na urządzeniach posiadanych przez Zamawiającego (z tym zastrzeżeniem,  że w ramach przedmiotu zamówienia ma zostać wydzielona sieć lub sieci mgmt dla wszystkich dostarczonych urządzeń oraz posiadanych przez Zamawiającego serwerów wirtualizacyjnych VMWare, OLVM, przełączników rdzeniowych, przełączników FC, macierzy dyskowych, urządzenia DD, biblioteki LTO wydzielona sieć dla oprogramowania wirtualizacji Vmware oddzielna dla lokalizacji produkcyjnej i odtwarzania, wydzielone sieci dla systemów backupu i odtwarzania). Wykonawca w ramach przedmiotu zamówienia dostosuje konfiguracje sieciową dostarczanych urządzeń oraz wymienionych powyżej posiadanych przez Zamawiającego urządzeń. Dostęp do tych wszystkich sieci „zarządczych” ma być możliwy tylko ze wskazanych przez Zamawiającego komputerów). Wykonawca przedstawi rekomendacje w zakresie podziału sieci w taki sposób aby zapewnić jak największe bezpieczeństwo działających systemów. Implementacja  po zatwierdzeniu przez Zamawiającego rekomendacji w zakresie modyfikacji polityk bezpieczeństwa. Zamawiający wymaga aby stworzona została dokumentacja dotycząca obecnie realizowanego ruchu w obrębie L4 oraz analogiczna po wykonaniu wdrożenia.

6. Migracja routingu z obecnych urządzeń L3 przełączniki rdzeniowe Fortigate 100F na dostarczone urządzenia 

7. Analiza polityk wraz z ich rekonfiguracją

8. Aktualizacja oprogramowania urządzeń do najnowszej, stabilnej wersji,

9. Utworzenie odpowiednich typów kont dla administratorów

10. Integracja firewalla z centralnym systemem zbierania logów i generowania raportów w zakresie informacji dotyczących ruchu, zdarzeń, wirusów, ataków, filtrowania treści www,mail

11. Konfiguracja interfejsów agregujących do przełączników rdzeniowych znajdujących się w infrastrukturze Zamawiającego oraz dostarczanych urządzeń UTM,

12. Wdrożenie szczegółowej polityki bezpieczeństwa dla ruchu pomiędzy VLAN zgodnie z wytycznymi ze strony Zamawiającego,

13. Integracja firewalla z systemem autoryzacji Microsoft Active Directory, tak aby możliwa była identyfikacja użytkowników,

14. Implementacja infrastruktury SecurityFabric gdzie dostarczone urządzenie pozwoli na utworzenie rozwiązania kompatybilnego  w zakresie posiadanych w infrastrukturze Zamawiającego FortiGate 100F

15. Przeprowadzenie testów działania firewall’i oraz wszystkich wdrożonych funkcjonalności,

16. Wykonanie dokumentacji powykonawczej użytkowej uruchomionego Systemu, w szczególności schemat sieci z umieszczonymi na nim dostarczonymi urządzeniami oraz przełącznikami rdzeniowymi i dostępowymi Zamawiającego, z zaznaczeniem podłączeń poszczególnych portów urządzeń ich konfiguracji i opisu funkcji , które realizują, na schemacie mają być opisane co najmniej podłączenia do wszystkich portów przełączników rdzeniowych, firewall do segmentacji sieci wewnętrznej, UTM.

Zakres wdrożenia systemu bezpieczeństwa pracującego na styku sieci (urządzenia UTM)

1. Analiza konfiguracji na posiadanych przez Zamawiającego urządzeniach FortiGate 100F i jej implementacja wraz z dostosowaniem na urządzeniach będących przedmiotem zamówienia co najmniej w zakresie funkcjonującym obecnie

2. Analiza wymogów dotyczących bezpieczeństwa w zakresie transmisji danych oraz logicznego umiejscowienia serwerów/systemów będących w posiadaniu przez Zamawiającego,

3. Analiza obecnego stanu przepływu danych między strefami (podsieciami) oraz na styku z urządzeniem realizującym dostęp do WAN pod kątem aplikacji, portów TCP/UDP oraz wolumenu ruchu,

4. Analiza potrzeb biznesowych na funkcje UTM (weryfikacja działania obecnych systemów bezpieczeństwa IT oraz brakujących usług),

5. Konfiguracja L3 pomiędzy dostarczonymi urządzeniami a urządzeniami realizującymi funkcję wewnętrznej segmentacji

6. Konfiguracja dostępu zdalnego tunele IPsec Site-To-Site, użytkownicy końcowi IPsec VPN, SSL VPN

7. Analiza polityk na posiadanych przez Zamawiającego urządzeniach  wraz z ich rekonfiguracją/dostosowaniem w obrębie dostarczonego rozwiązania z uwzględnieniem najlepszych praktyk w tym zakresie

8. Aktualizacja oprogramowania urządzeń do najnowszej, stabilnej wersji,

9. Utworzenie odpowiednich typów kont dla administratorów

10. Integracja firewalla z centralnym systemem zbierania logów i generowania raportów w zakresie informacji dotyczących ruchu, zdarzeń, wirusów, ataków, filtrowania treści www,

11. Konfiguracja interfejsów agregujących do urządzeń realizujących wewnętrzną segmentację sieci LAN 

12. Wdrożenie szczegółowej polityki bezpieczeństwa pomiędzy LAN a WAN

13. Integracje z centralnym system autoryzacji użytkowników realizowaną na platformie FortiAuthenticator lub wskazana przez zamawiającego

14. Implementacja infrastruktury SecurityFabric gdzie dostarczone urządzenie pozwoli na utworzenie rozwiązania kompatybilnego  w zakresie posiadanych w infrastrukturze Zamawiającego FortiGate 100F

15. Przeprowadzenie testów działania firewall’i oraz wszystkich wdrożonych funkcjonalności,

16. Wykonanie dokumentacji powykonawczej użytkowej uruchomionego Systemu,

Usługa wdrożenia oraz szkolenie powdrożeniowe dla dostarczonego rozwiązania zabezpieczenia -serwera poczty

Oprócz dostawy platformy Wykonawca zobowiązany jest do przeprowadzenia implementacji dostarczonego rozwiązania w środowisku Zamawiającego gdzie zakres obejmuje poniższe elementy:

•
Uruchomienie systemu na wskazanej przez zamawiającego maszynie wirtualnej (środowisko Vmware), odrębne vlan-y, konfiguracja firewall

•
Integracja platformy usług pocztowych  umożliwiająca analizę ruchu pocztowego kierowanego do organizacji i wychodzącego z organizacji Zamawiającego 

•
Modyfikacja polityk w obrębie firewalla umożliwiającą obsługiwanie ruchu pocztowego 

•
Instalacja licencji

•
Konfiguracja interfejsów sieciowych oraz routingu

•
Rekonfiguracja i analiza wpisów DNS (w tym wpisy SFP, DKIM, DMARC)

•
Instalacja certyfikatów 

•
Określenie chronionych domen

•
Synchronizacja systemu z posiadanym przez zamawiającego serwerem LDAP

•
Konfiguracja reguł antyspamowych 

•
Konfiguracja mechanizmów antyspamowych 

•
Konfiguracja niezbędnych polityk do poprawnej obsługi ruchu SMTP 

•
Implementacja mechanizmów zapewniających bezpieczeństwo ruchu SMTP:

o
Profile sesji

o
Profile antywirusowe

o
Kontrola treści 

•
Konfiguracja mechanizmów archiwizacji poczty elektronicznej 

•
Integracja z system centralnego weryfikowania plików i ich analizy w oparciu o zastosowanie najlepszych praktyk bezpieczeństwa 

•
Konfiguracja centralnego punktu magazynowania wiadomości pocztowych w którym administrator będzie mógł samodzielnie określić, czy wiadomość narusza zaimplementowane polityki bezpieczeństwa, a jeżeli nie, będzie posiadał możliwość zwolnienia wiadomości, która następnie dotrze do adresata. 

•
Implementacja mechanizmu filtrowania adresów URL znajdujących się w treści wiadomości wysłanych do adresata w celu ochrony użytkowników przed odwiedzeniem skompromitowanych treści 

•
Implementacja mechanizmów analizowania załączników a tym samym aktywne usuwanie aktywnych treści bez wpływu na integralność jej treści tekstowej 

•
Implementowanie mechanizmów bezpieczeństwa zapewniających ochronę przed mail spoofing.

•
Konfiguracja systemu bezpieczeństwa poczty elektronicznej z centralnym system zbierania zdarzeń związanych z naruszeniem polityk bezpieczeństwa oraz monitorowania urządzeń bezpieczeństwa. 

•
Implementacja mechanizmów umożliwiających blokowanie wiadomości na podstawie określonych treści lub słów

•
Uruchomienie produkcyjne platformy które zrealizowane zostanie w oknie serwisowym podanym przez Zamawiającego 

•
Produkcyjne uruchomienie platformy musi się odbyć po uprzedniej konsultacji z Zamawiającym minimum 4 dni przed planowanym uruchomieniem. Zamawiający zastrzega sobie pełne prawo do wyboru czasu przełączenia ruchu pocztowego w infrastrukturze 

•
Testy poprawności działania skonfigurowanego środowiska

•
Integrację z centralnym systemem składowania logów 

•
Stworzenie dokumentacji powdrożeniowej 

•
Przeprowadzenie szkolenia z zakresu konfiguracji i administracji dostarczonego rozwiązania dla maksymalnie  czterech osób wskazanych przez Zamawiającego.

Opracowanie procedur disaster-recovery

Opracowania i wdrożenie procedur disaster recovery odbywa się zgodnie z zaakceptowanym przez Zamawiającego planem i harmonogramem wdrożenia, w tym:

1. opracowanie procedury disaster recovery dla wrażanego sytemu

Dokumentacja powykonawcza

Przygotowanie dokumentacji powykonawczej obejmującej minimum takie dane jak:

1. plan rozmieszczenia fizycznego urządzeń systemu w infrastrukturze Zamawiającego, dla dostarczonych urządzeń,

2. schemat i konfigurację połączeń sieci zarządzania LAN, SAN, z zaznaczeniem podłączeń ze wskazaniem portów 

3. adresację urządzeń i sieci LAN,

4. konfigurację kont i uprawnień użytkowników administracyjnych,

5. konfigurację serwerów zarządzania środowiskiem wirtualnym

6. konfigurację serwera backupu i odtwarzania,

7. dokładny opis polityk backupu zabezpieczanych środowisk, konfiguracji urządzeń UTM, firewall, przełączników dostępowych

8. dokładny opis procedur disaster recovery dla wdrażanego środowiska 

Gwarancja -wsparcia technicznego po podpisaniu protokołu odbioru końcowego.

Wykonawca po zakończeniu procesu wdrożenia, po podpisaniu protokołu odbioru końcowego wdrożenia, od dnia podpisania protokołu odbioru końcowego zapewnia okres  nadzoru w ramach wsparcia technicznego nad dostarczonym sprzętem i oprogramowaniem równy okresowi gwarancji tj. 36 miesięcy. 

Gwarancyjne Wsparcie obejmuje: 

1. Wsparcie techniczne:  

Awarie, konsultacje techniczne (telefoniczne, email, poprzez narzędzia zdalnego dostępu), zmiany, dostosowywanie konfiguracji dostarczonego sprzętu i oprogramowania zgodnie z wymaganiami Zamawiającego, pomoc w awaryjnym przywracaniu systemu do sprawności zarówno w zakresie sprzętu jak i oprogramowania,  asysta przy diagnozie sprzętu, oprogramowania, pomoc w kontaktach z producentem sprzętu, oprogramowania, nadzór, zmiany konfiguracji  systemu zabezpieczania poczty email

2. Audyt:

Raz w roku dokonuje weryfikacji (audytu) poprawności działania sprzętu i oprogramowania, w szczególności weryfikowana jest procedura wykonywania backupu i poprawności odtwarzania, wraz z naprawą wykrytych w trakcie audytu błędów i problemów, dokonuje bieżącej optymalizacji i dostosowania konfiguracji sprzętu i oprogramowania uwzględniające wyniki audytu.

3. Aktualizacja oprogramowania/firmware:

W ramach świadczonej usługi dla sprzętu, oprogramowania posiadającego wsparcie producenta, dwa razy w roku zostanie przeprowadzona aktualizacja oprogramowania / firmware (prace przeprowadzane w godzinach pracy lub poza nimi w terminach uzgodnionych z Zamawiającym). Wykonanie aktualizacji nie generuje żadnych kosztów dodatkowych dla Zamawiającego, nie zmniejsza też wymiaru godzinowego o którym mowa w punkcie 5).

4. Godziny i miejsce świadczenia usług:

Usługa asysty technicznej świadczonej zdalnie w godzinach pracy od 8-16 w dni robocze, w razie konieczności usługi będą świadczone w miejscu instalacji (dotyczy przypadków braku możliwości wykonania usługi zdalnie np. awaria UTM dostępowego). Usługi świadczone w miejscu instalacji wyłącznie po uzgodnieniu z Zamawiającym.

5. Wymiar godzin w ramach świadczonej usługi (dotyczy punktu 1): 

- 8 godzin/miesięcznie (naliczanie co 30min) 

- niewykorzystane godziny przechodzą na kolejne kwartały.

6. Czasy reakcji:

Wsparcie w zakresie:

- awarię storage’u (lub infrastruktury core’owe, do której wpięty jest storage – tylko jeżeli wynika z problemów po stronie podłączenia storage’u) - czas reakcji do 2 godzin od wysłania zgłoszenia,

- awarię urządzeń sieciowych - czas reakcji do 2 godzin od wysłania zgłoszenia (awaria skutkuje brakiem możliwości logowania się użytkowników do systemów), w pozostałych przypadkach 8 godzin od wysłania zgłoszenia

- Inne niewymienione powyżej, w tym konsultacje  – czas reakcji do 24 godzin od przyjęcia zgłoszenia

Obsługę serwisową sprzętu i oprogramowania objętego przedmiotem zamówienia  będzie realizował Wykonawca/Autoryzowany Przedstawiciel Wykonawcy, dysponujący pracownikami certyfikowanymi w zakresie realizacji przedmiotu umowy.

Kwalifikacje muszą być potwierdzone certyfikatami wystawianymi przez producenta oferowanego rozwiązania :

2. UTM - certyfikat producenta dostarczonego rozwiązania o posiadaniu kompetencji w obszarze implementacji rozwiązań klasy NGFW, system ochrony poczty email - certyfikat producenta dostarczonego rozwiązania o posiadaniu kompetencji w obszarze administracji i implementacji rozwiązań Secure Email Gateway,

Certyfikaty te należy dostarczyć, na żądanie Zamawiającego na etapie realizacji umowy.

W ramach projektu zostanie wykonany Audyt końcowy weryfikujący spełnienie wymagań przez Zamawiającego zawartych w „Ankieta weryfikacji dojrzałości w zakresie cyberbezpieczeństwa” – zgodnie z zał. nr 6 do projektu umowy.
Niniejszy przedmiot umowy ma zapewnić realizację przez Zamawiającego wymagań zawartych w punktach od 1 do 4 ankiety w zakresie co najmniej punktów opisanych jako obligatoryjne. W ramach wsparcia, Wykonawca zobowiązany jest do poprawy realizacji przedmiotu umowy w przypadku nie spełnienia przez Zamawiającego wymagań obligatoryjnych Ankiety, o której mowa w zał. nr 6 do projektu umowy.  
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