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Załącznik nr 8 do SWZ - Opis przedmiotu zamówienia

Informacje Ogólne

W ramach postępowania należy dostarczyć System Bezpieczeństwa zbudowany z: 

1) modułu bezpieczeństwa sieciowego realizującego funkcje ochrony w zakresie Firewall, IPSec, IPS, DLP, zarządzania pasmem, kontroli aplikacji, www oraz poczty (tzw. NGFW)

2) modułu centralnego zarządzania, zapewniającego możliwość pełnej konfiguracji wszystkich urządzeń tworzących moduł bezpieczeństwa sieciowego, ze wszystkimi ich funkcjami składowymi

3) modułu centralnego logowania, raportowania i korelacji, umożliwiający centralizację procesu logowania zdarzeń sieciowych, systemowych oraz bezpieczeństwa, przystosowanego do współpracy z urządzeniami modułu bezpieczeństwa sieciowego

Zamawiający dopuszcza dostarczenie wspólnego modułu centralnego zarządzania oraz centralnego logowania raportowania oraz korelacji, jeżeli dostarczony moduł będzie posiadał wszystkie funkcjonalności obu modułów, określone w pkt. II oraz III.

I. Wymagane parametry techniczne i funkcjonalne dla Modułu Bezpieczeństwa Sieciowego

Dostarczony moduł musi być zbudowany z minimum dwóch jednakowych urządzeń, pracujących jako klaster wysokiej dostępności (HA) w trybie Active-Active lub Active-Passive i realizujących funkcje ochrony w zakresie Firewall, IPSec, IPS, DLP, zarządzania pasmem, kontroli aplikacji, www oraz poczty.

Dopuszcza się dostarczenie modułu w postaci osobnych, komercyjnych platform sprzętowych lub komercyjnych aplikacji instalowanych na dostarczonych przez Wykonawcę platformach sprzętowych wraz z odpowiednio zabezpieczonym systemem operacyjnym, jednak dla zachowania pełnej integracji wszystkie dostarczone elementy muszą być objęte gwarancją jednego producenta. W tym przypadku każdy z elementów modułu musi zostać dostarczony w postaci klastra wysokiej dostępności (HA) zbudowanego z dwóch jednakowych urządzeń, który zapewni funkcjonowanie modułu bezpieczeństwa w przypadku awarii któregokolwiek z elementów.

Moduł bezpieczeństwa musi realizować wszystkie wymienione poniżej funkcje sieciowe i bezpieczeństwa niezależnie od dostawcy łącza. 

Moduł musi umożliwiać budowę minimum 2 oddzielnych (fizycznych lub logicznych) instancji systemów w zakresie: Routingu, Firewall’a, IPSec VPN, Antywirus, IPS oraz Kontroli Aplikacji z zachowaniem funkcjonalności klastra HA dla każdej z instancji. Dodatkowo musi istnieć możliwość dedykowania co najmniej 5 administratorów do poszczególnych instancji systemu.

Moduł musi wspierać protokoły transmisji IPv4 oraz IPv6 w zakresie co najmniej: firewall, ochrony w warstwie aplikacji oraz protokołów routingu dynamicznego.

Redundancja, monitoring i wykrywanie awarii

1. W przypadku funkcjonalności: Firewall, IPSec, Kontrola Aplikacji oraz IPS rozwiązanie musi zapewniać możliwość utworzenia klastra Active-Active lub Active-Passive. W obu trybach firewall musi zapewniać funkcję synchronizacji sesji

2. Rozwiązanie musi zapewniać monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych, systemów zabezpieczeń oraz łączy sieciowych

3. Rozwiązanie musi zapewniać monitoring stanu realizowanych połączeń VPN

4. Rozwiązanie musi zapewniać statyczną agregację linków oraz w oparciu o protokół LACP. Ponadto musi istnieć możliwość tworzenia interfejsów redundantnych

5. Rozwiązanie musi zapewniać pracę w postaci redundantnego klastra.

Parametry techniczne każdego z elementów klastra

1. Wymagane Interfejsy sieciowe: 

· 1 port Gigabit Ethernet RJ-45 (dopuszcza się port zarządzający RJ-45)

· 8 portami SFP+ 10 GE

· 4 portami QSFP28 100 GE

· 4 portami SFP28 10/25 GE

2. Każde urządzenie musi posiadać wbudowany port konsoli szeregowej oraz gniazdo USB umożliwiające instalację oprogramowania z nośnika USB

3. Rozwiązanie musi pozwalać skonfigurować co najmniej 200 interfejsów wirtualnych, definiowanych jako VLAN’y w oparciu o standard 802.1Q

4. Każde urządzenie musi być wyposażone w dwa zasilacze AC, pracujące w sieci 230V 50/60Hz prądu zmiennego
Parametry wydajnościowe

1. W zakresie Firewall’a obsługa nie mniej niż 10 mln. jednoczesnych połączeń oraz 600 tys. nowych połączeń na sekundę

2. Przepustowość Stateful Firewall: nie mniej niż 170 Gbps dla pakietów 512 B

3. Przepustowość Firewall z włączoną funkcją Kontroli Aplikacji: nie mniej niż 30 Gbps

4. Wydajność szyfrowania IPSec VPN protokołem AES z kluczem 128 nie mniej niż 50 Gbps

5. Wydajność skanowania ruchu w celu ochrony przed atakami (zarówno client side jak i server side w ramach modułu IPS) dla ruchu Enterprise Traffic Mix - minimum 20 Gbps

6. Wydajność skanowania ruchu typu Enterprise Mix z włączonymi funkcjami: IPS, Application Control, Antywirus - minimum 14 Gbps

7. Wydajność systemu w zakresie inspekcji komunikacji szyfrowanej SSL dla ruchu http – minimum 10 Gbps

Funkcje Modułu Bezpieczeństwa Sieci:

Moduł musi realizować funkcje Firewall w jednym z trzech trybów: Routera z funkcją NAT, transparentnym oraz monitorowania na porcie SPAN. W ramach modułu ochrony muszą być realizowane wszystkie poniższe funkcjonalności ochrony:

1. Kontrola dostępu - zapora ogniowa klasy Stateful Inspection

2. Kontrola Aplikacji

3. Poufność transmisji danych - połączenia szyfrowane IPSec VPN oraz SSL VPN

4. Ochrona przed malware

5. Ochrona przed atakami - Intrusion Prevention System

6. Kontrola stron WWW

7. Kontrola zawartości poczty – Antyspam dla protokołów SMTP, POP3

8. Zarządzanie pasmem (QoS, Traffic shaping)

9. Mechanizmy ochrony przed wyciekiem poufnej informacji (DLP)

10. Dwuskładnikowe uwierzytelnianie z wykorzystaniem tokenów sprzętowych lub programowych. W ramach postępowania należy dostarczyć co najmniej 2 tokeny sprzętowe lub programowe, które będą zastosowane do dwuskładnikowego uwierzytelnienia administratorów lub w ramach połączeń VPN typu client-to-site

11. Inspekcja (minimum: IPS) ruchu szyfrowanego protokołem SSL/TLS, minimum dla następujących typów ruchu: HTTP (w tym HTTP/2), SMTP, FTP, POP3

12. Możliwość filtrowania zapytań DNS w ruchu przechodzącym przez system

Polityki, Firewall

1. Rozwiązanie musi posiadać możliwość definiowania polityk Firewall poprzez określenie: adresu IP, użytkowników, protokołów, usług sieciowych, aplikacji lub zbiorów aplikacji, reakcji zabezpieczeń, rejestrowania zdarzeń

2. Rozwiązanie musi pozwalać na translację adresów NAT: źródłowego i docelowego, translację PAT oraz Translację jeden do jeden oraz jeden do wielu

3. Rozwiązanie musi posiadać możliwość tworzenia wydzielonych stref bezpieczeństwa np. DMZ, LAN, WAN

4. Rozwiązanie musi posiadać możliwość wykorzystania w polityce bezpieczeństwa zewnętrznych repozytoriów zawierających: kategorie URL, adresy IP. Konieczna jest możliwość wykorzystania repozytorium udostępnianego przez CERT Polska

5. Polityka firewall musi umożliwiać filtrowanie ruchu w zależności od kraju, do którego przypisane są adresy IP źródłowe lub docelowe

Połączenia VPN

1. Rozwiązanie musi umożliwiać konfigurację połączeń typu IPSec VPN. W zakresie tej funkcji rozwiązanie musi zapewniać:

· Wsparcie dla IKE v1 oraz v2

· Obsługę szyfrowania protokołem minimum AES z kluczem 128 oraz 256 

· Obsługę protokołu Diffie-Hellman dla grup 19 oraz 20

· Wsparcie dla pracy w topologii Hub and Spoke oraz Mesh

· Tworzenie połączeń typu Site-to-Site oraz Client-to-Site

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności

· Możliwość wyboru tunelu przez protokoły: dynamicznego routingu (np. OSPF) oraz routingu statycznego

· Wsparcie dla następujących typów uwierzytelniania: min. pre-shared key oraz certyfikat

· Możliwość monitorowania wybranego tunelu IPSec site-to-site i w przypadku jego niedostępności automatycznego aktywowania zapasowego tunelu

· Obsługę mechanizmu „Split tunneling” dla połączeń typu Client-to-Site

2. Rozwiązanie musi umożliwiać konfigurację połączeń typu SSL VPN. W zakresie tej funkcji rozwiązanie musi zapewniać pracę w trybie Tunnel, z możliwością włączenia funkcji „Split tunneling”

Musi istnieć oprogramowanie klienckie VPN producenta dostarczonego rozwiązania, które umożliwia realizację połączeń IPSec VPN lub SSL VPN.

Routing i obsługa wielu łączy WAN

1. Wymagana obsługa routingu statycznego.

2. Wymagana obsługa Policy Based Routingu (w tym: wybór trasy w zależności od interfejsu, źródłowego i docelowego adresu IP, protokołu sieciowego oraz docelowego portu).

3. Wymagana obsługa Protokołów dynamicznego routingu w oparciu o protokoły: RIPv2 (w tym RIPng), OSPF (w tym OSPFv3), BGP oraz PIM.

4. Wymagane filtrowanie tras rozgłaszanych w protokołach dynamicznego routingu.

5. Wymagana obsługa ECMP (Equal cost multi-path) – wybór wielu równoważnych tras w tablicy routingu.

6. Wymagana obsługa SD-WAN, który wspiera zarówno interfejsy fizyczne jak i wirtualne (w tym VLAN oraz IPSec).

7. Rozwiązanie musi posiadać możliwość wykorzystania protokołów dynamicznego routingu przy konfiguracji równoważenia obciążenia do łączy WAN.

Zarządzanie pasmem

1. Rozwiązanie musi posiadać możliwość zarządzania pasmem poprzez określenie: maksymalnej i gwarantowanej ilości pasma, oznaczanie DSCP oraz wskazanie priorytetu ruchu

2. Rozwiązanie musi posiadać możliwość zarządzania pasmem dla poszczególnych aplikacji

3. Rozwiązanie musi posiadać możliwość zarządzania pasmem dla wybranych użytkowników niezależnie od ich adresu IP

4. Rozwiązanie musi posiadać możliwość zarządzania pasmem dla wybranych kategorii URL.

Ochrona przed malware

1. Wymagany silnik antywirusowy musi umożliwiać skanowanie ruchu w obu kierunkach komunikacji dla protokołów działających na niestandardowych portach (np. FTP na porcie 2021)

2. Wymagany silnik antywirusowy musi umożliwiać skanowanie następujących protokołów: HTTP, HTTPS, FTP, POP3, IMAP, SMTP oraz CIFS

3. Rozwiązanie musi umożliwiać skanowanie archiwów, w tym co najmniej Zip oraz RAR. Musi istnieć możliwość blokowania i logowania typów archiwów, które nie mogą zostać przeskanowane (zaszyfrowane, uszkodzone lub nie wspiera jest inspekcji tego typu archiwów)

4. Wymagana baza sygnatur, która może być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

5. Rozwiązanie musi współpracować z dedykowaną platformą typu Sandbox lub usługą typu Sandbox realizowaną w chmurze. Jeżeli korzystanie z tej funkcjonalności wymaga dodatkowej licencji lub subskrypcji, należy dostarczyć ją w ramach postępowania na okres nie krótszy aniżeli aktywność pozostałych subskrypcji ochronnych.

6. Rozwiązanie musi posiadać możliwość uruchomienia ochrony przed malware dla wybranego zakresu ruchu.

Ochrona przed atakami

1. Wymagana ochrona IPS, która opiera się co najmniej na analizie sygnaturowej oraz na analizie anomalii w protokołach sieciowych.

2. Wymagana ochrona przed atakami na aplikacje pracujące na niestandardowych portach.

3. Wymagana baza sygnatur ataków, która zawiera minimum 5000 wpisów i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora.

4. Rozwiązanie musi posiadać możliwość definiowania własnych wyjątków oraz własnych sygnatur przez administratora

5. Rozwiązanie musi posiadać wykrywania anomalii protokołów i ruchu sieciowego, realizując tym samym podstawową ochronę przed atakami typu DoS oraz DDoS.

6. Rozwiązanie musi posiadać możliwość uruchomienia ochrony przed atakami dla wybranych zakresów komunikacji sieciowej. Mechanizmy ochrony IPS nie mogą działać globalnie.

Kontrola aplikacji

1. Wymagana funkcja Kontroli Aplikacji musi umożliwiać kontrolę ruchu na podstawie głębokiej analizy pakietów, nie bazując jedynie na wartościach portów TCP/UDP

2. Wymagana baza Kontroli Aplikacji, która zawiera minimum 2000 sygnatur i być aktualizowana automatycznie, zgodnie z harmonogramem definiowanym przez administratora

3. Aplikacje chmurowe (co najmniej: Facebook, Google Docs, Dropbox) muszą być kontrolowane pod względem wykonywanych czynności, np.: pobieranie, wysyłanie plików

4. Administrator musi posiadać możliwość definiowania wyjątków oraz własnych sygnatur

5. Rozwiązanie musi posiadać możliwość blokowania aplikacji działających na niestandardowych portach (np. FTP na porcie 2021)

Kontrola WWW

1. Wymagany moduł kontroli WWW, który korzysta z bazy zawierającej co najmniej 40 milionów adresów URL pogrupowanych w kategorie tematyczne.

2. Filtr WWW musi posiadać zdefiniowane kategorie stron zabronionych prawem np. hazard

3. Rozwiązanie musi posiadać możliwość nadpisywania kategorii oraz tworzenia wyjątków poprzez tworzenie białych/czarnych list dla adresów URL

4. Filtr WWW musi umożliwiać statyczne dopuszczanie lub blokowanie ruchu do wybranych stron WWW poprzez zastosowanie wyrażeń regularnych (Regex).

5. Rozwiązanie musi pozwalać określić dla których kategorii URL lub wskazanych URL nie będzie realizowana inspekcja szyfrowanej komunikacji.

Uwierzytelnianie użytkowników w ramach sesji

1. Firewall musi umożliwiać weryfikację tożsamości użytkowników za pomocą:

· Haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie.

· Haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP.

· Haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych. 

2. Rozwiązanie musi posiadać możliwość zastosowania w tym procesie uwierzytelniania dwuskładnikowego.

Zarządzanie

1. Rozwiązanie musi posiadać możliwość zarządzania lokalnego z wykorzystaniem protokołów: HTTPS oraz SSH, jak i mogą współpracować z dedykowanymi platformami centralnego zarządzania i monitorowania, przy czym komunikacja z platformą musi być realizowana z wykorzystaniem szyfrowanych protokołów.

2. Rozwiązanie musi posiadać możliwość włączenia mechanizmów uwierzytelniania dwuskładnikowego dla dostępu administracyjnego

3. Rozwiązanie musi posiadać wsparcie dla protokołów SNMP w wersjach 2c, 3 oraz umożliwiać przekazywanie statystyk ruchu za pomocą protokołów Netflow lub sFlow

4. Rozwiązanie musi posiadać wbudowane narzędzia diagnostyczne min. ping, traceroute, podglądu pakietów, monitorowanie procesowania sesji oraz stanu sesji firewall.

5. Rozwiązanie musi posiadać możliwość przypisywania administratorom praw do zarządzania określonymi częściami systemu (RBM)

6. Rozwiązanie musi posiadać możliwość zarządzania tylko z określonych adresów źródłowych IP

Logowanie

1. Rozwiązanie musi logować następujące zdarzenia: zaakceptowany ruch, blokowany ruch, aktywności administratorów, zużycie zasobów oraz stan pracy systemu. Ponadto musi zapewnia możliwość jednoczesnego wysyłania logów do wielu serwerów logowania.

2. Wymagane jest logowanie zdarzeń dotyczących wszystkich modułów sieciowych i bezpieczeństwa.

3. Rozwiązanie musi posiadać możliwość włączenia logowania per reguła w polityce firewall.

4. Rozwiązanie musi posiadać możliwość logowania do serwera SYSLOG z wykorzystaniem protokołu TCP oraz szyfrowania SSL/TLS.

II. Wymagane parametry techniczne i funkcjonalne dla Modułu Centralnego Zarządzania

Moduł musi zostać dostarczony w postaci komercyjnej platformy działającej w środowisku wirtualnym lub w postaci komercyjnej platformy działającej na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej następujących hypervisorach: VMware ESX/ESXi (wersje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7), KVM.
Parametry wydajnościowe:
Rozwiązanie musi umożliwiać zarządzenie wszystkimi dostarczonymi urządzeniami, które tworzą moduł bezpieczeństwa sieci, z możliwością licencyjnej rozbudowy do obsługi 10 urządzeń.

Funkcje systemu centralnego zarządzania
W ramach centralnego systemu zarządzenia muszą być realizowane co najmniej poniższe funkcje:

1. Rozwiązanie musi posiadać system zarządzenia zmianami konfiguracji (WorkFlow, mechanizm audytu oraz porównania konfiguracji).

2. Rozwiązanie musi dawać możliwość pełnej konfiguracji urządzeń, ze wszystkimi ich funkcjami składowymi.

3. Rozwiązanie musi przechowywać i implementować polityki bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej.

4. Rozwiązanie musi wersjonować polityki w taki sposób, aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości.

5. Rozwiązanie musi umożliwiać zarządzenie wersjami firmware’u oraz zapewniać centralną aktualizację oprogramowania.

6. Rozwiązanie musi umożliwiać pracę wielu administratorów jednocześnie (system musi mieć możliwość blokady kontekstu urządzenia).

7. Rozwiązanie musi być w stanie zarządzać wersjami baz sygnatur na urządzeniach oraz zdalnymi uaktualnieniami.

8. Rozwiązanie musi zapisywać i pozwalać na zdalne wykonywanie skryptów na urządzeniach.

9. Rozwiązanie musi monitorować w czasie rzeczywistym stan urządzeń (użycie CPU, RAM).

10. Rozwiązanie musi umożliwiać konfigurację powiadomień poprzez: e-mail, SNMP v1/v2c/v3 w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.

11. Rozwiązanie musi posiadać możliwość zdefiniowania co najmniej 4 lokalnych kont administracyjnych.

III. Wymagane parametry techniczne i funkcjonalne dla Modułu Centralnego Logowania, Raportowania i Korelacji

Moduł musi zostać dostarczony w postaci komercyjnej platformy działającej w środowisku wirtualnym lub w postaci komercyjnej platformy działającej na bazie linux w środowisku wirtualnym, z możliwością uruchomienia na co najmniej następujących hypervisorach: VMware ESX/ESXi (wersje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7), KVM.
Parametry techniczne:
Rozwiązanie musi obsługiwać co najmniej 4 interfejsy sieciowe oraz wspierać powierzchnię dyskową o pojemności min. 3 TB.

Parametry wydajnościowe:
Rozwiązanie musi być w stanie przyjmować minimum 5 GB logów na dzień ze wszystkich urządzeń, które tworzą moduł bezpieczeństwa sieci, z możliwością licencyjnej rozbudowy do obsługi przyjmowania minimum 50GB logów na dzień, z minimum 10 urządzeń modułu bezpieczeństwa sieci.

W ramach centralnego systemu logowania, raportowania i korelacji muszą być realizowane co najmniej poniższe funkcje:

Funkcje logowania
1. Rozwiązanie musi pozwalać na podgląd logowanych zdarzeń w czasie rzeczywistym.

2. Rozwiązanie musi posiadać możliwość przeglądania logów historycznych z funkcją filtrowania. 

3. Rozwiązanie musi oferować predefiniowane (lub mieć możliwość ich konfiguracji) podręczne raporty graficzne lub tekstowe obrazujące stan pracy oraz ogólne informacje dotyczące statystyk ruchu sieciowego i zdarzeń bezpieczeństwa. Muszą one obejmować co najmniej:

a. Listę najczęściej wykrywanych ataków.

b. Listę najbardziej aktywnych użytkowników.

c. Listę najczęściej wykorzystywanych aplikacji.

d. Listę najczęściej odwiedzanych stron www.

e. Listę krajów, do których nawiązywane są połączenia.

f. Listę najczęściej wykorzystywanych polityk Firewall.

g. Informacje o realizowanych połączeniach IPSec.

4. Rozwiązanie musi posiadać możliwość przesyłania kopii logów do innych systemów logowania i przetwarzania danych. Musi w tym zakresie zapewniać mechanizmy filtrowania dla wysyłanych logów.

5. Rozwiązanie musi realizować cykliczny eksport logów do zewnętrznego systemu w celu ich długo czasowego składowania. 

Funkcje raportowania
1. Rozwiązanie musi pozwalać na generowanie raportów co najmniej w formatach: PDF, CSV.

2. Rozwiązanie musi posiadać predefiniowane zestawy raportów, dla których administrator systemu może modyfikować parametry prezentowania wyników.

3. Rozwiązanie musi posiadać możliwość definiowania własnych raportów. 

4. Rozwiązanie musi pozwalać na generowanie raportów w sposób cykliczny lub na żądanie, z możliwością automatycznego przesłania wyników na określony adres lub adresy email.

Funkcje korelacji logów
1. Rozwiązanie musi pozwalać na korelowanie logów z określeniem urządzeń, dla których ten proces ma być realizowany.

2. Rozwiązanie musi pozwalać na obsługę powiadomień poprzez: e-mail, SNMP w przypadku wystąpienia określonych zdarzeń sieciowych, systemowych oraz bezpieczeństwa.

3. Rozwiązanie musi pozwalać na wybór kategorii zdarzeń, dla których tworzone będą reguły korelacyjne, co najmniej dla następujących kategorii zdarzeń:

· Malware.

· Aplikacje sieciowe.

· Email.

· IPS.

· Traffic.

· Systemowe: utracone połączenie vpn, utracone połączenie sieciowe.

Zarządzanie
1. Moduł logowania i raportowania musi mieć możliwość zarządzania lokalnego z wykorzystaniem protokołów HTTPS oraz SSH, lub producent rozwiązania musi dostarczać dedykowaną konsolę zarządzania, która komunikuje się z rozwiązaniem przy wykorzystaniu szyfrowanych protokołów. 

2. Rozwiązanie musi umożliwiać zdefiniowanie co najmniej 4 administratorów z możliwością określenia praw dostępu do logowanych informacji i raportów z perspektywy poszczególnych systemów, z których przesyłane są logi.

Serwisy i licencje

W ramach postępowania należy dostarczyć niezbędne licencje oraz subskrypcje, które pozwolą na realizację wszystkich wymaganych funkcjonalności Systemu (w tym: Kontrola Aplikacji, IPS, Antywirus, Analiza typu Sandbox, Antyspam, Web Filtering, bazy reputacyjne adresów IP/domen, moduł centralnego zarządzania, moduł centralnego logowania) przez okres 60 miesięcy. 

Gwarancja oraz wsparcie

Cały System musi zostać objęty serwisem gwarancyjnym producenta przez okres 60 miesięcy, polegającym na naprawie lub wymianie urządzenia w przypadku jego wadliwości w trybie AHR (advanced hardware replacement). W ramach tego serwisu producent musi zapewniać dostęp do aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

Gwarancja musi być realizowana przez producenta lub jego autoryzowanego partnera serwisowego. Serwis gwarancyjny świadczony ma być w miejscu instalacji sprzętu. Czas reakcji na zgłoszony problem (rozumiany jako podjęcie działań diagnostycznych, diagnozę usterki i kontakt ze zgłaszającym) nie może przekroczyć jednego dnia roboczego; usunięcie usterki (naprawa lub wymiana wadliwego podzespołu lub urządzenia) ma zostać wykonana w przeciągu 14 dni roboczych od momentu zdiagnozowania usterki. Wykonawca ma obowiązek przyjmowania zgłoszeń serwisowych przez telefon (od poniedziałku do piątku, w godzinach 8-17), fax, e-mail lub WWW (przez całą dobę). 

Opisy do wymagań ogólnych

Zamawiający wymaga, aby produkt pochodził z autoryzowanego kanału sprzedaży na terenie Unii Europejskiej. Żaden z elementów systemu bezpieczeństwa nie może posiadać określonej daty zakończenia wsparcia producenta wcześniejszej, aniżeli 60 miesięcy.
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