
Ogłoszenie o zamówieniu
Usługi

Podniesienie poziomu cyberbezpieczeństwa poprzez instalacje i konfigurację systemu SIEM

SEKCJA I - ZAMAWIAJĄCY

1.1.) Rola zamawiającego

Postępowanie prowadzone jest samodzielnie przez zamawiającego

1.2.) Nazwa zamawiającego: Szpital Wojewódzki w Poznaniu

1.4) Krajowy Numer Identyfikacyjny: REGON 000292209

1.5) Adres zamawiającego

1.5.1.) Ulica: ul. Juraszów 7/19

1.5.2.) Miejscowość: Poznań

1.5.3.) Kod pocztowy: 60-479

1.5.4.) Województwo: wielkopolskie

1.5.5.) Kraj: Polska

1.5.6.) Lokalizacja NUTS 3: PL415 - Miasto Poznań

1.5.9.) Adres poczty elektronicznej: cwiertka@lutycka.pl

1.5.10.) Adres strony internetowej zamawiającego: http://www.lutycka.pl

1.6.) Rodzaj zamawiającego: Zamawiający publiczny - jednostka sektora finansów publicznych - samodzielny publiczny zakład
opieki zdrowotnej

1.7.) Przedmiot działalności zamawiającego: Zdrowie

SEKCJA II – INFORMACJE PODSTAWOWE

2.1.) Ogłoszenie dotyczy:

Zamówienia publicznego

2.2.) Ogłoszenie dotyczy usług społecznych i innych szczególnych usług: Nie

2.3.) Nazwa zamówienia albo umowy ramowej:

Podniesienie poziomu cyberbezpieczeństwa poprzez instalacje i konfigurację systemu SIEM

2.4.) Identyfikator postępowania: ocds-148610-c26633f3-5b90-11ee-a60c-9ec5599dddc1

2.5.) Numer ogłoszenia: 2023/BZP 00412285

2.6.) Wersja ogłoszenia: 01

2.7.) Data ogłoszenia: 2023-09-25

2.8.) Zamówienie albo umowa ramowa zostały ujęte w planie postępowań: Tak

2.9.) Numer planu postępowań w BZP: 2023/BZP 00082933/19/P

2.10.) Identyfikator pozycji planu postępowań:

1.3.30 Instalacja i konfiguracja systemu SIEM Podniesienie poziomu cyberbezpieczeństwa poprzez instalacje i konfigurację
systemu SIEM oraz podniesienie wersji oprogr. antywirusowego o funkcjonalność EDR.

2.11.) O udzielenie zamówienia mogą ubiegać się wyłącznie wykonawcy, o których mowa w art. 94 ustawy: Nie

2.14.) Czy zamówienie albo umowa ramowa dotyczy projektu lub programu współfinansowanego ze środków Unii
Europejskiej: Nie

2.16.) Tryb udzielenia zamówienia wraz z podstawą prawną

Zamówienie udzielane jest w trybie podstawowym na podstawie: art. 275 pkt 1 ustawy
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SEKCJA III – UDOSTĘPNIANIE DOKUMENTÓW ZAMÓWIENIA I KOMUNIKACJA

3.1.) Adres strony internetowej prowadzonego postępowania
www.lutycka.pl

3.2.) Zamawiający zastrzega dostęp do dokumentów zamówienia: Nie

3.4.) Wykonawcy zobowiązani są do składania ofert, wniosków o dopuszczenie do udziału w postępowaniu, oświadczeń
oraz innych dokumentów wyłącznie przy użyciu środków komunikacji elektronicznej: Tak

3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z
wykonawcami - adres strony internetowej: https://e-propublico.pl

3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: zgodnie z rozdziałem 13 SWZ

3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych
budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie

3.12.) Oferta - katalog elektroniczny: Nie dotyczy

3.14.) Języki, w jakich mogą być sporządzane dokumenty składane w postępowaniu:

polski

SEKCJA IV – PRZEDMIOT ZAMÓWIENIA

4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.

4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie

4.1.2.) Numer referencyjny: SZW/DZP/107/2023

4.1.3.) Rodzaj zamówienia: Usługi

4.1.4.) Zamawiający udziela zamówienia w częściach, z których każda stanowi przedmiot odrębnego postępowania: Nie

4.1.8.) Możliwe jest składanie ofert częściowych: Nie

4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie

4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:

4.2.2.) Krótki opis przedmiotu zamówienia

Szczegółowy opis przedmiotu zamówienia zawiera załącznik nr 2 do SWZ - OPZ / załącznik nr 1 do umowy - na zasadach
określonych we wzorze umowy stanowiącym załącznik do SWZ
Wszystkie wymagania określone w dokumentach wskazanych powyżej stanowią wymagania minimalne, a ich spełnienie jest
obligatoryjne. Niespełnienie ww. wymagań minimalnych będzie skutkować odrzuceniem oferty jako niezgodnej z warunkami
zamówienia na podstawie art. 226 ust. 1 pkt 5 ustawy Pzp.
Podane w załącznikach parametry techniczne należy traktować jako wzór spełniający minimalne wymagania. Proponowane
przez Wykonawców elementy nie mogą posiadać parametrów gorszych od podanych jako wzór. 
Wykonawca musi wziąć pod uwagę, że wszystkie prace związane z realizacją przedmiotowego zamówienia będą
wykonywane w czynnym obiekcie, w którym musi być zapewniona ciągła opieka nad pacjentem oraz musi istnieć możliwość
wykonywania codziennych obowiązków przez pracowników Zamawiającego. 
W przypadku gdy w dokumencie stanowiącym element opisu przedmiotu zamówienia pojawią się wskazania znaków
towarowych, patentów lub pochodzenia, źródła lub szczególnego procesu, który charakteryzuje produkty lub usługi
dostarczane przez konkretnego dostawcę (jeżeli mogłoby to doprowadzić do uprzywilejowania lub wyeliminowania
niektórych wykonawców lub jego produktów), należy rozumieć, zgodnie z przepisem art. 99 ust. 5 ustawy Pzp, że
zamawiający nie może opisać przedmiotu zamówienia w wystarczająco precyzyjny i zrozumiały sposób i w takich
okolicznościach Zamawiający dopuszcza możliwość składania w ofercie rozwiązań równoważnych, wskazując, iż minimalne
wymagania, jakim mają odpowiadać rozwiązania równoważne, to wymagania nie gorsze od parametrów wskazanych w tych
dokumentach, a ich kryteria w celu oceny równoważności wskazane są w opisie przedmiotu zamówienia. W przypadku, gdy
Zamawiający opisuje przedmiot zamówienia przez odniesienie do norm, ocen technicznych, specyfikacji technicznych i
systemów referencji technicznych, o których mowa w art. 101 ust. 1 pkt 2 i ust. 3 ustawy, zamawiający dopuszcza
rozwiązania równoważne opisywanym. 
Wykonawcy mogą składać oferty zawierające rozwiązania równoważne w stosunku do przedmiotu zamówienia
przedstawionego w SWZ - zgodnie z art. 101 ust. 4, 5 i 6 ustawy PZP, jednak są zobowiązani wykazać, że oferowane przez
nich rozwiązania spełniają wymagania określone przez Zamawiającego. Równoważność pod względem parametrów
technicznych, użytkowych oraz eksploatacyjnych ma w szczególności zapewnić uzyskanie parametrów nie gorszych od
założonych w niniejszym SWZ
Za równoważne uznaje się rozwiązania, jak również elementy, materiały, urządzenia o właściwościach funkcjonalnych i
jakościowych takich samych, które zostały określone w opisie przedmiotu zamówienia, lecz oznaczonych innym znakiem
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towarowym, patentem lub pochodzeniem. Przy czym istotne jest to, że produkt równoważny to produkt, który nie jest
identyczny, tożsamy z produktem referencyjnym, ale posiada pewne, istotne dla Zamawiającego, zbliżone do produktu
referencyjnego cechy i parametry.
Istotne dla Zamawiającego cechy i parametry, to takie, które pozwolą zachować wszystkim systemom, urządzeniom,
wyrobom, parametry i cechy pozwalające przede wszystkim na prawidłową współpracę z innymi systemami i/lub
urządzeniami i/lub wyrobami w sposób założony przez Zamawiającego oraz pozwalające przy tym uzyskać parametry nie
gorsze od założonych w niniejszym załączniku. Ciężar udowodnienia równoważności spoczywa na Wykonawcy 
Wykonawca, który powołuje się na rozwiązania równoważne opisywanym przez Zamawiającego, jest obowiązany wykazać,
że oferowany przedmiot zamówienia spełnia wymagania określone przez Zamawiającego poprzez złożenie opisu
zaoferowanych produktów wraz z wykazaniem cech równoważności w stosunku do wymagań opisanych przez
Zamawiającego w niniejszym załączniku oraz podanie nazwy handlowej i producenta.
W celu wykazania cech równoważności Zamawiający dopuszcza załączenie do opisu etykiet, zdjęć, kart katalogowych itp., z
dopiskiem której pozycji asortymentowej (jakiego sprzętu) dotyczy dana informacja z zastrzeżeniem, że z tych dokumentów
muszą wynikać parametry co najmniej określone przez Zamawiającego w załącznikach do OPZ i dane identyfikujące
produkt.

4.2.6.) Główny kod CPV: 72212732-9 - Usługi opracowywania oprogramowania do zabezpieczania danych

4.2.7.) Dodatkowy kod CPV:

48730000-4 - Pakiety oprogramowania zabezpieczającego

80510000-2 - Usługi szkolenia specjalistycznego

4.2.8.) Zamówienie obejmuje opcje: Nie

4.2.10.) Okres realizacji zamówienia albo umowy ramowej: 36 miesiące

4.2.11.) Zamawiający przewiduje wznowienia: Nie

4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty
budowlane: Nie

4.3.) Kryteria oceny ofert

4.3.1.) Sposób oceny ofert: zgodnie z rozdziałem 21 SWZ

4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo

4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe

Kryterium 1

4.3.5.) Nazwa kryterium: Cena

4.3.6.) Waga: 60

Kryterium 2

4.3.4.) Rodzaj kryterium:
inne.

4.3.5.) Nazwa kryterium: Okres gwarancji

4.3.6.) Waga: 40

4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek
kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

SEKCJA V - KWALIFIKACJA WYKONAWCÓW

5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak

5.2.) Fakultatywne podstawy wykluczenia:

Art. 109 ust. 1 pkt 4

5.3.) Warunki udziału w postępowaniu: Tak

5.4.) Nazwa i opis warunków udziału w postępowaniu.
1 Sytuacja ekonomiczna lub finansowa
O udzielenie zamówienia publicznego mogą ubiegać się wykonawcy, którzy spełniają warunki, dotyczące sytuacji
ekonomicznej lub finansowej. Ocena spełniania warunków udziału w postępowaniu będzie dokonana na zasadzie
spełnia/nie spełnia.
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2 Zdolność techniczna lub zawodowa
O udzielenie zamówienia publicznego mogą ubiegać się wykonawcy, którzy spełniają warunki, dotyczące zdolności
technicznej lub zawodowej. Ocena spełniania warunków udziału w postępowaniu będzie dokonana na zasadzie spełnia/nie
spełnia.
3 Zdolność do występowania w obrocie gospodarczym
O udzielenie zamówienia publicznego mogą ubiegać się wykonawcy, którzy spełniają warunki, dotyczące posiadania
zdolności do występowania w obrocie gospodarczym. Ocena spełniania warunków udziału w postępowaniu będzie
dokonana na zasadzie spełnia/nie spełnia.
4 Uprawnienia do prowadzenia określonej działalności gospodarczej lub zawodowej, o ile wynika to z odrębnych przepisów
O udzielenie zamówienia publicznego mogą ubiegać się wykonawcy, którzy spełniają warunki, dotyczące posiadania
uprawnień do prowadzenia określonej działalności gospodarczej lub zawodowej, o ile wynika to z odrębnych przepisów.
Ocena spełniania warunków udziału w postępowaniu będzie dokonana na zasadzie spełnia/nie spełnia.

5.5.) Zamawiający wymaga złożenia oświadczenia, o którym mowa w art.125 ust. 1 ustawy: Tak

5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu:
Wykonawca wraz z ofertą zobowiązany jest złożyć:
1. Oświadczenie o niepodleganiu wykluczeniu oraz spełnianiu warunków udziału 
2. Oświadczenie wykonawców wspólnie ubiegających się o udzielenie zamówienia 
3. załącznik nr 2 do SWZ - OPZ
4. wzór oferty na dostawy
5. Odpis lub informacja z KRS lub CEIDG
6. Ubezpieczenie od odpowiedzialności cywilnej
7. Dokument potwierdzający, że nie otwarto likwidacji wykonawcy
8. Wykaz dostaw lub usług
9. katalog lub folder lub karta katalogowa lub opis techniczny lub ulotki firmowe producenta jednoznacznie opisujące zaoferowane
rozwiązania.
- certyfikacje w zakresie: Świadczenia usługi Security Operation Center - reagowania na zagrożenia cyberbezpiczeństwa, zgodnie z
normą ISO ISO/IEC 27001:2017 dla producenta Systemu SIEM 
- minimum jedno z dwóch uprawnienień/autoryzacji jednego z producentów systemów HIS (Eskulap firmy Nexus Polska lub Medis
firmy Kamsoft S.A.) lub oświadczenie, że Wykonawca zrealizuje przedmiot zamówienia w obszarze dotyczącym ingerencji w dane
przetwarzane przez system, nie naruszając postanowień licencyjnych i gwarancyjnych dla systemu medycznego i będzie
gwarantował jego poprawne monitorowanie po zakończeniu prac integracyjnych

5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Tak

5.10.) Przedmiotowe środki dowodowe podlegające uzupełnieniu po złożeniu oferty:
1. katalog lub folder lub karta katalogowa lub opis techniczny lub ulotki firmowe producenta jednoznacznie opisujące
zaoferowane rozwiązania.
- certyfikacje w zakresie: Świadczenia usługi Security Operation Center - reagowania na zagrożenia cyberbezpiczeństwa,
zgodnie z normą ISO ISO/IEC 27001:2017 dla producenta Systemu SIEM 
- minimum jedno z dwóch uprawnienień/autoryzacji jednego z producentów systemów HIS (Eskulap firmy Nexus Polska lub
Medis firmy Kamsoft S.A.) lub oświadczenie, że Wykonawca zrealizuje przedmiot zamówienia w obszarze dotyczącym
ingerencji w dane przetwarzane przez system, nie naruszając postanowień licencyjnych i gwarancyjnych dla systemu
medycznego i będzie gwarantował jego poprawne monitorowanie po zakończeniu prac integracyjnych

5.11.) Wykaz innych wymaganych oświadczeń lub dokumentów:
1. Pełnomocnictwo do podpisania oferty (jeśli dotyczy)

SEKCJA VI - WARUNKI ZAMÓWIENIA

6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie

6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie

6.4.) Zamawiający wymaga wadium: Nie

6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie

6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
zgodnie z rozdziałem 12 SWZ

6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na
sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY

7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie

7.3.) Zamawiający przewiduje zmiany umowy: Nie
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7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją
zamówienia: Nie

SEKCJA VIII – PROCEDURA

8.1.) Termin składania ofert: 2023-10-03 10:00

8.2.) Miejsce składania ofert: Ofertę, wraz z załącznikami, należy złożyć za pośrednictwem Platformy on-line działającej pod
adresem https://e-propublico.pl

8.3.) Termin otwarcia ofert: 2023-10-03 11:00

8.4.) Termin związania ofertą: do 2023-11-01
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	3.5.) Informacje o środkach komunikacji elektronicznej, przy użyciu których zamawiający będzie komunikował się z wykonawcami - adres strony internetowej: https://e-propublico.pl
	3.6.) Wymagania techniczne i organizacyjne dotyczące korespondencji elektronicznej: zgodnie z rozdziałem 13 SWZ
	3.8.) Zamawiający wymaga sporządzenia i przedstawienia ofert przy użyciu narzędzi elektronicznego modelowania danych budowlanych lub innych podobnych narzędzi, które nie są ogólnie dostępne: Nie
	3.12.) Oferta - katalog elektroniczny: Nie dotyczy
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	SEKCJA IV – PRZEDMIOT ZAMÓWIENIA
	4.1.) Informacje ogólne odnoszące się do przedmiotu zamówienia.
	4.1.1.) Przed wszczęciem postępowania przeprowadzono konsultacje rynkowe: Nie
	4.1.2.) Numer referencyjny: SZW/DZP/107/2023
	4.1.3.) Rodzaj zamówienia: Usługi
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	4.1.8.) Możliwe jest składanie ofert częściowych: Nie
	4.1.13.) Zamawiający uwzględnia aspekty społeczne, środowiskowe lub etykiety w opisie przedmiotu zamówienia: Nie
	4.2. Informacje szczegółowe odnoszące się do przedmiotu zamówienia:
	4.2.2.) Krótki opis przedmiotu zamówienia
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	4.2.8.) Zamówienie obejmuje opcje: Nie
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	4.2.11.) Zamawiający przewiduje wznowienia: Nie
	4.2.13.) Zamawiający przewiduje udzielenie dotychczasowemu wykonawcy zamówień na podobne usługi lub roboty budowlane: Nie
	4.3.) Kryteria oceny ofert
	4.3.1.) Sposób oceny ofert: zgodnie z rozdziałem 21 SWZ
	4.3.2.) Sposób określania wagi kryteriów oceny ofert: Procentowo
	4.3.3.) Stosowane kryteria oceny ofert: Kryterium ceny oraz kryteria jakościowe
	Kryterium 1
	4.3.5.) Nazwa kryterium: Cena
	4.3.6.) Waga: 60
	Kryterium 2
	4.3.4.) Rodzaj kryterium:
	4.3.5.) Nazwa kryterium: Okres gwarancji
	4.3.6.) Waga: 40
	4.3.10.) Zamawiający określa aspekty społeczne, środowiskowe lub innowacyjne, żąda etykiet lub stosuje rachunek kosztów cyklu życia w odniesieniu do kryterium oceny ofert: Nie

	SEKCJA V - KWALIFIKACJA WYKONAWCÓW
	5.1.) Zamawiający przewiduje fakultatywne podstawy wykluczenia: Tak
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	5.7.) Wykaz podmiotowych środków dowodowych na potwierdzenie spełniania warunków udziału w postępowaniu: Wykonawca wraz z ofertą zobowiązany jest złożyć: 1. Oświadczenie o niepodleganiu wykluczeniu oraz spełnianiu warunków udziału  2. Oświadczenie wykonawców wspólnie ubiegających się o udzielenie zamówienia  3. załącznik nr 2 do SWZ - OPZ 4. wzór oferty na dostawy 5. Odpis lub informacja z KRS lub CEIDG 6. Ubezpieczenie od odpowiedzialności cywilnej 7. Dokument potwierdzający, że nie otwarto likwidacji wykonawcy 8. Wykaz dostaw lub usług 9. katalog lub folder lub karta katalogowa lub opis techniczny lub ulotki firmowe producenta jednoznacznie opisujące zaoferowane rozwiązania. - certyfikacje w zakresie: Świadczenia usługi Security Operation Center - reagowania na zagrożenia cyberbezpiczeństwa, zgodnie z normą ISO ISO/IEC 27001:2017 dla producenta Systemu SIEM  - minimum jedno z dwóch uprawnienień/autoryzacji jednego z producentów systemów HIS (Eskulap firmy Nexus Polska lub Medis firmy Kamsoft S.A.) lub oświadczenie, że Wykonawca zrealizuje przedmiot zamówienia w obszarze dotyczącym ingerencji w dane przetwarzane przez system, nie naruszając postanowień licencyjnych i gwarancyjnych dla systemu medycznego i będzie gwarantował jego poprawne monitorowanie po zakończeniu prac integracyjnych
	5.9.) Zamawiający przewiduje uzupełnienie przedmiotowych środków dowodowych: Tak
	5.10.) Przedmiotowe środki dowodowe podlegające uzupełnieniu po złożeniu oferty:
	5.11.) Wykaz innych wymaganych oświadczeń lub dokumentów:

	SEKCJA VI - WARUNKI ZAMÓWIENIA
	6.1.) Zamawiający wymaga albo dopuszcza oferty wariantowe: Nie
	6.3.) Zamawiający przewiduje aukcję elektroniczną: Nie
	6.4.) Zamawiający wymaga wadium: Nie
	6.5.) Zamawiający wymaga zabezpieczenia należytego wykonania umowy: Nie
	6.6.) Wymagania dotyczące składania oferty przez wykonawców wspólnie ubiegających się o udzielenie zamówienia:
	6.7.) Zamawiający przewiduje unieważnienie postępowania, jeśli środki publiczne, które zamierzał przeznaczyć na sfinansowanie całości lub części zamówienia nie zostały przyznane: Tak

	SEKCJA VII - PROJEKTOWANE POSTANOWIENIA UMOWY
	7.1.) Zamawiający przewiduje udzielenia zaliczek: Nie
	7.3.) Zamawiający przewiduje zmiany umowy: Nie
	7.5.) Zamawiający uwzględnił aspekty społeczne, środowiskowe, innowacyjne lub etykiety związane z realizacją zamówienia: Nie

	SEKCJA VIII – PROCEDURA
	8.1.) Termin składania ofert: 2023-10-03 10:00
	8.2.) Miejsce składania ofert: Ofertę, wraz z załącznikami, należy złożyć za pośrednictwem Platformy on-line działającej pod adresem https://e-propublico.pl
	8.3.) Termin otwarcia ofert: 2023-10-03 11:00
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