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Opis Przedmiotu Zamowienia

Przedmiotem zamodwienia jest

Etap [ i jedyny oznaczony jako — AUDYT O - ustuga przeprowadzenia audytu
(audyt Ochrony Danych Osobowych,Wymagan Krajowych Ram
Interoperacyjnosci, Wymagan Operatora Ustugi Kluczowej po decyzjio
wyznaczeniu na Operatora Ustug Kluczowych bezpieczenstwa systemu
informacyjnego wykorzystywanego do Swiadczenia ustugi kluczowej, zwanego
dalej "audytem" u operatora ustugi kluczowej zgodnie z wymogami ustawy o
krajowym systemie cyberbezpieczenstwa oraz aktéw powigzanych pod katem
ich zgodnos$ci z przepisami oraz normami, o ktérych mowa ponizej oraz
przygotowanie i przekazanie Zamawiajagcemu pisemnego sprawozdania z
przeprowadzonego audytu wrazz dokumentacjg z przeprowadzonego audytu,
zwanego dalej ,raportem”.

2.Na podstawie zebranych dokumentéw i dowodéw w ramach Etapu [ audytorzy

sporzadza pisemne sprawozdanie z przeprowadzonego audytu zgodne z
szablonem sprawozdania z audytu zgodnego z ustawg KSC, opracowanym
przez Ekspertow z ISSA Polska - Stowarzyszenia do spraw Bezpieczenstwa
Systeméw Informacyjnych oraz IIA Polska - Instytutu Audytoréow
Wewnetrznych pod nadzorem O&wczesnego Ministerstwa Cyfryzacji
(https://www.gov.pl/web /baza-wiedzy/szablony-audytudla-operatorow-
uslug-kluczowych

3.Celem audytu jest potwierdzenie zgodnoSci bezpieczenstwa systemu

informacyjnego wykorzystywanego do S$wiadczenia Ustug Kluczowych z
wymaganiami ustawy o krajowym systemie cyberbezpieczenstwa.

Ocena bezpieczenstwa systemu informacyjnego wykorzystywanego do
Swiadczenia wustug Kkluczowych realizowanych przez Szpital oraz
identyfikacja i analiza luki zgodnos$ci z wymaganiami ustawy o krajowym
systemie cyberbezpieczenstwa przeprowadzona powinna zosta¢ w oparciu
0 10 obszaréw t;.:

Obszar 1: Organizacja zarzadzania bezpieczenstwem informacji
Obszar 2: Procesy zarzadzania bezpieczenstwem informacji

Obszar 3: Zarzadzanie ryzykiem

Obszar 4: Monitorowanie i reagowanie na incydenty bezpieczenstwa
Obszar 5: Zarzadzanie zmiang

Obszar 6: Zarzadzanie ciggtoscig dziatania

Obszar 7: Utrzymanie systemow informacyjnych

Obszar 8: Utrzymanie i rozwo0j systemow informacyjnych

Obszar 9: Bezpieczenstwo fizyczne

Obszar 10: Zarzadzanie bezpieczenstwem i ciggtoscig dziatania tancucha
ustug
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1.

Szczegotowy opis przedmiotu zamowienia

1. Przeprowadzenie audytu w zakresie sprawdzenia dostosowania
Zamawiajacego jako operatora ustugi kluczowej do wymogoéw ustawy z
dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (zwana
dalej Ustawg), wraz z powigzanymi aktami wykonawczymi, w zakresie
wymagan, jakie operatorzy ustug kluczowych zobowigzani sg speiic¢ na
podstawie decyzji o uznaniu za operatora ustugi kluczowej, a w tym:

a. wykonanie audytu zerowego bezpieczenstwa, w tym

inwentaryzacji obszaréw z przetwarzaniem informacji w systemach
informacyjnych wraz z otoczeniem,

identyfikacja informacji i jej klasyfikacja,

inwentaryzacja zasobow infrastruktury teleinformatyczne;j,
oprogramowania i obszaro6w bezpiecznych,

identyfikacja podatnosci,

identyfikacja dostawcéw,

inwentaryzacja procedur,

przeglad dokumentacji,

zidentyfikowaniu wszelkich niezgodno$ci i wdrozenie dziatan
naprawczych,

b. przeprowadzenie audytu bezpieczenstwa systemu informacyjnego
wykorzystywanego do Swiadczenia ustugi kluczowej zgodnego z wymogami
ustawy KSC w szczeg6lnosci zgodnie z zapisem art. 15 ust. 2 pkt 2 lit a ustawy
KSC, w tym:

Weryfikacja przywodztwa

Weryfikacja polityk bezpieczenstwa

Weryfikacja rol, odpowiedzialnosci i uprawnien

Weryfikacja dziatan odnoszacych sie do ryzyka i szans

Weryfikacja wsparcia dla SZBI, w tym zasoby, kompetencje,
uswiadamianie, komunikacje i dokumentowanie

Weryfikacja dziatan operacyjnych i ciggtosci dziatania

Weryfikacja adekwatno$ci zabezpieczen do zidentyfikowanych zagrozen,
Weryfikacja oceny wynikéw SZBI w tym monitorowanie, pomiary,
analiza, ocena, audyty wewnetrzne i przeglady zarzadzania

Weryfikacja cigglego doskonalenia

Weryfikacja zgodnosci dokumentacji z normami i stanem faktycznym

Wymagania dotyczace Wykonawcy

W postepowaniu moze wzig¢ udzial Wykonawca, ktory dysponuje zespotem
spethiajagcym wymagania ustawy o krajowym systemie cyberbezpieczenstwa.
Audyt musi zosta¢ przeprowadzony przez osobe posiadajagca uprawnienia



wykazane w rozporzadzeniu Ministra Cyfryzacji z dnia 12 pazdziernika 2018
r. w sprawie wykazu certyfikatow uprawniajacych do przeprowadzenia
audytu (Dz.U. poz. 1999) w rozumieniu art. 15 ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (t.j. Dz. U.z 2020 r. poz. 1369 z pdzn.
zm.).

2.

Wykonawca musi posiada¢ doswiadczenie w przeprowadzaniu co najmniej
2 ustlug audytorskich na kwote nie mniejsza niz 20.000,00 =zt
odpowiadajacych swoim rodzajem ustudze stanowigcej przedmiot
zamoOwienia w przeciagu 4 lat od terminu sktadania ofert

. Dodatkowo celem zapewnienia bezpieczenstwa informacji

przekazywanych w ramach realizacji przedmiotu zamoéwienia Wykonawca
musi posiada¢ aktualny certyfikat zgodno$ci z wymaganiami normy
[S027001, wydany przez jednostke oceniajaca zgodnos$¢, akredytowang
przez Polskie Centrum Akredytacji.

W celu potwierdzenia spetnienia powyzszych wymagan Wykonawca
zobowigzany jest do przedtozenia waes , wykazu os6b
przewidzianych do realizacji zamo6wienia, kopu certyflkatow oraz wykazu
zrealizowanych ustug audytorskich.

. Audytorzy zobowigzani s3 do zachowania w tajemnicy informacji

uzyskanych w zwigzku z przeprowadzonym audytem, z zachowaniem
przepisoOw o ochronie informacji niejawnych i innych informacji prawnie
chronionych.

Podstawowe informacje dotyczace Szpitala Wojewddzkiego w Poznaniu -
w zwigzku z koniecznos$cig zabezpieczenia teleinformatycznego Szpitala
szczegOtowe informacje zostang podane na etapie realizacji zadania.

Liczba lokalizacji: 3

Ogolna liczba pracownikéw: 1800

Liczba pracownikéw IT: 6 os6b

[lo$¢ systemoéw wykorzystywanych do §wiadczenia ustugi kluczowej: 6
Liczba stanowisk komputerowych: >500

Oczekiwany produkt finalny.

Zamawiajacy wymaga, aby produkt finalny stanowita ocena systemu
bezpieczenistwa cybernetycznego Zamawiajgcego zgodnie z Ustawg,
obejmujaca:

ETAPI:

Opracowanie raportu przeprowadzonej analizy zgodnie z metodyka wymagang
w ustawie o KSC, zawierajacego:

okreslenie niezgodnosci,



e dla zgodnosci okreSlenie potencjatu do doskonalenia i opracowanie
rekomendacji dotyczacych wdrozenia wymaganych ustawg zabezpieczen
organizacyjnych i technicznych

e Wytyczne, rekomendacje oraz opisy techniczne rozwigzan (wraz z
szacunkowa wyceng) dotyczace sposobu wdrozenia odpowiednich, do
oszacowanego ryzyka, sSrodkow technicznych i organizacyjnych



