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Wersja Data Tre$¢ / Zmiana Autor
0.10 07.02.2023 Dokument przekazany do weryfikacji Wykonawca
Dokument uwzgledniajgcy ustalenia ze spotkania z dn.
0.20 08.02.2023 08.02.2023 Wykonawca
Dokument uwzgledniajgcy ustalenia ze spotkania z dn.
0.30 14.02.2023 14.02.2023 Wykonawca
Dokument uwzgledniajgcy ustalenia ze spotkania z dn.
0.40 17.02.2023 17.02.2023 Wykonawca
0.50 24.02.2023 Dokument uwzgledniajacy uwagi do poprzedniej wersji Wykonawca
0.60 27.02.2023 Dokument uwzgledniajacy uwagi do poprzedniej wersji Wykonawca
0.70 17.03.2023 Dokument uwzgledniajacy uwagi do poprzedniej wersji Wykonawca
0.71 20.03.2023 Dokument uwzgledniajacy uwagi do poprzedniej wersji Wykonawca
0.72 14.04.2023 Dokument uwzgledniajacy uwagi do poprzedniej wersji Wykonawca
Dokument gotowy jako zatgcznik do produktu Ela-1-8- ..
0.80 17.04.2023 S Specyfikacje interoperacyjnosci (wersja 1.00) Zamawiajacy
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1 Wstep

1.1 Cel dokumentu

Dokument zostat wytworzony na potrzeby Zamawiajgcego w celu przekazania Partnerom Projektu.
Dokument stanowi element dokumentacji analitycznej, na ktérg sktada sie w szczegélnosci dokumentacija
techniczna przetargowa, wszelkie rekomendacje wydawane PP do tej pory przez Zamawiajgcego oraz
dokumentacja specjalistyczna, ktéra bedzie wytwarzana w trakcie realizacji projektu MSIM2, w
szczegblnosci Specyfikacje interoperacyjnosci, ktére bedg stanowié techniczng podstawe do integracji
systemow dziedzinowych funkcjonujacych u PP z platformg MSIM. Powyisze Specyfikacje majg byc
wytworzone do dnia 24 kwietnia 2023 roku.

Niniejszy dokument opisuje jedynie czes¢ przeptywdw zwigzanych z danymi obrazowymi i ma za zadanie
opisac ogdlng koncepcje integracji. W ramach platformy MSIM istniejg takze przeptywy zwigzane z innymi
typami danych, m.in. dokumentami HL7 CDA, danymi pacjenta, ktérych ten dokument nie opisuje.

Poza wspomniang Specyfikacjg interoperacyjnosci, zakres integracji opisujg dokumenty:

e Rekomendacje dla podmiotéw leczniczych — Partneréw MSIM (wersja 08.06.2022),
e Szczegbtowy Opis Przedmiotu Zamdwienia na przygotowanie, wdrozenie i utrzymanie Platformy
MSIM wraz z zatgcznikami

1.2 Stownik pojec¢ i akronimoéw

Termin Opis

PP Partner Projektu

Portal Portalu Pacjenta lub Portalu pracownika medycznego
FHIR Standard HL7 FHIR
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2 Przeptyw danych obrazowych

Uwagi ogdlne:

Dla przejrzystosci diagramdéw nie uwzgledniano proceséw uwierzytelniania oraz przekazywania danych
audytowych, ktdre bedg wymagane przy wywotywaniu transakcji IHE.

Repozytorium XDS obstuguje nastepujace typy dokumentow:

e Dokumenty zgodne zHL7CDA, w tym dokumenty HL7 CDA z zatgczonymi w metadanych XDS danymi
pozwalajgcymi na wygenerowanie odnosnika do dokumentu w systemie PACS (pole
referenceldLlist, jednoznaczny identyfikator PACS)

e Dokumenty zgodne z DICOM Manifest,

e Dokumenty zgodne z DICOM Key Objects Selection (KOS) , pod warunkiem, ze ich struktura jest
zgodna z DICOM Manifest oraz ze zawierajg przynajmniej dane niezbedne do pdiniejszego
wywotania zadania RAD-55 (WADO-URI) lub RAD-107 (WADO-RS)

Inne typy dokumentdw nie sg obstugiwane i préba ich dodania do repozytorium XDS bedzie odrzucana. W
szczegblnosci nie sg obstugiwane pliki DICOM bedgce wynikiem badania obrazowego oraz DICOM Study
Report.

W przypadku dokumentéw zgodnych z PIK HL7CDA wymagane jest, aby byty one prawidtowo podpisane. W
przypadku plikéw DICOM Manifest i DICOM KOS podpis jest opcjonalny, ale jesli istnieje, musi by¢
poprawny.

2.1 Konfiguracja wstepna

Pierwszym krokiem integracji systemu dziedzinowego Partnera Projektu jest skonfigurowanie adresu
systemu PACS, ktory bedzie obstugiwat pdzniejsze zagdania WADO. Dodanie i pdzniejsza aktualizacja tych
danych pozwoli dynamicznie reagowac na wszelkie zmiany konfiguracji po stronie Partneréw Projektu (np.
zmiany w adresacji sieci, zmiana dostawcy PACS).

Dane dotyczgce adreséw poszczegdlnych systemdéw PACS bedg przechowywane w zasobach FHIR Endpoint
https://hl7.org/fhir/R4/endpoint.html Profil dla zasobu Endpoint zostanie opisany w pdzniejszym terminie.

Jako connectionType powinien zosta¢ ustawiony (zgodnie ze stownikiem https://hl7.org/fhir/r4/valueset-

endpoint-connection-type.html ):

dicom-wado-rs dla systemdéw wspierajgcych komunikacje po WADO-RS
dicom-wado-uri dla systemdéw wspierajgcych komunikacje po WADO-URI

W przypadku systemdw wspierajgcych oba standardy powinny zosta¢ dodane dwa zasoby Endpoint.
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sd Dodanie i aktualizacja zasobu

Endpoint /

il

{from Aktorzy)
[

System podmiotu medycznego
|

OAuth2 Request():

Komponent Centralny rejestr
uwierzytelniania i systemdw FHIR
autoryzacji

—

token

e o ___

FHIR Endpoint|)

2.2 Rejestracja danych obrazowych

Rejestrowanie danych obrazowych bedzie realizowane transakcjg Provide and Register Imaging Document
Set.b [RAD-68]. Musi ono zosta¢ poprzedzone zgdaniem o token SAML.

Plik DICOM Manifest rejestrowany transakcjg RAD-68 musi zawieraé przynajmniej nastepujgce dane:

Nazwa Krotnosé
studyUID 1..1

Typ danych Opis / tag DICOM

string Unikalny

identyfikator

badania.

Study Instance UID
(0020,000D)
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seriesUID 1..N string Unikalny
identyfikator serii
danych obrazowych.

Series Instance UID
(0020,000E)

objectUID 1..N string Unikalny
identyfikator obiektu
DICOM.

Referenced SOP

Instance UID
(0008,1155)

Dokument powinien by¢ zgodny przynajmniej ze strukturg wymagang przez transakcje RAD-68:

Attribute Name Tag Imaging Document Source

Study Instance UID (0020,000D) R
Referenced Series Sequence (0008,1115) R
> Series Instance UID (0020,000E) R
> Retrieve AE Title (0008,0054) R+
= Retrieve Location UID (0040.E011) R+
> Storage Media File-Set ID (0088,0130) 0]
> Storage Media File-Set UID (0088,0140) O
> Referenced SOP Sequence (0008,1199) R
== Referenced SOP Class UID (0008,1150) R
= Referenced SOP Instance UID (0008,1155) R

R pole wymagane

R+ pole wymagane jesli jest dostepne

0] opcjonalne

Szczegdty dotyczace struktury zawarte sg w zatgczniku IHE Radiology (RAD) Technical Framework

Volume 2 (IHE_RAD_TF_Vol2.pdf) w rozdziale 4.68.4.1.2.1.1 Manifest KOS Document.
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Podczas operacji dodawania do repozytorium dokumentu HL7CDA typu Opis wyniku badania obrazowego
opcjonalnie mozna wskazac¢ jako powigzanie dodany wczesniej dokument DICOM Manifest. Mozna to
zrealizowaé w nastepujacy sposéb:

e Wskazujagc ExternalDocument w dokumencie HL7CDA

LUB

e Dodajacasocjacje XDStypuurn:ihe:iti:2007:AssociationType :APND wskazujgcgten

dokument

sd Rejestracja danych obrazowych /

-
L

System podmiotu medycznego
|

{from Aktorzy)

™y
J

Komponent
uwierzytelniania i
autoryzacji

SamlRequest(): token

XD5 Repository

=== ==

RAD-6E (DICOM Manifest)

2.3  Wyswietlenie danych obrazowych

W przypadku zgdania wyswietlenia danych obrazowych na Portalu Pacjenta lub Portalu pracownika
medycznego nastgpi pobranie przez Portal pliku DICOM manifest, a nastepnie zostang wyekstrahowane z
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niego dane niezbedne do wywotania transakcji RAD-55 (WADO-URI) lub RAD-107 (WADO-RS). Jako adres
bazowy wywotania zostanie uzyty adres pozyskany z zasobu Endpoint przypisanego danemu PP.

Przed wywofaniem zadania WADO nastgpi uwierzytelnienie uzytkownika w regionalnym systemie
Komponent uwierzytelniania i autoryzacji. Lokalny system PACS powinien zweryfikowac¢ uprawnienia
dostepu do zasobow na podstawie tokena dotgczonego do zgdania RAD-107 (lub RAD-55). Token bedzie
zawierat m.in. identyfikatory studyUID dokumentéw, do ktérych uzytkownik wysytajacy zgdanie ma dostep.

System po stronie Partnera Projektu musi w petni obstugiwac transakcje IHE RAD-55 (WADO-URI) lub IHE
RAD-107 (WADO-RS) jako aktor Imaging Document Source, w szczegdlnosci obstugiwaé poprawnie IHE

ATNA.

System po stronie Partnera powinien obstugiwa¢ przynajmniej nastepujgce odpowiedzi:

Status Kod Opis
Success | 200 (OK) Poprawna obstluga zapytania i zwrdcenie kompletnej odpowiedzi.
206 (Partial Poprawna obstuga zapytania i zwrdcenie cze$ciowej odpowiedzi.
Content) Tylko dla zapytan zgodnych z RFC 7233.
Failure | 403 W przypadku zadania, gdzie weryfikacja uprawnien nie powiodta
(Forbidden) si¢ (np. brak tokena, token wygast)
404 (Not W przypadku zadania pobrania dokumentu tymczasowo
Found) niedostgpnego.
Opcjonalnie w przypadku WADO-RS, jesli mozliwe jest okreslenie
czasu, kiedy dokument bedzie dostepny, nalezy go podaé w
formacie 1SO 8601:
{
"available: " 2023-03-22T14:44:13.000+02:00"
}
406 (Not W przypadku zadania pobrania w formacie nieobstugiwanym przez
Acceptable) serwer. Takze wtedy, kiedy serwer nie obstuguje zapytan zgodnych
z RFC 7233.
410 (Gone) W przypadku Zadania pobrania dokumentu niedostepnego na state.
413 (Payload W przypadku zadania pobrania zbyt duzych plikow. Ograniczenie
Too Large) rozmiaru jest definiowane po stronie serwera — klient powinien
obstuzy¢ dowolny rozmiar pliku.
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sd Wyswietlenie danych obrazowych /

-
Portal pracownika Repozytorium XDS Centralny rejestr Komponent uwierzytelriania i Lokalny PACS
medycznego systemow FHIR autoryzacji Regionalnej
Platformy MSIM
Uzytkownik portalu pracownika ¥
medycznego
|
(from Aktorzy)
|

1 wyswietlDokumentObrazowy()

T T
I l
| l
I l
I 1
I |
| I
I l
I l
I |
I 1
TI-43(): DICOM Manifest | |
- i !
| |
I l
I 1
(=== I l
I l
FHIR Request{): FHIR Endpoint . ; :
T I l
I I 1
| | l
77777777777777 N I l
< | | I
I I l
Oauth2 Request(): token ! ! :
I l l
I | |
| I I
e e — F—m———————— dmm e ——— - l
I 1 1
| I | I
| RAD-107 | 1
t t t
I “ I I
I l I
I | | weryfikacjaUprawnierif)
| I
I 1
I l
I 1
| | e ————
| |
| I |
e — e lem oo B —
| | |
I l I
I l I l
ke e - I l I l
I l I l
T T I l I l
I l I l
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sd Wyswietlenie danych obrazowych (lokalny PACS) /

"
Repozytorium XDS Centralny rejestr Komponent uwierzytelniaria i Lokalny PACS innego
systemdw FHIR autoryzacji Regionalnej podmiotu
Platf MSIM
System podmiotu medycznego g1
I
(from Aktorzy) : : : :
[ | | | |
I
| TI-43(): DICOM Manifest | | | |
I I I
I I I
I I I
I I I
i e | | |
I I I
T I I I
FHIR Request(): FHIR Endpoint | | 1
quest() -ndp o ! !
I I I
I I I
1 1 1
I I I
i R ) e el l l
I I I
1 1 1 1
I I I I
| | | |
OAuth2 Request(): token ! . :
I I I
I I I
I I I
R e o o e I
< I I I
I I I
I I I I
| RAD-107(}: DICOM | |
- |-
| |
I I
: : _weryfikacjaUprawnien(]
| -
I
I
et >
|
i [ L]

B e e |
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2.4 Zakres integracji Partnerow

W celu umozliwienia dziatania platformy w zakresie danych obrazowych dostawcy systemdw Partneréw
Projektu muszg dokonac nastepujacych dostosowan:

1. Umozliwi¢ dodawanie do Repozytorium regionalnego XDS dokumentu DICOM Manifest za pomoca
transakcji IHE RAD-68.

2. Obstuzy¢ w lokalnych systemach PACS interfejs IHE RAD-55 (WADO-URI) lub IHE RAD-107 (WADO-
RS). Rekomendowane jest wykorzystywanie IHE RAD-107 jako nowszego i wydajniejszego
rozwigzania.

3. Umozliwi¢ dodawanie zasobu HL7 FHIR Endpoint z informacjg o aktualnym adresie systemu PACS
wraz z informacjg o typie potaczenia (dicom-wado-rs/dicom-wado-uri). W przypadku obstugi przez
PACS obu standardéw, powinny istnie¢ dwa zasoby Endpoint z odpowiednimi typami.

4. Obstuzy¢ w lokalnych systemach PACS weryfikacje dotgczonego do WADO tokena OAuth2.

5. Na podstawie unikalnego identyfikatora PACS zawartego w metadanych XDS dokumentu DICOM
Manifest pobrac¢ adres bazowy lokalnego systemu PACS zapisany w zasobie HL7 FHIR Endpoint.

6. Umozliwic¢ lokalnemu systemowi PACS wystanie zagdania generowania tokena OAuth2 do Platformy
MSIM

7. Umozliwi¢ lokalnemu systemowi PACS pobranie dokumentu z zewnetrznego systemu PACS za
pomocg interfejsu IHE RAD-107 (WADO-RS) oraz opcjonalnie IHE RAD-55 (WADO-URI)*. Zaleca sie,
aby istniata mozliwos$¢ dotaczania pobranego pliku DICOM do lokalnej dokumentacji.

8. Umozliwi¢ lokalnej przegladarce DICOM wystanie zgdania generowania tokena OAuth2 do
Platformy MSIM

9. Umotzliwi¢ lokalnej przeglgdarce DICOM pobranie dokumentu z zewnetrznego systemu PACS za
pomocy interfejsu IHE RAD-107 (WADO-RS) oraz opcjonalnie IHE RAD-55 (WADO-URI)*.

(*) W przypadku integracji wykorzystujacej tylko WADO-RS czes$¢ dokumentéw DICOM z innych podmiotéw
udostepniajgcych jedynie interfejs WADO-URI nie bedzie dostepna z poziomu systemu lokalnego, a jedynie
z przegladarki w ramach Portalu Pracownika Medycznego.

Mozliwe jest podzielenie zadan na nastepujgce czesci:

Czes¢ Zakres Osiagniety cel

1 1,2,3,4 Udostepnienienie danych obrazowych systemom
portalowym Platformy MSIM oraz systemom
lokalnym Partneréw projektu

2 5,6,7 Umozliwienie zaimportowania danych obrazowych
zinnych podmiotéw do lokalnych systemdéw PACS
Partneréw projektu.

3 5,8,9 Umozliwienie wyswietlenia danych obrazowych
zinnych podmiotéw w lokalnych przegladarkach
DICOM Partneréw projektu.
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Dokumentacja integracyjna Propozycja przeptywu danych obrazowych COMARCH
pomiedzy systemami dziedzinowymi Partneréw
projektu a Platformg MSIM

Realizacja czesci 1 jest obligatoryjna niezaleznie od wyboru sposobu integracji. Cze$¢ 2 jest zalecanym
sposobem integracji w zakresie wymiany danych obrazowych pomiedzy Podmiotami. Jedli realizacja czesci
2 nie jest mozliwa ze wzgledu na ograniczenia techniczne systemow, nalezy zrealizowaé czes¢ 3. Mozliwa
jest takze realizacja zaréwno czesci 2, jak i 3 — taki sposéb integracji zapewni maksymalny zakres
funkcjonalny rozwigzania. Niezaleznie od powyzszych przed rozpoczeciem realizacji etapu 1 musi nastgpié
integracja systeméw Partnera z platformg MSIM w zakresie przekazywania i pobierania dokumentéw za
pomocg IHE XDS.b oraz w zakresie MPIl. W szczegdlnosci system lokalny Partnera musi obstugiwac
wyszukiwanie dokumentéw DICOM Manifest w Rejestrze regionalnym i pobieranie ich tresci z
Repozytorium regionalnego XDS.

Architektura Platformy MSIM nie narzuca ktdre systemy Partneréw majg realizowac poszczegdlne zakresy
funkcjonalne. Dodawanie plikdw DICOM manifest do repozytorium regionalnego moze realizowac¢ zaréwno
system PACS, jak i system HIS. Podobnie generowanie tokendw moze by¢ realizowane przez wspdlng ustuge
na poziomie Partnera wspotdzielong przez systemy. W celu utatwienia procesu integracji Architektura
Platformy MSIM dopuszcza funkcjonowanie komponentéw posredniczgcych (tzw. Proxy) udostepniajgcych
interfejs WADO-URI lub WADO-RS, a nie bedacych integralng czescig systemu PACS.
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