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Produkt specjalistyczny

Specyfikacje Interoperacyjnosci

1 Informacje o dokumencie
1.1 Cel dokumentu

COMARCH

Specyfikacja interoperacyjnosci jest zestawem wymagan i standardow, ktére zapewniajg, ze systemy, aplikacje

oraz moduty sg w stanie dziata¢ ze sobg w sposéb efektywny i zgodny.

Niniejszy dokument opisuje szczegdtowo poszczegdlne zakresy integracji, ktére nalezy wykonac, aby

zintegrowac system zewnetrzny z platformg MSIM.

1.2 Stownik pojec i akronimow

Termin
Platforma
RRDM
IHE

HL7 CDA

HL7 FHIR

Token SAML

EDM
KeyCloak
DICOM
PACS

HIS
PIK HL7 CDA
IdP

Opis
Platforma MSIM
Regionalne Repozytorium Dokumentéw Medycznych

Integrating the Healthcare Enterprise — Miedzynarodowa organizacja
specyfikujgca profile interoperacyjnosci, m.in. profil integracyjny XDS.b.

Standard HL7 definiujacy sktadnie i semantyke dokumentéw
medycznych

Standard HL7 definiujgcy formaty i modele danych oraz interfejs
komunikacyjne aplikacji

Token potwierdzajgcy tozsamosc¢ uzytkownika zgodny z protokotem
SAML

Elektroniczna Dokumentacja Medyczna
System do zarzgdzania tozsamoscig i dostepem
standard obrazowania cyfrowego i wymiany obrazéw w medycynie

System archiwizacji obrazu i komunikacji (ang. picture archiving and
communication system, w skrdcie PACS) — technologia przetwarzania
obrazéw medycznych, ktdra zapewnia ekonomiczny sposéb sktadowania
oraz wygodny dostep do obrazéw z réznych zrodet

Szpitalny System Informatyczny
Polska Implementacja Krajowa HL7 CDA

Identity Provider — system odpowiedzialny za tworzenie, utrzymanie i
zarzadzanie informacjami o tozsamosci uzytkownikéw

2  Zakres integrac;ji

2.1  Wpykorzystane standardy

Platforma MSIM wykorzystuje nastepujgce standardy i profile integracyjne:
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Standardy Odniesienie

HL7 CDA, PIK HL7 CDA Specyfikacja w standardzie HL7 Templates (format
DECOR)

DICOM Zatgcznik Propozycja przeptywu danych
obrazowych

IHE XDS.b, IHE XDS-I.b Specyfikacja w standardzie HL7 Templates (format
DECOR)

IHE PIXv3/PDQv3 Specyfikacja w standardzie HL7 Templates (format
DECOR)

IHE DSUB Specyfikacja w standardzie HL7 Templates (format
DECOR)

IHE XUA Rozdziat 4

HL7 FHIR Specyfikacja FHIR - StructureDefinition

2.2  Definicja identyfikatoréw OID wykorzystywanych w Platformie MSIM

OID

Opis

2.16.840.1.113883.2.48.3.5

OID gtéwny Wojewddztwa Matopolskiego

2.16.840.1.113883.2.48.3.5.1

Identyfikator domeny regionalnej MSIM (homeCommunityld)

2.16.840.1.113883.2.48.3.5.2.X

Definicje ART-DECOR

2.16.840.1.113883.2.48.3.5.3.X

Identyfikatory w ramach domeny regionalnej MSIM

2.16.840.1.113883.2.48.3.5.3.1

OID regionalnego identyfikatora pacjenta

2.16.840.1.113883.2.48.3.5.4.X

Identyfikatory systemdéw wchodzacych w sktad Platformy

2.3 Obszary biznesowe

Platformy

Ponizej przedstawiono zakresy obszarow biznesowych obstugiwanych przez Platforme

MSIM:

Obszar Wykorzystane standardy Czy obligatoryjny

Dane pacjentéw HL7 FHIR lub IHE PIX/PDQ Tak, w petnym zakresie (zapisywanie,
odczytywanie, notyfikacje o
zmianach)

Dane placéwek i ustug HL7 FHIR Nie, dane placéwek na potrzeby
Portalu Pacjenta moga by¢
zapisywane w zasobach HL7 FHIR lub
by¢ uzupetniane recznie w ramach
Modutu Administracyjnego

Dane pracownikéw HL7 FHIR Nie, dane pracownikdw na potrzeby

(informacyjne)

Portalu Pacjenta mogg by¢
zapisywane w zasobach HL7 FHIR lub
by¢ uzupetniane recznie w ramach
Modutu Administracyjnego

Dane pracownikéw KeyCloak API Tak, w petnym zakresie (zapisywanie,

(uwierzytelnianie i
autoryzacja)

odczytywanie, uwierzytelnianie). W
zakresie zarzadzania uzytkownikami
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dopuszcza sie mozliwosc recznego
aktualizowania danych pracownikéw
za pomocg GUI Modutu
Administracyjnego)

Dane systemoéw HL7 FHIR Tak, przynajmniej w zakresie
systemow Lokalne repozytorium EDM
i lokalny system PACS

Dokumenty medyczne IHE XDS.b, IHE RMD Tak, w petnym zakresie (zapisywanie,

zgodne z PIK HL7 CDA odczytywanie, notyfikacje o

zmianach)

Dokumenty zdigitalizowane | IHE XDS.b, IHE RMD Tak, w petnym zakresie (zapisywanie,
Specyfikacja pochodna dla odczytywanie, notyfikacje o
dokumentodw zdigitalizowanych zmianach)
znajduje sie w zatgczniku
MSIM_Decor

Dokumenty DICOM IHE XDS-I.b, IHE RMD Tak, w petnym zakresie (zapisywanie,

Manifest odczytywanie, notyfikacje o

zmianach)

Dokumentacja obrazowa DICOM WADO-URI, DICOM WADO- | Tak, przynajmniej w jednym ze
RS standardéw (odczytywanie i

zapisywanie)

Definicje StructureDefinition zasobéw HL7 FHIR znajdujg sie w zatgczniku MSIMFHIR.

3  0Ogdina charakterystyka platformy

Udostepnianie i wymiana dokumentdw medycznych zostanie zrealizowana w oparciu o koncepcje
architektoniczng repozytoriéw i rejestru dokumentdw opisang w profilu integracyjnym IHE XDS.b. Podmioty
bedace Partnerami Projektu MSIM, tworzg wspdlng domene instytucji wymieniajacych dane medyczne
okreslang przez profil IHE XDS.b jako XDS Affinity Domain. Wymiana dokumentéw medycznych bedzie sie
odbywac w obrebie grupy podmiotéw medycznych, ktére wspdlnie ustality zasady wymiany danych, dotyczgce
m. in.:

e regulacji prawnych wymiany danych medycznych i uprawnien dostepu do danych medycznych,

e zakresu i formatu wymienianej dokumentacji medycznej,

e zakresu metadanych wykorzystywanych do wyszukiwania wymienianych dokumentéw,

e zasad bezpieczenstwa i poufnosci wymiany dokumentéw medycznych,

e standardéw komunikacji w obrebie domeny oraz niezbednych wymagan infrastrukturalnych.
Systemy bedace Zrédtem dokumentéw medycznych (systemy lokalne partneréow projektu oraz portal
pracownika medycznego w przypadku platformy regionalnej) przekazujg metadane i zawartos$¢ tych
dokumentéw do repozytoridw. Komponent repozytorium przechowuje trwale dokumenty i przekazuje ich
metadane do rejestru, ze wskazaniem, w ktérym repozytorium znajduje sie okreslony dokument. Istnieje wiele
repozytoriow dokumentéw medycznych w obrebie affinity domain. Partnerzy projektu powinni uruchamiaé
wtasne lokalne repozytoria zgodne z profilem IHE XDS.b. W ramach Platformy MSIM powstanie dodatkowo
regionalne repozytorium dokumentéw medycznych. Okreslone w ramach projektu typy dokumentéw beda
musiaty by¢ zapisywane do repozytorium regionalnego, niezaleznie od ich przekazywania do repozytorium
lokalnego. Dane medyczne z dokumentéw przekazywanych do repozytorium regionalnego beda
ekstrahowane i gromadzone w osobnym komponencie na potrzeby wtérnego wykorzystania danych.
Dokumenty medyczne w repozytoriach lokalnych bedg jedynie udostepnione do pobrania i nie beda
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przetwarzane w inny sposéb. Repozytorium umozliwia réwniez pobranie dokumentu medycznego na
podstawie jego unikalnego identyfikatora.

Zgodnie z profilem IHE XDS.b w ramach Platformy MSIM uruchomiony bedzie jeden, centralny rejestr
dokumentédw medycznych. Informacje o metadanych dokumentdéw zapisywanych w repozytoriach w ramach
domeny regionalnej przekazywane sg do rejestru regionalnego. Dane te stuzg do wyszukiwania dokumentéw
na platformie regionalnej wedtug kryteridw, ktdrych zakres wynika z zakresu metadanych dokumentdéw
okreslonych w obrebie affinity domain. Nie wszystkie dokumenty muszg byé rejestrowane w rejestrze
regionalnym — obowigzek ten dotyczy jedynie tych dokumentdéw, ktére zapisywane sg do repozytoridow
lokalnych w celu ich udostepnienia oraz dokumentéw, przekazywanych do repozytorium regionalnego.
Funkcjonalnosé¢ wyszukiwania w rejestrze regionalnym, ma na celu przede wszystkim okreslenie listy
dostepnych dokumentéw medycznych dla pacjenta oraz repozytoriéw, w ktérych sie one znajduja. Ze wzgledu
na fakt, iz ten sam dokument medyczny moze by¢ przechowywany w wielu repozytoriach (np. lokalnym i
regionalnym), w rejestrze moze istnie¢ wiecej niz jeden wpis dotyczgcy danego dokumentu. Daje to mozliwosé
wyboru, z ktérego repozytorium pobrany zostanie dokument, przy czym preferowane jest pobieranie
dokumentu z repozytorium regionalnego jako domysinego zrédta.

3.1 Elementy platformy
3.1.1 Modut administracyjny

Modut administracyjny pozwala na konfiguracje bezpieczenstwa, w tym zarzgdzanie rolami
oraz uprawnieniami uzytkownikow, zarzgdzanie bazami placéwek oraz pracownikéw
medycznych, zarzgdzanie pacjentami wraz z ich zgodami na dostep do danych oraz
definiowanie i dostosowanie ustawien innych elementéw platformy.

Komponent administracyjny zawiera elementy bazy zgod pacjentéw, stownikow, jednostek
organizacyjnych oraz pracownikéw medycznych.

3.1.1.1 Baza zgdd pacjentow

Baza zgdd pacjenta jest komponentem odpowiedzialnym za przechowywanie zgod
pacjenta na dostep do danych. Umozliwia tworzenie, edycje oraz usuwanie zgod. Posiada
réwniez mechanizm automatycznego usuwania zgdd po ich wygasnieciu. Dostarcza
interfejs programistyczny (API) zgodny ze standardem HL7 FHIR R4.

3.1.1.2 Komponent stownikow

Komponent odpowiedzialny za przechowywanie stownikow zgodny ze standardem HL7
FHIR R4. Udostepnia bazowe operacje do tworzenia, aktualizacji, usuwania oraz
wyszukiwania stownikow. Umozliwia agregowanie stownikow (FHIR CodeSystem) w jeden
zbior stownikéw (FHIR ValueSet).

3.1.1.3 Baza jednostek organizacyjnych oraz pracownikow medycznych

Komponent platformy odpowiedzialny za przechowywanie informacji o jednostkach
organizacyjnych, pracownikach medycznych, powigzan pomiedzy organizacjami a
pracownikami oraz punktéw dostepowych, udostepnionych przez systemy dziedzinowe.
Umozliwia dodawanie, edycje, usuwanie oraz wyszukiwanie zasobow za pomocag
dostarczonego interfejsu programistycznego (API), zgodnego ze standardem HL7 FHIR R4.
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3.1.2 Regionalna baza pacjentdow

Komponent platformy odpowiedzialny za realizacje zadan zwigzanych z obstugg rejestru
pacjentow. To baza pacjentow wykorzystywana pomiedzy ré6znego rodzaju systemami
dziedzinowymi. Umozliwia dodawanie, identyfikowanie, edycje, tgczenie i usuwanie
zduplikowanych rekordow pacjenta. Pozwala réwniez na subskrypcje zmian rekordéw
pacjenta przez systemy zalezne. Dostarcza interfejs programistyczny (API) zgodny z
profilami IHE oraz standardem HL7 FHIR R4. Posiada wbudowany, konfigurowalny silnik,
umozliwiajgcy automatyczne tgczenie i wykrywanie zduplikowanych rekordow.

Zasilanie regionalnej bazy przez systemy lokalne moze odbywac sie przy wykorzystaniu
interfejsu HL7 FHIR R4, zgodnego z profilem PIXm opisanym w rozdziale 5.4, badz
zgodnie z profilem IHE PIX V3 opisanym w rozdziale 5.5.

Komponent Regionalnej bazy pacjentow przy tworzeniu rekordu pacjenta, niezaleznie od
wykorzystywanego profilu integracji, automatycznie generuje identyfikator regionalny
pacjenta w systemie identyfikacji zgodnym z numer OID regionalnego identyfikatora
pacjenta (patrz rozdziat 2).

3.1.3 Regionalne Repozytorium Dokumentéw Medycznych

Komponent platformy odpowiedzialny za przechowywanie dokumentéw medycznych (z
wytgczeniem dokumentacji obrazowej, ktéra moze by¢ przechowywana w lokalnym PACS
w podmiocie leczniczym oraz wynikow badan laboratoryjnych, ktére powinny by¢
przechowywane w Lokalnym repozytorium EDM) oraz jej udostepnianie w ramach
regionalnej domeny XDS. Repozytorium EDM jest zgodne z profilem XDS.b i obstuguje
komunikacje zgodnie z transakcjami ITlI powyzszego profilu. Obstuguje rowniez interfejsy
komunikacyjne zgodne ze standardem HL7 FHIR R4.

3.1.4 Regionalny Rejestr Dokumentow Medycznych

Komponent platformy jest odpowiedzialny za przechowywanie metadanych dokumentéw
medycznych. System posiada informacje o wszystkich dokumentach znajdujgcych sie w
Regionalnym Repozytorium Dokumentow Medycznych, Lokalnych repozytoriach
dokumentow medycznych oraz systemach PACS .Wraz z tymi systemami wspoéttworzy
podstawe domeny regionalnej XDS. Rejestr EDM jest zgodny profilem XDS.b oraz XDS-I.b
i obstuguje komunikacje zgodnie z transakcjami ITI powyzszego profilu.

3.1.5 Regionalne repozytorium zdarzen na potrzeby Audytu

Komponent platformy odpowiedzialny za logowanie wszystkich zdarzen majgcych miejsce
w trakcie dziatania Platformy. Dotyczy to zarbwno standardowego funkcjonowania
Platformy, jak i wyjgtkéw zwigzanych z prébami uzyskania nieautoryzowanego dostepu, a
takzeawariami. Komponent obstuguje standardy komunikacji zgodne z profilem IHE ATNA.

3.1.6 Walidator dokumentéw medycznych
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Komponent niezbedny do wymiany i udostepniania EDM w zakresie weryfikacji podpisu
elektronicznego oraz zgodnosci dokumentow/zasobow ze wymaganymi standardami i
specyfikacjami regionalnymi, odpowiedzialny za walidacje danych — zaréwno w zakresie
poprawnosci dokumentu, metadanych i podpisu, jak i zgodnosci metadanych z trescig
dokumentu.

Komponent ten jest wbudowany w inne komponenty i nie posiada odwzorowania w
architekturze aplikaciji.

Walidowane sg:

e Zgodnos¢ ze standardem HL7 FHIR / profilami dedykowanymi MSIM — w
komponentach HL7 FHIR (MPI).

e Zgodnos¢ z HL7 CDA — w komponencie Repozytorium EDM

e Zgodnos¢ z PIK HL7 CDA — w komponencie Repozytorium EDM

e Zgodnos¢ z DICOM — w komponencie Repozytorium EDM — tylko w zakresie
zgodnosci z DICOM Manifest (KOS)

e Zgodnos¢ z XACML — w komponencie Repozytorium EDM

e Poprawnos¢ podpisu —w komponencie Repozytorium EDM

3.1.7 Regionalna bramka XCA

Komponent platformy odpowiedzialny za integracje platformy MSIM z innymi platformami.
System komunikuje sie z interfejsami do pobierania dokumentacji medycznej i jej
metadanych innych platform oraz wystawia wtasne analogiczne interfejsy. Regionalna
bramka XCA jest zgodna profilem XCA i obstuguje komunikacje zgodnie z transakcjami ITI
powyzszego profilu.

3.2 Integracja z platformg P1

W zwigzku z zaktadanym przez CeZ obowigzkiem rejestrowania dokumentéw medycznych na
platformie P1 i realizacjg tego obowigzku w ramach domeny krajowej XDS, Regionalne
repozytorium dokumentéw medycznych bedzie réwnolegle odgrywac role repozytorium XDS dla
domeny regionalnej i domeny krajowej. Regionalne repozytorium dokumentéw bedzie miato
mozliwos¢ rejestrowania otrzymywanych dokumentéw za pomocg transakcji IHE XDS.b ITI-42 w
rejestrze regionalnym oraz w rejestrze dokumentéw na platformie P1. Dla pojedynczej transakcji
IHE XDS.b ITI-41 przekazania dokumentu do repozytorium, mogg by¢ realizowane dwie niezalezne
transakcje rejestracji w obu rejestrach (P1 i MSIM) lub pojedyncza transakcja rejestracji dokumentu
w jednym z rejestrow, zaleznie od konfiguracji MSIM oraz deklaracji przekazanej przez system
lokalny w metadanych dokumentu.

Realizacja transakcji ITI-42 przez regionalne repozytorium dokumentow bedzie konfigurowalna
niezaleznie dla obu rejestrow (MSIM i P1). System powinien umozliwia¢ okre$lanie regut tej
konfiguracji poprzez wskazanie, czy dokument ma by¢ zgtaszany do rejestru MSIM, czy do rejestru
P1, czy do obu rejestrow, w oparciu o podstawowe operacje porownywania wartosci dowolnych
metadanych XDS wystepujgcych w komunikacie transakgcji ITI-41. Do specyfikacji komunikatu
transakciji ITI-41 zostang wprowadzone parametry wskazujgce na deklaracje podmiotu medycznego
(Jjego systemu), do ktorego rejestru dany dokument ma by¢ zgtaszany.
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Repozytorium bedzie obstugiwa¢ komunikacje i wymiane danych/dokumentéw przewidziang przez
CeZ dla repozytoriéw bedgcych czescig domeny krajowej — zgodnie ze specyfikacjami oraz
dokumentacjami integracyjnymi opublikowanymi przez CeZ. Niezaleznie od powyzszego,
repozytorium bedzie obstugiwa¢ komunikacje i wymiane danych/dokumentéw przewidziang dla
domeny regionalne;.

4  Uwierzytelnianie i autoryzacja

4.1 Ogodlne zatozenia

Komunikacja w ramach Platformy MSIM jest mozliwa tylko w ramach zestawionego
szyfrowanego potgczenia z wykorzystaniem protokotu TLS w wersji minimum 1.2. W
przypadku komponentow ustugowych dostepnych poza srodowiskiem Platformy regionalnej
wymagane bedzie dodatkowo uwierzytelnienie certyfikatem klienckim-zgodnie z rozdziatem
7.4.6. RFC5246. Dotyczy to zaréwno ustug dokumentacji medycznej (np. IHE XDS.b, XDS-
l.b), pacjentéw (IHE PIXv3/PDQv3, HL7 FHIR), jak i pozostatych ustug pomocniczych (np.
IHE ATNA).

W celu utatwienia procesu podtgczania nowych Partnerow, wykorzystane zostang
certyfikaty uzywane w komunikaciji z Platformg P1 (TLS). Oprocz walidacji poprawnosci
klienckiego certyfikatu TLS (tgcznie z weryfikacjg CRL), Platforma dodatkowo bedzie
weryfikowata atrybuty tego certyfikatu i na podstawie pola SERIALNUMBER (np.
2.16.840.1.113883.3.4424.2.3.1: 000000814987) zweryfikuje 1 cz. kodu resortowego i
dopusci tylko komunikacje z podmiotéw zarejestrowanych w Platformie jako Partner.
Platforma do uwierzytelniania w systemach dostawcéw wykorzysta certyfikat pozyskany na
potrzeby procesu uwierzytelniania uzytkownikéw w ramach KWIE. Systemy lokalne w
komunikacji z zewnatrz, powinny wiec akceptowac zaréwno certyfikaty wydane na potrzeby
komunikacji z P1, jak i certyfikat Platformy MSIM.

Platforma MSIM zgodnie z wymaganiami wykorzystuje profil IHE XUA (Cross-Enterprise
User Assertion Profile) dla wszystkich transakcji IHE. Profil ten zaktada uzycie aserc;ji
SAML w catej komunikacji pomiedzy Systemami dziedzinowymi a Platformg, a takze w
komunikacji bezposredniej pomiedzy Partnerami (w zakresie transakcji IHE).

[}
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3 R e
Aimr.'lmteuser L

i . othier Assertion transactions
v Gat X-Liser Agserion .
L o

)

;

i
¥-Service User

N
Provide X-User Assertion [ITI0][— o~ memrmnes

T ]
I

| ]
Cither Actar Web-Senvices based Transactions : Other Actor :
———————————— {e.g. XD5 b Registry Stored Guery) e ——

Dla ustug innych niz transakcje IHE, zostang wykorzystanee tokeny OAuth2. Dotyczy to
m.in. komunikacji zgodnej z HL7 FHIR, a takze WADO-RS i WADO-URI.
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4.2  Zarzadzanie uzytkownikami i uwierzytelnianie

Kazdy Partner bedzie miat swéj wtasny obszar zarzgdzania uzytkownikami (realm w
ramach ldentity provider). System dziedzinowy partnera bedzie odpowiadat za dodawanie,
usuwanie i aktualizowanie danych pracownikow medycznych w ramach swego podmiotu.
W przypadku pracownikow medycznych, ktdrzy pracujg jednoczesnie w wielu Podmiotach,
ich mapowanie nastgpi automatycznie na podstawie identyfikatoréow (NPWZ i PESEL) na
poziomie Platformy MSIM.

4.2.1 Konfiguracja wstepna

Kazdy Podmiot otrzyma swoj wtasny zestaw Clientld i Secret, ktéry wykorzysta do
zarzgdzania uzytkownikami w ramach swojego Podmiotu.

4.2.2 Zarzadzanie uzytkownikami

Systemy dziedzinowe na biezgco powinny aktualizowac liste uzytkownikéw platformy. Tylko
uzytkownicy uwierzytelnieni i z odpowiednimi uprawnieniami bedg mogli wywotywac¢ ustugi
uruchomione w ramach Platformy. Dotyczy to zaréwno operacji zwigzanych z zasilaniem
Platformy danymi, jak i odczytujgcych dane.
Zarzgdzanie uzytkownikami oparte bedzie o REST API (wersja APl moze ulec zmianie):
https://www.keycloak.org/docs-api/19.0.1/rest-api/index.html
Obecnie nie zaktada sie koniecznosci zarzgdzania rolami, a jedynie ich przypisywanie w
ramach zarzgdzania uzytkownikami.
Na potrzeby integracji z komponentami bezpieczenstwa platformy wymagane jest, aby
kazdy uzytkownik dodany do systemu posiadat wypetnione pola imienia i nazwiska oraz
wartosci atrybutow dodatkowych:

e pesel —numer PESEL uzytkownika

e npwz—numer PWZ uzytkownika w formacie <oid_npwz>#<npwz> (np.
2.16.840.1.113883.3.4424.1.6.2#1234567)

4.2.3 Uwierzytelnianie

Systemy dziedzinowe mogg uwierzytelni¢ uzytkownika na jeden z kilku sposobdéw
dozwolonych w ramach OpenlD Connect lub za pomocg token exchange:

1. przekierowac uzytkownika na strone logowania i pozwoli¢ mu na uwierzytelnienie sie bezposrednio za pomoca
jego danych dostepowych (Authorization Code Flow)

2. zalogowac uzytkownika systemowo wykorzystujgc jego dane dostepowe (system dziedzinowy Partnera musi
przechowywac dane dostepowe uzytkownika, albo posredniczy¢ w jego przekazaniu) - metoda niezalecana

3. uwierzytelni¢ uzytkownika z wykorzystaniem JWT (ldentity Token) - w takim przypadku wazne jest przedtuzanie
waznosci tokena, a jesli nastgpi jego wygasniecie nalezy go przegenerowaé po uwierzytelnieniu jedng z
pozostatych metod

4. zalogowac sie jako system i wykorzysta¢ mechanizm token exchange do uzyskania tokena uzytkownika (ang.
impersonate)

W przypadku metod przechowujgcych hasta (metoda 1 i 2) musi mie¢ zastosowanie
odpowiednia polityka bezpieczenstwa haset - zarowno w zakresie kryteridw ich tworzenia,
jak i czasu waznosci. Czas zycia tokena JWT jest analogiczny jak waznos¢ hasta i wynika z
polityki bezpieczenstwa.
Metoda 4 wymaga wczesniejszego uwierzytelnienia systemu (zgodnie z 4.2.1).
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4.3 Autoryzacja

4.3.1 IHE XUA

Proces autoryzacji z punktu widzenia systemu wywotujgcego transakcje IHE z
wykorzystaniem IHE XUA przebiega nastepujgco:

1. Uwierzytelnienie uzytkownika w IdP (zgodnie z punktem 4.2.3),
2. Woystanie zgdania wygenerowania asercji SAML,

3. Dofaczenie asercji i wywotanie wtasciwej transakcji IHE,

4. Odebranie odpowiedzi.

1! !
y Authentication : : Diractory : : X-Assertion 1
' Provider | | Provider ' y Provider :

Proces autoryzacji z punktu widzenia systemu odbierajgcego zgdanie w ramach transakcji
IHE z wykorzystaniem IHE XUA przebiega nastepujgco:

1. Odebranie zgdania wywofania ustugi,
2. Weryfikacja poprawnosci asercji SAML,
3. Woystanie odpowiedzi.

Powyzsze zatozenia dotyczg zaréwno systemow dziatajgcych w czesci regionalne;j
Platformy MSIM, jak i wszystkich systeméw Partnerow — zaréwno w roli systeméw
udostepniajgcych dane, jak i pobierajgcych te dane.

W szczegdlnosci w przypadku transakcji ITI-43 (w kontekscie domeny regionalnej)
udostepnianej w ramach Lokalnego repozytorium EDM przez Partnera w kroku numer 2 .
Weryfikacja poprawnosci asercji SAML, wymagane bedzie wystanie do Komponentu
uwierzytelniania i autoryzacji Regionalnej Platformy MSIM Zzgdania weryfikacji uprawnien —
analogicznie jak ma to miejsce w trakcie wymiany dokumentacji w ramach domeny P1.
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4.3.2 OAuth2

Analogicznie jak w przypadku tokenéw SAML dla transakcji IHE, w ramach Platformy MSIM
bedg obstugiwane tokeny Oauth2. Zaréwno w przypadku zasobéw HL7 FHIR, jak i WADO
kazde zgdanie wymiany danych — czy to w komunikacji z warstwg regionalng Platformy, czy
przy komunikacji peer-to-peer, musi by¢ uzupetniane o wtasciwy token.

Po stronie systemu wystepujgcego w roli serwera zasobow, musi nastgpi¢ weryfikacja
poprawnosci tego tokena.
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5 Opis standardow i profili interoperacyjnosci

Aby zapewni¢ spojnos¢ oraz interoperacyjno$¢ pomiedzy systemami biorgcymi udziat w
procesach wymiany danych w ramach platformy, wykorzystano standardy oraz profile
integracyjne.

5.1 IHE XDS.b, IHE XDS-I.b i RMD

Profile IHE utatwiajg indeksacje, przesytanie, dostep, edycje i usuwanie dokumentaciji
medycznej pacjenta. Zawarte w nich transakcje wykorzystane zostaty na Platformie do
obstugi wymiany dokumentacji medycznej zarébwno miedzy jej komponentami jak i
systemami zewnetrznymi. Opis profilu XDS.b mozna znalez¢ w rozdziale 10 zatgcznika
IHE_ITI_TF_Vol1.pdf, profil RMD opisano w rozdziale 44 zatgcznika
IHE_ITI_Suppl_RMD.pdf, a profil XDS-I.b w rozdziale 16 zatgcznika
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IHE_RAD_TF_Voll.pdf. Dokumentacja poszczegdlnych transakcji ITI dostepna jest w
zatgcznikach IHE_ITI_TF_Vol2a.pdf, IHE_ITI_TF_Vol2b.pdf, IHE_RAD_TF_Vol2.pdf i
IHE_ITI_Suppl_RMD.pdf. Modele danych zwigzane z profilem IHE XDS.b opisano w
zatgczniku IHE_ITI_TF_Vol3.pdf.

Szczegodtowe reguty walidacyjne znajdujg sie w zatgczniku MSIM_Decor.zip w pliku pl-
msim-xds-decor.xml

W zakresie udostepniania i wymiany dokumentow medycznych Platforma regionalna MSIM
udostepnia interfejsy:

Registry Stored Query (ITI-18) — systemy lokalne partneréw projektu wykorzystujg ten interfejs na
potrzeby wyszukiwania dokumentéw medycznych w centralnym regionalnym rejestrze. Komunikat
zadania (ITI-18 Registry Stored Query Request) powinien by¢ zgodny z szablonem
pIMsimXdsAdhocQueryRequest. Komunikat odpowiedzi (ITI-18 Registry Stored Query Response)
powinien by¢ zgodny z szablonem p/MsimXdsAdhocQueryResponse.

Provide & Register Document Set.b (ITI-41) — interfejs stuzacy do przekazania zbioru dokumentow
oraz ich metadanych do repozytorium regionalnego. Kazdy dokument przekazywany do
repozytorium regionalnego jest weryfikowany pod katem zgodnosci ze specyfikacjami
interoperacyjnosci zdefiniowanymi na poziomie krajowym (np. PIK HL7 CDA dla dokumentéow
medycznych) oraz regionalnym. Weryfikowana jest rowniez integralnos¢ i wiarygodnos¢
dokumentdw poprzez sprawdzanie poprawnosci podpisu elektronicznego. Komunikat ITI-41
wyspecyfikowany w ramach projektu MSIM zawiera zestaw metadanych, ktéry umozliwia rejestracje
dokumentu w rejestrze regionalnym MSIM i/lub w rejestrze dokumentéw Platformy P1.

Komunikat zgdania transakcji ITI-41 (Provide and Register Document Set.b Request) musi by¢ zgodny
z szablonem pIMsimXdsSubmissionRepositoryRequest dla zgtoszenia zbioru dokumentéw
medycznych. Komunikat odpowiedzi transakgcji ITI-41 (Provide and Register Document Set.b
Response) musi by¢ zgodny z szablonem plMsimXdsSubmissionResponse.

Remove Documents [ITI-86] (Repozytorium EDM wystepuje w roli Document Repository) — interfejs
stuzgcy do usuwania dokumentéw. Powinien by¢ wykorzystywany przez systemy lokalne dla
dokumentéw dodanych za pomocg ITI-41 lub RAD-68.

Register Document Set.b (ITI-42) — interfejs wykorzystywany przez komponent lokalnego
repozytorium dokumentéw medycznych, wchodzgcego w sktad systemu lokalnego, do przestania
metadanych zbioru dokumentdw i ich zarejestrowania w regionalnym rejestrze. Informacja o
dokumencie zapisanym w repozytorium lokalnym moze zostaé przestana do regionalnego rejestru.
Przestane w ten sposdb metadane dokumentéw bedg stuzyty do ich wyszukiwania w ramach
platformy regionalnej. Komponent regionalnego repozytorium dokumentéw medycznych przesyta
metadane zbioru dokumentéw do regionalnego rejestru w celu ich rejestracji, przy uzyciu tego
samego interfejsu, ktdry jest przewidziany dla repozytoriéw lokalnych.

Komunikat zgdania transakcji ITI-42 (Register Document Set.b Request) musi by¢ zgodny z szablonem
plMsimXdsSubmissionRegistryRequest dla zgtoszenia zbioru dokumentéw medycznych lub z
szablonem pIMsimXdslmagingSubmissionRegistryRequest dla zgtoszenia zbioru dokumentéw
powigzanych z danymi obrazowymi. Komunikat odpowiedzi transakc;ji ITI-42 (Register Document
Set.b Response) musi by¢ zgodny z szablonem plMsimXdsSubmissionResponse.

Remove Metadata [ITI-62] (Rejestr EDM wystepuje w roli Document Registry) — interfejs stuzacy do
usuwania metadanych dokumentu. Powinien by¢ wykorzystywany przez systemy lokalne jedynie do
usuwania metadanych zarejestrowanych bezposrednio przez system lokalny z pominieciem
repozytorium (ITI-42).

Update Document Set (ITI-57) — interfejs stuzgcy do aktualizacji metadanych dokumentu bez edycji
samego dokumentu (bez wystania nowe] wersji)

Provide and Register Imaging Document Set (RAD-68) — interfejs stuzacy do przekazania pliku DICOM
Manifest do repozytorium regionalnego. Na podstawie pliku manifest mozliwy jest dostep do
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wiasciwego badania obrazowego (zgodnie z zatgcznikiem DOW_20230214_MSIM2_Propozycja
przeptywu danych.

Komunikat zgdania transakcji RAD-68 (Provide and Register Imaging Document Set.b Request) musi
by¢ zgodny z szablonem plMsimXdsImagingSubmissionRepositoryRequest dla zgtoszenia zbioru
dokumentdéw powigzanych z danymi obrazowymi. Komunikat odpowiedzi transakcji RAD-68 (Provide
and Register Imaging Document Set.b Response) musi by¢ zgodny z szablonem
pIMsimXdsSubmissionResponse.

e Retrieve Document Set.b (ITI-43) — systemy lokalne MSIM wykorzystujg ten interfejs do pobierania
zbioru dokumentoéw z repozytorium regionalnego lub lokalnych repozytoriéw dokumentéw
medycznych. Interfejs bedzie rowniez wykorzystywany przez inne systemy w ramach domeny
krajowej do pobierania dokumentdéw wyszukanych w rejestrze Platformy P1. W zadaniu pobrania
dokumentdéw przysytany jest globalnie unikalny identyfikator dokumentu oraz identyfikator
repozytorium, z ktérego dokument bedzie pobrany.

Komunikat zgdania (ITI-43 Retrieve Document Set.b Request) powinien by¢ zgodny z szablonem
pIMsimXdsRetrieveDocumentSetRequest. Komunikat odpowiedzi (ITI-43 Retrieve DocumentSet.b
Response) powinien by¢ zgodny z szablonem plMsimXdsRetrieveDocumentSetResponse.

5.1.1 Transakcje

Interfejsy komunikacyjne udostepnione przez Rejestr i Repozytorium EDM:

e  Registry Stored Query [ITI-18] (Rejestr EDM wystepuje w roli Document Registry)
POST https://[registry_base]/services/xds-itil8

e Provide and Register Document Set-b [ITI-41] (Repozytorium EDM wystepuje w roli Document
Repository)

POST https://[repository base]/services/xds-iti41
e Register Document Set-b [ITI-42] (Rejestr EDM wystepuje w roli Document Registry)

POST https://[registry_base]/services/xds-iti42
e Retrieve Document Set [ITI-43] (Repozytorium EDM wystepuje w roli Document Repository) POST

https://[repository_base]/services/xds-iti43
e Update Document Set [ITI-57] (Rejestr EDM wystepuje w roli Document Registry)

POST https://[registry_base]/services/xds-iti57
e Remove Metadata [ITI-62] (Rejestr EDM wystepuje w roli Document Registry)

POST https://[registry_base]/services/rmd-iti62
e Remove Documents [ITI-86] (Repozytorium EDM wystepuje w roli Document Repository)

POST https://[repository_base]/services/rmd-iti86
e Provide and Register Imaging Document Set [RAD-68] (Repozytorium EDM wystepuje w roli Document

Repository)
POST https://[repository_base]/services/xdsi-rad68

Wszystkie wyzej wymienione interfejsy wymagajg komunikacji zgodnej z WS-Security
(dokument pdf z opisem dostepny jako zatgcznik wss-v1.1-spec-0s-
SOAPMessageSecurity.pdf) z wykorzystaniem:

e podpisanej asercji SAML (dokument pdf z opisem dostepny jako zatgcznik sstc-saml-core-errata-2.0-wd-
07.pdf),

e podpisu cyfrowego wiadomosci przy wykorzystaniu plikéw certyfikatéw przeznaczonych do obstugi WS-
Security.
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Przy wymaganej wyzej konfiguracji element Action przyjmuje wartosc
+SAMLTokenSigned Signature”.

Wywotaniu kazdej transakcji musi towarzyszy¢ zapisywanie komunikatow zdarzen na
potrzeby audytu zgodnie z profilem IHE ATNA.

5.1.2 Metadane

Model metadanych dokumentacji medycznej Platformy pokrywa sie z modelem opisanym w
profilu IHE XDS.b. Poza standardowymi polami wspiera rozszerzenia wymagane do
integracji z Platformg P1 oraz rozszerzenia lokalne, zdefiniowane przez Wykonawce.

Rozszerzenia wymagane do integracji z Platformg P1 dostepne sg w Dokumentac;ji
integracyjnej EDM systemu P1.

Opis metadanych zdefiniowanych na potrzeby Platformy MSIM:

Nazwa slota rozszerzajgcego Element Opis
urn:x-extpl:fhir:retentionCategory DocumentEntry Rozszerzenie przechowujace
wartos¢é stownikowa
definiujaca kategorie
przechowywania danych
zgodng ze stownikiem
retention-category
(zdefiniowany w FHIR)
urn:x-extpl:xds:physicalStoragelnfo | DocumentEntry Rozszerzenie przechowujace
opis miejsca przechowywania
fizycznej postaci dokumentu

Uwaga:

Przy dodawaniu dokumentoéw wymagane jest postugiwanie sie regionalnym identyfikatorem
pacjenta wygenerowanym przez system MPI. Identyfikator ten powinien zosta¢ zapisany w
slocie DocumentEntry.sourcePatientinfo w wartosci PID-3.

5.2 IHEDSUB

Profil IHE umozliwia subskrypcje na notyfikacje dotyczgce zmian w dokumentacji
medycznej pacjenta. Zawarte w nim transakcje wykorzystane zostaty na Platformie do
obstugi wymiany dokumentacji medycznej zaréwno miedzy jej komponentami jak i
systemami zewnetrznymi. Opis profilu mozna znalez¢ w rozdziale 26 zatgcznika
IHE_ITI_TF_Voll.pdf. Dokumentacja poszczegdlnych transakcji ITI dostepna jest w
zatgczniku IHE_ITI_TF_Vol2b.pdf. Modele danych zwigzane z profilem IHE XDS.b opisano
w zatgczniku IHE_ITI_TF_Vol3.pdf.

Szczegotowe reguty walidacyjne znajdujg sie w zatgczniku MSIM_Decor.zip w pliku pl-
msim-dsub-decor.xml

18| Strona



Produkt specjalistyczny Specyfikacje Interoperacyjnosci COMA RCH

Na potrzeby tworzenia subskrypcji informacji o zmianie metadanych dokumentéw dla
systemoéw lokalnych partneréw projektu, komponent Regionalny rejestr dokumentow
medycznych udostepnia interfejs realizujgcy transakcje IT1-52 Document Metadata
Subscribe profilu IHE DSUB, ktérej specyfikacja znajduje sie w dokumencie IHE IT
Infrastructure Technical Framework, Volume 2b (ITI TF-2b) w rozdziale 3.52.

Komunikat zgdania transakcji ITI-52 (Document Metadata Subscribe Request) w przypadku
tworzenia nowej subskrypcji musi by¢ zgodny z szablonem pIMsimDsubSubscribeRequest.
Komunikat odpowiedzi transakcji ITI-52 dla tworzenia nowej subskrypcji musi by¢ zgodny z
szablonem pIMsimDsubSubscribeResponse.

W przypadku istnienia subskrypcji informacji o zmianach w metadanych dokumentow, przy
kazdej zmianie metadanych w okreslonym zakresie, komponent Regionalny rejestr
dokumentow medycznych wysyta powiadomienie przy pomocy transakc;ji ITI-53 Document
Metadata Notify profilu IHE DSUB, ktorej specyfikacja znajduje sie w dokumencie IHE IT
Infrastructure Technical Framework, Volume 2b (ITI TF-2b) w rozdziale 3.53.

Komunikat zgdania transakcji ITI-53 (Document Metadata Notify Request) musi by¢ zgodny
Z.

e szablonem plMsimDsubFullDocumentEntryNotifyRequest, w przypadku kiedy zgdanie utworzenia
subskrypcji wskazywato tryb ihe:FullDocumentEntry oznaczajgcy wysytanie powiadomien
zawierajgcych petny zakres metadanych dla subskrybowanych dokumentdw,

e szablonem plMsimDsubMinimalDocumentEntryNotifyRequest, w przypadku kiedy zgdanie
utworzenia subskrypcji wskazywato tryb ihe:MinimalDocumentEntry oznaczajacy wystanie jedynie
jednego atrybutu metadanych dla subskrybowanych dokumentéw, zawierajacego unikalny
identyfikator dokumentu,

e szablonem plMsimDsubSubmissionSetMetadataNotifyRequest, w przypadku kiedy zgdanie
utworzenia subskrypcji wskazywato tryb ihe:SubmissionSetMetadata oznaczajacy wysytanie
powiadomien zawierajgcych dane zgtoszenia zbioru dokumentéw dla subskrybowanych
dokumentdw.

Komunikat odpowiedzi transakcji ITI-53 dla anulowania subskrypcji musi by¢ zgodny z
szablonem pIMsimDsubNotifyResponse.

5.2.1 Transakcje

Interfejsy komunikacyjne udostepnione przez Rejestr:

e Subscribe Request/Unsubscribe Request [ITI-52] (Rejestr EDM wystepuje w roli Document Metadata
Notification Broker)
POST https://[registry basel/services/xds-iti52

Dodatkowo Rejestr EDM implementuje transakcje Document Metadata Notify [ITI-53] w roli
Document Metadata Notification Broker. Rejestr EDM wysyta notyfikacje dotyczace
metadanych zgodne z przyjetymi wczesniej zapytaniami ITI-52.

Wszystkie wyzej wymienione interfejsy wymagajg komunikacji zgodnej z WS-Security
(dokument pdf z opisem dostepny jako zatgcznik wss-v1.1-spec-o0s-
SOAPMessageSecurity.pdf) z wykorzystaniem:

e podpisanej asercji SAML (dokument pdf z opisem dostepny jako zatgcznik sstc-saml-core-errata-2.0-wd-
07.pdf),
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e podpisu cyfrowego wiadomosci przy wykorzystaniu plikéw certyfikatdw przeznaczonych do obstugi WS-
Security.

Przy wymaganej wyzej konfiguracji element Action przyjmuje warto$é
+SAMLTokenSigned Signature”.

Wywotaniu kazdej transakcji musi towarzyszy¢ zapisywanie komunikatow zdarzen na
potrzeby audytu zgodnie z profilem IHE ATNA.

5.2.2 Integracja systemow zrddtowych

W celu integracji z profilem DSUB, systemy zrédtowe powinny udostepnic interfejs
transakcji Document Metadata Notify [ITI-53] w roli Document Metadata Notification
Recipient zabezpieczonej zgodnie z wymaganiami standardéw bezpieczenstwa platformy
MSIM.

5.3  HL7 FHIR R4

Standard wymiany oraz model danych w stuzbie zdrowia wystepuje w wersji R4 4.0.0.
Interfejsy definiowane przez ten standard wykorzystywane sg do integracji z komponentami
platformy bedgcymi czescig procesdw zarzgdzania danymi pacjentow, pracownikami i
placéwkami medycznymi, zarzgdzania stownikami oraz zgodami pacjentéw na dostep do
danych. Dokumentacja HL7 FHIR R4 dostepna jest pod adresem https://hl7.org/fhir/R4/.
Szczegblng uwage nalezy zwrdcic na dokumentacje RESTful API
https://h17.org/thir/R4/http.html oraz dokumentacje wyszukiwania zasobéw FHIR
https://hl7.org/thir/R4/search.html.

Komponenty systemu oparte o standard HL7 FHIR udostepniajg interfejs zapewniajgcy
wszystkie operacje niezbedne do odczytu, utworzenia, edycji oraz usuniecia
poszczegolnych zasobdéw zgodnie ze standardem HL7 FHIR RESTful API. Zasada dostepu
do zasobu jest opisana jako:

https://[basel/[type]/[id]/ history/[vid]

gdzie:

base: bazowy URL serwera

type: typ zasobu (np. CodeSystem)

id: ldentyfikator zasobu

vid: Identyfikator wersji, jest on opcjonalny, gdy nie chcemy uzyskac¢ dostepu do wersji
historycznej, a jedynie do aktualnej to URL kohczymy na [id]

Metody http odzwierciedlajg operacje, ktére chcemy wykona¢ na danym zasobie:

GET — odczyt
POST — utworzenie
PUT - edycja

DELETE — usuniecie
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Szczegoty powyzszych operacii zostaty opisane w dokumentacji HL7 FHIR RESTful APl w
wersji R4 dostepnej pod adresem https://www.hlI7.org/fhir/R4/http.html.

Jako ze z systemami FHIR warstwy regionalnej, w procesach wymiany danych, komunikuje
sie wiele niezaleznych systemow zewnetrznych wymagajg one petnej autoryzaciji przy
uzyciu systemu KeyCloak (OAuth2).

5.3.1 Dodawanie zasobow

Kazdy z zasobdéw nalezy przekazacé w ciele operacji POST jako JSON

z okreslonymi polami, ktore nalezy uzupetni¢ wartosciami zgodnie z zamieszczonym
ponizej opisem. Przy kazdym polu jest opisana wymagalno$¢ danego pola, zgodnie z
zasada:

0..1 — pole nie jest wymagane, ale dopuszczalna jest jedna wartos¢

1..1 — pole jest wymagane i musi zosta¢ wpisana jedna i tylko jedna wartos¢

0..* - pole nie jest wymagane, ale dopuszczalna jest tablica wartosci

1..* - pole jest wymagane i musi zosta¢ wpisana co najmniej jedna wartosc¢ w tablice

Po poprawnym wykonaniu operacji zostanie zwrocony status http 201 Created. W ciele
odpowiedzi zostanie zwrocony stworzony zaséb oraz dodatkowo dopisane zostang
metadane zawierajgce informacje o identyfikatorze logicznym zasobu, identyfikatorze
wersji, czasie ostatniej modyfikacji oraz profilu zasobu. Przykladowe dane zwrécone po
operacji stworzenia zasobu:

"meta": {
“id": "[id]",
"versionld": "1",
"lastUpdated": "2023-01-01T08:00:00.000+02.00",
"profile”: ["[IDENTYFIKATOR_URL_PROFILU_ZASOBU]"|

Te same dane (z wyjatkiem profilu) zostang przekazane w nagtéwkach odpowiedzi jako:
Location - peten URL do stworzonego zasobu wraz z identyfikatorem logicznym oraz wersjg
zasobu, ETag — wersja zasobu zgodna ze schematem W/”[vid]” oraz Last-Modified — data
ostatniej modyfikacji zasobu. Przyktadowe nagtéwki:

Location: [fhir_base]/[resource_type]/[resource_id]/_history/1
ETag: W/'1"
Last-Modified: Wed, 01 Jan 2023 08:00:00 GMT

UWAGA!

Zwracane identyfikatory sg to identyfikatory logiczne w obrebie poszczegdinych
komponentéw. Powyzsze dane sg istotne z punktu widzenia referencji do zasobow
zaleznych. Nalezy sie w nich postugiwac jedng z mozliwych referenciji:

e relatywna w postaci [typZasobu]/[id], np.:

Organization/0a84d454-6dd3-124c-816dd3c49
UWAGA!
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Referencje relatywne odnoszg sie do zasobdéw w obrebie jednego systemu!

e absolutna w postaci petnego URL, np.:

https://[base]/fthir/Organization/0a84d454-6dd3-124c-816dd3c49

W przypadku btedu podczas operacji dodawania system zlecen zwrdci status http 4xx,
okreslajgcy typ btedu oraz w ciele odpowiedzi zaséb HL7 FHIR typu OperationOutcome,
zawierajgcy szczegoty dotyczgce btedu oraz jego przyczyne.

Wynik Kod http | Znaczenie

Powodzenie wykonania 201 W tresci odpowiedzi powinien by¢ zwrdcony utworzony

operacji. zasob, nagtowek Location, ktéry zawiera nowy
identyfikator logiczny i identyfikator wersji
utworzonego zasobu
(Location:[base]/[type]/[id]/_history/[vid]) nagtowek
ETag zawierajacy identyfikator wersji utworzonego
zasobu oraz nagtéwek Last-Modified z datg ostatniej
zmiany zasobu. Zakres i struktura zwracanej tresci moze
byc¢ okreslona przez wartos¢ nagtdwka Prefer, zgodnie
ze specyfikacjg FHIR
https://www.hl7.org/fhir/R4/http.html#return

Btedne wywotanie operacji | 400 W tresci odpowiedzi powinien by¢ zwrécony zasdb

zapisu zasobu lub bfad typu OperationOutcome, wskazujgcy tresc btedu

podczas walidacji zapytania w atrybucie issue.

Wymagana autoryzacja 401 W tresci odpowiedzi powinien by¢ zwrécony zasdb
typu OperationOutcome, wskazujgcy tresc btedu
w atrybucie issue.

Zasob nie jest zgodny z 422 W tresci odpowiedzi powinien by¢ zwrécony zasdb

profilem MSIM typu OperationOutcome, wskazujgcy tresc btedu
w atrybucie issue.

Btagd wewnetrzny systemu. | 5xx W tresci odpowiedzi powinien by¢ zwrdcony zasdb typu
OperationOutcome, wskazujgcy tresc¢ btedu w atrybucie
issue.

Przyktadowy JSON:
{
"resourceType": "Organization",

"identifier": [

{

"system": "urn:0id:2.16.840.1.113883.3.4424.2.2.1",
"value": "123456789"

1

"active": true,
"name": "Szpital",
"telecom": [

{
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"system": "phone",
"value": "+48611234567"

}s
{
"system": "email",
"value": "szpital@szpital.pl”
}
1
"address": [
{
"line": "ul. Wolska 1",
"city": "Krakow",
"postalCode": "30-001",
"country": "Polska"
}
1,
"endpoint": [
{
"reference": "Endpoint/1"
}
]

Przyktadowa tres¢ odpowiedzi:

{
"resourceType"”: "Organization",
"id": "12345",
"meta": {
"versionId": "1",
"lastUpdated": "2023-03-20T09:23:28.017+01:00",
"profile": [
"https://msim.malopolska.pl/fhir/StructureDefinition/PLMSIMOrganization”
1
s
"identifier": [
{
"system": "urn:0id:2.16.840.1.113883.3.4424.2.2.1",
"value": "123456789"
}
1

"active": true,
"name": "Szpital",
"telecom": [
{
"system": "phone",
"value": "+48611234567"
¥

23 |Strona



Produkt specjalistyczny Specyfikacje Interoperacyjnosci COMA RCH

"system": "email",
"value": "szpital@szpital.pl”
}
1,

"address": [

{
"line": "ul. Wolska 1",
"city": "Krakow",
"postalCode": "30-001",
"country": "Polska"

}

1,
"endpoint": [

{

"reference": "Endpoint/1"

}

}

5.3.2 Modyfikacja zasobow

Kazda modyfikacja (aktualizacja) tworzy nowg, aktualng wersje dla istniejgcego zasobu.
Modyfikacja odbywa sie za pomocg polecenia http PUT, zgodnie ze schematem:

PUT https://[base]l/[type]/[id]

UWAGA! Pole id jest identyfikatorem logicznym zasobu w systemie FHIR.

Tres¢ zgdania musi by¢ petnym zasobem z elementem id, ktéry ma identyczng wartosc jak
[id] w adresie url. Jesli nie zostanie podany zaden element identyfikatora lub identyfikator
nie zgadza sie z identyfikatorem w adresie url, serwer zwréci kod btedu http 4xx oraz w
ciele zaséb HL7 FHIR typu OperationOutcome, zawierajgcy szczegoty dotyczace btedu
oraz jego przyczyne. Jesli tres¢ zgdania zawiera metadane, takie jak versionld i
lastUpdated to serwer FHIR je zignoruje.

Jesli operacja sie powiedzie, serwer zwroci status http 200 OK, w ciele odpowiedzi zostanie
zwrocony zmodyfikowany zasob, z zaktualizowanymi metadanymi versionld oraz
lastUpdated oraz nagtéowki Last-Modified i ETag zawierajgcy identyfikator nowej wers;ji
zasobu.

Przyktad:
Jezeli chcemy zmodyfikowaé¢ zaséb organizacji (Organization) o id=12345, nalezy

przestac¢ petny zasob Organization wraz z elementem ‘id’ na adres:
PUT https://[base]/Organization/12345

Wynik | Kod HTTP Znaczenie
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"id": "12345",
"identifier": [

{

Powodzenie wykonania 200 W tresci odpowiedzi powinien by¢
operacji. zwrocony zmodyfikowany zaséb (np.
Organization), nagtéwek ETag zawierajgcy
identyfikator wersji zmodyfikowanego
zasobu oraz nagtéwek Last-Modified z datg
ostatniej modyfikacji zasobu. Zakres i
struktura zwracanej tresci moze by¢
okreslona przez wartosc nagtdéwka Prefer,
zgodnie ze specyfikacjg FHIR
https://www.hl7.org/fhir/R4/http.html#return
Btedne wywotanie 400 W tresci odpowiedzi powinien by¢
operacji uaktualnienia zwrdcony zasob typu OperationOutcome,
zasobu wskazujacy tres¢ btedu w atrybucie issue.
Wymagana autoryzacja 401 W tresci odpowiedzi powinien by¢
zwrdcony zasob typu OperationOutcome,
wskazujacy tres¢ btedu w atrybucie issue.
Zasob nie istnieje 404 W tresci odpowiedzi powinien by¢
zwrdcony zasob typu OperationOutcome,
wskazujacy tres¢ btedu w atrybucie issue.
Konflikt wersji zasobu 412 W tresci odpowiedzi powinien by¢
zwrdcony zasob typu OperationOutcome,
wskazujacy tres¢ btedu w atrybucie issue.
Zasob nie jest zgodny z 422 W tresci odpowiedzi powinien by¢
profilem MSIM zwrdcony zasob typu OperationOutcome,
wskazujacy tres¢ btedu w atrybucie issue.
Btagd wewnetrzny 5xx W tresci odpowiedzi powinien by¢
systemu. zwrdcony zasob typu OperationOutcome,
wskazujacy tres¢ btedu w atrybucie issue.
Przyktadowa tres¢ zapytania:
"resourceType": "Organization",

"system": "urn:0id:2.16.840.1.113883.3.4424.2.2.1",
"value": "123456789"

1

"active": true,
"name": "Szpital",
"telecom": [

{

"system": "phone",

"value": "+48611234567"

"system": "email",
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"value": "szpital@szpital.pl”

}
1
"address": [
{
"line": "ul. Wolska 1",
"city": "Krakow",
"postalCode": "30-001",
"country": "Polska"
}
1
"endpoint": [
{
"reference": "Endpoint/1"
}
]

Przyktadowa tres¢ odpowiedzi:

{
"resourceType": "Organization",
"id": "12345",
"meta": {
"versionId": "2",
"lastUpdated": "2023-03-21T09:23:28.017+01:00",
"profile": [

"https://msim.malopolska.pl/fhir/StructureDefinition/PLMSIMOrganization”

s
"identifier": [
{
"system": "urn:0id:2.16.840.1.113883.3.4424.2.2.1",
"value": "123456789"
}
1

"active": true,
"name": "Szpital",

"telecom": [

{
"system": "phone",
"value": "+48611234567"
3
{
"system": "email",
"value": "szpital@szpital.pl”
}

1B
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"address": [

{

"line": "ul. Wolska 1",
"city": "Krakow",
"postalCode": "30-001",
"country": "Polska"
}
1,
"endpoint": [
{

"reference"”: "Endpoint/1"

}

}

5.3.3 Usuwanie zasoboéw FHIR

Operacja usuwania likwiduje istniejgcy zasob. Operacja jest wykonywana za pomoca
polecenia http DELETE, zgodnie ze schematem:

DELETE https://[base]/[type]/[id]
UWAGA!
Pole id jest identyfikatorem logicznym zasobu w systemie FHIR.

Tres¢ zgdania musi zostac pusta.

Operacja usuwania oznacza, ze kolejne odczyty zasobu niezwigzane z wersjg zwracajg
kod statusu HTTP 410 i ze zasobu nie mozna juz znalez¢ podczas operacji wyszukiwania.
Po pomysinym usunieciu serwer zwrdci status http 204 OK.

Istnieje mozliwos$¢ usuniecia istniejgcego zasobu na podstawie niektorych kryteriow
wyboru,

a nie na podstawie okreslonego logicznego identyfikatora. Operacja jest wykonywana za
pomocg polecenia http DELETE, zgodnie ze schematem:

https://[base]/[type]/?[parametry_wyszukiwania]
W parametrach wyszukiwania mozemy uwzglednic¢ kazdy z mozliwych parametrow

dostepnych dla operacji wyszukiwania, zgodnie z dokumentacjg HL7 FHIR RESTful API:
https://www.hl7.org/fhir/R4/search.html

Przyktadowe wywotanie usunigcia dla zasobu Organization na podstawie pole identifier,

ktére jest polem typu token i zawiera w polu ,system”:

"urn:oid:2.16.840.1.113883.3.4424.2.2.1" oraz ,value”: "123456789":

DELETE
https://[base]/Organization?identifier=urn:0id:2.16.840.1.113883.3.4424.2.2.1%7C1234

56789

Wynik Kod http Znaczenie

27 |Strona


https://www.hl7.org/fhir/R4/search.html
https://[base]/Organization?identifier=urn:oid:2.16.840.1.113883.3.4424.2.2.1%7C123456789
https://[base]/Organization?identifier=urn:oid:2.16.840.1.113883.3.4424.2.2.1%7C123456789

Produkt specjalistyczny Specyfikacje Interoperacyjnosci COMA RCH

Powodzenie wykonania 204 Tres¢ odpowiedzi powinna by¢
operacji. pusta

Btedne wywotanie operacji 400 W tresci odpowiedzi powinien
usuniecia zasobu by¢ zwrdcony zaséb typu

OperationOutcome,
wskazujgcy tresc btedu w
atrybucie issue.

Wymagana autoryzacja 401 W tresci odpowiedzi powinien
by¢ zwrdcony zaséb typu
OperationOutcome,
wskazujacy tresé btedu w
atrybucie issue.

Zasob nie istnieje 404 W tresci odpowiedzi powinien
by¢ zwrdcony zaséb typu
OperationOutcome,
wskazujacy tresé btedu w
atrybucie issue.

Zasob nie jest zgodny z 422 W tresci odpowiedzi powinien
profilem MSIM by¢ zwrdcony zaséb typu
OperationOutcome,
wskazujacy tres¢ btedu w
atrybucie issue.

Btagd wewnetrzny systemu. 500 W tresci odpowiedzi powinien
by¢ zwrdcony zaséb typu
OperationOutcome,
wskazujacy tresé btedu w
atrybucie issue.

5.3.4 Operacje specjalne

Ustugi FHIR udostepniajg szereg operacji specjalnych rozszerzajgcych ich funkcjonalnosci.
Operacje te moga by¢ wykonywane za pomocg polecenia http POST, zgodnie ze
schematem:

e  QOperacje na typie:
o POST https://[base]/[typel/S[operation]
e  QOperacje na zasobie:
o POST https://[base]/[type]/[id]/$[operation]

UWAGA!
Pole id jest identyfikatorem logicznym zasobu w systemie FHIR.
Pole operation jest nazwg operacji wspieranej przez system FHIR.

Szczegodtowy opis operacji specjalnych dostepny jest pod adresem
https://hl7.org/fhir/R4/operations.html.

5.4 IHE PIXm, PDQm i PMIR

Profile IHE PIXm, PDQm oraz PMIR s3g gtéwnym interfejsem udostepnianym przez
Regionalng baze pacjentéw. Bazujg na standardzie HL7 FHIR R4.
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Profile te umozliwiajg tworzenie, edycje, wyszukiwanie, usuwanie rekordow pacjentow oraz
dostarczajg interfejs utatwiajgcy subskrypcje zmian identyfikatoréw w rekordzie pacjenta
przez systemy dziedzinowe.

Petna specyfikacja profili opisana jest na stronie IHE TF Volume2.

Zakres wykorzystania HL7 FHIR w obszarze zarzgdzania pacjentami jest tozsamy z
przedstawionym w rozdziale 5.5 IHE PIX V3 i PDQ V3. Transakcje oparte o HL7 FHIR
mogag by¢ wykorzystane zamiennie z opartymi o SOAP.

5.4.1 Transakcje

Interfejsy komunikacyjne udostepnione przez Regionalny rejestr pacjentow:

e Patient Identity Feed FHIR [ITI-104] (MPI wystepuje w roli ‘Patient Identifier Cross-reference Manager’)

Interfejs umozliwia tworzenie, aktualizacje, usuwanie oraz zgtaszanie duplikatow do
rekordu pacjenta.

https:/[{mpi_base}/api/Patient

e Patient Identifier Cross-reference Query [ITI-83] (MPI wystepuje w roli ‘Patient Identifier Cross-reference
Manager’)

Interfejs udostepniajgcy operacje specjalng (5.3.4) $ihe-pix umozliwiajgcg pobranie
identyfikatoréw pacjenta.

https://{mpi_base}/api/Patient/$ihe-pix?sourceldentifier=[token]
e Mobile Patient Demographics Query [ITI-78] (MPI wystepuje w roli ‘Patient Demographics Suplier’)

Interfejs umozliwiajgcy wyszukanie danych demograficznych pacjentéw na
podstawie parametréw wyszukiwania.

https/{mpi_base}/api/Patient

e Subscribe to Patient Update [IT1-94] (MPI wystepuje w roli ‘Patient Identity Registry’)

Interfejs utatwia tworzenie, pobieranie, usuwanie oraz sterowanie aktywnoscig
subskrypcji na aktualizacje identyfikatorow w rekordach pacjentéw.

https:/{mpi_base}/api/Subscription

Wszystkie wyzej wymienione transakcje wymagajg petnej autoryzacji dostepu do zasobow
przy wykorzystaniu standardu OAuth2.

W ramach dziatania platformy MSIM, wykorzystywana jest réwniez transakcja Mobile Patient
Identity Feed [ITI-93].Systemy dziedzinowe zarejestrowane jako odbiorca notyfikacji o
zmianach w rejestrze pacjenta zobowigzane sg do udostepnienia interfejsu
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komunikacyjnego zgodnego z tym profilem. System dziedzinowy petni role ‘Consumer’
natomiast Regionalna baza pacjentow role ‘Supplier’.

5.4.2 Integracje systemow Zzrédtowych

Integracja z profilem PMIR jest opcjonalna. W przypadku checi skorzystania z notyfikacji o
zmianach identyfikatorow pacjentow powigzanych systemy zrédtowe powinny udostepnié
interfejs transakcji Mobile Patient Identity Feed [IT1-93] w roli Consumer zabezpieczonej
zgodnie z wymaganiami standardow bezpieczenstwa platformy MSIM.

55 IHEPIXV3iPDQV3

Poza udostepnionym interfejsem RESTful API (5.3 oraz 5.4), regionalna baza pacjentéow
udostepnia alternatywny interfejs oparty o profile integracyjne IHE PIX V3 oraz IHE PDQ
V3, komunikacja z tymi profilami odbywa sie poprzez SOAP based web services.

Profile te utatwiajg tworzenie rekordéw pacjentow, edycje identyfikatorow oraz danych
demograficznych, scalanie rekordéw pacjentéw, pobieranie identyfikatorow i danych
demograficznych oraz notyfikacje o zmianach w rekordzie pacjenta.

Petna specyfikacja profili opisana jest na stronie IHE TF VVolume2.
Szczegotowe reguty walidacyjne znajdujg sie w zatgczniku MSIM_Decor.zip w plikach pl-
msim-pix-decor.xml i pl-msim-pdg-decor.xml

W zakresie zarzgdzania danymi pacjentéw Platforma regionalna MSIM udostepnia
interfejsy:

e  Patient Identity Feed (ITI-44) — interfejs wykorzystywany przez systemy lokalne partneréow projektu do
zapisywania informacji o utworzonych nowych rekordach pacjentéow lub modyfikacji juz istniejgcych rekordow.
Rekord pacjenta zawiera liste identyfikatorow, w tym regionalny identyfikator nadany przez Platforme MSIM
oraz dane demograficzne pacjenta. Dane te stuzg wyszukiwania tych samych rekordéw pacjentow w sytuacji, w
ktorej systemy lokalne postugujg sie réznymi ich identyfikatorami. Interfejs stuzy rowniez do zgtoszenia faktu
potaczenia zdublowanych rekorddw pacjenta jezeli wykryto taka sytuacje w systemie lokalnym. Potaczone
rekordy sg réwniez tgczone w regionalnej bazie pacjentéw.

e  PIXV3 Query (ITI-45) — interfejs stuzy do pobrania aktualnej listy wszystkich identyfikatoréw pacjenta. Pozwala
to systemom lokalnym na okreslenie jakie pule identyfikacji pacjenta uzywane sg w innych systemach
lokalnych partneréow projektu oraz jaki jest nadrzedny, regionalny identyfikator nadany przez Platforme MSIM.

e  Patient Demographics Query (ITI-47) — systemy lokalne wykorzystujg ten interfejs do wyszukiwania rekordéw
pacjenta w bazie regionalnej Platformy MSIM.

Jezeli w systemie lokalnym nie istnieje rekord danego pacjenta, to system ten musi wykona¢ wyszukiwanie
przy uzyciu ustugi platformy regionalnej, w celu sprawdzenia czy pacjent ten nie byt juz zgtoszony przez inny
system. Dane wyszukanego rekordu pacjenta powinny stuzy¢ jako zrédto informacji przy zaktadaniu nowego
rekordu w systemie lokalnym.

Przy wykorzystaniu tego interfejsu system lokalny uzyskuje réwniez informacje o regionalnym identyfikatorze
pacjenta, ktory jest nadrzednym identyfikatorem uzywanym w procesie udostepniania i wymiany
dokumentdéw. Systemy lokalne moga wykorzystywac transakcje ITI-47 profilu IHE PDQ w kazdej sytuacji, w
ktérej wymagane jest sprawdzenie danych pacjenta na Platformie MSIM.

5.5.1 Transakcje

Interfejsy komunikacyjne udostepnione przez Regionalny rejestr pacjentow:
30|Strona


https://profiles.ihe.net/ITI/PMIR/ITI-93.html
https://profiles.ihe.net/ITI/TF/Volume2/index.html

Produkt specjalistyczny Specyfikacje Interoperacyjnosci COMA RCH

e Patient Identity Feed HL7 V3 [ITI-44] (MPI wystepuje w roli ‘Patient Identifier Cross-Reference Manager’).

Interfejs umozliwia tworzenie rekordow pacjentow, aktualizacje oraz zgtaszanie
duplikatow rekordow pacjentow.

POST https:/{mpi_base}/services/iti-44

e PIXV3 Query [ITI-45] (MPI wystepuje w roli ‘Patient Identifier Cross-Reference Manager’).
Interfejs umozliwia pobranie identyfikatoréw pacjenta.
POST https:/[{mpi_base}/services/iti-45

e Patient Demographics Query HL7 V3 [ITI-47] (MPI wystepuje w roli ‘Patient Demographics Supplier’)
Interfejs umozliwia wyszukiwanie danych demograficznych pacjentow.
POST https:/[{mpi_base}/servicesl/iti-47

Wszystkie wyzej wymienione interfejsy wymagajg komunikacji zgodnej z WS-Security
(dokument pdf z opisem dostepny jako zatgcznik wss-v1.1-spec-0s-
SOAPMessageSecurity.pdf) z wykorzystaniem:

e podpisanej asercji SAML (dokument pdf z opisem dostepny jako zatgcznik sstc-saml-core-errata-2.0-wd-
07.pdf),

e podpisu cyfrowego wiadomosci przy wykorzystaniu otrzymanych w tym celu plikow certyfikatéw .

Przy wymaganej wyzej konfiguracji element Action przyjmuje wartosc
»SAMLTokenSigned Signature”.

Wywotaniu kazdej transakcji musi towarzyszy¢ zapisywanie komunikatéw zdarzen na
potrzeby audytu zgodnie z profilem IHE ATNA.

5.5.2 Integracje systemow zrédtowych

Integracja z systemem Regionalnego rekordu pacjenta moze zostac zrealizowana zgodnie
z profilem HL7 PIXV3. W tym celu systemy dziedzinowe, zarejestrowane jako odbiorca
notyfikacji o zmianach w rejestrze pacjentow, zobowigzane sg do udostepnienia interfejsu
komunikacyjnego zgodnie z specyfikacjg transakcji PIXV3 Update Notification [ITI-46].
Systemy dziedzinowe petnig role ‘Patient Identifier Cross-Reference Consumer’ natomiast
Regionalny rekord pacjentéw role ‘Patient Identifier Cross-Reference Manager’.

5.6 IHE XUA

Profil definiuje mechanizm pozwalajgcy na przekazanie informacji o uwierzytelnionym
uzytkowniku dla transakcji wywotywanych pomiedzy podmiotami w domenie. Informacje te
sg przekazywane na potrzeby weryfikacji uprawnieh uzytkownikbw do wywotywania
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okreslonych interfejséw lub wykonywania okreslonych czynnosci w systemie oraz zapisania
informacji o uzytkowniku w komunikatach zdarzen na potrzeby audytu. Uzycie profilu XUA
jest niezalezne od przyjetego rozwigzania uwierzytelniania uzytkownika (krajowy dostawca
tozsamosci, centralny katalog uzytkownikdw, rozproszone katalogi uzytkownikow).

Z technicznego punktu widzenia profil XUA jest przewidziany dla interfejséw i transakcji
wykorzystujgcych technologie Web Services (spetniajgcych kryteria opisane w zatgczniku V
dokumentu IT Infrastructure Technical Framework Vol. 2x) i wykorzystuje warstwe Web
Services Security w celu przekazania informaciji o uwierzytelnionym uzytkowniku za pomocg
rozszerzenia struktury komunikatu w formacie definiowanym przez standard SAML 2.0.
Profil XUA bedzie wykorzystywany w ramach funkcjonalnosci Platformy regionalnej MSIM.
Komponent administracyjny MSIM, w ktérym znajduje sie konfiguracja kont uzytkownikow
oraz definicja rdl i uprawnien, wspomaga zgodnie z zatozeniami profilu IHE XUA dziatanie
innych komponentdéw w procesie autoryzacji uzytkownikéw pod kgtem uprawnien dostepu do
wywotywania okreslonych interfejséw komponentow ustugowych.

W ramach Platformy regionalnej MSIM implementowane sg dwie podstawowe opcje profilu
IHE XUA:

e Subject-Role Option — informacja o uwierzytelnionym uzytkowniku bedzie zawierata
liste rél uzytkownika, na podstawie ktorych bedzie odbywata sie autoryzacja
uzytkownika do wywotania okreslonych interfejsow lub wykonywania czynnosci w
systemie. Role bedg zapisane, zgodnie z wymaganiami profilu, za pomocg stownika
terminologicznego SNOMED-CT.

e PurposeOfUse Option — informacja o uwierzytelnionym uzytkowniku moze zawiera¢
oznaczenie specjalnego trybu dostepu do danych medycznych. W ramach projektu
MSIM zdefiniowano trzy szczegdlne tryby dostepu do danych medycznych: tryb
kontynuacji leczenia, tryb ratunkowy oraz tryb tymczasowego dostepu do
dokumentow medycznych udzielony przez pacjenta. Tryby, zgodnie z rekomendacjg
w profilu, bedg wyrazone za pomocg zbioru wartosci zdefiniowanego na podstawie
stownika terminologicznego ISO 14265 lub XSPA (Cross-Enterprise Security and
Privacy Authorization (XSPA) Profile of SAML).

5.6.1 Transakcje

Interfejsy komunikacyjne udostepnione przez Komponent administracyjny w zakresie
obstugi profilu XUA:

e SAML Token Service Issue Operation (Komponent administracyjny wystepuje w roli X-Assertion
Provider)

POST https://[xua_sts basel/xua/SecurityTokenService/StsEndpoint
e SAML Token Service Validate Operation (Komponent administracyjny wystepuje w roli X-Assertion

Provider)
POST https://[xua sts base]/xua/Security TokenService/StsEndpoint

Wyzej wymienione interfejsy implementujg operacje zgodne ze standardem SAML 2.0 i
wymagajg komunikacji MTLS z wykorzystaniem plikow certyfikatdéw przeznaczonych do
obstugi SSL oraz podpisu cyfrowego wiadomosci przy wykorzystaniu certyfikatow
przeznaczonych do obstugi WSS.
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W zapytaniu Issue element RequestSecurityToken walidowany jest pod wzgledem
oprawnosci wystepowania atrybutow w elemencie Claims. Wymagane atrybuty:

name type opis Przyktady wartosci Krotn
0s¢

urn:oasis:names:tc:SAML:attribute: | xsd:any | Identyfik | 2.16.840.1.113883.3.4424.1.6.2#51 |1
subject-id URI ator 54361

uzytkown

ika

(NPW2Z)
urn:oasis:names:tc:xspa:1.0:subject | xsd:any | | czesé 2.16.840.1.113883.3.4424.2.3.1#00 | 1
:organization-id URI kodu 0000814987

resortow

ego

organizac

ji

uzytkown

ika
urn:oasis:names:tc:xacml:1.0:resou | xsd:stri | Identyfik | 2.16.840.1.113883.3.4424.1.1.616# | 1/*
rce:resource-id ng ator 80120706132,

pacjenta | 2.16.840.1.7532.3.43.1.1.3.4.5.468.

lubid 175.487

dokumen

téw
urn:oasis:names:tc:xspa:1.0:subject | xsd:stri | Rola medical doctor 1
:functional-role ng uzytkown

ika
urn:oasis:names:tc:xacml:1.0:action | xsd:stri | Typ READ, WRITE 1
:action-id ng operacji
urn:oasis:names:tc:xacml:2.0:action | xsd:stri | Tryb CONTT, BTG, P1_S0OzZ 1
:purpose ng dostepu

Kontekst atrybutu urn:oasis:names:tc:xacml:1.0:resource:resource-id zalezy od
wykorzystania tokenu SAML. W przypadku operacji na metadanych wymagane jest
podanie w wartosci identyfikatora pacjenta w formacie <system>#<warto$¢>. W przypadku
operacji pobrania dokumentéw wymagane jest podanie listy identyfikatorow dokumentéw
(DocumentEntry.uniqueld).

Komponent administracyjny akceptuje nastepujgce tryby dostepu do danych:
e  PATIENT_ACCESS - dostep do danych dotyczgcych zalogowanego pacjenta
e AUTHOR_ACCESS - dostep do danych wystawionych przez zalogowanego autora EDM
e RECORDMGT - dostep do danych w trybie administratora
e BTG - nieograniczony dostep do danych w razie zagrozenia
e P1_SOZ - dostep do danych na podstawie upowaznien w systemie P1
e CONTT - dostep do danych dotyczgcych leczenia
e DEFAULT_ACCESS - dostep do danych na podstawie upowaznien (nadanych przez pacjenta
dokumentami XACML)

5.7 IHE ATNA

33|Strona



Produkt specjalistyczny Specyfikacje Interoperacyjnosci COMA RCH

Profil Audit Trail and Node Authentication (ATNA) definiuje podstawowe zatozenia dla
bezpieczenstwa wymiany danych medycznych w obszarach:
e autentykacji systemu / aplikacji (node authentication),
e autentykacji uzytkownika (user authentication),
e  zapisywania zdarzen na potrzeby audytu (event logging),
e szyfrowania komunikacji (telecommunications encryption).
Profil wskazuje ponadto, ze kwestia kontroli dostepu uzytkownikéw, w tym zarzgdzania ich
uprawnieniami, a takze pozostatg konfiguracjg systemu powinny by¢ wtasciwie
zaimplementowane. W celu zapewnienia bezpieczehstwa wymiany danych profil ATNA
grupuje sie z innymi profilami IHE. Profil definiuje dwoch gtownych aktorow — bezpieczny
wezet (Secure Node) oraz bezpieczng aplikacje (Secure Application), ktérych komunikacja
z innymi komponentami podlega zasadom:
e uzycie transakcji Authenticate Node (ITI-19) dla wszystkich potgczen wychodzacych i przychodzacych, zgodnie
ze specyfikacjg bazowg IHE IT Infrastructure Technical Framework Volume 2a (ITI TF-2a) w rozdziale 3.19,
e zapewnienie odpowiedniego poziomu autentykacji i autoryzacji uzytkownikow,
e zapisywanie informacji o zdarzeniach na potrzeby audytu dla wszystkich aktywnosci w obrebie komponentu
oraz wszystkich jego transakcji z innymi komponentami.
Wszystkie komponenty MSIM spetniajg kryteria aplikacji bezpiecznych wedtug definicji IHE
ATNA.

5.7.1 Transakcje

Interfejsy komunikacyjne udostepnione przez Rejestr zdarzen na potrzeby audytu:

e Record Audit Event (Syslog message) [ITI-20] (Rejestr zdarzen na potrzeby audytu wystepuje w roli
Audit Record Repository)

POST https://[audit_reqgistry base]/services/iti-20
e Record Audit Event (FHIR message) [ITI-20] (Rejestr zdarzen na potrzeby audytu wystepuje w roli Audit

Record Repository)

POST https://[audit_registry basel/api/AuditEvent
e Retrieve ATNA Audit Event (FHIR message) [ITI-81] (Rejestr zdarzen na potrzeby audytu wystepuje w

roli Audit Record Repository)
GET https://[audit _reqistry base]/api/AuditEvent

Wszystkie wyzej wymienione interfejsy wymagajg komunikacji MTLS z wykorzystaniem
plikdw certyfikatéw przeznaczonych do obstugi SSL.

6 Zarzadzanie uzytkownikami i rolami

Operacje wykorzystywane do zarzgdzania uzytkownikami i ich rolami.
Wszystkie ponizej opisane operacje wymagajg wczesniejszego uzyskania tokenu dostepu
przez klienta z odpowiednimi uprawnieniami administracyjnymi oraz przekazanie go w
nagtéwku Authorization przy kazdej z wywotywanych operacji.
6.1 Opis kluczowych struktur w systemie KeyCloak

UserRepresentation
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Atrybuty zasobu:

id — identyfikator konta uzytkownika
createdTimestamp — data utworzenia konta
username — unikalna nazwa konta uzytkownika
email — adres email
firstName — imie uzytkownika
lastName — nazwisko uzytkownika
enabled — czy konto jest aktywne
emailVerified — czy email zostat zweryfikowany
requiredActions — akcje wymagane do zrealizowania przez uzytkownika
credentials — przekazanie hasta do konta
o type -—stata,password”
o value — hasto
o temporary —jezeli ,true”, uzytkownik musi zmieni¢ hasto przy nastepnym logowaniu
clientRoles — role uzytkownika przypisane do konkretnego clienta
groups — lista grup do ktoérych przynalezy uzytkownik
realmRoles — role uzytkownika przypisane do realmu
attibutes — dodatkowe atrybuty

Przyktadowa struktura:

"id": "useri",
"createdTimestamp": 1680006961437,

"username": "EdmAdministrator",

"email": "edm.administrator@msim.pl"”,

"firstName": "EdmAdministrator",

"lastName": "EdmAdministrator",

"enabled": true,

"emailVerified": true,

"requiredActions": [],
"attributes": {

"hospital”: ["Szpital w Krakowie"]

RoleRepresentation

Atrybuty zasobu:

id — identyfikator roli

clientRole — czy rola jest rolg kliencka

composite — czy rola tworzy zbiér wielu innych rél
description - opis

name —nazwa roli

attibutes — dodatkowe atrybuty

Przyktadowa struktura:
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"id": "roll",
"clientRole": false,
"composite": false,
"description"”: "Rola administratordw systemu",
"name": "admins",
"attributes": {
"hospital": ["Szpital w Krakowie"]

6.2 Tworzenie konta uzytkownika

W celu utworzenia nowego konta uzytkownika nalezy wywotac nastepujgca ustuge:
POST https://[keycloak_base]/{realm}/users

realm — realm w ktéorym ma zosta¢ utworzone konto

Opis struktury zasobu UserRepresentation znajduje sie w rozdziale 6.1.

Przyktadowa struktura zapytania:

"username": "EdmAdministrator",
"email": "edm.administrator@msim.pl"”,
"firstName": "EdmAdministrator",
"lastName": "EdmAdministrator",
"enabled": true,
"emailVerified": true,
"credentials": [
{
"type": "password",
"value": "89v3!3K%",

"temporary": false

1
"groups": ["edm"],
"attributes": {
"hospital”: ["Szpital w Krakowie"]

}

W odpowiedzi serwer powinien zwrécic¢ status 201 Created z pustym response body.
6.3  Wyszukiwanie uzytkownikéw

W celu wyszukania uzytkownikéw nalezy wywota¢ nastepujgca ustuge:

GET https://{keycloak_base}/{realm}/users[?query_params]
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Parametry zapytania:

email — wyszukiwanie po adresie email

firstName — wyszukiwanie po imieniu

lastName — wyszukiwanie po nazwisku

username — wyszukanie po nazwie konta

exact —jezeli ,true” wyszukiwanie po adresie email, imieniu, nazwisku i nazwie konta zwraca wytgcznie w petni
dopasowane rekordy, w przypadku ,false” rekordy mogg zawierac czes¢ wartosci

emailVerified — jezeli ,true” zwraca tylko zweryfikowanych uzytkownikéw

enabled — jezeli ,true” zwraca tylko aktywnych uzytkownikéw

first — ilu uzytkownikéw poming¢ podczas paginacji

max — maksymalna liczba zwréconych uzytkownikdw w jednym zapytaniu

search — wyszukiwanie po adresie email, nazwie konta, imieniu lub nazwisku. Ustawienie tego parametru
powoduje zignorowanie przez ustuge KeyCloak wyzej wspomnianych czterech parametréw.

Przykfad zapytania:

GET

https:/[{keycloak_base}/{realm}/users?username=administrator&emailVerified=true&max=2

Zapytanie powinno zwrdci¢ status http 200 OK.

Przyktadowa odpowiedz:

[
{

¥

"id": "userl",

"createdTimestamp": 1680006961437,
"username": "EdmAdministrator",
"email": "edm.administrator@msim.pl"”,
"firstName": "EdmAdministrator",
"lastName": "EdmAdministrator",
"enabled": true,

"totp": false,

"emailVerified": true,
"diableableCredentialTypes": [],
"requiredActions": [],
"notBefore": 9,

"attributes": {

"hospital”: ["Szpital w Krakowie"]

"id": "user2",

"createdTimestamp": 1680006961457,
"username": "MpiAdministrator”,
"email": "mpi.administrator@msim.pl"”,
"firstName": "MpiAdministrator",
"lastName": "MpiAdministrator",
"enabled": true,

"totp": false,
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"emailVerified": true,
"diableableCredentialTypes": [],
"requiredActions": [],
"notBefore": 9,
"attributes": {

"hospital": ["Szpital w Krakowie"]

6.4 Pobieranie uzytkownika po id

W celu pobrania danych konta uzytkownika po id nalezy wywota¢ nastepujgca ustuge:
GET https:/{keycloak base}/{realm}/users/{id}
Przyktadowe zapytanie:
GET https:/{keycloak base}/{realm}/users/userl

Zapytanie powinno zwrdci¢ status http 200 OK. W przypadku braku konta z tym id serwer
zwroci status 404 Not Found.

Przyktadowa odpowiedz:

"id": "userl",
"createdTimestamp": 1680006961437,
"username": "EdmAdministrator",
"email": "edm.administrator@msim.pl"”,
"firstName": "EdmAdministrator",
"lastName": "EdmAdministrator",
"enabled": true,
"totp": false,
"emailVerified": true,
"diableableCredentialTypes": [],
"requiredActions": [],
"notBefore": 9,
"attributes": {

"hospital”: ["Szpital w Krakowie"]

6.5 Aktualizacja konta uzytkownika

W celu aktualizacji konta uzytkownika,
nalezy wywota¢ nastepujgcg ustuge:
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PUT https:/{keycloak_base}/{realm}/users/{id}

Zapytanie musi by¢ zgodne ze strukturg UserRepresentation, ktorej opis znajduje sie w
rozdziale 6.1.

Przyktadowe zapytanie:

PUT https:/{keycloak _base}/{realm}/users/userl

"username": "EdmAdministrator",
"email": "edm.administrator@msim.pl"”,
"firstName": "EdmAdministrator",
"lastName": "EdmAdministrator",
"enabled": true,
"emailVerified": true,
"attributes": {
"hospital”: ["Szpital w Krakowie"],
"phoneNumber": ["+48200300400" ]

¥
¥

W odpowiedzi serwer powinien zwrocic status http 204 No content z pustym response
body.

6.6 Usuwanie konta

W celu usuniecia konta uzytkownika po id nalezy wywotac nastepujgcg ustuge:
DELETE https:/{keycloak_base}/{realm}/users/{id}
Przyktadowe zapytanie:
DELETE https://{keycloak base}/{realm}/users/userl

Zapytanie powinno zwrdci¢ status http 204 No Content. W przypadku braku konta z tym id
serwer zwrdci status 404 Not Found.

6.7 Pobranie grup uzytkownika

W celu pobrania listy grup przypisanych do konkretnego konta, nalezy wywotac
nastepujgca ustuge:

GET https://{keycloak_base}/users/{id}/groups
Przyktadowe zapytanie:

GET https://{keycloak _base}/users/userl/groups
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Zapytanie powinno zwrdci¢ status http 200 OK. W przypadku braku konta z tym id serwer
zwrdci status 404 Not Found.

Przyktadowa struktura odpowiedzi:

{
"id": "12c428ac-fd83-fd83-820f-579ec48cb784",

"name": "edm"

}

Gdzie:
e id —identyfikator grupy
® name —nazwa grupy

6.8 Dodanie uzytkownika do grupy

W celu dodania konta do konkretnej grupy nalezy wywota¢ nastepujgca ustuge:
PUT https://[{keycloak_base}/users/{id}/groups/{groupld}
Przyktadowe zapytanie:

PUT https:/{keycloak base}/users/userl/groups/12c428ac-fd83-fd83-820f-
579ec48cbh784

Zapytanie powinno zwrdci¢ status http 204 No Content. W przypadku braku konta lub grupy
z podanymi id serwer zwrdci status 404 Not Found.

6.9 Woypisanie uzytkownika z grupy

W celu usuniecia uzytkownika z konkretnej grupy nalezy wywotaé nastepujgca ustuge:
DELETE https:/{keycloak _base}/users/{id}/groups/{groupld}
Przyktadowe zapytanie:

DELETE https://{keycloak_base}/users/userl/groups/12c428ac-fd83-fd83-820f-
579ec48ch784

Zapytanie powinno zwrdci¢ status http 204 No Content. W przypadku braku konta lub grupy
z podanymi id serwer zwroci status 404 Not Found.

6.10 Zmiana hasta

W celu zmiany hasta do konta nalezy wywota¢ nastepujgcg ustuge:

PUT https:/{keycloak base}/users/{id}/reset-password
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Przyktadowe zapytanie:
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PUT https://[{keycloak_base}/users/userl/reset-password

{
"type": "password",
"value": "v67v3!3K%",
"temporary": false

}

Zapytanie powinno zwrdci¢ status http 204 No Content. W przypadku braku konta z

podanym id serwer zwroci status 404 Not Found.

6.11 Tworzenie rol

W celu utworzenia nowej roli nalezy wywotac jedng z ustug:
e Jezelirola tworzona jest na poziomie realm

POST https://[keycloak_base]/{realm}/roles

e Jezelirola tworzona jest na poziomie clienta

POST https://[{keycloak base}/{realm}/clients/{clientld}/roles

Opis struktury zasobu RoleRepresentation znajduje sie w rozdziale 6.1.

Przyktadowa struktura zapytania (realm level):

"clientRole": false,
"composite": false,
"description”: "Rola administartordéw systemu",
"name": "admins",
"attributes": {
"hospital”: ["Szpital w Krakowie"]

}

Przyktadowa struktura zapytania (realm level):

"clientRole": true,
"composite": false,
"description": "Rola administartordéw edm",

"name": "admins",

41 |Strona



Produkt specjalistyczny Specyfikacje Interoperacyjnosci COMA RCH

"attributes": {
"hospital": ["Szpital w Krakowie"]

¥
¥

Zapytanie powinno zwrdci¢ status http 201 Created z pustym response body.

6.12 Woyszukanie roli

W celu pobrania listy dostepnych w systemie rol nalezy wywotac jedng z nastepujgcych
ustug:

e Jezeli zwrdcona ma by¢ lista rél w kontekscie realmu

GET https://{keycloak base}/{realm}/roles

e Jezeli zwrdcona ma by¢ lista rél w kontekscie klienta
GET https://{keycloak_base}/{realm}/clients/{clientld}/roles

W przypadku sukcesu oba zapytania zwrdcg status http 2000K. Z listg dostepnych rél
zgodnie ze strukturg RoleRepresentation opisang w rozdziale 6.1.

Przyktadowa tres¢ odpowiedzi (rola realm):

[
{
"id": “rolele”,
"clientRole": false,
"composite": false,
"description"”: "Rola administartordéw"”,
"name": "admins"
}
]

API udostepnia rowniez mozliwos¢ wyszukania informacji o roli na podstawie jej nazwy:
o Jezeli szukamy roli w kontekscie realmu:
GET https:/{keycloak _base}/{realm}/roles/{role_name}
e Jezeli szukamy roli w kontekscie klienta:
GET https://[{keycloak_base}/{realm}/clients/{client_id}/roles/{role_name}

Przyktadowa tres¢ odpowiedzi (rola kliencka):

{
"id". “r‘olel”,
"composite": false,
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"clientRole": true,
"description"”: "Rola administartordw edm",
"name": "admins",
"attributes": {
"hospital": ["Szpital w Krakowie"]

}

6.13 Aktualizacja roli

W celu aktualizacji roli nalezy wywotac jedng z nastepujgcych ustug:

e Jezeli aktualizujemy role kliencka

PUT https:/[{keycloak _base}/{realm}/clients/{client_id}/roles/{role_name}
o Jezeli aktualizujemy role realmu
PUT https:/{keycloak _base}/{realm}/roles/{role_name}

Zapytanie musi by¢ zgodne ze strukturg RoleRepresentation ktdrej opis znajduje sie w
rozdziale 6.1.
Przyktadowe zapytanie:

PUT https:/{keycloak _base}/{realm}/roles/admins

{
"id": “rolelo”,
"clientRole": false,
"composite": false,
"description"”: "Rola administartordéw"”,
"name": "admins"
}

W odpowiedzi serwer powinien zwrdcic status http 204 No content z pustym response
body.

6.14 Usuniecie roli

W celu usuniecia roli nalezy wywotac¢ jedng z nastepujgcych ustug:
e Jezeli usuwamy role w kontekscie klienta
DELETE https://{keycloak_base}/{realm}/clients/{client_id}/roles/{role_name}

e Jezeli usuwamy role w kontekscie realmu
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DELETE https:/{keycloak _base}/{realms}/roles/{role_name}
Przyktadowe zapytanie:
DELETE https:/{keycloak_base}/{realm}/clients/clientl/roles/admins

Zapytanie powinno zwrdci¢ status http 204 No Content. W przypadku braku konta z tym id
serwer zwroci status 404 Not Found.

Usuniecie roli spowoduje wypisanie wszystkich przypisanych kont uzytkownikow z dane;j
roli.

6.15 Pobranie rdl uzytkownika

W celu pobrania wszystkich rél uzytkownika nalezy wywotac ustuge:
GET https://{keycloak base}/{realm}/users/{user_id}/role-mappings

W celu pobrania rél uzytkownika, w kontekscie realmu, nalezy wywotac nastepujgca
ustuge:

GET https://{keycloak_base}/{realm}/users/{user_id}/role-mappings/realm
W celu pobrania rol uzytkownika, w kontekscie klienta, nalezy wywotac ustuge:

GET https://{keycloak_base}/{realm}/users/{user_id}/role-mappings/clients/{client_id}

W odpowiedzi serwer powinien zwroci¢ status http 2000K. W tresci odpowiedzi znajdg sie
wszystkie role w kontekscie realmu i klienta do ktorych przypisany jest uzytkownik.

Przyktadowa tres¢ odpowiedzi (wszystkie role):

{
"realmMappings": [

{
"id": “rolelo”,
"clientRole": false,
"composite": false,
"description”: "Rola administartordw",
"name": "admins"

}

1,
"clientMappings": {
"edm": {
"id": “mapping_1~,
"client": “edm”,
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"mappings": [

{
"id": “rolel”,
"clientRole": true,
"composite": false,
"description”: "Rola administartordéw edm",
"name": "admins"

}

1}

Jezeli role pobierane sg w kontekscie realmu bgdz klienta, serwer zwrdci liste wszystkich, w
tym kontekscie, rol:

[

{
"id": “rolel0”,
"clientRole": false,
"composite": false,
"description”: "Rola administartordéw”,
"name": "admins"
}

6.16 Nadanie roli uzytkownikowi

W celu nadania uzytkownikowi roli, w kontekscie realmu, nalezy wywotaé nastepujgca
ustuge

POST https://{keycloak_base}/{realm}/users/{user_id}/role-mappings/realm

W celu nadania uzytkownikowi roli, w kontekscie klienta, nalezy wywota¢ nastepujgca
ustuge:

POST https:/{keycloak _base}/{realm}/users/{user_id}/role-
mappings/clients/{client_id}

W odpowiedzi serwer powinien zwrdécic status http 204 No content z pustym response
body.

Przyktadowa tre$¢ zapytania (nadanie uzytkownikowi roli admins w kontekscie realmu):
[
"id": “rolel®@”,

"clientRole": false,

"composite": false,

45|Strona



Produkt specjalistyczny Specyfikacje Interoperacyjnosci COMA RCH

"name": "admins"

]

6.17 Odebranie roli uzytkownikowi

W celu odebrania uzytkownikowi roli, w kontekscie realmu, nalezy wywotac ustuge:

DELETE https:/{keycloak _base}/users/{user_id}/role-mappings/realm

W celu odebrania uzytkownikowi roli, w kontekscie klienta, nalezy wywotac ustuge:
DELETE https:/{keycloak_base}/users/{user_id}/role-mappings/clients/{client_id}

W odpowiedzi serwer powinien zwrocic¢ status http 204 No content z pustym response
body.

Przyktadowa tres¢ zapytania (odebranie uzytkownikowi roli admins w kontekscie realmu):

[

"id": “rolel0”,
"clientRole": false,
"composite": false,
"name": "admins"

7  Profile zasobow FHIR wymienianych w ramach MSIM

Szczegodtowy opis wyspecjalizowanych profili umozliwiajgcych komunikacije z
poszczegolnymi komponentami systemu z zachowaniem interoperacyjnosci.

7.1 Komponent jednostek organizacyjnych oraz pracownikéw medycznych

Komponent udostepnia implementacje HL7 FHIR R4 RESTful API. Niniejszy rozdziat
zawiera opis wyspecjalizowanych, pod platforme MSIM, profili HL7 FHIR.

Zasoby PLMSIMOrganization oraz PLMSIMEnNdpoint sg obligatoryjne do uzupetnienia
przez kazdego dostawce. Pozostate sg uzupetniane opcjonalnie — w zakresie ustug i
pracownikow uzupetnienie moze nastgpi¢ takze z poziomu Modutu administracyjnego.
PLMSIMOrganization musi zosta¢ uzupetniony przynajmniej na najwyzszym poziomi
struktury organizacyjnej podmiotu (root). W zakresie zasobu PLMSIMEndpoint wymagane
jest dodanie adresu ustugi lokalnego repozytorium XDS oraz lokalnego systemu PACS.

7.1.1 PLMSIMOrganization
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Zaso6b Organization reprezentuje placowke medyczng w obszarze zarzgdzania placowkami
medycznymi. Na bazie zasobu HL7 FHIR R4 Organization zostat stworzony profil
https://msim.malopolska.pl/fhir/StructureDefinition/PLMSIMOrganization. Petna
definicja profilu dostepna jest jako zatgcznik do niniejszego dokumentu.

Zasob ten jest wykorzystywany:

e przez modut uprawnien
e  przez Portal Pacjenta oraz Portal Lekarza w czesciach informacyjnych
e przez inne zasoby wykorzystujace referencje do Organization (m.in. PLMSIMEndpoint)
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Atrybuty zasobu:

¢ identifier — identyfikator zewnetrzny organizaciji, np.

o REGON

= system
e dla regonéw 9-znakowych wartos¢ system powinna wynosi¢
urn:0id:2.16.840.1.113883.3.4424.2.2.1
e dla regonow 14-znakowych wartosc¢ system powinna
wynosi¢ urn:oid:2.16.840.1.113883.3.4424.2.2.2

o value — numer Regon
e active — okresla czy rekord organizacji jest aktywny
e name — nazwa organizacji
e telecom — dane kontaktowe do organizacji, zgodnie ze zdefiniowanym zbiorem

wartosci https://hl7.org/fhir/R4/valueset-contact-point-system.html

e address — fizyczny adres organizacji

o line —nazwa ulicy, numer domu i mieszkania,

o Ccity — nazwa miejscowosci,

o postalCode — kod pocztowy,

o country — kraj.
e partOf — opcjonalna referencja na organizacje nadrzedng
e endpoint — lista referencji na punkty dostepowe udostepnione przez system

organizacji

Przyktadowa struktura zasobu PLMSIMOrganization:

{
"resourceType": "Organization",
"identifier": [
{
"system": "urn:0id:2.16.840.1.113883.3.4424.2.2.1",
"value": "123456789"

1,

"active": true,
"name": "Szpital",

"telecom": [

{
"system": "phone",
"value": "+48611234567"
¥
{
"system": "email",
"value": "szpital@szpital.pl"
}

1

"address": [
{
"line": "ul. Wolska 1",
"city": "Krakow",
"postalCode": "30-001",
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"country": "Polska"

}
1,
"endpoint": [

{

"reference"”: "Endpoint/1"

}

}

7.1.2  PLMSIMEndpoint

COMARCH

Zasob Endpoint reprezentuje punkty dostepowe do potgczenia z systemami zewnetrznymi
wzgledem platformy MSIM. Na bazie zasobu HL7 FHIR R4 Endpoint zostat stworzony profil
https://msim.malopolska.pl/fhir/StructureDefinition/PLMSIMEndpoint. Petna definicja
profilu dostepna jest jako zatgcznik do niniejszego dokumentu. Systemy dziedzinowe
powinny utworzy¢ punkty dostepowe do nastepujgcych ustug: IHE XDS, DICOM WADO-

URI lub DICOM WADO-RS.

Zasob ten jest wykorzystywany:

e  przez wszystkie systemy wymieniajgce dane w ramach domeny XDS

https://[base]/Endpoint
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w Endpoint n.*

~ identifier
system
value
status

w connectionType

~ lheXds

system

code

~ dicomWadoRs

system

code

s dicomWadolri

system

payloadType
payloadMimeType

address

Atrybuty zasobu:

COMARCH

Endpoint | Punkt dostepowy
& . Zewnetrzne identyfikatory
1..* |ldentifier za50by
1.1 un | System identyfikacii
1.7 string | Id
active | suspended | emor
1...1 code | off | entered-in-emor | inaing
test
1..1 Coding | Typ potaczenia Binding
0.1 Coding | 1+E xS Endpoint Binding
Stata:
. http:/iterminology.hI7.ong -Fi;.{ed
1.1 wr CodeSystem/end point-
connedcion-type
1..1 code | Stata: ihe-sds
: DICOM WADC-RS o
0..1 Coding | Endpoint Binding
Stata:
. http:/iterminology.hI7.ong Fixed
1.1 wr CodeSystem/end point- -
connedcion-type
1..1 code | Stata: dicom-wado-rs
: DICOM WADO-URI ——
0..1 Coding | Endpoint Binding
Stata:
. http:/iterminology.hI7.ong Fixed
1.1 wri - , .
CodeSystem/end point-
connedclion-type
1..1 code Stata: dicom-wado-uri
1.1 string | Nazwa
1..* CodeableConcept | Typ zawartodci Binding
0..1 code | MIME type Binding
1..1 wurl | Bazowy adres ustugi

e identifier — identyfikator punktu koncowego nadany przez system zarzgdzajgcy
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e Status — status punktu koncowego., jedna z wartosci zdefiniowana w zbiorze:
Lhttp://nl7.org/thir/\VValueSet/endpoint-status”
o ,active’- oznaczajgca, ze punkt koncowy jest aktywny,
o ,0Off’ —oznaczajaca, ze punkt koncowy jest wytgczony.
e connectionType — typ potaczenia z punktem koncowym, powinien przyjgc jedng z
nastepujgcych postaci:
o IHE XDS
= system — http://terminology.hl7.org/CodeSystem/endpoint-connection-type
= code —ihe-xds
o DICOM WADO-RS
= system —Blad! Nieprawidlowy odsylacz typu hiperlacze.
http://terminology.hl7.org/CodeSystem/endpoint-connection-type
= code — dicom-wado-rs
o DICOM WADO-URI
= system — http://terminology.hl7.org/CodeSystem/endpoint-connection-type
= code — dicom-wardo-uri
e name — nazwa punktu kohncowego
e payloadType — typ zawartosci, zgodnie ze zbiorem wartosci
https://msim.malopolska.pl/fhir/ValueSet/EndpointPayloadType, badz tekstowa
reprezentacja payloadType.text jezeli typ zawartosci nie moze by¢ dopasowany do
zadnej z wartosci zbioru
e payloadMimeType — mime type zgdania, np. application/json, application/dicom
e address — bazowy url do API systemu domenowego, pod ktorg dostepna jest ustuga

Przyktadowa struktura zasobu PLMSIMEndpoint (IHE XDS):

{

"resourceType": "Endpoint",
"identifier": [
{
"system": "[organization_system]",
"value": "[external_id]"
}
1
"status": "active",
"connectionType": {
"system": "http://terminology.hl7.org/CodeSystem/endpoint-connection-type",
"code": "ihe-xds"
}s
"payloadType": [{
"coding": [{
"system": "http://www.w3.0rg/2003/05/soap-envelope”,
"code": "Envelope",
"display": "Envelope"
Jap

.
"name": "IHE XDS LOK1",

"address": "https://szpitall.com.pl/API/services"”
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Przyktadowa struktura zasobu PLMSIMEndpoint (DICOM WADO-RS):

"resourceType": "Endpoint",
"identifier": [
{
"system": "[organization_system]"”,
"value": "[external_id]"

1,

"status": "active",

"connectionType": {
"system": "http://terminology.hl7.org/CodeSystem/endpoint-connection-type",
"code": "dicom-wado-rs"

¥

"payloadType": [{
"text": "DICOM WADO-RS"

Jap

"payloadMimeType": [
"application/dicom"

1,

"name": "DICOM WADO-RS S1",

"address": "https://szpitall.com.pl/api/wado-rs"
}

Przyktadowa struktura zasobu PLMSIMEndpoint (DICOM WADO-URI):

"resourceType": "Endpoint",

"identifier": [

{
"system": "[organization_system]",
"value": "[external_id]"
}
1
"status": "active",

"connectionType": {
"system": "http://terminology.hl7.org/CodeSystem/endpoint-connection-type",
"code": "dicom-wado-uri"
}s
"payloadType": [{
"text": "DICOM WADO-URI"
1,
"payloadMimeType": [
"application/dicom"
1,
"name": "DICOM WADO-URI S1",
"address": "https://szpitall.com.pl/api/wado-uri”
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7.1.3 PLMSIMPractitioner
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Zaso6b Practitioner reprezentuje pracownika medycznego. Na bazie zasobu HL7 FHIR R4
Practitioner zostat stworzony profil
https://msim.malopolska.pl/fhir/StructureDefinition/PLMSIMPractitioner. Petna
definicja profilu dostepna jest jako zatgcznik do niniejszego dokumentu.

Zasob ten jest wykorzystywany:

e przez Portal Pacjenta oraz Portal Lekarza w czes$ciach informacyjnych

https://[base]/Practitioner
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Dame pracosinics

~  Practitioner 0.* Practitionar T rcame]
~ identifier 1.*  |dentifier | ssemeyticasoe racowna
System 1.1 uri | Sysoem Idbentyfikac)
value 1.1 =ting | 2
> npwz_far 0.1 Identifier e P et
LR Prana W loorwarla
> npwz_lek 0.1 Identifier Tarwoci bekarTy, Bariymw
o=
. LA Eran W loorwenle
»  npwz_piel 0.1 Identifier Eawodi helagrians
podoEmpchn
i MU Praw Wkl
» npwz_diag 0.1 Identifier Zanwod dlagriosItw
SnorERory iAo
> npwzfi 0.1 Identifier [
- Sy radood pracoawnilies
active D..1 boolean -
~ MEme 1.1 HumanMame | Dane oscDowe pracownia
text D..1 s=tring | Fieprezentachs fuosiowa
family 1..1 string | s B
given 1..* string | ke
prefiz D..* string | o, prof., esc
e telecom 0.* ContactPoint | Duame kortakicwe
i | B | ammaill | peger i
system 1.1 code Ty — Eﬂ.'l
value 1.1 sting | Warss
~ address 0.* Address "frm!: ;:e?:““ =
use D..1 code e | work | s | o | Eﬂﬂ.-'l
—
type 0.1 code | posal | piysioal | mod m
Lo, R ik,
® T
line 1..* string - n
city 1.1 string | M oowost
postalCode 1..1 string | Kiod poczicowy
country 1..1 string | )
= :
gender 0.1 code :““ I _‘"““ [ amer| E@l

Atrybuty zasobu:
o identifier —identyfikatory pracownika medycznego, w tym jako identyfikator mozna przekaza¢ numer
pozwolenia wykonywania zawodu:
o NPWZ farmaceutéw
= system — wartos¢ ,urn:0id:2.16.840.1.113883.3.4424.1.6.1"
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=  value — numer pozwolenia wykonywania zawodu

NPW?Z lekarzy, dentystéw i felczerow
= system - wartos¢ ,,urn:o0id:2.16.840.1.113883.3.4424.1.6.2”
= value — numer pozwolenia wykonywania zawodu

NPW?Z pielegniarek i potoznych
=  system - wartos¢ ,,urn:oid:2.16.840.1.113883.3.4424.1.6.3"
= value — numer pozwolenia wykonywania zawodu

NPWZ diagnostéw laboratoryjnych
=  system - wartos¢ ,urn:oid:2.16.840.1.113883.3.4424.1.6.4"
=  value — numer pozwolenia wykonywania zawodu

NPW?Z fizjoterapeutéw
= system - wartos¢ ,,urn:0id:2.16.840.1.113883.3.4424.1.6.5"
=  value — numer pozwolenia wykonywania zawodu

e active — okresla czy rekord pracownika jest aktywny
e name — dane osobowe pracownika

e telecom — dane kontaktowe pracownika medycznego
e address —dane adresowe pracownika medycznego

e gender —pteé

Przyktadowa struktura zasobu PLMSIMPractitioner :

"resourceType"”: "Practitioner",

"identifier": [

"system": "urn:0id:2.16.840.1.113883.3.4424.1.6.2",
"value": "123456"

true,

"family": "Kowalski",

"given": [

"Adam"

"system": "phone",
"value": "+48611234567"

"system": "email",

"value": "adam.kowalski@szpital.pl"

{
{
}
1
"active":
"name": [
{
}
1
"telecom": [
{
3
{
}
]
}

COMARCH
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7.1.4 PLMSIMPractitionerRole

COMARCH

Zaso6b PractitionerRole reprezentuje relacje pomiedzy pracownikiem a organizacjg. Na

bazie zasobu HL7 FHIR R4 PractitionerRole zostat stworzony profil

https://msim.malopolska.pl/fhir/StructureDefinition/PLMSIMPractitionerRole. Petna
definicja profilu dostepna jest jako zatgcznik do niniejszego dokumentu.

Zasob ten jest wykorzystywany:

e przez Portal Pacjenta oraz Portal Lekarza w czesciach informacyjnych

https://[base]/PractitionerRole
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Rola pracownika

w PractitionerRole 0..* PractitionerRole |I11E dycznego

v identifier 1..* ldentifier ||:|enn.fimmr rali
system 1.7 wuri |E‘r§f*s-temid5ntyfitscji
value 1.1 string ||:|

active 0..1 boolean | Czy rola jest akiywna?

w period 0.1 Period |D<res. aktywnosai rali
start 0..1 dateTime | Data rezpoczecia
end 0..1 dateTime |Dsts zakohczenis

~ practitioner 1..1 Reference | f‘nf:;';",?:g;a pracowniss
reference 1..1 string |HEf5rEH|:§'E|I::-gilzna

w organization 1..1 Reference | IFJ;'I:';T;?E na podmict
reference 1.1 string |REf|5rEﬂ-:>EI::-gi-:zns

w specialty 0.* CodeableConcept | Specjalizacia lekarska

v coding 1..1 Coding | Wartcié stownikows

Stata wartosc: :
system 1.1 wri urn:oid:2.16.340.1.112g8 | Fixed

3.3.442411.3.3

Kod specjalizagji
code 1..1 code |ekarie]
. Reprezentacjs tekstowsa
display 1..1 string wartobei

Reprezentacjs tekstowa

text 0..71 string specializagi

Atrybuty zasobu:

o identifier —identyfikator zewnetrzny wigzania
o system —uri systemu identyfikacji organizacji zarzadzajacej
o value —identyfikator unikalny dla systemu identyfikacji
e active — okresla czy rola jest aktywna
e period — okresla czas trwania wigzania, zakres moze by¢ otwarty bgdz zamkniety
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e practitioner — referencja na dane osobowe pracownika. Element zawiera referencje do zasobu typu
Practitioner zgodnego z profilem PLMSIMPractitioner.

e organization — referencja na organizacje w ktérej pracownik petni okreslong role. Element zawiera referencje
do zasobu typu Organization zgodnego z profilem PLMSIMOrganization.

e  specialty — specjalizacja lekarska, zgodnie ze stownikiem specjalizacji lekarzy

Przyktadowa struktura zasobu PLMSIMPractitionerRole:

{
"resourceType": "PractitionerRole",
"identifier": [
{
"system": "[organization_system]",
"value": "[external_id]"
}
1,
"period": {
"start": "2023-03-20T12:00:00Z"
¥
"active": true,
"practitioner": {
"reference": "Practitioner/p01"
¥
"organization": {
"reference": "Organization/o01"
¥
"specialty": [{
"coding": [{
"system": "urn:0id:2.16.840.1.113883.3.4424.11.3.3",
"code": "@703",
"system": "chirurgia ogdélna"
]
]
}

7.1.5 PLMSIMHealthcareService

Zasobb HealthcareService reprezentuje ustuge swiadczong przez podmiot. Na bazie zasobu
HL7 FHIR R4 HealthcareService zostat stworzony profil
https://msim.malopolska.pl/fhir/StructureDefinition/PLMSIMHealthcareService. Petna
definicja profilu dostepna jest jako zatgcznik do niniejszego dokumentu.

Zasob ten jest wykorzystywany:
e przez Portal Pacjenta oraz Portal Lekarza w czesciach informacyjnych

https://[base]/HealthcareService
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s  HealthcareService 0...
~  identifer
system
walue

active

reference
w Type
+w coding
system
code
display

text

comment
« eligibility
comment

Atrybuty zasobu:

1.

1.

0.

0.

L

A

A

&

Identifier
1..1 string
boolean
Reference
1..1 string
CodeableConcept

0..1 Coding

code
string
0..1 string

string

string

BackboneElement

0..1 markdown

*  HealthcareService |:E‘l"l:}a.-s»l_,;|

| identyTiatory Tewnctrng
| syt ey
| d

| :I_u' .ﬂ;;a_ﬁ:ﬂ:ﬁ:e_ﬂ‘a’

Orrganitzacls w kidre]
Swladizona jest usiuge

| Remrenzja bgkera
| Typ uskgl

| WansS sk

Siala wanoed N
urokd 2 168401 11388534
dMNZE

| Kiod uskugl wg ICD-9

Reprereniac)a teksiowa
warioscl

Fiegrazenizo)E tekEtowa oy
usdugl

WETWE Usiug] prEZETiDwEnE
Lyl SyStemny

| Komentarz

WWymagania nezhedne 4o
SNarZysianila T ushugl o, wiek
luh plad paclenta

REnrereTiaga EREie
ogrankzenta

o identifier —identyfikator definicji ustugi w systemie organizacji

e active — okresla czy dana ustuga jest aktywna, tzn. czy jest widoczna w portalu, brak wartosci jest jednoznaczny

z wartoscia ‘true’

e providedBy — referencja na organizacje, ktéra swiadczy dang ustuge. Element zawiera referencje do zasobu

typu Organization zgodnego z profilem PLMSIMOrganization

e type —typ udostepnionej ustugi, zaprezentowany za pomocg ,,coding” jako wartos¢ stownikowa zgodna ze

stonwnikiem ICD-9 badz jako tekstowa reprezentacja ustugi

o coding — typ ustugi zgodny ze stownikiem ICD-9-PL
=  system — wartos$¢ stata ,urn:0id:2.16.840.1.113883.3.4424.11.2.6”
= code — kod ustugi zgodnie z ICD-9

= display — reprezentacja tekstowa

o text —tekstowa reprezentacja udostepnionej ustugi

e name — nazwa ustugi

e comment — opcjonalny komentarz do ustugi

e eligibility — wymagania niezbedne do realizacji ustugi
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o comment —reprezentacja tekstowa ograniczenia

Przyktadowa struktura zasobu PLMSIMHealthcareService:

"resourceType": "HealthcareService",
"identifier": [
{
"system": "[organization_system]",
"value": "[external_id]"

1

"active": true,
"providedBy": {
"reference"”: "Organization/o001"
¥
"type": {
"coding": [
{
"system": "urn:0id:2.16.840.1.113883.3.4424.11.2.6",
"code": "20.94",
"display": "Wstrzykniecie do jamy bebenkowej"

3

"name": "Wstrzykniecie preparatu do jamy bebenkowej",
"comment": "Komentarz do ustugi",
"eligibility": [

{

"comment": "Ustuga dostepna wytgcznie dla osob powyzej 50 roku zycia"

}
7.2 Komponent stownikow

Komponent udostepnia implementacje HL7 R4 RESTful API. Niniejszy rozdziat zawiera
opis bazowych zasobdéw HL7 FHIR wykorzystywanych przez komponent stownikow.

7.2.1 CodeSystem

Zasob CodeSystem reprezentuje stowniki przechowywane przez Komponent Stownikow.
Zasoby CodeSystem muszg by¢ zgodne z bazowym profilem dostepnym pod adresem
https://hl7.org/fhir/R4/codesystem.html.

https://[base]/CodeSystem
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L4 CodeSystemn

- (5 vseCentext

/]

=]

UsageCar

Declares the existence of and describes a code system or code system supplement

+ War e should be usable as an fier for the m ie by rmac

all the codes SHALL be umigue

Elernents defined in Ancestors: id, meta, imglicitRules, language, text, contained, extension, modifierExt

I 0..1 uri Canenical identilier for this code System, represented as a URL (globally unigue) (Coding.Ssystem)
2 0. Additional ide for the code system [business identifier)
I 0.1 Business vergion of the code system [Coding version)
I1 o Narme for this code system (computer frie
E 0.1 Narne for this code system (buman friendly)
- status E 1.1 draft | active | retired | unl
FublicationStatus. {Required
-] experimenta I 0.1 boalean For testing purposes, nel real usage
-] date I 0. dateTime Date last changed
-] publisher I 0.1 SLring Narme of the publisher {(organization or individual)
- [j) contact I 0. ContactDetai Contact details for the publisher
.1 deseription 0.1 mnarkde Natural language descripti the code system

The context that the content & intended Lo Suppor

() Jur E 0.* CodeableConcept Intended jurisdiction for code system (i applicable)
Jurisdiction {Extenzibla)
-] purpose 0..1 rmarkdown Why Lhis code system is definad
|- copyright 0..1 rmarkdown Use and/or publishing restrictions
] caseser I 0.1 boolean Il code comparison 1S case sensitive
o valueSet I 0.1 cananical{Values: Canonical refergnce o the value sat with entire code system
i1 hierarchyMea b D.. grouped-by | is-a | part lassified-with
C ystemHierarchy uired)
- i1 compositional I 0..1 boolean Il code system defines a comgs nal grammar
-] versionh I o.. boolean IF definitions are not stable
-] conbent iz 1.1 code not-present | example | fragment | complete | supplement
CodeSystemContentMode (Required)
- o supplements 2 0. canenical{ CodeSystem) Canonical URL of Code Sysbern this adds designations and progerties o
-] counk I 0.1 unsignedint Total concepts in the code systern
. filtar I 0. Backbor Filtar that can be wsed in a value sat
-] code I 1.1 code Code that identifies the filter
-] description I 0.. siring How or why the filter is vsed
-] aperator I 1. e = | is-a | descendent-of | is-nol-a | regex | in | not-in | generalizes | exists
FilterOperator (Required)
-] value 2 1.1 SLring What o wse Tor the value
b o3 property E 0.* BackboneElement Additional information supplied abeut esch cencept
i i eode I 1.1 Identilies the property on the concepts, and when relerrad Lo in operations
-] i I 0.1 uri Formal identifier far the property
-] description I o.. Why the property i defined, and/or what it conveys
-] Type I 1.1 code code | Coding | string | integer | boolean | dateTime | decimal
i PropertyType (Required)
- concepl 0. BackboneE Concepls in the code system
- code 1.1 e Code that identifies oonceplt
- display 0. Text Lo display to the user
- ] definition 0.1 Formal definition
- designation 0. Backbore Additional representations for the concepl
L language 0.1 code Hurnan language of the designation
| Commen Languages {Preferred but limited to AllLanguages)
i
[ use 0. Coding Details how this designation woukd be wsed
Designation Use {Extensible)
] value 1.1 siring The text value lor this designation
- property 0. BackboneE! nt Property value for the concapl
:_I code 1.1 code Reference to CodeSystem. property. code
Lo value(x] 1.1 WValue of the property Tor this conoept
54 valueCade code
2 valueCaoding Coding
i i walueString SLring
1] valuelnteger
- walueBoolean
(-] walueDateTime
] walueDecimal
- g “oncept o.* Child Concegts (is-afcontains/calegorizes)

Najwazniejsze atrybuty zasobu:
e id—id stownika
e url —unikalny globalnie identyfikator stownika w postaci URI
e version — biznesowa wersja stownika
e title — nazwa stownika
e  status — status stownika
e description — opis
e content — stata wartos$¢ ,,complete”
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e property — definicja atrybutdéw stownika
o code —kod atrybutu
o description — opis atrybutu
o type—typ atrybutu
e concept —wartosc stownikowa
o code — kod identyfikacji wartosci stownikowej
o display — opis wartosci stownikowej
o property — uzycie zdefiniowanego atrybutu
= code —wskazanie na CodeSystem.property.code
= value[X] — wtasciwos¢ atrybutu zalezna od jego zdefiniowanego typu

Komponent stownikéw wstepnie udostepnia m.in. stowniki typow zgdd, deklarac;ji
domenowosci oraz trybu wymiany dokumentow.

7.2.1.1 Stownik typow zgod

Komponent Stownikéw dostarcza stownik typdw zgdd pacjenta na dostep do danych, jego
najnowsza wersja dostepna jest pod adresem:

GET https://[base]/CodeSystem/msim-consent-type

Przyktadowa struktura stownika typéw zgdéd:

{
"resourceType": "CodeSystem",
"meta": {
"versionId": "1"
¥
"id": "msim-consent-type",
"url": "https://msim.malopolska.pl/fhir/CodeSystem/ConsentType",
"version": "1.0.0",
"status": "active",
"content": "complete",
"name": "msim-consent-type",
"title": "Typy zgdd pacjentéw na dostep do danych",
"concept": [
{
"code": "data_reuse",
"display": "Zgoda na wtdérne wykorzystanie danych medycznych"
¥
{
"code": "data_processing”,
"display": "Zgoda na dostep do danych"
}
]
}
7.2.1.2 Stownik deklaracji domenowosci
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Komponent Stownikéw dostarcza stownik deklaracji domenowosci, jego najnowsza wersja
dostepna jest pod adresem:

GET https://[[base]/CodeSystem/msim-domains-declaration

Przyktadowa struktura stownika deklaracji domenowosci:

{
"resourceType": "CodeSystem",
"meta": {
"versionId": "1"
s
"id": "MSIM-domains-declaration”,
"url": "https://msim.malopolska.pl/fhir/CodeSystem/DomainsDeclaration”,
"version": "1.0.0",
"status": "active",
"content": "complete",
"name": "DomainsDeclaration”,
"title": "Deklaracja domenowosci (tylko odczyt)",
"concept": [
{
"code": "msim",
"display": "Tylko domena MSIM"
¥
{
"code": "p1",
"display": "Tylko domena P1"
s
{
"code": "pl_msim",
"display": "Domeny MSIM i P1"
}
1
}
7.2.1.3 Stownik trybow wymiany dokumentow

Komponent Stownikéw dostarcza stownik trybéw wymiany dokumentéw, jego najnowsza
wersja dostepna jest pod adresem:

GET https://[[base]/CodeSystem/msim-exchange-mode

Przyktadowa struktura stownika trybow wymiany dokumentéw:

{
"resourceType": "CodeSystem",
"meta": {
"versionId": "1"
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¥
"id": "msim-exchange-mode",
"url": "https://msim.malopolska.pl/fhir/CodeSystem/ExchangeMode",

"version": "1.0.0",
"status": "active",
"content": "complete",
"name": "ExchangeMode",

"title": "Tryby wymiany dokumentéw (tylko odczyt)",
"concept": [

{
"code": "PATIENT_ACCESS",
"display": "Dostep do danych dotyczacych zalogowanego pacjenta”
¥
{
"code": "AUTHOR_ACCESS",
"display": "Dostep do danych wystawionych przez zalogowanego autora EDM"
¥
{
"code": "BTG",
"display": "Dostep w sytuacji ratowania zycia"
¥
{
"code": "P1_S0z",
"display": "Dostep do danych na podstawie upowazniern w systemie P1"
¥
{
"code": "CONTT",
"display": "Dostep w trybie kontynuacji leczenia"
¥
{
"code": "DEFAULT_ACCESS",
"display": "Dostep do danych na podstawie upowaznien (nadawanych przez pacjenta
dokumentami XACML)"
¥
{
"code": "RECORDMGT",
"display": "Dostep do danych w trybie administratora”
}

7.2.2 ValueSet

Komponent stownikéw wykorzystuje bazowy zaséb ValueSet do tgczenia wartoSci
stownikowych pochodzacych z jednego badz wiecej stownikéw (CodeSystem). Zasoby
ValueSet muszg by¢ zgodne z bazowym profilem dostepnym pod adresem
https://hl7.org/fhir/R4/valueset.html.

https://[base]/ValueSet
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Name Flags Card.
4 ValueSet 1[N
- url z 0.1
() identifier z 0.*
-0 version z 0.1
-1 name I 0.1
[ title z 0..1
-1 status T 1.1
1| experimental T 0.1
1 date z 0.1
- publisher z 0.1
() contact I 0.*
] description 0.1
--[[) useContext 0.*
CD jurisdiction z 0.*
_Jimmutable z 0.1
-] purpose D..1
-] copyright 0.1
-] compose 0..1
-1 lockedDate z 0.1
Il inactive z 0.1
-5 include zZ1 1.*
-1 system I1 0.1
1 version z 0.1
-5 concept I 0.*
1.1
0.1
-5 designation 0.*
1 language 0.1
- use 0.1
= value Tyl
-5 filter 1 0.*
z 1.1
z 1.1
I aloi |
o valueSet Z1 0.*
- gg exclude I 0.*
-3 expansion 0..1
I_lidentifier 0.1
-] timestamp 1.1
- total 0.1
1 offset 0.1
= parameter 0..*
1.1
0..
: 1 valueString
i valueBoolean
1 valuelnteger
i valueDecimal
i valueUri
i1 valueCode
i) valueDateTime
5 contains I 0..*
-] system 0..1
-1 abstract 0.1
-] inactive 0.1
1 version 0..1
-~ code I 0.1
- ] display 1 0..1
(g designation 0.*
- [gg contains 0.*

Type
DomainResource

uri
Identifier
string
string
string

code

boolean
dateTime

string
ContactDetail
markdown
UsageContext
CodeableConcept

boolean
markdown
markdown
BackboneElement
date

boolean

BackboneElement

uri

string
BackboneElement
code

string
BackboneElement

code
Coding

string
BackboneElement
code

code

string
canonical(ValueSet)

see include

BackboneElement
uri

dateTime

integer

integer
BackboneElement

string

string
boolean
integer
decimal
uri

code
dateTime

BackboneElement

uri

boolean
boolean

string

code

string

see designation

see contains

Description & Constraints
A set of codes drawn from one or more code systems

COMARCH

+ Warning: Name should be usable as an identifier for the module by machine processing applications such as code

generation

Elements defined in Ancestors: id, meta, implicitRules, language, text, contained, extension, modifierExtension

Canonical identifier for this value set, represented as a URI (globally unigque)
Additional identifier for the value set (business identifier)

Business version of the value set

Mame for this value set {computer friendly)

Mame for this value set (human friendly)

draft | active | retired | unknown
PublicationStatus (Required)
For testing purposes, not real usage

Date last changed

Mame of the publisher (organization or individual)
Contact details for the publisher

Matural language description of the value set

The context that the content is intended to support

Intended jurisdiction for value set (if applicable)
Jurisdiction {Extensible)
Indicates whether or not any change to the content logical definition may occur

‘Why this value set is defined

Use and/or publishing restrictions

Content logical definition of the value set {(CLD)

Fixed date for references with no specified version (transitive}
Whether inactive codes are in the value set

Include one or more codes from a code system or other value set(s)

+ Aule: 4 value set include/exclude SHALL have 5 value sstor = system
+ Rule: & value set with concepts or filters SHALL include 3 system

+ Rule: Cannot have both concept and filter

The system the codes come from

Specific version of the code system referred to

A concept defined in the system

Code or expression from system

Text to display for this code for this value set in this valueset
Additional representations for this concept

Human language of the designation

Common Languages (Preferred but limited to AllLanguages)
Types of uses of designations

Designation Use {Extensible)

The text value for this designation

Select codes/concepts by their properties (including relationships)
A property/filter defined by the code system

= | is-a | descendent-of | is-not-a | regex | in | not-in | generalizes | exists
FilterOperator (Required)
Code from the system, or regex cnteria, or boolean value for exists

Select the contents included in this value set

Explicitly exclude codes from a code system or other value sets

Used when the value set is "expanded"”

Identifies the value set expansion (business identifier)
Time ValueSet expansion happened

Total number of codes in the expansion

Offset at which this resource starts

Parameter that controlled the expansion process
Name as assigned by the client or server

Value of the named parameter

Codes in the value set

+ Rule: SHALL have a code or 3 display

+ Rule: Must have a code if not abstract

+ Rule: Must have a system if a code is present
System value for the code

If user cannot select this entry

If concept is inactive in the code system
Wersion in which this code/display is defined
Code - if blank, this is not & selectable code
User display for the concept

Additional representations for this item

Codes contained under this entry
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Najwazniejsze atrybuty zasobu:
e id-id
e url —unikalny globalnie identyfikator zbioru stownikow w postaci URI
e version —wersja biznesowa
e title —nazwa zbioru
e status —status
e description — opis
e date —data ostatniej zmiany
e component — logiczna definicja zawartosci
o include.system — identyfikator stownika wartosci
o include.version — wersja stownika wartosci
o include.concept — definicja zawartosci stownika jezeli niezbedna w definicji zbioru

e expansion — rozszerzenie sfownika uzyskiwane poprzez wywotanie operacji specjalnej Sexpand

Komponent Stownikow udostepnia operacje specjalng expand zgodnie z jej definicjg HL7
FHIR Expand Operation.

7.3 Komponent zgdd pacjenta

Komponent udostepnia implementacje HL7 R4 RESTful API. Niniejszy rozdziat zawiera
opis zasobow HL7 FHIR wykorzystywanych przez komponent zgdd pacjenta.

7.3.1 PLMSIMConsent

Zasob Consent reprezentuje zgode pacjenta do dostep do danych. Na bazie zasobu HL7
FHIR R4 Consent zostat stworzony profil
https://msim.malopolska.pl/fhir/StructureDefinition/PLMSIMConsent. Petna definicja
profilu dostepna jest jako zatgcznik do niniejszego dokumentu.

Zasob ten jest wykorzystywany:
e przez Portal Pacjenta oraz Portal Lekarza w czeSciach zwigzanych ze zgodami Pacjenta

https://[base]/Consent
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 Conzent 0..* Consent gﬁp&:ﬂﬁmﬁb&pm
~ identifier 1..* ldentifier | ety Tichany 290y
system 1.1 wr | sytem ety
value 1.1 string | d
status 1..1 code lﬁmﬁéﬁ’ﬁg m
In-arrar
% sScope 1.1 CodeableConcept | Zakres zgody
> category 1..1 CodeableConcept | Kategork ngody
s  patient 1..1 Reference ﬁgﬁrﬁmm
reference 1..1 string P&oﬁﬁmﬁ%
dateTime 0..1 dateTime | Dzta wytawlenla 2gody
s+ orfganization 0..1 Reference ﬁg&iﬂg?
reference 1.1 string ;eg‘;re;:ﬁetqm*a
~ policyRule 1.1 CodeableConcept | Tyl 2gody
~ coding 1.1 Coding | waross siownmous
system 1.1 uri | ey TR0 SAownka
code 1..1 code | Kiod fypu Zgody
display 1..1 string %rﬁme*ﬁcjatﬁesb:mt;m
w4 provigion 0..1 BackboneElement | Ogranicpenta 2gody
type 0.1 code | deny | permi
w  pericd 0.1 Pericd | Okres cbowlazpwanta zgody
start 0..1 dateTime | O kledy ooowiaZule gods?
end 0..1 dateTime | Do kledly oinowlazupe 2goda?
~ action 0..* CodeableConcept mwm}ewm

~ coding 1.1 Caoding | wanose stownmanz
system 1.1 wri | eI SySte
code 1.1 code | seo e
display 1.1 string | Reprezentacia keksiowa
text 0..1 string iﬁwﬁmwl
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Atrybuty zasobu:
e identifier —identyfikator zgody
e  status —status zgody
e scope — zakres zgody, na potrzeby systemu MSIM zakres przyjmuje nastepujaca wartosé stata:
o coding.system - http://terminology.hl7.org/CodeSystem/consentscope
o coding.code — patient-privacy
o coding.display — Privacy Consent
e category — kategoria zgody, na potrzeby systemu MSIM przyjmuje nastepujgcg wartosc stata:
o coding.system - http:/loinc.org
o coding.code —59284-0
o coding.display — Patient Consent
e patient.reference — referencja na rekord pacjenta w systemie regionalnej bazy rekordéw pacjentéw
e dataTime — opcjonalna data wystawienia zgody przez pacjenta
e organization.reference — referencja na organizacje w ktorej pacjent wyraza dostep na dostep do danych
e policyRule — tryb zgody, zgodny ze stownikiem MSIM-consent-type
o coding — wartos¢ stownikowa
= system —identyfikator stownika, na potrzebny platformy MSIM przyjmuje wartos¢
‘https://MSIM.malopolska.pl/fhir/CodeSystem/ConsentType’
=  code —wartosc ze stownika MSIM-consent-type
= display — reprezentacja tekstowa wartosci

Przyktadowa struktura zasobu PLMSIMConsent:

"resourceType": "Consent",
"identifier": [
{
"system": "[organization_system]",
"value": "[external_id]"

1

"status": "active",
"scope": [{
"coding": [{
"system": "http://terminology.hl7.org/CodeSystem/consentscope”,
"code": "patient-privacy",
"display": "Privacy Consent"
1,
3,
"category": [{
"coding": [{
"system": "http://loinc.org",
"code": "59284-0",

"display": "Patient Consent™

jap
Jap
"patient": {
"reference": "https://[mpi_base]/Patient/1"
¥

"dateTime": "2023-03-20T12:00:00Z",
"organization": {
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"reference": "Organization/o@1"
¥
"policyRule": {
"coding": [{
"system": "https://msim.malopolska.pl/fhir/CodeSystem/ConsentType ",
"code": "data_reuse",

"display": "Zgoda na wtorne wykorzystanie danych medycznych"

3P

}
7.4 Regionalna baza pacjentow

Komponent regionalnej bazy pacjentow udostepnia zaréwno interfejsy RESTful API oparte
na specyfikacji HL7 FHIR R4 jak i transakcje IHE udostepniajgce interfejsy SOAP Web
Services.

Kazdy system dziedzinowy zintegrowany z Platformg MSIM powinien w komunikacji z
Platformg postugiwac sie identyfikatorami pacjenta nadanymi przez Regionalng baze
pacjentow. W szczegolnosci podczas dodawania dokumentow do repozytorium
identyfikator ten powinien by¢ wskazywany w metadanych XDS. Jesli identyfikator ten jest
znany systemowi dziedzinowemu w momencie wytwarzania dokumentu zgodnego z PIK
HL7 CDA, to powinien on by¢ zapisany w tre$ci samego dokumentu. Uwzglednienie tego
identyfikatora w tresci dokumentu zdigitalizowanego jest obligatoryjne i wynika ze
specyfikacji pochodnej HL7 CDA (zatgcznik DECOR).

7.4.1 Profile HL7 FHIR R4

Komponent udostepnia implementacje HL7 R4 RESTful API. Niniejszy rozdziat zawiera
opis wyspecjalizowanych, pod potrzeby regionalnej bazy pacjentow, profili HL7 FHIR.

74.1.1 PLMSIMPatient

Zaso6b Patient reprezentuje rekord pacjenta w Regionalnej bazie pacjentéw (MPI). Na bazie
zasobu HL7 FHIR R4 Patient zostat stworzony profil
https://msim.malopolska.pl/fhir/StructureDefinition/PLMSIMMpiPatient. Petna definicja
profilu dostepna jest jako zatgcznik do niniejszego dokumentu.

Komponent regionalnej bazy pacjentow podczas tworzenia nowego rekordu pacjenta
utworzy regionalny identyfikator pacjenta (Master Patient Index) w systemie identyfikacji
zgodnym z OID regionalnego identyfikatora pacjenta przedstawionym w rozdziale 2.
Regionalny identyfikator pacjenta stuzy do identyfikacji pacjenta w warstwie regionalnej
platformy, umozliwia on identyfikacje pacjenta w ré6znych systemach identyfikaciji.

POST https:/{mpi_base}/Patient
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uEe

type

use

text

family

~  telecom 0.

s phoneMumber

system

wvalue

~  email

value

gender 1.

birthDate 0.

~  deceased[x] 0...

uEe

type

Identifier

0..1 code

0.1 CedeableConcept |O:\I&l:l&'c,"la‘.n:um

1..1 string

HumanMame

0.1 code

0.1 string

1...1 string

1.* string

ContactPoint

0.* ContactPoirt

1..1 code

1..71 string

0..* ContactPoint

1.1 code

1..1 string

code

date

dateTime
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0..1 code

0.1 code

1.* string

1...1 string
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Atrybuty zasobu:

identifier — identyfikatory pacjenta, w systemach lokalnych identyfikatory nadawane s3 przez system tworzacy
zasbb pacjenta. Zalecane jest, aby system tworzacy nadat dwa identyfikatory, tak jak w przyktadzie, jeden unikalny
w obrebie systemu dziedzinowego (zgodnie z przyjetym schematem), umozliwiajgcy identyfikacje pacjenta w
systemie dziedzinowym, oraz drugi zawierajacy unikalny identyfikator nadawany obywatelowi danego paristwa np.
identyfikator zawierajgcy PESEL (system numeru PESEL jest identyfikowany jako
»urn:o0id:2.16.840.1.113883.3.4424.1.1.616")
o system — uri identyfikacji systemu
o value —identyfikator unikalny w systemie identyfikacji
name — dane personalne pacjenta
o family — nazwisko
o given —imiona
o text—opcjonalna reprezentacja tesktowa
o use—opcjonalny typ
telecom — dane kontaktowe pacjenta, profil uwzglednia dwa podstawowe typy kontaktu
o phoneNumber — numer telefonu
o system — przyjmuje wartos¢ statg ,phone”
o value — numer telefonu
o email —adres email
o system — przyjmuje wartos¢ statg ,email”
o value —adres email

gender — pteé pacjenta. Jest to wartosc¢ ze stownika https://www.hl7.org/fhir/R4/valueset-administrative-gender.html

birthDate — data urodzenia
deceasedDateTime — wskazanie daty Smierci pacjenta
address — dane adresowe pacjenta
o line - ulica, numer budynku/mieszkania (np. Stoneczna 25/1)
o city —miasto
o postalCode — kod pocztowy
o country —kraj
o type —typ danych adresowych (korespondencyjny/fizyczny/oba)

o use—adres domowy, pracy, tymczasowy, przeszty, rozliczeniowy

Przyktadowa struktura zasobu PLMSIMPatient:
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"resourceType": "Patient",
"identifier": [
{
"system": "urn:0id:2.16.840.1.113883.3.4424.1.1.616",
"value": "84052545679"

}
1

"active": true,
"name": [
{
"family": "Nowak",
"given": ["Jan"]
¥
1,
"telecom": [
{
"system": "phone",
"value": "+48111222333"

1

"system": "email",

"value": "jan.nowak@mail.msim.pl"

1

"gender": "male",
"birthDate": "1984-05-25",
"address": [

{
"line": ["ul. Sloneczna 25/1"],

"city": "Krakow",
"postalCode": "30-001",
"country": "Polska"

Przyktadowy zaséb pacjenta w formacie XML:

<?xml version="1.0" encoding="UTF-8"?>
<Patient xmlns="http://hl7.org/fhir">
<identifier>
<system>urn:0id:2.16.840.1.113883.3.4424.1.1.616</system>
<value>84052545679</value>
</identifier>
<active>true</active>
<name>
<family>Nowak</family>
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<given>Jan</given>
</name>
<telecom>
<system>phone</system>
<value>+48111222333</value>
</telecom>
<gender>male</gender>
<birthDate>1984-05-25</birthDate>
<address>
<line>ul. Sloneczna 25/1</line>
<city>Krakéw</city>
<postalCode>30-001</postalCode>
<country>Polska</country>
</address>
</Patient>

Wszystkie operacje na zasobie pacjenta mogg odbywac sie poprzez operacje zgodne z
profilami IHE PIXm, PDQm, PMIR (5.4). Dodatkowo interfejs Regionalnej bazy pacjentéw
udostepnia rowniez operacje specjalng (5.3.4), ktéra moze postuzy¢ do stworzenia, edycji
oraz scalenia rekordow pacjenta. Operacja dostepna jest pod adresem:

POST https:/{mpi_base}/api/Patient/$process-message
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Name Flags Card. Type
4y Bundle 3 IIEI Resource
) identifier 3 0..1  Identifier
i type z 1..1 code
i| timestamp 3 0..1 nstant
i | tota =1 0.1 unsignedInt
nk z 0..* BackbonzElement
i ] relation z 1..1 string
i1 url z 1.1 uri
antr 1 0..* BackbonzElement
- [gg ink z 0..%  see link
i fullr z 0.1  wri
| resource z 0..1 Resource
search 1 0..1 BackboneElement
|I mode k3 0..1 code
i1 scare z 0..1  decimal
request £l 0..1 BackbonzElement
In method z 1..1 code
-] url z 1..1  wri
-] ifMoneMatch z 0..1 string
-] ifModifiedSince E 0.1 nstant
-] ifMatch x 0..1 string
-] ifNoneExist b3 0..1  string
response 1 0.1 BackboneElement
i | status k3 1..1 string
i ocation 3 0.1 uri
i |e=tag = 0..1 string
i lastModified z 0.1 nstant
-[J)] outcome z 0..1 Resource
L ) signature Z 0.1 Signaturs

Atrybuty zasobu:

e  type —typ zasobu Bundle. Stata ,,message”

e id—id zapytania
e entry[0]

COMARCH

o resource — zaséb typu MessageHeader opisujgcy wykonywang operacje
o id—id zasobu MessageHeader
o eventCoding — okreslenie typu operacji
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= code - Jedna z wartosci: (PRPA_IN201301UV02 - tworzenie zasobu pacjenta),
(PRPA_IN201302UV02 — aktualizowanie zasobu pacjenta), (PRPA_IN201304UV02 — scalanie
pacjentow)
o destination — wykorzystywany do identyfikacji systemu odpowiedzialnego za odebranie wiadomosci
®  npame - nazwa systemu
=  endpoint — adres systemu
o source —wykorzystywany do identyfikacji systemu odpowiedzialnego za wystanie wiadomosci
®  npame - nazwa systemu
=  endpoint — adres systemu
e entry[1]
o resource —zasob pacjenta

W przypadku operaciji tworzenia badz aktualizacji, pole ,entry[1]” powinno zawieraé caty
zasob pacjenta. Przy operacji scalania pacjentdw pole to powinno zawiera¢ zaséb pacjenta
z doktadnie dwoma identyfikatorami, ktére jednoznacznie okreslg dwa r6zne zasoby
pacjenta. Pierwszy identyfikator okre$la pacjenta, do ktérego zostanie scalony pacjent
wskazany przez drugi z identyfikatorow.

Przyktadowy struktura zasobu Bundle:

{

"resourceType": "Bundle",
"type": "message",
"id": "287a5c76-aac7-4f66-96b4-947e26bfe85021",
"timestamp": "2020-06-03T13:39:37.9079794+02:00",
"entry": [
{
"resource": {
"resourceType": "MessageHeader",
"id": "287a5c76-aac7-4f66-96b4-947e26bfe8502x1",
"eventCoding": {
"code": "PRPA_IN201301UV02"
2
"destination": [
{
"name": "2.16.840.1.113883.3.7060.71",

"endpoint": "ehealthsuisse.ihe-europe.net"

1
"source": {
"name": "1.3.6.1.4.1.12559.11.25.1.1.61",

"endpoint": "ehealthsuisse.ihe-europe.net"
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}’

"resource": {
"resourceType": "Patient",
"identifier": [

{

use": "usual",

"system": "urn:oid:2.16.840.1.113883.3.4424.1.1.616",
"value": "${=java.util.UUID.randomUUID()}",

}
1
"name": [
{
"family": "Wisnia",
"given": [

"Michat", "Marcin"

],

"gender": "male",

"birthDate": "1960-04-01",

7.4.1.2 PLMSIMNamingSystem

COMARCH

Zasob NamingSystem reprezentuje system identyfikacji w systemie Regionalnej bazy
pacjentow (MPI). Na bazie zasobu HL7 FHIR R4 NamingSystem zostat stworzony profil

https:/msim.malopolska.pl/fhir/StructureDefinition/PLMSIMMpiNamingSystem. Petna
definicja profilu dostepna jest jako zatgcznik do niniejszego dokumentu.

POST https:/{mpi_base}/NamingSystem
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Definicia domeny

~  NamingSystem 0.* MNamingSystem ‘ identyfikagi
v extension 1..* Extension | Rozszerzenie
Rozszerzenie clreslsjsce
= s czy zdefinicwany system
Ilﬂ—,'pe 1.1 Extension jest identyfikatorem
systemowym
name 1 string | Mazws
status 1.1 code | o st
kind 1 code | Wartosc stata: identifier
date 1..1 dateTime | Dsta cstatnig] sktualizacii
Mazwa osoby badz
publisher 0..1 string jednostii odpowiedziaine]
za publitagje definigji
. " Kto cdpwiada za
responsible 0.1 string ‘ utrzymanie definicji?
description 0..1 markdown | Opis definicji systemu
+ umiqueld 1..1 BackboneElement | Definigia systemu
Typ systemu: oid | uuid | Bindi
ype 1.1 code uri | other L
value 1.1 string | System
comment 0.1 str'lng | Komentarz
Rozszerzenie clreslajace
. f czy zdefiniowany system
w Extension 0..* Extension jest identyfikstorem
systemowym
http://hl7.org Stata: —
url 1..1 /fthirpath http:/fwww. comarch. com Ixe
/System.String fidtype
 value]x] 1.1 ‘ Value of extension
Coding |
Wartoic stownikows
chreslajaca typ
v valueCoding 1..1 Coding identyfikatora, *Id” dla
systemdw globalnych,
Ctherld’ dla pozostatych
Stats wartosd:
system 1.7 wri https://msim.malopolska.p

1.1

I/fhinCodeSystemd|d Type

code Id | Ctherld
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Atrybuty zasobu:

name — nazwa systemu identyfikacji np. PESEL
status — stata wartos¢ ‘active’
kind — stata wartos¢ ‘identifier’
date — data ostatniej aktualizacji definicji
publisher — opcjonalna nazwa podmiotu odpowiedzialnego za opublikowanie systemu
responsible — opcjonalna nazwa organizacji zarzagdzajgcej definicja
description — opis definicji systemu
uniqueld — unikalny identyfikator systemu
o type -typ identyfikatora
o value — unikalny identyfikator, np. 2.16.840.1.113883.3.4424.1.1.616 w przypadku definicji numeru
PESEL
extension[‘http://www.comarch.com/idtype’] — okreslenie unikalnosci systemu, warto$¢ ‘Id” w przypadku
identyfikatoréw systemowych, tzn. jedynie jeden rekord pacjenta w systemie moze posiadac dany identyfikator,
‘Otherld’ w przypadku gdy system identyfikacji nie narzuca tej unikalnosci (np. pesel)
o url—stata wartos¢ http://www.comarch.com/idtype
o valueCoding — warto$¢ ze stownika https://msim.malopolska.pl/fhir/CodeSystem/IdType"

Przyktadowa struktura zasobu PLMSIMNamingSystem definiujgca system identyfikaciji

PESEL.:
{
"resourceType": "NamingSystem",
"extension": [
{
"url": "http://www.comarch.com/idtype",
"valueCoding": {
"system": "https://msim.malopolska.pl/fhir/CodeSystem/IdType",
"code": "OtherId"
}
}
1
"name": "PESEL",
"status": "active",
"kind": "identifier",
"date": "2022-12-13T00:00:00+00:00",
"description": "PESEL",
"uniqueId": [
{
"type": "oid",
"value": "2.16.840.1.113883.3.4424.1.1.616"
}
]
}

7.4.1.3 PLMSIMSubscription
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Zasob Subscription reprezentuje subskrypcje na notyfikacje w systemie Regionalnej bazy
pacjentow (MPI). Na bazie zasobu HL7 FHIR R4 Subscription zostat stworzony profil
https://msim.malopolska.pl/fhir/StructureDefinition/PLMSIMMpiSubscription. Petna
definicja profilu dostepna jest jako zatgcznik do niniejszego dokumentu.

UWAGA!

W zaleznosci od wybranego sposobu integracji systemu, atrybut ‘channel.endpoint’ musi
wskazywac na ustuge zgodng z profilem Mobile Patient Identity Feed [ITI-93] w przypadku
integraciji poprzez standard FHIR bgdz PIXV3 Update Notification [ITI-46] jezeli integracja

odbywa sie zgodnie z IHE PIX V3.

s . " s s Subsblrybcja na zmiany
» Subscription 0..* Subscription w rekordach pagjentéw
stat 1.1 code ::;que&te:l | active | emor |
. Data automatycznego
end 0.1 instant usuniecia subsirybcji
reason 1.1 string Crpis
Kryteria subskryboji
zgodne z FHIR R4
criteria 1..1 string Search,
Patient?identifier=
LOCAL SYSTEM_CIDY
O'pis ostatniego btedu
error 0.1 string powiazanego =
subskrybcjg
Cefinicja kanatu
+ channel 1.1 BackboneElement dostarczania
powiadomien o zmianach
t']lpe 1.1 code | rest-hook
Adres ustugi na ktdrg
endpoint 1.1 url zostanie wystane
powiadomienie
payload 1.1 code | MIME type Binding
. Dodateowe nagtowk
n
header 0..* string | iy
Atrybuty zasobu:
e  status — status subskrypcji
e end - data po ktdérej Regionalny system pacjentéw ma automatycznie usungc subskrypcje
e  reason —opis
e criteria - na potrzeby notyfikacji mpi, kryteria powinny przyjaé postac

‘Patient?identifier={LOCAL_SYSTEM_OID}|’, gdzie LOCAL_SYSTEM_OID przyjmuje wartos¢ dziedzinowego
systemu identyfikacji pacjentow.
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e error —opis ostatniego btedu otrzymanego podczas préby wystania notyfikacji
e channel —definicja kanatu dostarczania notyfikacji
o type —stata wartos¢ ,message”
o endpoint — ades ustugi zgodny z Mobile Patient Identity Feed [ITI-93] lub PIXV3 Update Notification
[ITI-46]

o payload — wartos¢ ,,application/fhir+json” lub ,application/fhir+xml” w przypadku integracji poprzez

standard FHIR oraz profil PMIR lub “application/soap+xml” jezeli integracja odbywa sie poprzez profil
HL7 PIX V3 oraz transakcje ITI-46.

o header —lista dodatkowych nagtéwkdéw http

Przyktadowy struktura zasobu PLMSIMSubscription:

{
"resourceType": "Subscription",
"status": "active",
"reason”: "Notyfikacje o zmianach w identyfikatorach pacjentéw powigzanych ze szpitalem X",
"criteria": "Patient?identifier=urn:oid:123.123.1.123|",
"channel":
"type": "message",
"payload": "application/json",
"endpoint": "https://szpital-x.pl/api/Patient/$iti-93"
}
}

8 Specyfikacja ustug komunikacji pomiedzy platforma a
systemami zrédtowymi

8.1  Komunikacja Rejestru EDM z systemami zrodtowymi

Rejestr EDM ma mozliwos¢ przesytania notyfikacji o zmianach w metadanych do systemow
zrédtowych. Opis wymaganego interfejsu notyfikacji wystawionego przez system zrodtowy
dla Rejestru EDM zawarty jest w rozdziale Integracja systemow zrodtowych.

8.2  Komunikacja MPI z systemami zrédtowymi

Regionalny rejestr pacjentow ma mozliwos¢ przesytania notyfikacji o zmianach
identyfikatorow powigzanych rekordéw pacjentéw do systemdw zrodtowych. Opis
wymaganego interfejsu notyfikacji, w przypadku integracji poprzez standard HL7 FHIR oraz
profil PMIR, wystawionego przez system zrodtowy dla Regionalnej bazy pacjentéw zawarty
jest w rozdziale 5.4.2, W przypadku integracji poprzez standard HL7 PIXV3 opis integraciji
znajduje sie w rozdziale 5.5.2.

System zrédtowy moze rowniez zasubskrybowac notyfikacje. Opis interfejsu
udostepnianego przez Regionalny rejestr pacjentow zawarty jest w rozdziale
5.4.1 (Subscribe to Patient Update [ITI-94]). Opis wyspecjalizowanego profilu integracyjnego
znajduje sie w rozdziale 7.4.1.3. Niezaleznie od wybranego sposobu integracji w zakresie
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powiadomien o zmianach w rekordzie pacjenta, subskrypcja odbywa sie poprzez transakcje
ITI-94.
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9  Zataczniki

IHE_ITI_TF_Voll.pdf
IHE_ITI_TF_Vol2a.pdf
IHE_ITI_TF_Vol2b.pdf
IHE_ITI_TF_Vol3.pdf
MSIM_Decor.zip

. MSIM_fhir.zip
0.MSIM_wsdl.zip

HOON A WNE

DOW_20230214_MSIM2_Propozycja przeptywu danych_0.72.docx
IHE_ITI_Suppl_RMD.pdf
IHE_ITI_Suppl_XDS_Metadata_Update.pdf
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