OKREGOWY SZPITAL KOLEJOWY W KATOWICACH .

Samodzielny Publiczny Zaktad Opieki Zdrowotnej /j SlQSkie.
40-760 Katowice, ul. Panewnicka 65

tel.: 32 605 35 00, fax: 32 605 35 08 Jednostka Ochrony Zdrowia
NIP 634-23-05-444 REGON 276267686 NR BDO: 000054612 Samorzadu Wojewddztwa Slaskiego

Umowa
powierzenia przetwarzania danych osobowych,

zwana dalej ,,Umow3”,

Umowa zostata zawarta w Katowicach dnia .......................

pomiedzy:

Okregowym Szpitalem Kolejowym w Katowicach — s.p.z.0.z., ul. Panewnicka 65, 40-760 Katowice,
wpisanym do Rejestru Stowarzyszen, Innych Organizacji Spotecznych i Zawodowych, Fundacji Publicznych
i Publicznych Zaktadéow Opieki Zdrowotnej, prowadzonego przez Sad Rejonowy Katowice — Wschod
w Katowicach, VIII Wydziat Gospodarczy Krajowego Rejestru Sagdowego pod numerem KRS: 0000102533,

posiadajgcym NIP: 634-23-05-444, REGON: 276267686,
ktory reprezentuje:

Dyrektor — Adam Trzebinczyk

zwanym w dalszej czesci umowy ,, Administratorem”

zwang w dalszej czesci umowy ,,Podmiotem Przetwarzajgcym”
zwanymi takze osobno ,,Strong” lub tacznie ,,Stronami”.

Wszelkie niezdefiniowane odrebnie i pisane wielkg literg terminy stosowane w Umowie otrzymujg znaczenie
przypisane im w art. 4 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016r.
w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogoélne rozporzadzenie o ochronie danych,
Dz. Urz. UE L 119 z 04.05.2016 r.) — zwanego dalej ,,RODO”.

Majac na uwadze, ze:

1) Strony w dniu .......... zawarty Umowe na ,Swiadczenie ustug przejecia, przechowywania
i udostepniania oraz niszczenia dokumentacji medycznej, kadrowo-placowej, ksiggowej i przetargowej
dla Okregowego Szpitala Kolejowego w Katowicach — s.p.z.o.z.” zwana dalej ,Umowa glowna”,
w zwigzku z wykonywaniem ktorej Administrator powierzy Podmiotowi Przetwarzajgcemu przetwarzanie
danych osobowych w zakresie okreslonym Umowa;
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2) celem Umowy jest ustalenie warunkéw, na jakich Podmiot Przetwarzajacy wykonuje operacje
przetwarzania danych osobowych w imieniu Administratora;

3) Administrator o$wiadcza, ze jest Administratorem Danych Osobowych, ktore przekazuje Podmiotowi
Przetwarzajacemu do przetwarzania na podstawie Umowy, a ktorych szczegdtowy opis rodzaju oraz
kategorie osob, ktorych one dotycza zostaty okreslone W Zalgczniku nr 1,

Strony postanawiaja:

§1
Powierzenie przetwarzania danych osobowych

1. Administrator, w trybie art. 28 RODO, powierza Podmiotowi Przetwarzajagcemu Dane Osobowe do
przetwarzania, na zasadach i w celu okre§lonym w Umowie.

2. Podmiot Przetwarzajgcy powierzenie przetwarzania Danych Osobowych przyjmuje w zakresie i na
zasadach okreslonych Umowa.

3. Podmiot Przetwarzajgcy zobowigzuje si¢ przetwarzaé powierzone mu Dane Osobowe zgodnie
z Umowag, RODO oraz innymi przepisami prawa powszechnie obowigzujacego, chronigcymi prawa osob,
ktorych dotyczg przekazywane dane, w szczegdlnosci ustawy z dnia 10 maja 2018r. o ochronie danych
osobowych — UODO (t.j. Dz. U. z 2019.0.1781).

4. Podmiot Przetwarzajagcy o$wiadcza, ze stosuje srodki bezpieczenstwa spetniajgce wymogi RODO oraz
innych przepisow, o ktérych mowa w ust. 3.

§2
Zakres i cel przetwarzania danych

1. Powierzone przez Administratora Dane Osobowe beda przetwarzane przez Podmiot Przetwarzajacy
wylacznie w celu realizacji ustugi okreslonej Umowg gtéwna.

2. Podmiot Przetwarzajacy bedzie przetwarzal powierzone na podstawie Umowy Dane Osobowe okreslone
W Zatgczniku nr 1.

§3
Sposéb wykonania Umowy w zakresie przetwarzania danych osobowych

1. Podmiot Przetwarzajacy zobowigzuje si¢ przy przetwarzaniu powierzonych Danych Osobowych,
do ich zabezpieczenia poprzez stosowanie odpowiednich $rodkéw technicznych i organizacyjnych,
zapewniajacych  adekwatny  stopien  bezpieczenstwa, odpowiadajacy ryzyku = zwigzanemu
z przetwarzaniem Danych Osobowych, o ktérym mowa w art. 32 RODO.

2. Podmiot Przetwarzajacy zobowiazuje si¢ dotozy¢ nalezytej starannosci przy przetwarzaniu powierzonych
Danych Osobowych.

3. Podmiot Przetwarzajgcy zobowiagzuje sie¢ do nadania stosownych upowaznien do przetwarzania Danych
Osobowych wszystkim osobom, ktore bedg przetwarzaty w jego imieniu dane powierzone w celu realizacji
Umowy oraz bedzie prowadzit i aktualizowatl ich rejestr.

4. Podmiot Przetwarzajacy zobowiazuje si¢ zapewni¢ zachowanie w tajemnicy, o ktorej mowa w art. 28 ust. 3
lit. b RODO, przetwarzanych danych przez osoby, ktére upowaznione zostang przez niego do
przetwarzania Danych Osobowych w celu realizacji Umowy, zarowno w trakcie trwania ich zatrudnienia
u Przetwarzajacego, jak i po jego ustaniu.

5. Po zakonczeniu $wiadczenia ustug zwigzanych z Przetwarzaniem Danych Osobowych przewidzianych
Umowa, Podmiot Przetwarzajacy zobowiazuje si¢ dostosowac do zadan Administratora, odno$nie zwrotu
Danych Osobowych Administratorowi lub zadaniu ich usunigcia. W razie braku odmiennego zadania,
Podmiot Przetwarzajacy usuwa po zakonczeniu okresu Przetwarzania wszystkie posiadane kopie Danych
Osobowych, chyba ze prawo Unii lub prawo panstwa cztonkowskiego przewiduje ich przechowywanie.
Podmiot Przetwarzajacy ztozy Administratorowi pisemne o$wiadczenie potwierdzajace trwale usunigcie
wszystkich Danych Osobowych.
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. Podmiot Przetwarzajacy zobowigzuje si¢ pomagaé, w miar¢ mozliwosci, Administratorowi
w niezbednym zakresie w wywigzywaniu si¢ przez niego Z:
1) obowiazku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie wykonywania praw
okreslonych w rozdziale 111 RODO;
2) obowigzkéw okreslonych w art. 32 - 36 RODO.
. Podmiot Przetwarzajacy powiadamia Administratora o kazdym podejrzeniu naruszenia ochrony Danych
Osobowych powierzonych Umowa, niezwlocznie, nie pdzniej niz na 12 godzin od chwili uzyskania
informacji o potencjalnym naruszeniu, oraz umozliwia Administratorowi uczestnictwo w czynnos$ciach
wyjasniajacych i informuje Administratora o ustaleniach w tym zakresie z chwilg ich dokonania,
w szczegolnosci o stwierdzeniu faktycznego naruszenia. Zawiadomienie to powinno by¢ dokonane
w formie mailowej na adres: iod@kolejowy.katowice.pl.
. Planujac dokonanie zmian w sposobie przetwarzania powierzonych danych, Podmiot Przetwarzajacy ma
obowiazek zastosowac si¢ do wymogu uwzgledniania prywatnoséci w fazie projektowania, o ktérym mowa
w art. 25 ust. 1 RODO, oraz ma obowiazek z wyprzedzeniem informowaé¢ Administratora o planowanych
zmianach w taki sposdb i terminach, aby zapewni¢ Administratorowi realng mozliwos¢ reagowania, jezeli
planowane przez Podmiot Przetwarzajacy zmiany w opinii Administratora groza bezpieczenstwu Danych
Osobowych lub zwigkszajg ryzyko naruszenia praw lub wolnosci osob, wskutek ich przetwarzania przez
Podmiot Przetwarzajacy.

. Podmiot Przetwarzajacy nie bedzie przekazywa¢ Danych Osobowych do panstwa trzeciego.

§4

Prawo kontroli

. Zgodnie z art. 28 ust. 3 lit. h RODO Administrator ma prawo kontroli, czy $rodki zastosowane przez
Podmiot Przetwarzajacy przy przetwarzaniu i zabezpieczeniu powierzonych Danych Osobowych spetniaja
postanowienia Umowy.

. Administrator lub wyznaczona przez Administratora osoba trzecia (pod warunkiem, ze osoba ta jest
upowazniona do dziatania w imieniu Administratora oraz zobowigzana do zachowania poufnosci) ma
prawo kontrolowania Podmiotu Przetwarzajacego w kazdym czasie, poprzez przeprowadzenie audytow
i inspekcji. W razie stwierdzenia naruszen Umowy lub przepiséw prawa dotyczacych przetwarzania
Danych Osobowych Podmiot Przetwarzajgcy ponosi koszty audytu oraz inspekcji.

. Podmiot Przetwarzajacy zobowigzuje si¢ do usuni¢cia uchybien stwierdzonych podczas kontroli,
o ktorej mowa w ust. 1, w terminie wskazanym przez Administratora, nie dtuzszym niz 7 dni.

. Podmiot Przetwarzajacy zobowigzuje si¢ do udostepnienia Administratorowi wszelkich informacji
niezbednych do kontroli spetnienia przez siebie obowiazkéw okreslonych w art. 28 RODO.

§5
Odpowiedzialnos¢ Podmiotu Przetwarzajacego

. Podmiot Przetwarzajacy jest odpowiedzialny za przetwarzanie Danych Osobowych niezgodnie

z treScia Umowy, przepisami RODO lub innymi przepisami, o ktorych mowa w § 1 ust. 2,

a w szczegolnosci za udostgpnienie powierzonych do przetwarzania Danych Osobowych osobom

nieupowaznionym.

. Podmiot Przetwarzajacy zobowigzuje si¢ do niezwlocznego poinformowania Administratora

o0 wszelkich wiadomych mu:

1) postepowaniach, w szczegdlnosci sgdowych lub administracyjnych,

2) decyzjach administracyjnych i orzeczeniach sadowych,

3) planowanych lub realizowanych kontrolach i inspekcjach, w szczegolnosci prowadzonych przez
inspektorow upowaznionych przez Prezesa UODO lub inny podmiot powolany odpowiednimi
przepisami do petnienia tozsamej funkcji, dotyczacych Danych powierzonych przez Administratora.
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3. Podmiot Przetwarzajacy zobowigzany jest do prowadzenia rejestru i dokumentacji kategorii prowadzonych
dziatan oraz Danych Osobowych powierzonych.

4. Podmiot Przetwarzajacy Dane Osobowe udostgpnia Administratorowi, na jego zadanie, dokumentacjg,
o ktorej mowa w ust. 3, niezwlocznie, jednak nie pdzniej niz w terminie 12 godzin od momentu otrzymania
zadania.

5. Podmiot Przetwarzajacy zobowiazuje si¢ do niezwlocznego, jednak nie pdzniej niz w terminie 12 godzin
od momentu powziecia wiadomo$ci o naruszeniu, do przekazywania Administratorowi informacji
o kazdym potencjalnym przypadku naruszenia przez niego i jego pracownikéw obowiazkéw dotyczacych
ochrony danych osobowych zawartych w Umowie oraz w przepisach prawa. Ponadto Podmiot
Przetwarzajacy powinien bez zbgdnej zwloki, lecz nie pozniej niz 24 godziny od momentu, w ktéorym
dowie si¢ o zidentyfikowanym lub potencjalnym naruszeniu bezpieczenstwa Danych Osobowych,
przekaza¢ Administratorowi bardziej szczegdétowy pisemny raport. Raport powinien zawiera¢ wszelkie
informacje umozliwiajace Administratorowi zachowanie zgodnosci z przepisami o ochronie danych
w zwiagzku z naruszeniem bezpieczenstwa Danych Osobowych, w tym informacje o charakterze naruszenia
bezpieczenstwa Danych Osobowych, kategoriach i przyblizonej liczbie podmiotow danych i rekordéw
danych, ktorych dotyczy naruszenie, prawdopodobnych konsekwencjach naruszenia bezpieczenstwa
Danych Osobowych oraz podjetych lub proponowanych dziataniach majacych na celu rozwigzanie kwestii
naruszenia bezpieczenstwa Danych Osobowych, w tym w stosownych przypadkach Podmiot
Przetwarzajacy powinien zaproponowa¢ srodki w celu zminimalizowania ewentualnych negatywnych
skutkdéw naruszenia.

§6
Podpowierzenie

1. Podmiot Przetwarzajacy moze powierzy¢ Dane Osobowe do dalszego przetwarzania podwykonawcom
jedynie w celu wykonania Umowy gléwnej oraz po uzyskaniu uprzedniej zgody Administratora. Zgoda
Administratora musi mie¢ forme pisemng pod rygorem niewaznosci.

2. Podwykonawca, o ktorym mowa w ust. 1, winien spetnia¢ co hajmniej te same wymogi i obowigzki, jakie
zostaly natozone na Podmiot Przetwarzajacy w Umowie, w szczeg6lnosci w zakresie gwarancji ochrony
powierzonych Danych Osobowych.

3. Podmiot Przetwarzajgcy ponosi wobec Administratora petng odpowiedzialno$¢ za niewywigzywanie sie
przez podwykonawce ze spoczywajacych na nim obowigzkow ochrony danych.

§7

Czas obowiazywania Umowy

Umowa obowigzuje w czasie obowigzywania ,,Umowy gtéwne;j”.

§8
Rozwigzanie Umowy
1. Administrator moze rozwigza¢ Umowe, ze skutkiem natychmiastowym, w sytuacji, gdy Podmiot
Przetwarzajacy:
1) przetwarza Dane Osobowe w sposob niezgodny z Umowa, RODO lub innymi przepisami,
w szczegolnosci z Ustawg z dnia z dnia 10 maja 2018 r. o ochronie danych osobowych - UODO;
2) pomimo zobowigzania go do wusunigcia uchybien stwierdzonych podczas  kontroli,
nie usunie ich w wyznaczonym terminie;
3) powierzyt przetwarzanie Danych Osobowych innemu podmiotowi bez pisemnej zgody Administratora.
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§9
Zasady zachowania poufnosci

. Podmiot Przetwarzajacy zobowiazuje si¢ do zachowania w tajemnicy wszelkich informacji, danych,
materiatdow, dokumentow i danych osobowych 0 charakterze poufnym, otrzymanych w zwigzku
z realizacja Umowy od Administratora i wspotpracujacych z nim oséb oraz danych uzyskanych
w jakikolwiek inny sposob, zamierzony czy przypadkowy, w formie ustnej, pisemnej i elektronicznej.

. Podmiot Przetwarzajacy o$wiadcza, ze w zwigzku z zobowigzaniem do zachowania w tajemnicy danych
poufnych, nie beda one wykorzystywane, ujawniane ani udostepniane bez pisemnej zgody Administratora
w innym celu niz wykonanie Umowy, chyba Ze konieczno$¢ ujawnienia posiadanych informacji wynika
z obowiazujacych przepiséw prawa lub Umowy.

. Strony zobowiazuja si¢ do dotozenia wszelkich staran w celu zapewnienia, aby S$rodki tacznosci
wykorzystywane do odbioru, przekazywania oraz przechowywania danych poufnych gwarantowaty ich
zabezpieczenie, w tym w szczegolnosci Danych Osobowych powierzonych do przetwarzania, przed
dostepem o0sdb trzecich nieupowaznionych do zapoznania si¢ z ich trescia.

. Zgodnie z art. 28 ust 3 lit b RODO Podmiot Przetwarzajacy zapewnia, by osoby upowaznione do
przetwarzania danych zobowigzaly si¢ do zachowania tajemnicy lub by podlegaty odpowiedniemu
ustawowemu obowiazkowi zachowania tajemnicy.

§10
Postanowienia koncowe
. Umowa zostala sporzadzona w 2 jednobrzmigcych egzemplarzach.
. W sprawach nieuregulowanych zastosowanie b¢da miaty przepisy Kodeksu cywilnego, RODO oraz innych
przepisow prawa, o ktérych mowa w § 1 ust. 3.
. Sadem wtasciwym dla rozpatrzenia sporow wynikajacych z niniejszej Umowy bedzie sad powszechny
wilasciwy miejscowo dla Administratora.

. Wszelkie zmiany Umowy wymagajg formy pisemnej pod rygorem niewaznosci.

Administrator Podmiot Przetwarzajgcy
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Zalgcznik nr 1 — Zakres powierzenia przetwarzania danych osobowych

Osoba odpowiedzialna ze strony

Podmiotu Przetwarzajacego za kwestie

ochrony danych

Cel przetwarzania powierzonych
Danych

Dane Osobowe beda przetwarzane przez Podmiot
Przetwarzajacy w celu realizacji Umowy z dnia ...........
na ,.Swiadczenie ustug przejecia, przechowywania

i udostepniania oraz niszczenia dokumentacji
medycznej, kadrowo-placowej, ksiggowej i przetargowej
Okregowego Szpitala Kolejowego w Katowicach —
8.p.2.0.2.”

Kategorie oséb, ktorych dotyczg Dane
Osobowe

Administrator powierza Podmiotowi Przetwarzajgcemu
przetwarzanie Danych Osobowych nastgpujacych
kategorii osob: pracownicy Administratora,
wspoOtpracownicy wykonujacy ustugi na podstawie umow
cywilnoprawnych, pacjenci, kontrahenci, inne osoby
fizyczne, ktérych dane mogg by¢ przetwarzane w
systemach teleinformatycznych Administratora

Kategorie powierzonych Danych
Osobowych

Administrator powierza Podmiotowi Przetwarzajacemu
do przetwarzania nastgpujace kategorie Danych
Osobowych:

e imi¢ 1 nazwisko,

e stanowisko

e adresy e-mail

e adresy (numery) IP,

e numery telefonow,

e PESEL

e dane o stanie zdrowia,

e adres zamieszkania lub zameldowania

Charakter i czynnosci przetwarzania
(operacje przetwarzania, ktore majg
by¢ prowadzane przez Podmiot
Przetwarzajacy)

utrwalanie, organizowanie, porzadkowanie,
przechowywanie, modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, dopasowywanie lub
faczenie, ograniczanie, usuwanie, niszczenie,

Miejsce przetwarzania danych

Podmiot Przetwarzajacy bedzie przetwarzat powierzone
mu Dane Osobowe we wiasnych systemach
teleinformatycznych

Czas trwania przetwarzania

Podmiot Przetwarzajacy bedzie przetwarzat powierzone
mu Dane Osobowe przez okres obowigzywania Umowy
gléwnej.

Okres przechowywania

Podmiot Przetwarzajacy nie przechowuje Danych
Osobowych we wtasnych zasobach.
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