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OPIS PRZEDMIOTU ZAMOWIENIA

CZESC | Dostawa zestawéw komputerowych, sprzetu serwerowego,

sieciowego wraz z szkoleniami.

1. Stacje robocze — zestaw komputerowy. llo$é: 18 szt.

Nazwa

Wymagane minimalne parametry techniczne

Typ

Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w
obudowe monitora. W ofercie wymagane jest podanie modelu producenta
komputera.

Zastosowanie

Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
edukacyjnych, aplikacji obliczeniowych, dostepu do Internetu oraz poczty
elektronicznej, jako lokalna baza danych, stacja programistyczna.

Wydajnos¢ Procesor wielordzeniowy osiggajacy w tescie PassMark CPU Mark wynik min. 16500
obliczeniowa wedtug wynikéw ze strony https://www.cpubenchmark.net

Pamie¢ RAM Pamie¢ 8 GB z mozliwoscig rozbudowy do 64 GB

Pamie¢ masowa Dysk 256GB M.2

Wydajnos¢ grafiki Grafika zintegrowana z procesorem powinna umozliwia¢ prace min.

dwumonitorowg, wspoétdzielona i dynamicznie przydzielana pamieé z RAM,

Wyposazenie
multimedialne

Karta dZwiekowa zintegrowana z ptyta gtéwna, wbudowane gtosniki stereo.
Wbudowana w obudowe matrycy cyfrowa kamera 5,0 MPix

Obudowa/monitor

Typu All-in-One zintegrowana z monitorem min. 23” FHD 1920 x 1080. Obudowa
musi umozliwia¢ zastosowanie zabezpieczenia fizycznego w postaci linki metalowe;j
lub ktodki (oczko w obudowie do zatozenia ktddki). Obudowa musi posiadaé
regulacje wysokosci oraz kata pochylenia monitora.

Bezpieczeristwo

Ptyta gtdéwna zawierajgca uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi
posiada¢ mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku
twardym przy uzyciu klucza sprzetowego.

Wbudowany system diagnostyczny umozliwiajgcy przetestowanie komponentéw
komputera w zakresie m.in.: procesor, ptyta gtdwna, pamie¢ RAM, dysk twardy. Taki
system musi dziata¢ niezaleznie od obecnosci dysku

twardego, dostepu do sieci i Internetu oraz bez koniecznosci stosowania urzadzen
zewnetrznych.

Wirtualizacja

Sprzetowe wsparcie technologii wirtualizacji realizowane tacznie w procesorze,
chipsecie ptyty gtdwnej oraz w BIOS systemu.

System Operacyjny

Zainstalowany system operacyjny Windows 11 Pro lub rGwnowazny spetniajacy
nastepujgce wymagania, poprzez wbudowane mechanizmy, bez uzycia dodatkowych
aplikacji:
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- mozliwos¢ dokonywania aktualizacji i poprawek systemu przez Internet z
mozliwoscig wyboru instalowanych poprawek;

- Mozliwos¢ dokonywania uaktualnien sterownikow urzgdzen przez Internet —
witryne producenta systemu

- Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet
(niezbedne aktualizacje, poprawki, biuletyny bezpieczeristwa muszg by¢ dostarczane
bez dodatkowych optat) — wymagane podanie nazwy strony serwera WWW;

- Internetowa aktualizacja zapewniona w jezyku polskim;

- Wbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych;
zintegrowana z systemem konsola do zarzadzania ustawieniami zapory i regutami IP
v4 ive;

- Zlokalizowane w jezyku polskim, co najmniej nastepujgce elementy: menu,
odtwarzacz multimediéw, pomoc, komunikaty systemowe;

- Wsparcie dla wiekszosci powszechnie uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw USB, Plug &Play, Wi-Fi)

- Funkcjonalno$¢ automatycznej zmiany domysinej drukarki w zaleznosci od sieci, do
ktorej podtaczony jest komputer;

- Interfejs uzytkownika dziatajacy w trybie graficznym z elementami 3D,
zintegrowana z interfejsem uzytkownika interaktywna czes¢ pulpitu stuzgcg do
uruchamiania aplikacji, ktére uzytkownik moze dowolnie wymienia¢ i pobrac ze
strony producenta.

- Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu;

- Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile
uzytkownikéw zarzadzane zdalnie; praca systemu w trybie ochrony kont
uzytkownikow.

- Zintegrowany z systemem modut wyszukiwania informacji (plikdw réznego typu)
dostepny z kilku poziomdéw: poziom menu, poziom otwartego okna systemu
operacyjnego; system wyszukiwania oparty na konfigurowalnym przez uzytkownika
module indeksacji zasobdw lokalnych.

- Zintegrowane z systemem operacyjnym narzedzia zwalczajgce ztosliwe
oprogramowanie; aktualizacje dostepne u producenta nieodptatnie bez ograniczen
czasowych.

- Funkcjonalnos¢ rozpoznawania mowy, pozwalajgca na sterowanie komputerem
gtosowo, wraz z modutem ,,uczenia sie” gtosu uzytkownika.

- Zintegrowany z systemem operacyjnym modut synchronizacji komputera z
urzagdzeniami zewnetrznymi.

- Wbudowany system pomocy w jezyku polskim;

- Mozliwos¢ przystosowania stanowiska dla oséb niepetnosprawnych (np. stabo
widzacych);

- Mozliwos¢ zarzgdzania stacjg roboczg poprzez polityki — przez polityke rozumiemy
zestaw regut definiujgcych lub ograniczajacych funkcjonalnos¢ systemu lub aplikacji;
- Wdrazanie IPSEC oparte na politykach — wdrazanie IPSEC oparte na zestawach
regut definiujgcych ustawienia zarzgdzanych w sposdb centralny;

- Automatyczne wystepowanie i uzywanie (wystawianie) certyfikatow PKI X.509;

- Rozbudowane polityki bezpieczenstwa — polityki dla systemu operacyjnego i dla
wskazanych aplikacji;

- System posiada narzedzia stuzgce do administracji, do wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk;
- Wsparcie dla Sun Java i .NET Framework 1.1 2.0 i 3.0 — mozliwo$¢ uruchomienia
aplikacji dziatajagcych we wskazanych srodowiskach;

- Wsparcie dla JScript i VBScript — mozliwo$¢ uruchamiania interpretera polecen;

- Zdalna pomoc i wspétdzielenie aplikacji — mozliwos¢ zdalnego przejecia sesji za
logowanego uzytkownika celem rozwigzania problemu z komputerem;

- Rozwigzanie stuzgce do automatycznego zbudowania obrazu systemu wraz z

aplikacjami.
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Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego w catosci poprzez sie¢ komputerows;
- Rozwigzanie ma umozliwiajgce wdrozenie nowego obrazu poprzez zdalng
instalacje;

- Graficzne Srodowisko instalacji i konfiguracji;

- Transakcyjny system plikdw pozwalajacy na stosowanie przydziatéw (ang. quota)
na dysku dla uzytkownikéw oraz zapewniajacy wiekszg niezawodnos$¢ i pozwalajacy
tworzy¢ kopie zapasowe;

- Zarzadzanie kontami uzytkownikéw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

- Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne
wykonywanie kopii plikdw z mozliwoscig automatycznego przywrdcenia wersji
wczesniejszej;

- Mozliwos$¢ przywracania plikdw systemowych;

- System operacyjny musi posiadac funkcjonalnos¢ pozwalajgca na identyfikacje sieci
komputerowych, do ktérych jest podtgczony, zapamietywanie ustawien i
przypisywanie do min. 3 kategorii bezpieczenstwa (z predefiniowanymi odpowiednio
do kategorii ustawieniami zapory sieciowej, udostepniania plikéw itp.)

- Mozliwos¢ blokowania lub dopuszczania dowolnych urzadzen peryferyjnych za
pomocg polityk grupowych (np. przy uzyciu numerdw identyfikacyjnych sprzetu).

- klucz licencyjny zapisany trwale w BIOS, umozliwia¢ instalacje systemu
operacyjnego bez potrzeby recznego wpisywania klucza licencyjnego.

Wymagania Wbudowane porty:

dodatkowe 1x HDMI 1.4

4x USB 3.0 Type-A

1x USB 3.0 Type-C

1 x DisplayPort

Wymagane porty USB wbudowane, nie dopuszcza sie stosowania rozgateziaczy,
hub’éw itp.

1x mikrofon/stuchawki Combo

1x RJ-45 port 10/100/1000 Mbps

Karta WiFi ac+ bluetooth

Ptyta gtdwna wyposazona w min. 2 ztgcza DIMM z obstugg do 64 GB pamieci RAM,
min. 1 ztgcza M.2 2280 dla dysku twardego oraz 1 ztgcze M.2 karty WiFi

Klawiatura USB w ukfadzie polski programisty

Mysz optyczna USB z dwoma przyciskami oraz rolka (scroll)

Niezawodnos¢ / Potwierdzona certyfikatami:
jakos¢ Certyfikat CE
wytwarzania I1SO 14001
1SO 9001
Warunki Wymagane jest, aby Wykonawca dostarczyt sprzet komputerowy
gwarancyjne, fabrycznie nowy, nieuzywany, bez wad i uszkodzen.

wsparcie techniczne
Minimum 24 miesigce gwarancji producenta. Miejscem $wiadczenia ustug
gwarancyjnych bedzie siedziba Zamawiajacego.

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajgcego.

Dostep do aktualnych sterownikéw zainstalowanych w komputerze urzadzen,
realizowany poprzez podanie identyfikatora klienta lub modelu komputera lub
numeru seryjnego komputera, na dedykowanej przez producenta stronie

internetowe;j.
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2. Serwer - konfiguracja I. llo$¢: 1 szt.

Nazwa Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji 4 dyskéw 3,5” wraz z
Obudowa kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie

serwera do celéw serwisowych oraz organizatorem do kabli.

Ptyta gtéwna

Ptyta gtdéwna z mozliwoscig zainstalowania jednego procesora. Ptyta gtdwna
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset Do pracy w serwerach jednoprocesorowych
Jeden procesor 8-rdzeniowy, umozliwiajacy osiggniecie wyniku min. 60 w tescie
Procesor SPECrate2017_int_base dostepnym na stronie www.spec.org w konfiguracji
jednoprocesorowej.
2x16GB pamieci RAM.
Pamie¢ RAM Ptyta powinna obstugiwa¢ do min. 128GB, na ptycie gtdwnej powinno znajdowadé

sie minimum 4 sloty przeznaczone dla pamieci

Karta graficzna

Zintegrowana karta graficzna umozliwiajgca rozdzielczos¢ min. 1920x1200

Wbudowane porty

min. 4 porty USB w tym 1 port USB 3.0 z tytu obudowy, 1 port VGA na tylnym
panelu, min. 1 port RS232

Gniazda PCI Min. 2 sloty PCle generacji 4
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty
sieciowe/FC/SAS nie mogg by¢ osiggniete poprzez karty w slotach PCle)

Kontroler dyskow

Sprzetowy kontroler dyskowy, posiadajgcy min. 8GB nieulotnej pamieci cache,
mozliwe konfiguracje poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60.

Dyski twarde

Mozliwos¢ instalacji dyskdw SAS, SATA, SSD, NL SAS

Zainstalowane 2 dyski SAS 10k o pojemnosci min. 1.2TB, 12Gb, Hot-Plug.
Mozliwos¢ zainstalowania dwdch dyskow M.2 SATA o pojemnosci min. 480GB
Hot-Plug z mozliwoscig konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora
wirtualizacyjnego, wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia synchronizacji pomiedzy nos$nikami z
poziomu BIOS serwera, rozwigzanie nie moze powodowac¢ zmniejszenia ilosci
wnek na dyski twarde.

Naped optyczny

Nie wymagany

System diagnostyczny

Diody LED informujgce o kondycji serwera.

Wentylatory Minimum 4 wentylatory

Zasilacze Dwa zasilacze o mocy maks. 600W.

System Woraz z serwerem nalezy dostarczy¢ system operacyjny Windows Server 2022
operacyjny/dodatkowe | Standard z mozliwoscig uruchomienia 2 VM. Zamawiajgcy posiada infrastrukture
oprogramowani opartg na maszynach wirtualnych z systemami MS Windows.

Bezpieczenstwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na
klucz stuzgca do ochrony nieautoryzowanego dostepu do dyskéw
twardych.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania, panelem sterowania oraz
zmiang hasta

e  Whbudowany czujnik otwarcia obudowy wspoétpracujacy z BIOS i kartg
zarzadzajaca.
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e ModutTPM 2.0
e  Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw wewnatrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem
Mozliwosé wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajgcy wyswietlenie informacji o stanie serwera.
Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajaca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in.
predkosci obrotowej wentylatoréw, konfiguracji serwera);
o szyfrowane potfaczenie (TLS) oraz autentykacje i autoryzacje
uzytkownika;
e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;
e wirtualng konsole z dostepem do myszy, klawiatury;
e wsparcie dla IPv6;
e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0,
SSH, Redfish;
e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pragdu
przez serwer;

Diagnostyka

Karta Zarzadzania

e mozliwos¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub
zmianie konfiguracji sprzetowe;j.

e mozliwos¢ bezposredniego zarzadzania poprzez dedykowany port USB na
przednim panelu serwera

e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzgdzajgcej pojedynczego serwera

e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

e integracja z Active Directory

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e  Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e  Mozliwos¢ uruchamiania procesu wykrywania urzagdzen w oparciu o
harmonogram

e  Szczegbtowy opis wykrytych systemoéw oraz ich komponentéw

e  Mozliwos¢ eksportu raportu do CSV, HTML, XLS, PDF

e  Mozliwos$¢é tworzenia wtasnych raportdéw w oparciu o wszystkie
informacje zawarte w inwentarzu.

e Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzgdzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny,
obsadzenie slotéw PCle, pozostatego czasu gwarancji

Oprogramowanie do
zarzadzania

e  Mozliwo$¢ uruchamiania narzedzi zarzgdzajgcych w poszczegdlnych
urzadzeniach

e  Szybki podglad stanu Srodowiska

e Podsumowanie stanu dla kazdego urzadzenia
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e  Szczegbtowy status urzadzenia/elementu/komponentu

e Generowanie alertéw przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

e  Mozliwos¢ przejecia zdalnego pulpitu

e  Mozliwo$é¢ podmontowania wirtualnego napedu

e Kreator umozliwiajgcy dostosowanie akcji dla wybranych alertéw

e Mozliwos¢ importu plikéw MIB

e  Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwos$¢ definiowania rél administratoréow

e  Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego
serweréw

e  Aktualizacja oparta o wybranie zZrodta bibliotek (lokalna, on-line
producenta oferowanego rozwigzania)

e Mozliwos$¢ instalacji oprogramowania wewnetrznego bez potrzeby
instalacji agenta

e Mozliwos¢ automatycznego generowania i zgtaszania incydentow awarii
bezposrednio do centrum serwisowego producenta serweréw

e  Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdélnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotéw PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o
stanie i poziomie gwaranc;ji, adresy IP kart sieciowych, wystepujacych
aletréw, MAC adresdw kart sieciowych, stanie poszczegdlnych
komponentdéw serwera.

e  Mozliwos¢é tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji srodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikdw
sieciowych w oparciu o profile

e  Mozliwo$é migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajgcych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

e Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzgdzajacym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.

Min. 24 miesigce gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwosc¢ zgtaszania awarii 24x7x365 poprzez
ogdlnopolska linie telefoniczng producenta.

W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Gwarancja Zamawiajacego.

Mozliwo$¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnien.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowe] serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta
lub jego przedstawiciela.
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Serwer musi by¢ wyprodukowany zgodnie z normg 1ISO-9001 oraz ISO-14001.
Serwer musi posiadac deklaracje CE.

Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i
posiadad status ,,Certified for Windows” dla systemdéw Microsoft, Windows Server
2016, Windows Server 2019.
W raz z serwerem nalezy dostarczy¢ szafe Rack 19", min 15U max 22U.
Instalacja Serwer musi by¢ zainstalowany w dostarczanej szafie rack.
Zamawiajgcy wymaga dokumentacji w jezyku polskim lub angielskim.
Dokumentacja

3. Serwer - konfiguracja Il. llos¢: 1 szt.

Nazwa Charakterystyka (wymagania minimalne)
Obudowa Rack o wysokosci max 1U z mozliwoscig instalacji min. 8 dyskéw 2,5” wraz
Obudowa z kompletem wysuwanych szyn umozliwiajgcych montaz w szafie rack i wysuwanie

serwera do celéw serwisowych oraz organizatorem do kabli.

Ptyta gtowna

Ptyta gtéwna z mozliwoscig zainstalowania do dwdch procesorow. Ptyta gtéwna
zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym.

Chipset

Dedykowany procesora do pracy w serwerach dwuprocesorowych.

Procesor

Zainstalowane dwa procesory min. 8-rdzeniowe, klasy x86 dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie wyniku min. 129 w tescie
SPECrate2017_int_base, dostepnym na stronie www.spec.org dla konfiguracji
dwuprocesorowej.

RAM

Minimum 64GB, na ptycie gtdwnej powinno znajdowac sie minimum 16 slotow
przeznaczone do instalacji pamieci. Ptyta gtdbwna powinna obstugiwac¢ do 1TB
pamieci RAM.

Funkcjonalnos¢

Memory Rank Sparing, Memory Mirror, Failed DIMM isolation, Memory Address

pamieci RAM Parity Protection, Memory Thermal Throttling
Gniazda PCI Minimum dwa sloty PCle x16 generacji 4
Interfejsy Wbudowane min. 2 interfejsy sieciowe 1Gb Ethernet w standardzie BaseT (porty nie

sieciowe/FC/SAS

moga by¢ osiggniete poprzez karty w slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskéw SAS, SATA, SSD.

Zainstalowane 4 dyski SAS o pojemnosci min. 1.2TB, 12Gb, 2,5 Hot-Plug.

Mozliwos$¢ zainstalowania dwdch dyskow M.2 SATA o pojemnosci min. 480GB z
mozliwoscig konfiguracji RAID 1.

Mozliwos$¢ zainstalowania dedykowanego modutu dla hypervisora wirtualizacyjnego,
wyposazony w 2 nosniki typu flash o pojemnosci min. 64GB, z mozliwosciag
konfiguracji zabezpieczenia synchronizacji pomiedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac zmniejszenia ilosci wnek na dyski
twarde.

Kontroler RAID

Sprzetowy kontroler dyskowy, posiadajacy min. 4GB nieulotnej pamieci cache,
mozliwe konfiguracje poziomdéw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla dyskow
samoszyfrujgcych.

Wbudowane porty

4 x USB z czego nie mniej niz 1x USB 3.0, 2xVGA z czego jeden na panelu przednim.

Video

Zintegrowana karta graficzna umozliwiajagca wyswietlenie rozdzielczosci min.
1920x1200

Zasilacze

Redundantne, Hot-Plug min. 800W kazdy.

Bezpieczenstwo

e  Zatrzask gérnej pokrywy oraz blokada na ramce panela zamykana na klucz
stuzgca do ochrony nieautoryzowanego dostepu do dyskéw twardych.

e  BIOS ma mozliwos¢ przejscia do bezpiecznego trybu rozruchowego z
mozliwoscia zarzadzania blokadg zasilania, panelem sterowania oraz zmiang
hasta
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e  Wbudowany czujnik otwarcia obudowy wspotpracujacy z BIOS i kartg
zarzadzajaca.
e  Modut TPM 2.0
o  Mozliwos¢ wymazania danych ze znajdujgcych sie dyskéw wewngtrz
serwera — niezalezne od zainstalowanego systemu operacyjnego,
uruchamiane z poziomu zarzgdzania serwerem
Mozliwosé wyposazenia w panel LCD umieszczony na froncie obudowy,
umozliwiajacy wyswietlenie informacji o stanie serwera.
Wraz z serwerem nalezy dostarczy¢ system operacyjny Windows Server 2022
System operacyjny Standard z mozliwoscig uruchomienia 2 VM. Zamawiajgcy posiada infrastrukture
opartg na maszynach wirtualnych z systemami MS Windows.
Niezalezna od zainstalowanego na serwerze systemu operacyjnego posiadajaca
dedykowany port Gigabit Ethernet RJ-45 i umozliwiajgca:
e zdalny dostep do graficznego interfejsu Web karty zarzadzajacej;
e zdalne monitorowanie i informowanie o statusie serwera (m.in. predkosci
obrotowej wentylatoréw, konfiguracji serwera);
e szyfrowane potfaczenie (TLS) oraz autentykacje i autoryzacje uzytkownika;
e mozliwo$¢ podmontowania zdalnych wirtualnych napedéw;

Diagnostyka

e wirtualng konsole z dostepem do myszy, klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for Management); SNMP; IPMI2.0, SSH,
Redfish;

e mozliwos¢ zdalnego monitorowania w czasie rzeczywistym poboru pradu

Karta Zarzadzania przez serwer;

e mozliwosc¢ zdalnego ustawienia limitu poboru pradu przez konkretny
serwer;

e integracja z Active Directory;

e mozliwo$¢ obstugi przez dwdch administratoréw jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.

e mozliwos¢ bezposredniego zarzagdzania poprzez dedykowany port USB na
przednim panelu serwera

e mozliwos¢ zarzadzania do 100 serwerdw bezposrednio z konsoli karty
zarzadzajacej pojedynczego serwera

e  Wsparcie dla serwerdw, urzadzen sieciowych oraz pamieci masowych

e integracja z Active Directory

e Mozliwos¢ zarzadzania dostarczonymi serwerami bez udziatu
dedykowanego agenta

e Wsparcie dla protokotéw SNMP, IPMI, Linux SSH, Redfish

e Mozliwosé uruchamiania procesu wykrywania urzgdzen w oparciu o
harmonogram

e  Szczegdtowy opis wykrytych systemow oraz ich komponentéw

o  Mozliwosé eksportu raportu do CSV, HTML, XLS, PDF

e  Mozliwosé tworzenia wiasnych raportéw w oparciu o wszystkie informacje
zawarte w inwentarzu.

e  Grupowanie urzgdzen w oparciu o kryteria uzytkownika

e Tworzenie automatycznie grup urzadzen w oparciu o dowolny element
konfiguracji serwera np. Nazwa, lokalizacja, system operacyjny, obsadzenie
slotow PCle, pozostatego czasu gwarangji

Oprogramowanie do
zarzadzania
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e  Mozliwos¢ uruchamiania narzedzi zarzagdzajacych w poszczegdlnych
urzadzeniach

e Szybki podglad stanu Srodowiska

e Podsumowanie stanu dla kazdego urzadzenia

e  Szczegbtowy status urzgdzenia/elementu/komponentu

e Generowanie alertdw przy zmianie stanu urzadzenia.

e  Filtry raportéw umozliwiajgce podglad najwazniejszych zdarzen

e Integracja z service desk producenta dostarczonej platformy sprzetowej

e  Mozliwos¢ przejecia zdalnego pulpitu

e  Mozliwosé podmontowania wirtualnego napedu

e  Kreator umozliwiajacy dostosowanie akcji dla wybranych alertéw

e Mozliwos¢ importu plikéw MIB

e Przesytanie alertéw ,as-is” do innych konsol firm trzecich

e Mozliwos¢ definiowania rél administratoréw

e Mozliwos¢ zdalnej aktualizacji oprogramowania wewnetrznego serweréw

e Aktualizacja oparta o wybranie zrédta bibliotek (lokalna, on-line producenta
oferowanego rozwigzania)

e Mozliwos¢ instalacji oprogramowania wewnetrznego bez potrzeby instalacji
agenta

e  Mozliwosé automatycznego generowania i zgtaszania incydentdw awarii
bezposrednio do centrum serwisowego producenta serwerow

e  Modut raportujacy pozwalajgcy na wygenerowanie nastepujgcych
informacji: nr seryjne sprzetu, konfiguracja poszczegdlnych urzadzen,
wersje oprogramowania wewnetrznego, obsadzenie slotow PCl i gniazd
pamieci, informacje o maszynach wirtualnych, aktualne informacje o stanie
i poziomie gwarancji, adresy IP kart sieciowych, wystepujacych alertéw,
MAC adresow kart sieciowych, stanie poszczegdlnych komponentéw
serwera.

e Mozliwosé tworzenia sprzetowej konfiguracji bazowej i na jej podstawie
weryfikacji sSrodowiska w celu wykrycia rozbieznosci.

e Wdrazanie serwerdw, rozwigzan modularnych oraz przetgcznikéw
sieciowych w oparciu o profile

o Mozliwosé migracji ustawien serwera wraz z wirtualnymi adresami
sieciowymi (MAC, WWN, IQN) miedzy urzadzeniami.

e Tworzenie gotowych paczek informacji umozliwiajacych zdiagnozowanie
awarii urzadzenia przez serwis producenta.

e  Zdalne uruchamianie diagnostyki serwera.

o Dedykowana aplikacja na urzadzenia mobilne integrujaca sie z wyzej
opisanymi oprogramowaniem zarzadzajgcym.

Oprogramowanie dostarczane jako wirtualny appliance dla KVM, ESXi i Hyper-V.
Serwer musi by¢ wyprodukowany zgodnie z normg 1SO-9001 oraz 1ISO-14001.
Serwer musi posiadac deklaracje CE.

Certyfikaty Oferowany serwer musi znajdowac sie na liscie Windows Server Catalog i posiadac
status ,Certified for Windows” dla systemdéw Microsoft Windows 2016, Microsoft
Windows 2019.

Minimum 24 miesigce gwarancji producenta, z czasem reakcji do nastepnego dnia
roboczego od przyjecia zgtoszenia, mozliwos¢ zgtaszania awarii 24x7x365 poprzez
ogdlnopolska linie telefoniczng producenta.

Warunki gwarancji

W przypadku wystgpienia awarii dysku twardego w urzadzeniu objetym aktywnym
wparciem technicznym, uszkodzony dysk twardy pozostaje u Zamawiajacego.
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Mozliwos¢ sprawdzenia statusu gwarancji poprzez strone producenta podajac
unikatowy numer urzgdzenia oraz pobieranie uaktualnien.

Mozliwos¢ telefonicznego sprawdzenia konfiguracji sprzetowej serwera oraz
warunkow gwarancji po podaniu numeru seryjnego bezposrednio u producenta lub
jego przedstawiciela.

Dokumentacja
uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim lub angielskim.

4. System kopii zapasowych - Dysk sieciowy NAS — konfiguracja I. llo$é: 1 szt.

Nazwa

Charakterystyka (wymagania minimalne)

Zastosowanie

Dysk sieciowy NAS zapewniajacy ciggtos¢ dziatania kluczowych systemoéw
informatycznych Gminnego Zaktadu Komunalnego, wykorzystywany jako
system do backupu danych.

Procesor

Dwurdzeniowy procesor

Sprzetowy mechanizm
szyfrowania

Tak (AES-NI)

Pamiec Whbudowana pamieé 2 GB z mozliwoscig rozbudowy do 6 GB
Zgodny typ dyskow Dyski 3,5" lub 2,5" SATA HDD/SSD

Dyski z mozliwoscia Tak

wymiany

podczas pracy

Port zewnetrzny

2 porty USB 3.0

LAN

2 x Gigabit (RJ-45)

Zaplanowane wiaczanie | Tak
/

wytaczanie

Obudowa Tower

Protokoty sieciowe

SMB, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP,
OpenVPN™, L2TP).

System plikow

e Wewnetrzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT, NTFS, HFS+, exFAT

Obstugiwane typy
macierzy RAID

Basic, JBOD, RAID O, RAID 1

Bezpieczenstwo

Zapora, szyfrowanie folderu wspétdzielonego, szyfrowanie SMB, FTP przez
SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania, obstuga
Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania).

Obstugiwane systemy
klienckie

Windows® 7 i nowsze, macOS® 10.12 i nowsze

Jezyk interfejsu

Konfiguracja urzgdzenia ma by¢é mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

Virtual Machine
Manager

Wdrazanie i uruchamianie réznych maszyn wirtualnych na NAS, takich jak
Windows®, Linux® i Virtual DSM.

iSCSI Manager

Maksymalna liczba iSCSI Target: 128
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e Maksymalna liczba jednostek iSCSI LUN: 256

* Obstuga klonowania/migawek jednostek iSCSI LUN
Zainstalowane dyski Zainstalowane dyski twarde muszg sie znajdowac na liscie zgodnosci
twarde producenta urzadzenia.

2 sztuki Dysk twardy (HDD) SATA 3,5”

Pojemnos¢: 2 TB kazdy.

Interfejs: SATA 6 Gb/s.

Szybkos¢ interfejsu: 6.0 Gb/s, 3.0 Gb/s, 1.5 Gb/s.

Rozmiar buforu: 256 MiB.

Rozmiar sektora: 512e.

Obcigzenie: 550 TB danych przesytanych rocznie

Sredni czas do awarii (MTTF): 2 min godzin.

Maksymalna stata predkos$¢ przesytu danych: 243 MiB/s.
Certyfikaty: CE, EAC, BSMI, RCM, KC, ICES, UKCA, TUV, UL, RoHS.

W przypadku wystgpienia awarii dysku twardego w urzgdzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Stan i gwarancja Min. 24 miesigce gwarancji. Produkt fabrycznie nowy.

5. System kopii zapasowych - Dysk sieciowy NAS - konfiguracja Il. llos¢: 1 szt.

Nazwa Charakterystyka (wymagania minimalne)

Zastosowanie Dysk sieciowy NAS zapewniajgcy ciggtos¢ dziatania kluczowych systemow
informatycznych Urzedu Gminy tapandw, wykorzystywany jako system do
backupu danych.

Procesor Czterordzeniowy procesor

Sprzetowy mechanizm | Tak (AES-NI)

szyfrowania

Pamiec Modut 4 GB (z mozliwoscig rozszerzenia do 32 GB)

Zgodne typy dyskow 8 dyskow 3,5" lub 2,5" SATA HDD/SSD

Wymiana dyskow Tak

podczas pracy

Porty zewnetrzne ¢ 2 porty USB 3.2 1. generacji
* 1 gniazdo rozszerzenia (eSATA)

Obudowa Typu Rack 2U

Porty LAN 4 porty 1GbE RJ-45

Wentylatory obudowy | Minimum 2

Protokoty sieciowe SMB, AFP, NFS, FTP, WebDAV, CalDAYV, iSCSI, Telnet, SSH, SNMP, VPN (PPTP,
OpenVPN™, L2TP)

Systemy plikéw Wewnetrzny: Btrfs, ext4
e Zewnetrzny: Btrfs, ext4, ext3, FAT32, NTFS, HFS+, exFAT

Obstugiwane typy Basic, JBOD, RAID 0, RAID 1, RAID 5, RAID 6, RAID 10

macierzy RAID

Wirtualizacja VMware vSphere® 6,5, Microsoft Hyper-V®, Citrix®, OpenStack®

Bezpieczenstwo Zapora, szyfrowanie folderu wspétdzielonego, szyfrowanie SMB, FTP przez
SSL/TLS, SFTP, rsync przez SSH, automatyczne blokowanie logowania, obstuga
Let's Encrypt, HTTPS (dostosowywane mechanizmy szyfrowania)

Jezyki interfejsu Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego interfejsu
graficznego
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Obstugiwane systemy
klienckie

Windows® 7 i nowsze, macOS® 10.12 i nowsze

Virtual Machine
Manager

Umozliwia wdrazanie i uruchamianie maszyn wirtualnych na serwerach NAS, w
tym z systemami Windows®, Linux® i Virtual DSM.

Ustugi katalogowe

taczy sie z serwerami Windows® AD/LDAP, umozliwiajac uzytkownikom
domeny logowanie za posrednictwem protokotéw SMB/NFS/AFP/FTP/File
Station przy uzyciu istniejgcych poswiadczen.

iSCSI Manager

Maksymalna liczba iSCSI Target: 128
¢ Maksymalna liczba jednostek iSCSI LUN: 256
* Obstuga klonowania/migawek jednostek iSCSI LUN

Zainstalowane dyski
twarde

Zainstalowane dyski twarde muszg sie znajdowaé na liscie zgodnosci
producenta urzadzenia.

4 sztuki Dysk twardy (HDD) SATA 3,5”

Pojemnosc¢: 4 TB kazdy.

Interfejs: SATA 6 Gb/s.

Szybkos¢ interfejsu: 6.0 Gb/s, 3.0 Gb/s, 1.5 Gb/s.

Rozmiar buforu: 256 MiB.

Rozmiar sektora: 512e.

Obcigzenie: 550 TB danych przesytanych rocznie

Sredni czas do awarii (MTTF): 2 min godzin.

Maksymalna stata predko$¢ przesytu danych: 243 MiB/s.
Certyfikaty: CE, EAC, BSMI, RCM, KC, ICES, UKCA, TUV, UL, RoHS.

W przypadku wystapienia awarii dysku twardego w urzadzeniu objetym
aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajacego.

Stan i gwarancja

Min. 24 miesigce gwarancji. Produkt fabrycznie nowy.

6. Projektor multimedialny. llos¢: 1 szt.

Nazwa

Charakterystyka (wymagania minimalne)

Zastosowanie

Projektor multimedialny do zdalnej obstugi mieszkaricéw oraz video-spotkan
dla Centrum Kultury Gminy tapanow.

Rozdzielczosé

Full HD (1920 x 1080)

Typ matrycy DLP
Kontrast 22000:1
Jasnos¢ 4000 ANSI lumen
Format obrazu 16:9/4:3
standardowy /

skompresowany

Zoom optyczny 1,1:1
Minimalna odlegtos¢ 12m
projekcji od $ciany

Wejscie HDMI 2
Wejscie D-Sub 15pin 1
Wejscie kompozytowe |1

Port RS-232 1

Ztacze USB 1
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Pilot zdalnego Tak

sterowania

Zywotnos¢ lampy 5 000 godzin

Stan i gwarancja Min. 24 miesigce gwarancji. Produkt fabrycznie nowy, urzadzenie musi

pochodzi¢ z oficjalnej, polskiej dystrybucji i by¢ objete gwarancjg producenta
na terenie Polski.

7. Szkolenia dla urzednikéw w zakresie cyberbezpieczenstwa. llos$¢: 1 szt.

Nazwa Wymagane minimalne parametry techniczne

Opis Szkolenie z zakresu bezpiecznego korzystania z e-ustug w urzedzie - 22 oséb po 2
godziny
Zakres:

Korzystanie z aplikacji zapewniajgcych bezpieczenstwo w sieci.

Rodzaje licencji, na ktérych mogg by¢ udostepnione tresci i oprogramowanie
wraz z przyktadami/ zrodtami.

Zatozenie konta w ePUAP i profilu zaufanego oraz wykorzystanie profilu
zaufanego.

Korzystanie z dowolnych ustug e-administracji.

Deklaracje podatkowe online

Wyszukiwanie informacji na stronach instytucji publicznych.

Realizacja Wykonawca zapewnia materiaty szkoleniowe

8. Szkolenie on-line dla pracownikéw urzedu w zakresie obstugi zakupionego sprzetu i
oprogramowania — UTM. llos¢: 1 szt.

Nazwa Wymagane minimalne parametry techniczne

Opis Szkolenie producenta urzadzenia UTM min. 12 godzin obejmujace
nastepujace zagadnienia:

. Rozpoczecie pracy z urzgdzeniem

. Zbieranie logéw i monitorowanie

. Obiekty

. Konfiguracja sieci

. Translacja adreséw sieciowych (NAT)

. Translacja potfaczen wychodzacych (maskarada)

. Translacja potfaczen przychodzacych (przekierowanie)

. Translacja dwukierunkowa (jeden do jeden)

O 0O NO UL WN -

. Filtrowanie ruchu sieciowego (Firewall)
10. Ogdlne informacje dot. filtrowania ruchu i koncepcji $ledzenia potgczen
(Stateful inspection)

11. Ochrona aplikacji

12. Uzytkownicy i uwierzytelnianie

13. Wirtualne sieci prywatne (VPN)

14. Szczegbtowe omowienie dziatania modutu IPS
15. SSL Proxy

16. Transparentne uwierzytelnianie uzytkownikow
17. Wysoka dostepnosé (HA)
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Realizacja

Wykonawca zapewnia materiaty szkoleniowe.

9. 16-kanatowe zabezpieczenie przeciwprzepieciowe - Ogranicznik przepie¢ do ochrony sieci

LAN. llo$é: 2 szt.

Nazwa

Wymagane minimalne parametry techniczne

llo$¢ kanatéw LAN

16

Obstugiwane standardy Ethernet

10Base-T, 100Base-T, 1000Base-T, 1000Base-Tx

Zgodnos¢ z okablowaniem

Kategoria 5, 5ei 6

Ztacze wejsciowe (strona niechroniona)

Gniazdo RJ-45, ekranowane, 6 kategorii

Ztacze wyjsciowe (strona chroniona)

Gniazdo RJ-45, ekranowane, 6 kategorii

Napiecie znamionowe DC (linia-ziemia)

90V DC

UN

Napiecie maks. pracy trwatej (linia- 110V DC
ziemia) UC

Poziom ochrony 1kV/us (linia-ziemia) UP | 600V
Prad wytadowczy (8/20us, linia-ziemia ) 2kA
limp

Napiecie znamionowe DC (linia-linia) UN | 3,3V DC
Napiecie maksymalne pracy trwatej (linia- | 3,5V DC
linia) UC

Poziom ochrony 1kV/us (linia-linia) UP <8V

Prad wytadoweczy (8/20us, linia-linia )
limp

75A (2kA po zadziataniu MOSFET)

Chronione Linie

1-2,3-6,4-5, 7-8

linia) UC

Pojemnosc (linia-linia) @1MHz 5pF

Pojemnos¢ (linia-ziemia) @1MHz 2-3pF

Element odsprzegajacy Bezpiecznik MOSFET
Rezystancja szeregowa 6Q / linie

Prad znamionowy IN 300mA / linie
Napiecie znamionowe DC (linia-linia) UN | 57V DC

Napiecie maksymalne pracy trwatej (linia- | 64V DC

Poziom ochrony UP

75V (po zadziataniu MOSFET)

Prad wytadowczy (8/20us, linia-linia) limp

73A (2kA po zadziataniu MOSFET)

limp

Napiecie znamionowe DC (linia-ziemia) 90V DC
UN

Napiecie maks. pracy trwatej (linia- 110V DC
ziemia) UC

Poziom ochrony 1kV/us (linia-ziemia) UP | 600V
Prad wytadowczy (8/20us, linia-ziemia ) 2kA

Chronione pary

(142)-(3+6), (4+5)-(7+8)

Standard pracy PoE

Zgodny ze wszystkimi typami w tym Hi PoE

Zastosowanie

Wewnatrz

Sposéb montazu

Montaz w szafie Rack 19"

Sposdb uziemienia

Przewdd uziemiajacy
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Temperatura pracy -302C~602C
Stan i gwarancja Min. 24 miesigce gwarancji. Produkt fabrycznie nowy.

10. Oprogramowanie umozliwiajgce prace zdalng pracownikéw Urzedu Gminy tapanéw. llos¢:

4 szt.
Nazwa Wymagane minimalne parametry techniczne
Zastosowanie Oprogramowanie umozliwiajgce zarzadzania stacjami koricowymi.
Opis Oprogramowanie do zdalnego pulpitu z szyfrowaniem TLS / RSA, z licencjg

posiadajgcg nastepujace minimalne cechy:

a) Umozliwia zdalne zarzadzanie komputerem uzytkownika przez innego
uzytkownika (administratora), podobnie do ustugi zdalnego pulpitu (m.in.
konfigurowanie ustug systemowych, uruchamianie programow, kopiowanie
plikow);

b) Pofaczenie pomiedzy komputerami musi by¢ bezpieczne, z
wykorzystaniem szyfrowania TLS oraz RSA, ponadto jest kompresowane;

c) Licencja na uzytkowanie programu obejmuje okres co najmniej jednego
roku;

d) Oprogramowanie jest dostepne na platformy Windows, iOS, Linux,
Android, MacOS w najnowszych wersjach, dla Windows zaréwno w wersji
instalacyjnej, jak tez portable;

e) Licencja umozliwia zarzgdzanie co najmniej systemami rodziny Windows
(w tym Windows Server);

f) Oprogramowanie wspiera klawiatury miedzynarodowe, w tym polska;

g) Oprogramowanie musi posiada¢ funkcjonalno$¢ ograniczajgcag dostepu do
urzadzenia tylko do zdefiniowanych klientéw;

h) Oprogramowanie musi posiadac funkcjonalnos¢ Wake-On-LAN;

i) Konfiguracja oprogramowania ma by¢ mozliwa z wykorzystaniem
polskiego interfejsu graficznego.

11. Zakup specjalistycznego oprogramowania - Aplikacja do tworzenia i ochrony kopii
zapasowych danych i ich odzyskiwania. llos¢: 15 szt.

Nazwa Wymagane minimalne parametry techniczne

Zastosowanie Oprogramowanie umozliwiajgce wykonywanie kopii bezpieczefstwa danych
i ich odzyskiwanie na zakupionych stanowiskach komputerowych dla Urzedu
Gminy tapanow.

Wsparcie dla Systemy operacyjne Windows:
systemow Windows 7 Service Pack 1 lub nowszy
operacyjnych \é\_/rindows 8/8.1 — wszystkie wersje (x86, x64) z wyjatkiem systemu Windows
Windows 10
Windows 11
Funkcjonalnos¢ 1. Zarzadzanie lokalne.
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2. Tworzenie kopii zapasowych dyskow/partyciji.

3. Tworzenie kopii zapasowych plikéw i folderow.

4. Tworzenie kopii zapasowych i przywracanie systemoéw
wykorzystujgcych UEFI/GPT.

5.  Mozliwos¢ przywrdcenia kopii zapasowej dysku/partycji na innym
komputerze o innej konfiguracji sprzetowej

6. Mozliwos¢ utworzenia ukrytej partycji widzianej tylko przez
oprogramowanie do backupu na potrzeby zapisu kopii zapasowych,
ktora bedzie chroniona za pomoca hasta.

7. Petne, przyrostowe i réznicowe kopie zapasowe.

8. Szyfrowane kopii zapasowych algorytmem AES.

9. Woysytanie powiadomien pocztg e-mail.

10. Mozliwos$é utworzenia nosnika startowego.

11. Pomoc techniczna dostepna w jezyku polskim.

12. Funkcja aktywnej ochrony przed oprogramowaniem ransomware,
chronigca pliki lokalne i pliki kopii zapasowych przed zaszyfrowaniem.
(Srodowisko Windows).

13. Konwertowanie kopii zapasowych na pliki maszyn wirtualnych.

14. Kopia zapasowa ,sektor po sektorze".

15. Konfiguracja oprogramowania ma by¢ mozliwa z wykorzystaniem
polskiego interfejsu graficznego.

12. Zakup specjalistycznego oprogramowania - Aplikacja do tworzenia kopii zapasowych
danych i ich odzyskiwania. llos¢: 1 szt.

Nazwa Wymagane minimalne parametry techniczne

Zastosowanie Oprogramowanie umozliwiajgce wykonywanie kopii bezpieczefstwa danych i
ich odzyskiwanie na zakupionym serwerze.

Wsparcie dla Wsparcie dla srodowisk wirtualizacji: Hyper-V, VMware vSphere

srodowisk

serwerowych

Funkcjonalnos¢ 1. Produkt i dokumentacja dostepna w polskiej wersji jezykowej.
2. Licencja dostepna w modelu subskrypcyjnym.

3. Mozliwos¢ wdrozenia konsoli zaréwno w trybie chmurowym jak
i on-premis.

4. Wsparcie i petna funkcjonalnos¢ oprogramowania dla wielojezykowych

systemow operacyjnych.

Tworzenie kopii zapasowych dyskow/partycji.

Tworzenie kopii zapasowych plikdw i folderow.

Replikacja kopii zapasowych do wielu lokalizacji docelowych.

Tworzenie kopii zapasowych i przywracanie systeméw wykorzystujgcych

UEFI/GPT.

9. Kopie zapasowe i granularne przywracanie elementéw aplikacji
Microsoft Exchange, Microsoft SQL Server, Microsoft SharePoint i
Microsoft Active Directory.

o N WU;
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10. Mozliwos$¢ przywrdcenia kopii zapasowej dysku/partycji na innym
komputerze o innej konfiguracji sprzetowe;.

11. Obstuga dyskow twardych z sektorami o rozmiarze 4KB oraz dyskéw SSD

12. Konsola zarzgdzajgca dostepna z poziomu przeglgdarki internetowe;.

13. Zdalna instalacja i aktualizacja agentdw na komputerach klienckich

14. Mozliwos¢ sktadowania utworzonych kopii zapasowych na udziatach
sieciowych oraz serwerach SFTP.

15. Mozliwos¢ generowania planu przywracania kopii zapasowych.

16. Mozliwos¢ eksportu i importu plandw tworzenia kopii zapasowych na
réznych maszynach.

17. Szablony schematow rotacji kopii zapasowych.

18. Polecenia poprzedzajgce/nastepujace.

19. Automatyczne usuwanie nieaktualnych kopii zapasowych (retencja).

20. Sprawdzanie poprawnosci i konsolidacja kopii zapasowych (petnych,
przyrostowych i réznicowych).

21. Wykonywanie zadan i tworzenie kopii zapasowych mozliwe z poziomu
wiersza polecenia.

22. Mozliwos¢ utworzenia ukrytej partycji widzianej tylko przez
oprogramowanie do backupu na potrzeby zapisu kopii zapasowych, ktéra
bedzie chroniona za pomoca hasta.

23. Wspodtpraca z ustugg kopiowania wolumindéw w tle (VSS) firmy Microsoft.

24. Petne, przyrostowe i réznicowe kopie zapasowe.

25. Wysytanie powiadomien poczty e-mail .

26. Szyfrowane kopii zapasowych algorytmem AES.

27. Tworzenie dynamicznych grup urzadzen na podstawie nazwy urzadzenia,
ilosci pamieci operacyjnej, zakresu adreséw IP, typu systemu
operacyjnego.

28. Mozliwos$é wykonywania czynnosci przenoszenia kopii zapasowych,
replikacji, weryfikacji i czyszczenia na innym systemie.

29. Funkcjonalnos¢ ciggtej ochrony danych.

30. Wbudowany modut ochrony antywirusowej: Srodowisko Windows.

31. Mozliwos¢ integracji z Windows Defender Antyvirus.

32. Filtrowanie adreséw URL.

33. Analiza podatnosci urzadzenia (poszukiwanie luk w oprogramowaniu
objetym ochrong), Srodowisko Windows.

34. Funkcjonalnos¢ zdalnego pulpitu, mozliwa do wywotania z poziomu
serwera zarzgdzania oprogramowaniem backupowym srodowisko
Windows.

35. Modut automatycznego tatania wykrytych luk w oprogramowaniu
srodowisko Windows.

36. Automatyczne tworzenie kopii zapasowej urzadzenia, na ktérym ma
zosta¢ wdrozona poprawka.

37. Mozliwo$é wywotania funkcji zdalnego wymazywania danych w oparciu
o mechanizm wbudowany w Windowsa 10.

38. Funkcja aktywnej ochrony przed oprogramowaniem ransomware,
chronigca pliki lokalne i pliki kopii zapasowych przed zaszyfrowaniem.
(Srodowisko Windows).

39. Priorytetowe przywracanie systemu operacyjnego - Jesli system ulegt
awarii, mozna go uruchomi¢ w ciggu kilku sekund, a proces przywracania
bedzie wykonywany w tle.

40. Uruchamianie ustug z minimalnymi prawami uzytkownika
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41. Zaawansowane raportowanie - mozliwo$¢ tworzenia raportéw w oparciu
o predefiniowane schematy.

42. Pomoc techniczna dostepna w jezyku polskim

43. Administrowanie kontami uzytkownikéw i jednostkami organizacyjnymi.

44. Wykonywanie kopii zapasowych uruchamiane po wystgpieniu
okreslonych zdarzen i warunkow.

45. Migawki wielowoluminowe.

46. Kopia zapasowa ,,sektor po sektorze".

47. Obstuga dyskéw dynamicznych.

48. Automatyczne ponawianie préb w przypadku niekrytycznych btedéw
(préb utworzenia kopii zapasowej).

49. Mozliwos¢ utworzenia nosnika startowego.

50. Konfiguracja oprogramowania ma by¢ mozliwa z wykorzystaniem
polskiego interfejsu graficznego.

13. Ustugi informatyczne w zakresie wdrozenia, konserwacji i serwisu sprzetu informatycznego
oraz oprogramowania. llos¢: 1 szt.

Nazwa Wymagane minimalne parametry techniczne

Opis ustugi 1. Ustalenie z dziatem IT Zamawiajgcego prawidtowej instalacji
dostarczonych urzadzen.

2. Montaz dostarczonych urzadzen oraz ich instalacja zgodnie z wytycznymi

Zamawiajgcego.

Podstawowa konfiguracja systemoéw operacyjnych.

4. Na dostarczonym serwerze dla Urzedu Gminy tapanéw Wykonawca
skonfiguruje srodowisko wirtualne oraz systemy operacyjne zgodnie z
wytycznymi Zamawiajgcego dostarczonymi na etapie realizacji.

5. Zamawiajacy wymaga przeniesienia srodowisk, systemoéw dziedzinowych
firmy KORELACJa oraz firmy Sygnity, plikéw i danych z istniejgcych
serwerdw na dostarczone i uruchomienie jako maszyny wirtualne
(dotyczy Urzedu Gminy tapanéw). Srodowiskiem wymaganym do
przeniesienia w ktdrym pracujg systemy dziedzinowe sg: SQL EXPRESS,
silnik bazy danych Firebird-2.5.7.27050_0 oraz serwer aplikacyjny Jboss.

6. Zamawiajacy wymaga skonfigurowania na dostarczanym serwerze dla
Urzedu Gminy tapandw tworzenia kopii bezpieczeristwa przy pomocy
dostarczonego oprogramowania jako srodowisk fizycznych oraz
wirtualnych.

7. Zamawiajacy wymaga uruchomienia na dostarczonym serwerze dla
Urzedu Gminy tapandw oprogramowania PowerChute Network
Shutdown (w posiadaniu Zamawiajgcego) wspédtpracujgcego z kartg
zarzadzajgcg APC UPS Network Management Card (w posiadaniu
Zamawiajgcego) oraz skonfigurowanie sekwencji wytaczania serwerdéw
wirtualnych oraz fizycznych w razie dtuzszej utraty zasilania.

8. Zamawiajacy wymaga instalacji, uruchomienia i skonfigurowania stacji
roboczych, w szczegdlnosci dotgczenia do UTM.

9. Zamawiajgcy wymaga przeniesienia danych i aplikacji z obecnie
uzywanych lokalnych profili uzytkownika na nowe stacje robocze.

10. Przenoszenie systemow nie moze zaktdcac biezgcej pracy uzytkownikéw
systemow dziedzinowych.

w
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11.Po przeniesieniu systemdw, Zamawiajgcy wymaga przetestowania
poprawnosci dziatania catego srodowiska oraz systemodw.

12.Przygotowanie dokumentacji powykonawcze;j.

13.Dwutygodniowe wsparcie osoby technicznej pomagajgce w rozwigzaniu
ewentualnych problemoéw z dostarczonymi urzadzeniami liczone od
momentu ich instalacji.

14. Dla wszystkich wdrazanych systemoéw, Zamawiajacy wymaga

opracowania petnej dokumentacji powykonawczej oraz procedur

eksploatacyjnych systemu.

Przygotowanie serwera - aktualizacja firmware i bios.

Konfiguracja RAID i przygotowanie storage.

Adresacja i konfiguracja dostepu do portdw zarzadzania serwerami.

Instalacja i konfiguracja silnika wirtualizacji wraz z przygotowaniem

wirtualnego przetacznika sieciowego.

Adresacja sieciowa hypervisora.

6. Instalacja, konfiguracja i wdrozenie min. 2 maszyn wirtualnych wraz z ich
adresacja.

7. Optymalizacja zasobdw sprzetowych.

Test dziatania sieci na maszynach wirutalnych i storage.

9. Zamawiajacy wymaga na uzywanym obecnie serwerze uruchomienia
Srodowiska rezerwowego ktére w razie awarii sSrodowiska produkcyjnego
przejmie jego role i nie zaktéci pracy uzytkownikdéw systemow
dziedzinowych.

10.Przeprowadzenie testu dziatania maszyn wirtualnych oraz storage na
Srodowisku rezerwowym.

11.Przygotowanie dokumentacji wdrozeniowej.

Ustuga
wirtualizacji -
serwer dla Urzedu
Gminy tapanéw.

PwnNPE

b

i

14. Urzadzenie UPS llos¢: 1 szt.

Nazwa Wymagane minimalne parametry techniczne

Moc pozorna 1000VA

Moc Min. 900W

Napiecie wejsciowe 110-290V

Napiecie wyjsciowe 200/208/220/230/240V AC

Czestotliwos$¢ wejsciowa 45-65Hz (wykrywana automatycznie)

Czestotliwos¢ wyjsciowa 50Hz lub 60Hz (automatyczne wykrywanie)

Rodzaj akumulatora 2 x 12V/9Ah

Czas reakcji natychmiastowa reakcja w przypadku zaniku napiecia

Ksztatt napiecia wyjsciowego Czysta Sinusoida

Zastosowane zabezpieczenia przeciwprzepieciowe, przed przegrzaniem, przed nadmiernym

elektroniczne roztadowaniem, przed przetadowaniem

Gniazda 6x IEC320 C13-10A

Montaz Rack 19”

Certyfikaty CE, RoHS

Stan i gwarancja Min. 24 miesigce gwarancji. Produkt fabrycznie nowy.
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CZESC 1l Dostawa zabezpieczen logicznych (firewall, systemy IDS, IPS)

1. Rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS) konfiguracja I. llos¢: 1 szt.

Nazwa Wymagane minimalne parametry techniczne

Urzadzenie OBStUGA SIECI

1. Urzadzenie ma posiadac¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej na
poziomie konfiguracji adresow dla interfejséw, routingu, firewall, systemu IPS
oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwad translacje adreséw NAT n:1, NAT 1:1 oraz PAT.

4. Urzadzenie ma umozliwia¢ ustawienia trybu pracy jako router warstwy trzeciej,
jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router, a czeSciowo
jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwia¢ tworzenie odpowiednich
regut przy uzyciu prekonfigurowanych obiektdw. Przy zastosowaniu takiej
technologii osoba administrujgca ma mie¢ mozliwos¢ okreslania parametréw
pojedynczej reguty (adres zrédtowy, adres docelowy, port docelowy, etc.) przy
wykorzystaniu obiektédw okreslajacych ich logiczne przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie:
interfejséw wejsciowych i wyjsciowych ruchu, Zzréodtowego adresu IP, docelowego
adresu IP, geolokacji hosta zréodtowego badz docelowego, reputacji hosta,
uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka pakietu, przypisania
kolejki QoS, okreslenia limitu potgczen na sekunde, godziny oraz dnia
nawigzywania potfaczenia.

7. Urzadzenie ma umozliwiac filtrowanie jedynie na poziomie warstwy 2 modelu
OSl tj. na podstawie adreséw mac.

8. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawodw regut firewall.
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9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry wskazuje
btedy i sprzecznosci w konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw w
oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer RADIUS,
zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domysinego).

INTRUSION PREVENTION SYSTEM (IPS)

12. System detekcji i prewencji wtaman (IPS) ma byc¢ zaimplementowany w jadrze
systemu i ma wykrywac wtamania oraz anomalie w ruchu sieciowym przy pomocy
analizy protokotdw, analizy heurystycznej oraz analizy w oparciu o sygnatury
kontekstowe.

13. Modut IPS ma by¢ opracowany przez producenta urzgdzenia. Nie dopuszcza
sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

14. Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakéw i zagrozen.

15. Administrator ma mie¢ mozliwos¢ tworzenia wiasnych sygnatur dla systemu
IPS.

16. Urzadzenie ma umozliwiac¢ inspekcje ruchu tunelowanego wewnatrz protokotu
SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz SMTPS.

17. Administrator ma mie¢ mozliwos¢ konfiguracji jednego z trybow pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP (Zzrédtowych i
docelowych), uzytkownikéw, portdow (zrodtowych i docelowych) oraz na podstawie
pola DSCP.

18. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu SQL
Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

19. Po zakupie stosownej licencji modut IPS ma zapewniac analize protokotéw
przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-300-400,
EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

KSZTALTOWANIE PASMA (Traffic Shapping)

20. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o priorytetyzacje
ruchu oraz minimalng i maksymalng wartos¢ pasma.

21. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢é mozliwe
wzgledem pojedynczego potgczenia, adresu IP, zautoryzowanego uzytkownika,
pola DSCP.

22. Urzadzenie ma umozliwia¢ tworzenie tzw. kolejki nie majgcej wptywu na
ksztattowanie pasma, a jedynie na $ledzenie konkretnego typu ruchu (monitoring).
23. Urzadzenie ma umozliwiac ksztattowanie pasma na podstawie aplikacji
generujgcej ruch.

OCHRONA ANTYWIRUSOWA

24. Urzgdzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch
skaneréw antywirusowych dostarczonych przez firmy trzecie (innych niz producent
rozwigzania).

25. Co najmniej jeden z dwdch skanerédw antywirusowych ma by¢ dostarczany w
ramach podstawowej licencji.

26. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku jaki
bedzie poddawany analizie skanerem antywirusowym.
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27. Administrator ma mie¢ mozliwos$¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz protokotu
POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢ mozliwos¢
zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

28. Urzadzenie ma posiadaé mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest poczty niechciang (SPAM).

29. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

30. W przypadku ochrony w oparciu o DNS RBL administrator ma mie¢ mozliwosc
modyfikowania listy serwerdw RBL znajdujgcych sie w domysinej konfiguracji
urzadzenia.

31. Wpis w nagtéwku wiadomosci zaklasyfikowane] jako spam ma by¢ w formacie
zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

32. Urzadzenie ma umozliwiaé stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

33. Urzadzenie ma wspierac co najmniej nastepujgce typy sieci VPN:

a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

34. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

35. Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN wspétpracujacego z
oferowanym rozwigzaniem.

36. Urzadzenie ma umozliwiaé funkcjonalnos¢ przetaczenia tunelu na facze
zapasowe na wypadek awarii tgcza dostawcy podstawowego (VPN Failover).

37. Urzadzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n” Spoke oraz
modconf.

38. Urzadzenie ma umozliwiaé tworzenie tuneli IPSec Policy Based oraz Route
Based.

FILTR DOSTEPU DO STRON WWW

39. Urzadzenie ma posiada¢ wbudowany filtr URL.

40. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej 50
kategorii tematycznych stron internetowych.

41. Administrator ma mie¢ mozliwos$¢ dodawania wtasnych kategorii URL.

42. Administrator ma mieé¢ mozliwos¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma by¢
przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

43. Administrator ma mieé¢ mozliwos¢ skonfigurowania co najmniej 4 réznych stron
z komunikatem o zablokowaniu strony.

44. Strona blokady ma umozliwiaé¢ wykorzystanie zmiennych srodowiskowych.
45. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.
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46. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych danych z
wykorzystaniem typu MIME.

47. Urzadzenie ma umozliwiaé stworzenie listy stron dostepnych po protokole
HTTPS, ktére nie bedg deszyfrowane.

UWIERZYTELNIANIE

48. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikdéw co najmniej w
oparciu o:

a. lokalna baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowg Microsoft Active Directory.

49. Urzadzenie ma umozliwia¢ rGwnoczesne uzycie co najmniej 5 réznych baz
LDAP.

50. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive portal),
ktéry ma zezwalaé na autoryzacje uzytkownikéw co najmniej w oparciu o
protokoty:

a. SSL,

b. Radius,

c. Kerberos.

51. Urzadzenie ma umozliwiaé transparentng autoryzacje uzytkownikdéw w ustudze
katalogowej Microsoft Active Directory w oparciu o co najmniej dwa mechanizmy.
52. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac
instalacji dedykowanego agenta.

53. Autoryzacja uzytkownikéw z Microsoft Active Directory nie moze wymagaé
modyfikacji schematu domeny.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

54. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia
obcigzenia taczy do sieci Internet (tzw. Load Balancing).

55. Mechanizm réwnowazenia obcigzenia tgcza internetowego ma dziata¢ w
oparciu o nastepujgce dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potaczenia.

56. Mechanizm réwnowazenia obcigzenia ma uwzglednia¢ wagi przypisywane
osobno dla kazdego z tgczy do Internetu.

57. Urzadzenie ma umozliwiaé przetgczenie na tacze zapasowe w przypadku awarii
tacza podstawowego (tzw. Failover).

58. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng
optymalizacje i wybdr najkorzystniejszego tacza.

59. W zakresie SD-WAN urzadzenie ma zapewnia¢ obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

60. Monitorowanie dostepnosci tgcza musi by¢ mozliwe w oparciu o ICMP oraz
TCP.

ROUTING (TRASOWANIE)

61. Urzadzenie ma umozliwiaé statyczne trasowanie pakietow.

62. Urzadzenie ma umozliwiaé trasowanie potgczen IPv6 co najmniej w zakresie
trasowania statycznego oraz mechanizmu przetaczenia na tacze zapasowe w
przypadku awarii tgcza podstawowego.

63. Urzadzenie ma umozliwiaé trasowanie pakietdw z poziomu wybranej reguty
firewall (tzw. Policy Based Routing).
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64. Urzadzenie ma umozliwiaé¢ dynamiczne trasowanie pakietéw w oparciu co
najmniej o protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

65. Konfiguracja urzadzenia ma byé mozliwa z wykorzystaniem polskiego interfejsu
graficznego.

66. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke internetowq, a
komunikacja ma by¢ mozliwa zaréwno poprzez niezaszyfrowany protokdt HTTP, jak
zaszyfrowany protokdt HTTPS.

67. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego portu niz
443 TCP.

68. Urzadzenie ma umozliwiaé zarzgdzanie przez dowolng liczbe administratoréw z
roznymi (takze naktadajgcymi sie) uprawnieniami.

69. Urzadzenie ma umozliwiaé zarzadzenia z poziomu konsoli (SSH)

70. Urzadzenie ma umozliwiaé zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.

71. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢ dostepny
poprzez przegladarke internetowg, a komunikacja ma byc¢ zabezpieczona za
pomocg protokotu HTTPS.

72. Urzadzenie ma umozliwiaé eksportowanie logéw na zewnetrzny serwer (syslog)
z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).

73. Urzadzenie ma umozliwiaé eksportowanie logéw za pomoca protokotu IPFIX.
74. Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany serwer
zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci co najmnie;j:
raz dziennie, raz w tygodniu, raz w miesigcu

75. Urzadzenie ma umozliwiaé odtworzenie backupu konfiguracji bezposrednio z
serweréw chmury producenta lub z dedykowanego serwera zarzadzanego przez
administratora.

76. Urzadzenie ma umozliwiaé anonimizacje logéw co najmniej w zakresie adresu
zrédtowego oraz nazwy uzytkownika.

RAPORTOWANIE

77. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

78. System raportowania i przeglagdania logéw wbudowany w system nie moze
wymaga¢ dodatkowej licencji do swojego dziatania.

79. System raportowania ma posiadac predefiniowane raporty dla co najmniej
ruchu WEB, modutu IPS, skanera Antywirusowego, skanera Antyspamowego.

80. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25 réznych
raportéw.

81. System raportowania ma umozliwiac edycje konfiguracji bezposrednio z
poziomu raportu.

82. Urzadzenie musi posiada¢ mozliwos¢ rozbudowy o dedykowany system
zbierania logéw i tworzenia raportéw w postaci wirtualnej maszyny pochodzacy od
tego samego producenta.

83. Urzadzenie ma umozliwia¢ monitorowanie swojego stanu w wykorzystanie
protokotu SNMP w wersji 1, 2 i 3.
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84. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego bezposrednio w
konsoli GUI, a takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE

85. Urzadzenie ma posiada¢ wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adreséw jak i statycznego przypisywania adresu IP do
adresu MAC karty sieciowe;j.

86. Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

87. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

88. Urzadzenie ma umozliwiaé stworzenia réznych konfiguracji DHCP dla réznych
podsieci w zakresie okreslenia bramy, serweréw DNS, nazwy domeny.

89. Urzadzenie ma posiadac ustuge DNS Proxy.

90. Urzadzenie ma posiadac dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania uktadowego
(firmware). W tym celu ma by¢ mozliwe zsynchronizowanie aktywnej partycji z
zapasowa przed aktualizacjg firmware lub w dowolnym innym momencie.

GWARANCJA | SERWIS

91. Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na dostarczone
elementy systemu.

92. W okresie obowigzywania gwarancji ma by¢ zapewnione wsparcie techniczne
Swiadczone co najmniej drogg e-mail lub przez dedykowany do tego portal.

PARAMETRY SPRZETOWE

93. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

94. Urzadzenie ma umozliwiaé podtaczenie karty SD w celu zapisywania logow.
95. Liczba portéw Ethernet 10/100/1000Mbps — min.8.

96. Urzadzenie ma umozliwiaé dostep do Internetem za pomocg modemu 3G oraz
4G pochodzacego od dowolnego producenta.

97. Przepustowos¢ Firewall (1518 bajtéw UDP) — minimum 4Gbps.

98. Przepustowos¢ Firewall wraz z wtgczonym systemem IPS (1518 bajtéw UDP) —
minimum 2.4Gbps.

99. Przepustowos¢ filtrowania Antywirusowego — minimum 495Mbps.

100. Przepustowosc tunelu VPN przy szyfrowaniu AES — minimum 600Mbps.

101. Maksymalna liczba tuneli VPN IPSec — minimum 100.

102. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.

103. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 50.

104. Obstuga interfejséw 802.11q (VLAN) — minimum 128

105. Liczba réwnoczesnych sesji — minimum 300 000 i nie mniej niz 18 000 nowych
sesji/sekunde.

106. Rozwigzanie ma by¢ dostarczone jako urzadzenie Passive do klastra HA
dziatajgcego co najmniej w trybie Active/Passive.

107. Urzadzenie nie ma limitu na liczbe uzytkownikéw.

108. Liczba regut filtrowania — minimum 8 192.

109. Liczba tras statycznego routingu — minimum 512.

110. Liczba tras dynamicznego routingu — minimum 10 000.

WDROZENIE ZDALNE
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* szczegdtowe omodwienie polityki bezpieczeristwa stosowanej w przedsiebiorstwie
oraz topologii sieci w kontekscie mozliwosci urzgdzenia UTM

e instalacja i konfiguracja oprogramowania zarzadzajgcego/monitorujacego — w
zaleznosci od wersji firmware i modelu urzadzenia UTM

¢ aktualizacja oprogramowania wewnetrznego (firmware)

¢ konfiguracja ustawien systemowych — czas, nazwa, automatyczne aktualizacje,
itp.

¢ konfiguracja interfesow fizycznych i VLAN

¢ tworzenie obiektéw zgodnych z topologig sieci klienta jak i wykorzystywanych
ustug

¢ konfiguracja routingu w tym réwniez w sytuacji gdy klient posiada tacza od kilku
dostawcdw internetowych koniguracja load balancingu

» konfiguracja serwera DHCP (w tym rezerwacji hostow) —w przypadku gdy klient
bedzie korzystat z serwera DHCP w UTM’ie

¢ konfiguracja DNS, DNS PROXY, NTP

¢ konfiguracja regut zapory sieciowej

¢ konfiguracja translacji NAT (PAT, FORWARDING, BI-MAP (DMZ))

¢ konfiguracja PROXY SSL, PROXY HTTP, PROXY SMTP, PROXY POP3, PROXY FTP
 konfiguracja filtra URL

¢ konfiguracja serwera SSL VPN

¢ testowanie wdrozonej konfiguracji

¢ zabezpieczenie konfiguracji: kopia zapasowa konfiguracji, wyréwnanie partycji

Realizacja

Licencje dla wszystkich funkcji bezpieczenstwa producentéw na okres do lipca
2023 roku.

2. Rozbudowa zabezpieczen logicznych (firewall, systemy IDS, IPS) — konfiguracja Il. llos¢: 3

szt.

Nazwa

Wymagane minimalne parametry techniczne

Urzadzenie

OBStUGA SIECI

1. Urzadzenie ma posiada¢ wsparcie dla protokotu IPv4 oraz IPv6 co najmniej
na poziomie konfiguracji adreséw dla interfejsdw, routingu, firewall,
systemu IPS oraz ustug sieciowych takich jak np. DHCP.

ZAPORA KORPORACYJNA (Firewall)

2. Urzadzenie ma by¢ wyposazone w Firewall klasy Stateful Inspection.

3. Urzadzenie ma obstugiwac translacje adreséw NAT n:1, NAT 1:1 oraz PAT.
4. Urzadzenie ma umozliwiaé ustawienia trybu pracy jako router warstwy
trzeciej, jako bridge warstwy drugiej oraz hybrydowo (czesciowo jako router,
a czesciowo jako bridge).

5. Interface (GUI) do konfiguracji firewall ma umozliwiaé tworzenie
odpowiednich regut przy uzyciu prekonfigurowanych obiektow. Przy
zastosowaniu takiej technologii osoba administrujgca ma mieé¢ mozliwosé
okreslania parametrow pojedynczej reguty (adres zrodtowy, adres docelowy,
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port docelowy, etc.) przy wykorzystaniu obiektow okreslajgcych ich logiczne
przeznaczenie.

6. Administrator ma mie¢ mozliwos¢ budowania regut firewall na podstawie:
interfejséw wejsciowych i wyjsciowych ruchu, zrédtowego adresu IP,
docelowego adresu IP, geolokacji hosta zrédtowego badz docelowego,
reputacji hosta, uzytkownika badz grupy z bazy LDAP, pola DSCP nagtéwka
pakietu, przypisania kolejki QoS, okreslenia limitu pofaczen na sekunde,
godziny oraz dnia nawigzywania potgczenia.

7. Urzadzenie ma umozliwiaé filtrowanie jedynie na poziomie warstwy 2
modelu OSI tj. na podstawie adreséw mac.

8. Administrator ma mie¢ mozliwos¢ zdefiniowania minimum 10 réznych,
niezaleznie konfigurowalnych, zestawow regut firewall.

9. Edytor regut firewall ma posiada¢ wbudowany analizator regut, ktéry
wskazuje btedy i sprzecznosci w konfiguracji regut.

10. Urzadzenie ma umozliwia¢ uwierzytelnienie i autoryzacje uzytkownikéw
w oparciu o baze LDAP (wewnetrzng oraz zewnetrzng), zewnetrzny serwer
RADIUS, zewnetrzny serwer Kerberos.

11. Urzadzenie ma umozliwia¢ wskazanie trasy routingu dla wybranej reguty
niezaleznie od innych tras routingu (np. routingu domyslnego).

INTRUSION PREVENTION SYSTEM (IPS)

12. System detekcji i prewencji wtaman (IPS) ma by¢ zaimplementowany w
jadrze systemu i ma wykrywac wtamania oraz anomalie w ruchu sieciowym
przy pomocy analizy protokotéw, analizy heurystycznej oraz analizy w
oparciu o sygnatury kontekstowe.

13. Modut IPS ma by¢é opracowany przez producenta urzadzenia. Nie
dopuszcza sie, aby modut IPS pochodzit od zewnetrznego dostawcy.

14. Modut IPS ma zabezpieczaé przed co najmniej 10 000 atakow i zagrozen.
15. Administrator ma mieé¢ mozliwos¢ tworzenia wiasnych sygnatur dla
systemu IPS.

16. Urzadzenie ma umozliwia¢ inspekcje ruchu tunelowanego wewnatrz
protokotu SSL, co najmniej w zakresie analizy HTTPS, FTPS, POP3S oraz
SMTPS.

17. Administrator ma mie¢ mozliwos$¢ konfiguracji jednego z trybéw pracy
urzadzenia, to jest: IPS, IDS lub Firewall dla wybranych adreséw IP
(zrodtowych i docelowych), uzytkownikéw, portow (zrédtowych i
docelowych) oraz na podstawie pola DSCP.

18. Urzadzenie ma umozliwia¢ ochrone miedzy innymi przed atakami typu
SQL Injection, Cross Site Scripting (XSS) oraz ztosliwym kodem Web2.0.

19. Po zakupie stosownej licencji modut IPS ma zapewniac¢ analize
protokotow przemystowych co najmniej takich jak: Modbus, UMAS, S7 200-
300-400, EtherNet/IP, CIP, OPC UA, OPC (DA/HDA/AE), BACnet/IP, PROFINET,
SOFBUS/LACBUS, IEC 60870-5-104, IEC 61850 (MMS, Goose & SV).

20. Urzadzenie ma posiada¢ modut wykrywania typu i wersji
oprogramowania sieciowego, ktérego ruch jest filtrowany przez urzadzenie.
Modut musi dziata¢ na urzadzeniu. Nie dopuszcza sie stosowania rozwigzania
z agentem instalowanym na komputerach w sieci.

21. Powyzszy modut ma nie tylko wykrywaé oprogramowanie ale rdwniez
wykrywac i informowaé o lukach i podatnosciach wystepujgcych w wykrytym
oprogramowaniu.

Lider projektu Partner projektu
mEfEs | ce

gl |
Sl

CYFROWA

Politechnika todzka GM I NA




Fundusze R ; Unia Europejska

R zeczpospolita nia europej

Europejskie [l Bolarn P Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

22. Urzadzenie musi umozliwia¢ analize typu sandbox przeprowadzang w
chmurze producenta. Nie dopuszcza sie aby analiza byta przeprowadzana na
urzadzeniu lub wymagata instalacji dodatkowego urzadzenia lub
oprogramowania. Nie dopuszcza sie réwniez zeby analiza byta
przeprowadzana przez firmy trzecie.

KSZTALTOWANIE PASMA (Traffic Shapping)

23. Urzadzenie ma umozliwia¢ ksztattowanie pasma w oparciu o
priorytetyzacje ruchu oraz minimalng i maksymalng wartos¢ pasma.

24. Ograniczenie pasma lub priorytetyzacja reguty firewall ma by¢ mozliwe
wzgledem pojedynczego potgczenia, adresu IP, zautoryzowanego
uzytkownika, pola DSCP.

25. Urzadzenie ma umozliwiaé tworzenie tzw. kolejki nie majgcej wptywu na
ksztattowanie pasma, a jedynie na sledzenie konkretnego typu ruchu
(monitoring).

26. Urzadzenie ma umozliwia¢ ksztattowanie pasma na podstawie aplikacji
generujacej ruch.

OCHRONA ANTYWIRUSOWA

27. Urzadzenie ma umozliwia¢ zastosowanie jednego z co najmniej dwdch
skaneréw antywirusowych dostarczonych przez firmy trzecie (innych niz
producent rozwigzania).

28. Co najmniej jeden z dwdch skaneréw antywirusowych ma by¢
dostarczany w ramach podstawowej licencji.

29. Urzadzenie ma byé dostarczone wraz z komercyjnym skanerem
Antywirusowym, nie dopuszcza sie stosowania skanera rozwijanego w
ramach projektéw OpenSource.

30. Administrator ma mie¢ mozliwos¢ okreslenia maksymalnej wielkosci pliku
jaki bedzie poddawany analizie skanerem antywirusowym.

31. Administrator ma mie¢ mozliwos¢ zdefiniowania tresci komunikatu dla
uzytkownika o wykryciu infekcji, osobno dla infekcji wykrytych wewnatrz
protokotu POP3, SMTP i FTP. W przypadku SMTP i FTP ponadto ma by¢
mozliwos$¢ zdefiniowania 3-cyfrowego kodu wykrycia infekcji.

OCHRONA ANTYSPAM

32. Urzadzenie ma posiada¢ mechanizm klasyfikacji poczty elektronicznej
okreslajacy czy jest pocztg niechciang (SPAM).

33. Ochrona antyspam ma dziata¢ w oparciu o:

a. biate/czarne listy,

b. DNS RBL,

c. Skaner heurystyczny.

34. W przypadku ochrony w oparciu o DNS RBL administrator ma miec
mozliwos$é modyfikowania listy serwerdw RBL znajdujgcych sie w domysinej
konfiguracji urzadzenia.

35. Wpis w nagtéwku wiadomosci zaklasyfikowanej jako spam ma by¢ w
formacie zgodnym z formatem programu Spamassassin.

WIRTUALNE SIECI PRYWATNE (VPN)

36. Urzadzenie ma umozliwia¢ stworzenie sieci VPN typu client-to-site (klient
mobilny — lokalizacja) lub site-to-site (lokalizacja-lokalizacja).

37. Urzadzenie ma wspiera¢ co najmniej nastepujgce typy sieci VPN:
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a. PPTP VPN,

b. IPSec VPN,

c. SSL VPN.

38. SSL VPN ma dziata¢ co najmniej w trybach tunelu i portalu.

39. Producent urzgdzenia ma umozliwia¢ pobranie klienta VPN
wspotpracujgcego z oferowanym rozwigzaniem.

40. Urzadzenie ma umozliwiaé funkcjonalno$é przetaczenia tunelu na facze
zapasowe na wypadek awarii tgcza dostawcy podstawowego (VPN Failover).
41. Urzadzenie ma umozliwiaé wsparcie dla technologii XAuth, Hub ‘n’ Spoke
oraz modconf.

42. Urzadzenie ma umozliwiaé tworzenie tuneli IPSec Policy Based oraz
Route Based.

FILTR DOSTEPU DO STRON WWW

43. Urzadzenie ma posiadaé¢ wbudowany filtr URL.

44. Filtr URL ma dziata¢ w oparciu o klasyfikacje URL zawierajgcg co najmniej
65 kategorii tematycznych stron internetowy.

45. W ramach filtra URL sklasyfikowanych jest co najmniej 100 milionéw
stron internetowych.

46. Klasyfikacja URL musi sie odbywac w oparciu o komunikacje z serwerami
producenta znajdujgcymi sie w sieci Internet, a nie na bazie danych
przechowywanej lokalnie w urzadzeniu.

47. Administrator ma mieé mozliwos$¢ dodawania wtasnych kategorii URL.
48. Administrator ma mie¢ mozliwo$¢ zdefiniowania akcji w przypadku
zaklasyfikowania danej strony do konkretnej kategorii. Do wyboru ma by¢
przynajmniej:

a. blokowanie dostepu do adresu URL,

b. zezwolenie na dostep do adresu URL,

c. blokowanie dostepu do adresu URL oraz wyswietlenie strony HTML
zdefiniowanej przez administratora.

49. Administrator ma mie¢ mozliwos¢ skonfigurowania co najmniej 4 réznych
stron z komunikatem o zablokowaniu strony.

50. Strona blokady ma umozliwiaé wykorzystanie zmiennych
srodowiskowych.

51. Filtr URL musi uwzglednia¢ komunikacje po protokole HTTPS.

52. Urzadzenie ma umozliwia¢ identyfikacje i blokowanie przesytanych
danych z wykorzystaniem typu MIME.

53. Urzadzenie ma umozliwia¢ stworzenie listy stron dostepnych po
protokole HTTPS, ktdre nie bedg deszyfrowane.

UWIERZYTELNIANIE

54. Urzadzenie ma umozliwia¢ uwierzytelnianie uzytkownikéw co najmniej w
oparciu o:

a. lokalng baze uzytkownikéw (wewnetrzny LDAP),

b. zewnetrzng baze uzytkownikéw (zewnetrzny LDAP),

c. ustuge katalogowa Microsoft Active Directory.

55. Urzadzenie ma umozliwiaé réwnoczesne uzycie co najmniej 5 réznych baz
LDAP.

56. Urzadzenie ma umozliwia¢ uruchomienie specjalnego portalu (captive
portal), ktory ma zezwala¢ na autoryzacje uzytkownikdw co najmniej w
oparciu o protokoty:

Lider projektu Partner projektu
mEfES |
@

St

CYFROWA

Politechnika todzka GM I NA




Fundusze R ; Unia Europejska

R zeczpospolita nia europej

Europejskie [l Bolarn P Europejski Fundusz
Polska Cyfrowa Rozwoju Regionalnego

Sfinansowano w ramach reakcji Unii na pandemie COVID-19

a. SSL,

b. Radius,

c. Kerberos.

57. Urzadzenie ma umozliwia¢ transparentng autoryzacje uzytkownikéw w
ustudze katalogowej Microsoft Active Directory w oparciu o co najmniej dwa
mechanizmy.

58. Co najmniej jedna z metod transparentnej autoryzacji nie moze wymagac
instalacji dedykowanego agenta.

59. Autoryzacja uzytkownikédw z Microsoft Active Directory nie moze
wymagac modyfikacji schematu domeny.

ADMINISTRACJA tACZAMI DO INTERNETU (ISP)

60. Urzadzenie ma umozliwia¢ wsparcie dla mechanizméw réwnowazenia
obcigzenia tgczy do sieci Internet (tzw. Load Balancing).

61. Mechanizm rownowazenia obcigzenia tgcza internetowego ma dziata¢ w
oparciu o nastepujace dwa mechanizmy:

a. rownowazenie wzgledem adresu zrédtowego,

b. réwnowazenie wzgledem potaczenia.

62. Mechanizm rownowazenia obcigzenia ma uwzglednia¢ wagi
przypisywane osobno dla kazdego z tgczy do Internetu.

63. Urzadzenie ma umozliwia¢ przetgczenie na tgcze zapasowe w przypadku
awarii tgcza podstawowego (tzw. Failover).

64. Urzadzenie ma wspiera¢ mechanizm SD-WAN zapewniajgc automatyczng
optymalizacje i wybdr najkorzystniejszego facza.

65. W zakresie SD-WAN urzadzenie ma zapewniaé obstuge mechanizmu SLA
(monitorowanie opdznienia, jitter, wskaznika utraty pakietow).

66. Monitorowanie dostepnosci tgcza musi byé mozliwe w oparciu o ICMP
oraz TCP.

ROUTING (TRASOWANIE)

67. Urzadzenie ma umozliwia¢ statyczne trasowanie pakietéw.

68. Urzadzenie ma umozliwiac trasowanie potgczen IPv6 co najmniej w
zakresie trasowania statycznego oraz mechanizmu przetaczenia na tgcze
zapasowe w przypadku awarii tacza podstawowego.

69. Urzadzenie ma umozliwia¢ trasowanie pakietow z poziomu wybranej
reguty firewall (tzw. Policy Based Routing).

70. Urzadzenie ma umozliwia¢ dynamiczne trasowanie pakietdw w oparciu
co najmniej o protokoty: RIPv2, OSPF oraz BGP.

ADMINISTRACJA URZADZENIEM

71. Konfiguracja urzadzenia ma by¢ mozliwa z wykorzystaniem polskiego
interfejsu graficznego.

72. Interfejs konfiguracyjny ma by¢ dostepny poprzez przegladarke
internetowg, a komunikacja ma by¢ mozliwa zaréwno poprzez
niezaszyfrowany protokét HTTP, jak zaszyfrowany protokét HTTPS.

73. Administrator ma mie¢ mozliwos¢ wskazania do komunikacji innego
portu niz 443 TCP.

74. Urzadzenie ma umozliwia¢ zarzadzanie przez dowolng liczbe
administratoréw z réznymi (takze naktadajgcymi sie) uprawnieniami.
75. Urzadzenie ma umozliwia¢ zarzadzenia z poziomu konsoli (SSH)
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76. Urzadzenie ma umozliwia¢ zarzadzanie poprzez dedykowang platforme
centralnego zarzadzania.

77. Interfejs konfiguracyjny platformy centralnego zarzadzania ma by¢
dostepny poprzez przegladarke internetowg, a komunikacja ma by¢
zabezpieczona za pomocg protokofu HTTPS.

78. Urzadzenie ma umozliwia¢ eksportowanie logdw na zewnetrzny serwer
(syslog) z wykorzystaniem transmisji nieszyfrowanej jak i szyfrowanej (TLS).
79. Urzadzenie ma umozliwiac¢ eksportowanie logdw za pomoca protokotu
IPFIX.

80. Urzadzenie ma umozliwiaé eksportowanie backupu konfiguracji (kopia
zapasowa) co najmniej w zakresie:

a. manualnego eksportu do pliku w dowolnym momencie czasu,

b. automatycznego eksportu do chmury producenta lub na dedykowany
serwer zarzadzany przez administratora, z mozliwoscig wyboru czestotliwosci
co najmniej: raz dziennie, raz w tygodniu, raz w miesigcu

81. Urzadzenie ma umozliwia¢ odtworzenie backupu konfiguracji
bezposrednio z serweréw chmury producenta lub z dedykowanego serwera
zarzgdzanego przez administratora.

82. Urzadzenie ma umozliwiaé¢ anonimizacje logéw co najmniej w zakresie
adresu zrodtowego oraz nazwy uzytkownika.

RAPORTOWANIE

83. Urzadzenie ma posiada¢ wbudowany w interfejs administracyjny system
raportowania i przegladania logéw zebranych na urzadzeniu.

84. System raportowania i przegladania logéw wbudowany w system nie
moze wymagac¢ dodatkowej licencji do swojego dziatania.

85. System raportowania ma posiadaé predefiniowane raporty dla co
najmniej ruchu WEB, modutu IPS, skanera Antywirusowego, skanera
Antyspamowego.

86. System raportowania ma umozliwia¢ wygenerowanie co najmniej 25
réznych raportéw.

87. System raportowania ma umozliwia¢ edycje konfiguracji bezposrednio z
poziomu raportu.

88. Urzadzenie musi posiada¢ mozliwos$¢ rozbudowy o dedykowany system
zbierania logéw i tworzenia raportéw w postaci wirtualnej maszyny
pochodzacy od tego samego producenta.

89. Urzadzenie ma umozliwiaé monitorowanie swojego stanu w
wykorzystanie protokotu SNMP w wersji 1, 2i 3.

90. Urzadzenie ma umozliwia¢ monitorowanie ruchu sieciowego
bezposrednio w konsoli GUI, a takze z poziomu konsoli (SSH).

POZOSTALE UStUGI | FUNKCIE

91. Urzadzenie ma posiadaé¢ wbudowany serwer DHCP z mozliwoscig
dynamicznego przypisywania adresow jak i statycznego przypisywania adresu
IP do adresu MAC karty sieciowe;.

92. Urzadzenie ma pozwalaé na przesytanie zapytan DHCP do zewnetrznego
serwera DHCP (tzw. DHCP Relay).

93. Konfiguracja serwera DHCP ma by¢ niezalezna dla IPv4 i IPv6.

94. Urzadzenie ma umozliwiaé stworzenia réznych konfiguracji DHCP dla
réznych podsieci w zakresie okreslenia bramy, serweréw DNS, nazwy

domeny.
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95. Urzadzenie ma posiadac ustuge DNS Proxy.

96. Urzadzenie ma posiada¢ dwie niezalezne partycje np. w celu zapewnienia
dziatania na wypadek awarii podczas aktualizacji oprogramowania
uktadowego (firmware). W tym celu ma by¢é mozliwe zsynchronizowanie
aktywnej partycji z zapasowaq przed aktualizacjg firmware lub w dowolnym
innym momencie.

GWARANCIJA | SERWIS

97. Urzadzenie ma by¢ objete 12-miesieczng gwarancjg producenta na
dostarczone elementy systemu.

98. W okresie obowigzywania gwarancji ma byé zapewnione wsparcie
techniczne swiadczone co najmniej drogg e-mail lub przez dedykowany do
tego portal.

PARAMETRY SPRZETOWE

99. Urzadzenie ma by¢ pozbawione dysku twardego, a oprogramowanie
wewnetrzne musi dziata¢ na wbudowanej pamieci flash.

100. Urzadzenie ma umozliwia¢ podtaczenie karty SD w celu zapisywania
logow.

101. Liczba portéw Ethernet 10/100/1000Mbps — min.8.

102. Urzadzenie ma umozliwia¢ dostep do Internetem za pomocg modemu
3G oraz 4G pochodzacego od dowolnego producenta.

103. Przepustowos¢ Firewall (1518 bajtow UDP) — minimum 2Gbps.

104. Przepustowos¢ Firewall wraz z wigczonym systemem IPS (1518 bajtéw
UDP) — minimum 1.6Gbps.

105. Przepustowosc filtrowania Antywirusowego — minimum 400Mbps.
106. Przepustowosc tunelu VPN przy szyfrowaniu AES — minimum 350Mbps.
107. Maksymalna liczba tuneli VPN IPSec — minimum 50.

108. Maksymalna liczba tuneli typu SSL VPN (tryb tunelu) — minimum 20.
109. Maksymalna liczba tuneli typu SSL VPN (tryb portalu) — minimum 20.
110. Obstuga interfejséw 802.11q (VLAN) — minimum 128

111. Liczba réwnoczesnych sesji — minimum 200 000 i nie mniej niz 15 000
nowych sesji/sekunde.

112. Urzadzenie nie ma limitu na liczbe uzytkownikow.

113. Liczba regut filtrowania — minimum 4 096.

114. Liczba tras statycznego routingu — minimum 512.

115. Liczba tras dynamicznego routingu — minimum 10 000.

WDROZENIE ZDALNE

* szczegbtowe omowienie polityki bezpieczeristwa stosowanej w
przedsiebiorstwie oraz topologii sieci w kontekscie mozliwosci urzadzenia
UTM

« instalacja i konfiguracja oprogramowania zarzgdzajgcego/monitorujacego —
w zaleznosci od wersji firmware i modelu urzagdzenia UTM

e aktualizacja oprogramowania wewnetrznego (firmware)

* konfiguracja ustawien systemowych — czas, nazwa, automatyczne
aktualizacje, itp.

¢ konfiguracja interfeséw fizycznych i VLAN

¢ tworzenie obiektéw zgodnych z topologia sieci klienta jak i
wykorzystywanych ustug
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e konfiguracja routingu w tym réwniez w sytuacji gdy klient posiada tacza od
kilku dostawcéw internetowych koniguracja load balancingu

e konfiguracja serwera DHCP (w tym rezerwacji hostéw) —w przypadku gdy
klient bedzie korzystat z serwera DHCP w UTM’ie

* konfiguracja DNS, DNS PROXY, NTP

¢ konfiguracja regut zapory sieciowej

e konfiguracja translacji NAT (PAT, FORWARDING, BI-MAP (DMZ))

¢ konfiguracja PROXY SSL, PROXY HTTP, PROXY SMTP, PROXY POP3, PROXY
FTP

* konfiguracja filtra URL

¢ konfiguracja serwera SSL VPN

e testowanie wdrozonej konfiguracji

e zabezpieczenie konfiguracji: kopia zapasowa konfiguracji, wyréwnanie
partycji.

POWDROZENIOWE WSPARCIE TECHNICZNE

e Dedykowane wsparcie certyfikowanego inzyniera przez 30 dni od daty
wykonania ustugi zdalnego wdrozenia. Ustuga obejmuje wszystkie
czynnosci zwigzane z eksploatacjg urzadzenia i moze by¢ udzielane zdalnie,
bezposrednio na urzadzeniu.

e Wsparcie powinno by¢ dostepne w dni robocze od poniedziatku do pigtku
w godzinach pomiedzy 08.00 — 17.00.

e Zgtoszenie problemu powinno odbywac sie na dedykowany numer
telefonu (w godzinach udzielania wsparcia) bezposrednio do
certyfikowanego inzyniera.

Realizacja Licencje dla wszystkich funkcji bezpieczenstwa producentéw na okres do
lipca 2023 roku.
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