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Projekt „Cyfrowa gmina” jest finansowany ze środków Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu Operacyjnego Polska Cyfrowa na lata 2014-2020
Załącznik do formularza ofertowego
CZĘŚĆ I Dostawa zestawów komputerowych,  sprzętu serwerowego, sieciowego wraz z szkoleniami.
1. Stacje robocze – zestaw komputerowy. Ilość: 18 szt. 
	Nazwa
	Oferowane przez Wykonawcę 

	Komputer stacjonarny. Typu All in One, komputer fabrycznie wbudowany w obudowę monitora.
	
Producent: ………………………………………………

Model: …………………………………………………….


	System Operacyjny
	
Nazwa oprogramowania: ………………………………………………………………..


	Warunki gwarancyjne, wsparcie techniczne.
	
Okres gwarancji: ………………………………………………




2. Serwer - konfiguracja I. Ilość: 1 szt.
	Nazwa
	Oferowane przez Wykonawcę

	Serwer konfiguracja I.
	
Producent: ……………………………………………………….

Model: ……………………………………………………………..


	Warunki gwarancyjne, wsparcie techniczne.
	

Okres gwarancji: ………………………………………………………



3. Serwer - konfiguracja II. Ilość: 1 szt.
	Nazwa
	Oferowane przez Wykonawcę

	Serwer konfiguracja II.
	
Producent: ………………………………………………………..

Model: ……………………………………………………………..

	Warunki gwarancji
	

Okres gwarancji:
…………………………………………………………………………





4. System kopii zapasowych - Dysk sieciowy NAS – konfiguracja I. Ilość: 1 szt.
	Nazwa
	Oferowane przez Wykonawcę

	Dysk sieciowy NAS – konfiguracja I.
	
Producent: ………………………………………………………..

Model: ……………………………………………………………..


	Zainstalowane dyski twarde
	
Producent: ………………………………………………………..

Model: ……………………………………………………………..




5. System kopii zapasowych - Dysk sieciowy NAS - konfiguracja II. Ilość: 1 szt.
	Nazwa
	Oferowane przez Wykonawcę

	Dysk sieciowy NAS - konfiguracja II.
	
Producent: ………………………………………………………..

Model: ……………………………………………………………..


	Zainstalowane dyski twarde
	
Producent: ………………………………………………………..

Model: ……………………………………………………………..




6. Projektor multimedialny. Ilość: 1 szt.
	Nazwa
	Oferowane przez Wykonawcę

	Projektor multimedialny
	
Producent: ……………………………………………………….

Model: ……………………………………………………………



7. Szkolenia dla urzędników w zakresie cyberbezpieczeństwa. Ilość: 1 szt.
	Nazwa
	Wymagane minimalne parametry techniczne
	Oferowane przez Wykonawcę

	Opis
	Szkolenie z zakresu bezpiecznego korzystania z e-usług w urzędzie - 22 osób po 2 godziny
Zakres:
Korzystanie z aplikacji zapewniających bezpieczeństwo w sieci.
Rodzaje licencji, na których mogą być udostępnione treści i oprogramowanie wraz z przykładami/ źródłami.
Założenie konta w ePUAP i profilu zaufanego oraz wykorzystanie profilu zaufanego.
Korzystanie z dowolnych usług e-administracji. 
Deklaracje podatkowe online
Wyszukiwanie informacji na stronach instytucji publicznych.
	
Spełnia 
TAK/NIE



8. Szkolenie on-line dla pracowników urzędu w zakresie obsługi zakupionego sprzętu i oprogramowania – UTM. Ilość: 1 szt.
	Nazwa
	Wymagane minimalne parametry techniczne
	Oferowane przez Wykonawcę

	Opis
	 Szkolenie producenta urządzenia UTM min. 12 godzin obejmujące następujące zagadnienia: 
1. Rozpoczęcie pracy z urządzeniem 
2. Zbieranie logów i monitorowanie 
3. Obiekty 
4. Konfiguracja sieci 
5. Translacja adresów sieciowych (NAT) 
6. Translacja połączeń wychodzących (maskarada) 
7. Translacja połączeń przychodzących (przekierowanie) 
8. Translacja dwukierunkowa (jeden do jeden) 
9. Filtrowanie ruchu sieciowego (Firewall)
10. Ogólne informacje dot. filtrowania ruchu i koncepcji śledzenia połączeń (Stateful inspection)
11. Ochrona aplikacji
12. Użytkownicy i uwierzytelnianie
13. Wirtualne sieci prywatne (VPN)
14. Szczegółowe omówienie działania modułu IPS 
15. SSL Proxy
16. Transparentne uwierzytelnianie użytkowników
17. Wysoka dostępność (HA)
	
Spełnia 
TAK/NIE



9. 16-kanałowe zabezpieczenie przeciwprzepięciowe - Ogranicznik przepięć do ochrony sieci LAN. Ilość: 2 szt.
	Nazwa
	Oferowane przez Wykonawcę

	16-kanałowe zabezpieczenie przeciwprzepięciowe - Ogranicznik przepięć do ochrony sieci LAN
	
Producent: ……………………………………………………


Model: …………………………………………………………





10. Oprogramowanie umożliwiające prace zdalną pracowników Urzędu Gminy Łapanów. 
Ilość: 4 szt.
	Nazwa
	Oferowane przez Wykonawcę

	Oprogramowanie umożliwiające prace zdalną pracowników Urzędu Gminy Łapanów.
	
Nazwa oprogramowania: ……………………………………………………………………….




11. Zakup specjalistycznego oprogramowania - Aplikacja do tworzenia i ochrony kopii zapasowych danych i ich odzyskiwania. Ilość: 15 szt.
	Nazwa
	Oferowane przez Wykonawcę

	Aplikacja do tworzenia i ochrony kopii zapasowych danych i ich odzyskiwania
	
Nazwa oprogramowania: ………………………………………………………………………..



12. Zakup specjalistycznego oprogramowania - Aplikacja do tworzenia kopii zapasowych danych i ich odzyskiwania. Ilość: 1 szt.
	Nazwa
	Oferowane przez Wykonawcę

	Aplikacja do tworzenia kopii zapasowych danych i ich odzyskiwania.
	
Nazwa oprogramowania: ………………………………………………………………………..




13. Usługi informatyczne w zakresie wdrożenia, konserwacji i serwisu sprzętu informatycznego oraz oprogramowania. Ilość: 1 szt.
	Nazwa
	Wymagane minimalne parametry techniczne
	Oferowane przez Wykonawcę

	Opis usługi
	1. Ustalenie z działem IT Zamawiającego prawidłowej instalacji dostarczonych urządzeń.
2. Montaż dostarczonych urządzeń oraz ich instalacja zgodnie z wytycznymi Zamawiającego.
3. Podstawowa konfiguracja systemów operacyjnych.
4. Na dostarczonym serwerze dla Urzędu Gminy Łapanów  Wykonawca skonfiguruje środowisko wirtualne oraz systemy operacyjne zgodnie z wytycznymi Zamawiającego dostarczonymi na etapie realizacji.
5. Zamawiający wymaga przeniesienia środowisk, systemów dziedzinowych firmy KORELACJa oraz firmy Sygnity, plików i danych z istniejących serwerów na dostarczone i uruchomienie jako maszyny wirtualne (dotyczy Urzędu Gminy Łapanów). Środowiskiem wymaganym do przeniesienia w którym pracują systemy dziedzinowe są: SQL EXPRESS, silnik bazy danych Firebird-2.5.7.27050_0 oraz serwer aplikacyjny Jboss.
6. Zamawiający wymaga skonfigurowania na dostarczanym serwerze dla Urzędu Gminy Łapanów tworzenia kopii bezpieczeństwa przy pomocy dostarczonego oprogramowania jako środowisk fizycznych oraz wirtualnych.
7. Zamawiający wymaga uruchomienia na dostarczonym serwerze dla Urzędu Gminy Łapanów oprogramowania PowerChute Network Shutdown (w posiadaniu Zamawiającego) współpracującego z kartą zarządzającą APC UPS Network Management Card (w posiadaniu Zamawiającego) oraz skonfigurowanie sekwencji wyłączania serwerów wirtualnych oraz fizycznych w razie dłuższej utraty zasilania. 
8. Zamawiający wymaga instalacji, uruchomienia i skonfigurowania stacji roboczych, w szczególności dołączenia do UTM.
9. Zamawiający wymaga przeniesienia danych i aplikacji z obecnie używanych lokalnych profili użytkownika na nowe stacje robocze.
10. Przenoszenie systemów nie może zakłócać bieżącej pracy użytkowników systemów dziedzinowych.
11. Po przeniesieniu systemów, Zamawiający wymaga przetestowania poprawności działania całego środowiska oraz systemów.
12. Przygotowanie dokumentacji powykonawczej.
13. Dwutygodniowe wsparcie osoby technicznej pomagające w rozwiązaniu ewentualnych problemów z dostarczonymi urządzeniami liczone od momentu ich instalacji.
14. Dla wszystkich wdrażanych systemów, Zamawiający wymaga opracowania pełnej dokumentacji powykonawczej oraz procedur eksploatacyjnych systemu.
	

Spełnia 
TAK/NIE

	Usługa wirtualizacji – serwer dla Urzędu Gminy Łapanów.
	1. Przygotowanie serwera - aktualizacja firmware i bios.
2. Konfiguracja RAID i przygotowanie storage.
3. Adresacja i konfiguracja dostępu do portów zarządzania serwerami.
4. Instalacja i konfiguracja silnika wirtualizacji wraz z przygotowaniem wirtualnego przełącznika sieciowego.
5. Adresacja sieciowa hypervisora.
6. Instalacja, konfiguracja i wdrożenie min. 2 maszyn wirtualnych wraz z ich adresacją.
7. Optymalizacja zasobów sprzętowych.
8. Test działania sieci na maszynach wirutalnych i storage.
9. Zamawiający wymaga na używanym obecnie serwerze uruchomienia środowiska rezerwowego które w razie awarii środowiska produkcyjnego przejmie jego rolę i nie zakłóci pracy użytkowników systemów dziedzinowych. 
10. Przeprowadzenie testu działania maszyn wirtualnych oraz storage na środowisku rezerwowym. 
11. Przygotowanie dokumentacji wdrożeniowej.
	

Spełnia 
TAK/NIE




14. Urządzenie UPS Ilość: 1 szt.
	Nazwa
	Oferowane przez Wykonawcę

	UPS
	
Producent: ………………………………………………………..

Model: ……………………………………………………………...
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CZĘŚĆ II Dostawa zabezpieczeń logicznych (firewall, systemy IDS, IPS)
1. Rozbudowa zabezpieczeń logicznych (firewall, systemy IDS, IPS) konfiguracja I. Ilość: 1 szt.
	Nazwa
	Oferowane przez Wykonawcę

	Rozbudowa zabezpieczeń logicznych (firewall, systemy IDS, IPS) konfiguracja I.
	


Producent: …………………………………………………


Model: ………………………………………………………



2. Rozbudowa zabezpieczeń logicznych (firewall, systemy IDS, IPS) – konfiguracja II. Ilość: 3 szt.
	Nazwa
	Oferowane przez Wykonawcę

	Rozbudowa zabezpieczeń logicznych (firewall, systemy IDS, IPS) konfiguracja II.
	
Producent: …………………………………………………


Model: ……………………………………………………….
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