




Kraków dnia: 2022-09-30
Szpital Specjalistyczny im. Stefana Żeromskiego SP ZOZ w Krakowie Sekcja Zamówień Publicznych
os. Na Skarpie 66
31-913 Kraków
……………………………………
[nazwa zamawiającego, adres]

Pismo znak: SZP.271. 714/31/2022	 

WYKONAWCY
ubiegający się o zamówienie publiczne

WYJAŚNIENIA TREŚCI SWZ
Dotyczy: postępowania o udzielenie zamówienia publicznego, prowadzonego w trybie przetarg nieograniczony na ”Dostawa  wyposażenia informatycznego obejmującego przełączniki sieciowe  w ramach programu MSIM” – znak sprawy ZP/31/2022.
Zamawiający, Szpital Specjalistyczny im. Stefana Żeromskiego SP ZOZ w Krakowie Sekcja Zamówień Publicznych, działając na podstawie art. 135 ust. 6 ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (t.j. Dz.U. z 2021r. poz. 1129 z późn. zm.), udostępnia poniżej treść zapytań do Specyfikacji Warunków Zamówienia (zwanej dalej ”SWZ”) wraz z wyjaśnieniami:
	Pytanie 1.
      W ramach postępowania na dostawę przełączników zarządzalnych L3 Zamawiający wymaga, aby oferowane urządzenia posiadały pamięć flash co najmniej 6GB. 
Głównym celem pamięci flash jest przechowywanie obrazów systemowych oraz plików z logami. Zamawiający w postępowaniu nie określił żadnych funkcjonalności które wymagałyby tak dużej pamięci flash, chociażby Zamawiający nie określił ile obrazów systemowych może jednocześnie znajdować się na pamięci flash. Zatem, stawianie takiego wymagania ma na celu jedynie ograniczenie konkurencji, co jest niezgodne z Prawem Zamówień Publicznych. 
W związku z powyższym, czy Zamawiający dopuści rozwiązanie posiadające pamięć flash o wielkości 2GB która umożliwi m.in. przechowywanie 10 obrazów systemowych?
W normalnych warunkach praktykuje się przechowywanie 2 obrazów systemowych (podstawowy oraz zapasowy) w związku z powyższym proponowane rozwiązanie posiadające pamięć flash o wielkości 2GB i umożliwiające przechowanie nawet 10 obrazów systemowych w opinii Oferenta jest w zupełności wystarczające.
Stanowisko (wyjaśnienie) Zamawiającego:
Zamawiający nie dopuszcza.

Pytanie 2.
W ramach postępowania na dostawę przełączników zarządzalnych L3 Zamawiający nie określa ilości zasilaczy jakie należy dostarczyć wraz z urządzeniem. Prosimy zatem o potwierdzenie, czy w ramach postępowania należy dostarczyć przełącznik z jednym zasilaczem, czy może z dwoma zasilaczami zapewniającymi niezawodność pracy i redundancję działania?
Stanowisko (wyjaśnienie) Zamawiającego:
Zamawiający w opisie przedmiotu zamówienia uwzględnił dostawę przełącznika z jednym zasilaczem. Zamawiający dopuszcza zaoferowanie przełącznika z dwoma zasilaczami. 

Pytanie3.
W ramach postępowania na dostawę przełączników zarządzalnych L3 Zamawiający wymaga aby oferowane urządzenia posiadały wsparcie dla standardu RFC1612.
Standard RFC1612 został opracowany w 1994r.  i odpowiadał za możliwość wysyłania zapytań do serwera DNS dla nazw MIB SNMP. Obecnie standard ten nie jest już powszechnie wykorzystywany w najnowszych urządzeniach wiodących producentów. Urządzenie sieciowe z powodów bezpieczeństwa nie powinno nawet rozwiązywać nazw MIB dla innych urządzeń i kierować zapytań do takiego serwera. To system klasy NMS odpytuje przełącznik o MIBy, zatem przełącznik nie ma potrzeby odpytywania o MIBy innych urządzeń. W związku z powyższym, czy Zamawiający dopuści rozwiązanie bez posiadania starego i praktykowanego rozwiązania RFC1612?
Stanowisko (wyjaśnienie) Zamawiającego:
Zamawiający nie dopuszcza.

Pytanie 4.
W ramach postępowania na dostawę przełączników zarządzalnych L3 Zamawiający wymaga aby oferowane urządzenia posiadały wsparcie dla standardu RFC4086 oraz RFC4716. 
Dokument RFC4086 z 2005r. odnosi się do wykorzystywania losowych licz przy procesach związanych z m.in. DNSSEC, IPSEC czy SSH, zaś dokument RFC 4716 dotyczy formatu klucza sprzed niespełna 20 lat (publikacja dokumentu w 2006r). O ile 20 lat temu, czyli w momencie tworzenia standardów, mógł być to problem, to obecnie tworzenie kluczy pod obsługę chociażby SSH jak również typ wykorzystywanych certyfikatów został diametralnie poprawione z wykorzystaniem m.in. technologii TLS, algorytmy Diffie-Hellman, czy też takich standardów jak RFC4419, RFC4245, RFC4250, RFC4251, RFC4253, RFC4419.
W związku z powyższym, czy Zamawiający uzna za równoważne rozwiązanie, które zamiast starych i nieużywanych standardów RFC4086 oraz RFC4716 posiada wsparcie dla technologii TLS, algorytmów Diffie-Hellman, standardów RFC4419, RFC4245, RFC4250, RFC4251, RFC4253?
Stanowisko (wyjaśnienie) Zamawiającego:
Zamawiający nie dopuszcza.


Pytanie 5.
W ramach postępowania na dostawę przełączników zarządzalnych L3 Zamawiający wymaga aby oferowane urządzenia posiadały wsparcie dla standardu RFC4521. Standard ten dotyczy  rozszerzenia dla protokołu LDAP, jednakże w obecnych wymaganiach jest on bezużyteczny ponieważ miałby on sens wyłącznie przy jednoczesnym wymaganiu przez Zamawiającego innych mechanizmów związanych z protokołem LDAP. Stawianie więc wymagania na samo rozszerzenie do protokołu LDAP, jako wymaganie RFC4521, ma na celu jedynie ograniczenie konkurencji, co jest niezgodne z Prawem Zamówień Publicznych. Równocześnie pragniemy zauważyć, że według najlepszych praktyk stosowanych w sieciach, obecnie najczęściej praktykowanym mechanizmem związanym z uwierzytelnieniem jest technologia 802.1x.
W związku z powyższym, czy Zamawiający dopuści rozwiązanie bez wsparcia dla RFC4521, ale za to ze wsparciem dla mechanizmów związanych z uwierzytelnianiem z wykorzystaniem technologii 802.1x?
Stanowisko (wyjaśnienie) Zamawiającego:
Zamawiający nie dopuszcza.

Pytanie 6.
W ramach postępowania na dostawę przełączników zarządzalnych L3 Zamawiający wymaga aby oferowane urządzenia posiadały wsparcie dla standardu RFC6101, który dotyczy technologii SSL 3.0.
Pragniemy zauważyć, że obecnie powszechnych standardem zamiast SSL 3.0 jest technologia TLS, która jest bardziej bezpieczna i powszechnie stosowane. Dodatkowo pragniemy zauważyć, że wymaganym standardzie RFC6101 można przeczytać, że dokument jest jedynie historycznym zapisem dla technologii SSL 3.0. W opinii Oferenta wymaganie RFC6101 jest nieuzasadnione technicznie zarówno z powodów bezpieczeństwa sieciowego jak i powszechności wykorzystywania standardu RFC6101.
W związku z powyższym, czy Zamawiający dopuści rozwiązanie, które zamiast wsparcia dla starej technologii RFC6101 będzie posiadało wsparcie dla mechanizmów TLS opisanych m.in. w standardach RFC2246, draft-ietf-tls-rfc2246-bis-06,  RFC2818,  RFC2716?
Stanowisko (wyjaśnienie) Zamawiającego:
Zamawiający nie dopuszcza.

Ponadto Zamawiający modyfikuje zapisy SWZ na podstawie art. 90 ust. 1 i 2 ustawy w  szczególności następującym zakresie:
· składania ofert, z dnia 2022-10-03 godz. 10:00 na dzień 2022-10-11 godz. 10:00.
· otwarcia ofert, z dnia  2022-10-03 godz. 10:30 na dzień 2022-10-11 godz. 10:30.
Jednocześnie Zamawiający informuje, że nie ulega zmianie miejsce składania i otwarcia ofert.
Załącznikiem do niniejszego pisma jest zmodyfikowania SWZ z dnia 05.10.2022 r.  
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