Zal. nr.6.5 do SWZ

INFORMACJE DODATKOWE DO OCENY RYZYKA

Zamawiajacy:

Nazwa: Politechnika Czg¢stochowska

Adres siedziby: ul. Dabrowskiego 69, 42-201 Czestochowa
NIP: 5730111401

Regon: 000001643

INFORMACJE OGOLNE
Data rozpoczgcia dziatalnosci: 30 listopada 1949
Rodzaj przewazajacej dziatalnosci: PKD: 85.42.B
Liczba zatrudnionych pracownikow: 1152
Budzet na 2022 rok: 166 450 000 zt
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Adresy lokalizacji objetych ubezpieczeniem:

ul. Armii Krajowej 17, 19, 19A, 19B,19C, 21, 23/25, 36. 36B, Czestochowa
ul. Waty Dwernickiego 123, Czgstochowa

ul. Brzeznicka 60, 60A, Czestochowa

ul. Akademicka 1. 3, 3a, 5, Czgstochowa

ul. Dabrowskiego 69 do 75, Czestochowa

ul. Gombrowicza 1, Czestochowa

ul. Dekabrystow 26/30, Czestochowa

ul. Sowinskiego 40/48, Czgstochowa

ul Wojska Polskiego 4 Ustronie Morskie

Wskazane w SIWZ lokalizacje nie znajdujg si¢ na terenie zalewowym.

Na terenach wymienionych w SIWZ poczawszy od 1997 r. nie wystapita powodz.
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Zamawiajacy nie wynajmuje pomieszczen od innych podmiotow.

Zamawiajacy wynajmuje pomieszczenia innym podmiotom, takim jak:

Wynajem pod gastronomie, punkty ksero, automaty sprzedajace, wynajem pod dziatalnosc¢ statutowa,
wynajem obiektu rekreacyjnych i sportowych.

ZASTOSOWANE ZABEZPIECZENIA PRZECIWPOZAROWE:

Gasnice, hydranty wewnetrzne, hydranty zewnegtrzne, stale urzadzenia gas$nicze —
urzadzenia tryskaczowe (dotyczy budynku gléwnego WZ; montaz w 2002 roku),
urzadzenia sygnalizujace powstanie pozaru (dotyczy akademikow, auli WZ., budynku
gtownego WZ.), Centralka sygnalizacji pozarowej SAGITA - ASP250 z adapterem
ABSO08 - budynek Gtowny, Centralka sygnalizacji pozarowej ESSERTRONIK 8007 -
budynek AULI

OCENA OCHRONY PRZECIWPOZAROWEJ

Odleglos$¢ od najblizszej jednostki strazy pozarnej 3 km,

Istnieje mozliwo$¢ dojazdu jednostek strazy pozarnej o kazdej porze roku,
Oznakowane s3: drogi pozarowe, drogi i wyjscia ewakuacyjne, lokalizacje sprzetu ppoz., Budynki sg
wyposazone w sprzet ratowniczo-gasniczy zgodnie z wymaganiami,

Istnieje regulamin ppoz.,

Pracownicy przechodzg szkolenie na wypadek pozaru i prowadzenia akcji gasniczej,
Na terenie zaktadu istnieje zakaz palenia,

Zatrudniony jest specjalista z zakresu ochrony ppoz.,

Przeprowadzane sg regularne kontrole z ramienia strazy pozarnej,

Prowadzi si¢ kontrole sprzgtu ratowniczo-gasniczego,

Zrédta dostarczenia wody: hydranty.



ZABEZPIECZENIA PRZECIWKRADZIEZOWE

Otwory wejsciowe oraz okienne sg w dobrym stanie technicznym i sg nalezycie zabezpieczone,
Kraty lub zaluzje p/wlamaniowe w oknach na parterze,

Alarm p/wlamaniowe,

Alarm p/wlamaniowy z monitoringiem,

Firma ochrony, staty dozor.

Dodatkowe informacje dotyczace dzialalnoSci w zakresie ryzyk cybernetycznych:

Politechnika:

- Stosuje oprogramowanie antywirusowe i zapore Firewall w catosci sieci,

- Tworzy kopig zapasowg istotnych danych co najmniej raz na 5 dni,

- Nie przetwarza danych kart platniczych,

- Nie doznata przestoju sieci trwajacego ponad 4 godz. lub jakiegokolwiek naruszenia, czy ataku przy
uzyciu wirusa lub ztosliwego kodu w ciagu ostatnich 24 mies.

- Nie zostaly utracone lub ujawnione dane osobowe, dane wrazliwe za ktore ponosi odpowiedzialno$§¢
w ciggu ostatnich 36 mies.

- Nie prowadzi dziatalnosci w branzach: hazard, zaktady bukmacherskie, kontrola ruchu lotniczego,
instytucje rzadowe

- Odpowiedzialnym za bezpieczenstwo sieci i danych jest whasciwy kierownik,

- Stosuje automatyczng aktualizacjg sygnatury wirusow

- Stosuje automatyczng aktualizacje¢ istotnych danych

- Stosowane sg instrukcje zarzadzania systemami informatycznymi.

- Wymaga zmiany haset co najmniej raz na 3 miesigce

- Stosuje ograniczony dostep do wrazliwych danych

- Dokonuje przegladu polityki bezpieczenstwa raz w roku zgodnie z KRI

- Posiada mozliwo$¢ odzyskania kluczowych systemow w ciggu 6h

- Posiada Centrum zapasowe w innym budynku dedykowanej serwerowni

- Nie posiada wiecej niz 1 min rekordéw danych osobowych

- Nie sg znane okolicznosci ktore moga stanowi¢ podstawe do szkody z ryzyk cyber

- Nie otrzymata wyptaty odszkodowania z polisy cyber w ciggu ostatnich 3 lat

- Nie prowadzi dziatalnosci i nie dostarcza produktéw do krajow objetych sankcjami lub embargiem

- Sprawdza regularnie zmiany przepisOw prawa oraz wytyczne dotyczace bezpieczenstwa i ochrony
danych

- Stosuje oprogramowanie antywirusowe na wszystkich urzadzeniach informatycznych, serwerach i
systemach

- Spelnia wymogi ustawy o ochronie danych osobowych oraz rozporzadzenia MSWiA w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac¢ urzadzenia i systemy informatyczny stuzace do przetwarzania danych osobowych
w zakresie systemu teleinformatycznego

- Nie posiada narzgdzi teleinformatycznych, ktére pozwolg stwierdzi¢, ze doszto do naruszenia
srodowiska teleinformatycznego

- Wyznaczono osobe odpowiedzialng za bezpieczenstwo teleinformatyczne

- Stworzona jest polityka ochrony danych osobowych, bezpieczenstwa informacji

- pracownicy s3 przeszkoleni w zakresie polityki ochrony danych osobowych, bezpieczenstwa
informacji

- Posiada plan dziatania w przypadku wystapienia incydentu naruszenia bezpieczenstwa danych
osobowych

- Nie przetwarza danych za posrednictwem chmury obliczeniowej

- Nie funkcjonuje klasyfikacja informacji

- Stosuj¢ mechanizm blokowania dostepu do wybranych stron internetowych

- Nie ma podtgczonych do sieci publicznych systeméw operacyjnych, serwerow i sieci lokalnych

- Stosuj¢ ochrong sieci z podziatem na Vlany

- Nie wykorzystuje outsourcing ustug teleinformatycznych

- Nie weryfikuje historii zatrudnienia i przesztoSci (w tym kryminalng) wszystkich pracownikow i
niezaleznych doradcow

- Nie wymaga, by podwykonawcy zbierajacy, przetwarzajacy dane w imieniu Politechniki posiadali
ubezpieczenie chronigce przed konsekwencjami ujawnienia, wycieku, utraty danych



- Stosuje uwierzytelnienie przy laczeniu si¢ z wewngtrzng siecia komputerowa lub systemem
informatycznym

- Posiada i stosuje procedury dotyczace kopii bezpieczenstwa oraz odzyskiwania danych w systemach
krytycznych i zasobach w ktorych sa przechowywane dane i informacje

- Stosuje segmentacje¢ sieci LAN,

- Stosuje trasowanie ruchu migdzy podsieciami,

- Posiada Polityke bezpieczenstwa informacji w systemach teleinformatycznych,

- Posiada nowoczesne UTMy,

- Aktualizuje polityke VPN,



