Opis Przedmiotu Zamodwienia

dot. CRZP/145/2021/AZP - Swiadczenie wsparcia technicznego i gwaranciji na
ustuge: Centralny Systemu Zarzadzania Uzytkownikami
Uniwersytetu Morskiego w Gdyni (UMG)

1. Wstep

W roku 2018 Uczelnia wdrozyta Centralny Systemu Zarzgdzania Uzytkownikami (zwanego dalej
CSzU) realizujgcego na bazie sprzetu oraz oprogramowania) sktadajgcego sie klastra zawierajgcego
3 serwery firmy DELL z zainstalowanym $rodowiskiem wirtualizacji Windows Server 2016 Datacenter
Edition oraz macierzy firmy DELL. Na bazie sprzetu uruchomiono szereg ustug Microsoft niezbednych
Uczelni bedgcych komponentami CSZU.W ciggu 3 lat eksploatacji systemu CSZU w potowie 2021
roku zostata system CSZU zostat rozszerzony o ustuge ADFS w celu wspierania uczelni z korzystania
mechanizmow tozsamosci federacyjnych, a w szczegolnosci wykorzystania ich w programie
Erasmus+/Edugain.

2. Przedmiot zaméwienia
Przedmiotem Zaméwienia jest Swiadczenie w okresie 12 miesiecy na rzecz Uniwersytetu Morskiego
w Gdyni (w skrécie UMG) ustugi wsparcia (na odpowiednim poziomie — SLA) reaktywnego i
proaktywnego pakietu 36 godzin wraz z udzieleniem gwarancji na dziatanie ponizej opisanej
funkcjonalnos$ci/ustug CSZU:

1. Usluga zarzadzania tozsamoscig dla okoto 9000 uzytkownikow UMG w oparciu o Active
Directory firmy Microsoft z obstugg okoto 1000 kont pracownikéw oraz ok. 8000 kont
studentéw wraz z rozdzielong logicznie domeng studenckg i pracowniczg. Ustuga
katalogowa AD zapewnia redundancje oraz skalowalnos$¢ jako pojedynczy las z domeng
rootowg oraz dwoma poddomenami z wykorzystaniem do tego infrastruktury Active
Directory petnigcej role ustugi katalogowej (LDAP) bedgcej rdzeniem zarzadzania
tozsamosciami w $rodowisku UMG z kontrolerami lokalnych domen, DC (domeny
umg.local, pracownik.local, student.local)

2. Ustuga DNS dla w/w domen,

3. Swiadczenie ustugi pojedynczego logowania z wykorzystaniem mechanizméw Windows
Integrated Authentication w przypadku komputeréw podigczonych do w/w domen
Windows do zasobéw srodowiska domenowego Windows uczelni UMG,

4. Usluga zautomatyzowanego i cyklicznego zasilania za pomocg Microsoft Identity
Manager 2016 (MIM 2016) ustugi katalogowej AD obiektami uzytkownikéw (pracownikow
i studentéw) z okreslonych istniejgcych systeméw Zamawiajgcego: Simple ERP oraz
Simple EDU (Bazus) za pomocg narzedzi/skryptéw, aplikacji oraz innych systeméw.
System realizuje rowniez aktualizacje zmian na obiektach juz utworzonych oraz
wytgczanie kont nieaktywnych uzytkownikéw,

5. Ustuga integracja z edukacyjnym Srodowiskiem Uczelni Microsoft365 w zakresie
synchronizacji tozsamosci (za pomocg ustugi konektora Ad Connect) oraz obstugi
uwierzytelniania i autoryzacji uzytkownikow do ustug Office 365 wraz z weryfikacja,
poprawnosci dziatania i stanu oraz bezpieczenstwa po stronie edukacyjnego tenanta
Microsoft365 w zakresie: synchronizacji tozsamosci, przydziatu licencji uzytkownikom,
dziatania ustugi Azure AD UMG oraz ustug/aplikacji po stronie samego tenanta
edukacyjnego Microsoft365: licencjonowanie/subskrypcje, Exchange Online, On-Drive,
Sharepoint, czy tez Ms-Teams,

6. Mechanizm uwierzytelniania i autoryzacji z wykorzystaniem ustug federacyjnych dla
aplikacji WEB, w ktorym jest mozliwosé wykorzystania uwierzytelniania za pomocg
mechanizméw/protokotéw WSFED, SAML 2.0 lub OAUTH. Swiadczenie ustugi IDP
(Identity Provider) za pomocg dwdch serweréw ADFS poprzez proxy ADFS
(zrealizowanego za pomocg KEMP - ustuga proxy dla serweréw ADFS) w celu
wspierania uczelni w programie Erasmus+/Edugain z wykorzystaniem tozsamosci
federacyjnych z odpowiednig konfiguracjg i transformacjg Claimoéw /atrybutéw zrédtowych
na atrybuty wymagane przez Erasmus+/Edugain tak zwanych ,Relying Party Trustow”,
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Ustuga testowego serwera z przyktadowg aplikacjg pokazujgca wykorzystanie claiméw,
Ustuga klastra MSSQL sktadajgcego sie z dwdch serweréw baz danych SQL 2016,
Ustuga Exchange Server 2016 CU 10 dziatajgcego w konfiguracji hybrydowej

. Ustuga WSUS dla celéw aktualizacji dla serweréw i komputeréw w sieci serwerowej,
. Ustuga serweraljednostki certyfikujgcej dla PKI wraz z serwerem CDP/AIA/OCSP dla

infrastruktury PKI,

. Ustuga serwery plikdw z wykorzystaniem DFS (Distributed File System)
13.

Weryfikacji stanu i bezpieczehstwa oraz wsparcie w zakresie prawidtowej konfiguracji
niezbednych  poprawek, aktualizacji odpowiednich  systeméw  operacyjnych
poszczegdlnych komponentéw CSZU (posadowionych jako wirtualne maszyny Hyper-V z
zainstalowanym zazwyczaj systemem Windows Server w $rodowisku Windows
Datacenter 2016) oraz wykonywania niezbednych konfiguracji oprogramowania i/lub
modyfikacji dla w/w ustug okreslonych w punktach 1-12,

Ustuga weryfikacji i poprawnosci dziatania platformy sprzetowo-programowej sktadajgcej
sie klastra zawierajgcego 3 serwery firmy DELL (DELL R740, o numerach ST: JN188C2,
JN18CC2,JN18DP2) z zainstalowanym srodowiskiem wirtualizacji Windows Server 2016
Datacenter Edition oraz macierzy firmy DELL (MD3820i, ST: H4YS9Q2) udostepniajgcej
za pomocg protokotu ISCSI na potrzeby serwerédw zasoby pamieci zewnetrznej z
wykorzystaniem przetgcznikow DELL z serii S4048 TOR (Top of the Rack),

Zasady i realizacja wsparcia proaktywnego

Realizacja wsparcia proaktywnego swiadczona bedzie na zasadach zblizonych do realizacji procesu
projektowego. Oprdcz wsparcia reaktywnego i $wiadczenia gwarancji dla w/w ustug (punkty od 1 do
14) zakres Swiadczonych ustug ma charakter otwarty i dodatkowo moze obejmowac w
zaoferowanym pakiecie 36 godzin wsparcia ponizsze ustugi:

rozbudowe systemu o nowe funkcjonalnosci,

przeprowadzenie dedykowanych warsztatéw lub autorskich szkolen,

weryfikacje poprawnosci pracy systemu,

omoéwienie aktualnych zmian w systemie,

przedstawienie mozliwosci rozwoju systemu uwzgledniajgc aktualne trendy,

przygotowanie lub aktualizacje dokumentacji systemu w zwigzku z wykonaniem niezbednych
czynnosci / poprawek / rekonfiguracji / modyfikacji, ktére powinny zosta¢ udokumentowane.
Inne konsultacje zwigzane z zakresem realizowanej umowy.

Zamawiajgcy przedstawi specyfikacje potrzeb lub wykaz zadan do realizacji, a nastepnie Wykonawca
przygotuje oszacowanie pracochtonnosci zlecenia oraz mozliwy termin realizacji poszczegdlnych

zadan.

Wycena zleconych prac w godzinach: do 3 dni roboczych.

Gotowos¢ do podjecia realizacji prac: do 10 dni roboczych.

Obstuga dziatan proaktywnych moze by¢ realizowana zdalnie z wykorzystaniem tunelu VPN
zapewnionego przez Zamawiajgcego lub w siedzibie Zamawiajgcego.

W przypadku wykonania prac w siedzibie Zamawiajgcego, Wykonawca musi mieé
zapewniony dostep do miejsca pracy pozwalajgcego na realizacje ustugi zgodnie z
obowigzujgcymi standardami bezpieczenstwa i przepisami regulujgcymi stanowiska pracy.



4. Realizacja swiadczenia wsparcia reaktywnego
Dla wsparcia reaktywnego i udzielonej gwarancji Zamawiajgcy oczekuje odpowiedniego czasu reakcji i
realizacji wsparcia dla CSZU zgodnie z przedstawiong klasyfikacje stanu awarii:

Kategoria | Klasyfikacja awarii Wymagane czasy reakcji,
stanu realizacji obstugi zgtoszonej
awarii awarii + gotowos¢
Stan Obejmuje catkowite zatrzymanie pracy systemu lub | Czas reakcji: 2 godz.
krytyczny bardzo powazne uszkodzenie, majgce krytyczny
(priorytet wplyw na jego funkcjonalnosé Czas realizacji: 8 godz.
1)

Gotowos¢:

7 dni w tygodniu 8:00 — 18:00

Stan Awaria powodujgca powazne niedogodnosci w Czas reakcji: 2 godz.
wazny pracy systemu i/lub powtarzajgce sie zaktdcenia,

) ktére mogg mie¢ znaczgcy wptyw na Czas realizacji: 16 godz.
(priorytet

funkcjonalnos¢ systemu.

IN)

Gotowos¢:

5 dni w tygodniu 8:00 — 18:00

Stan Problem nie powodujgcy bezposredniego wptywu Czas reakcji: 24 godz.
zwykly na obnizenie funkcjonalnosci systemu. Ta klasa
) probleméw obejmuje nieznaczne rozbieznosci Czas realizacji: 40 godz.
(priorytet . ‘o . . . .
dotyczgce funkcjonalnosci w poréwnaniu z opisami
) w dokumentacji oraz sporadyczne problemy i Gotowosé:

niedogodnosci.
5 dni w tygodniu 8:00 — 18:00

e Zgtoszenia przyjmowane bedg pocztg elektroniczng, przy pomocy zaproponowanego przez
Wykonawce systemu zgtoszen lub telefonicznie.

e Godziny przyjmowania zgtoszen (Gotowos¢): zgodnie z priorytetem,

Czas reakcji na zgtoszenie: zgodnie z priorytetem,

W przypadku awarii wynikajgcych z btedéw systemdéw operacyjnych lub aplikacji producenta
czas usuniecia awarii moze sie wydluzy¢ i nie jest zalezny od Wykonawcy. Wykonawca
dotozy wszelkich staran, aby jak najszybciej usung¢ tego typu awarie, zgtaszajgc problem do
producenta i monitujgc na biezaco stan rozwigzania problemu.

o W przypadku wszystkich awarii dopuszcza sie czasowe obejscia:

o realizujgce prawie 100% funkcjonalnosci ustugi

o trwajgce nie dluzej niz 3 dni w przypadku rozwigzan mozliwych do dostarczenia przez
Wykonawce lub trwajgce do czasu dostarczenia rozwigzania przez producenta.

o oferujgce niewielkie degradacje wydajnosci systemu.

e Obstuga zgtoszonych awarii bedzie realizowana zdalnie z wykorzystaniem tunelu VPN
zapewnionego przez Zamawiajgcego. W przypadku zgtoszen krytycznych dopuszcza sie
prace Wykonawcy w Centrali Zamawiajgcego.

e W przypadku wykonania prac w siedzibie Zamawiajgcego, Wykonawca musi mie¢
zapewniony dostep do miejsca pracy pozwalajgcego na realizacje ustugi zgodnie z
obowigzujgcymi standardami bezpieczenstwa.

Definicje:

e Czasreakcji: - czas liczony od momentu potwierdzenia odebrania maila lub od zgtoszenia
telefonicznego

e Czas realizacji: - czas liczony od zakonczenia czasu reakgc;ji

e Czas usuniecia awarii: - czas przywrocenia petnej funkcjonalnosci systemu CSZU



Warunki ogélne wsparcia technicznego

Wykonawca zapewnia mozliwos¢ przyjmowania zgtoszen od kilku wskazanych przez
Zamawiajgcego pracownikow,

Wykonawca zapewnia dostarczanie raportdow przedstawiajgcych stan realizowanej ustugi na
zyczenie Zamawiajgcego

Wykonawca zapewnia dedykowanego koordynatora umowy wsparcia,

Wykonawca nie wyznacza miesiecznych limitéw wykorzystania godzin.



