Zintegrowane urzadzenie sieciowe typu UTM dla Uczelnianego Centrum Informatycznego

1. Komplet sktadajgcy sie z dwdch (2) urzadzen klasy wraz z subskrypcjg zabezpieczen, zgodng z
opisem ponize;j.

2. Zaoferowane rozwigzanie kompletu urzadzen klasy UTM ma by¢ dostarczone, zainstalowane i
skonfigurowane wedtug zalecen Zamawiajgcego w jego siedzibie w Czestochowie przy ul.
Dabrowskiego 69, w szczegdlnosci w zakresie petnej migracji konfiguracji z obecnie uzywanego
rozwigzania UTM Zamawiajgcego na system docelowy. Zamawiajgcy posiada obecnie UTM
marki Sophos model XG330 ver.2.

3. Wykonawca zobowigzuje sie do przeprowadzenia na wtasny koszt szkolenia dla 3
administratoréw w zakresie wdrozenia i zarzgdzania dostarczonymi urzagdzeniami w terminie
ustalonym z Zamawiajgcym. Szkolenie musi trwac nie krdécej anizeli 16 godzin i by¢ zakoriczone
testem oraz uzyskaniem dokumentu ukonczenia kursu administracyjnego. Zamawiajgcy nie
narzuca formy szkolenia i dopuszcza szkolenie on-line. Szkolenie musi odbywa¢ sie w formie
praktycznych warsztatéw. Niedopuszczalne jest przeprowadzenia szkolenia w formie
odtworzenia nagranego szkolenia.

ARCHITEKTURA SYSTEMU

System ochrony sieci musi zostaé dostarczony w postaci komercyjnej platformy sprzetowej z
zabezpieczonym systemem operacyjnym, ztozonej z dwdch takich samych urzadzen pracujgcych w
klastrze wysokiej dostepnosci typu Active-Passive, o specyfikacji opisanej ponizej

Rozwigzanie musi wspierac nastepujgce tryby pracy: routing (warstwa 3), bridge (warstwa 2) i
hybrydowy (czes¢ jako router, czes¢ jako bridge).

Metalowa obudowa o wysokosci max. 2U przeznaczona do montazu w szafie RACK 19”
Obstuga nielimitowanej ilosci hostow w sieci chronionej.

Rozwigzanie musi by¢ wyposazone w wielordzeniowy procesor x86 wraz z dedykowanym procesorem
do analizy ruchu dla warstwy aplikacji.

Minimalna liczba i typ interfejséw fizycznych:

8x GE (IEEE 1000Base-T),

8x 10GE (IEEE 10GBase-X),

2x 40GE (IEEE 40GBase-X),

MGMT: 1 x RJ45lub 1 x COM Micro-USB,

Modem USB: 1 x USB 3.0,

Zainstalowane moduty swiattowodowe SFP+ jednomodowe LC Duplex: 4 szt.
Mozliwos¢ rozbudowy urzadzenia o dodatkowe interfejsy: 8x 10GE (IEEE 10GBase-X)
Minimalna liczba nowych potaczen na sekunde: 400 000

Minimalna liczba jednoczesnych potaczen: 32 000 000

Minimalna przepustowos¢ Firewall: 100 000 Mbps

. Minimalna przepustowosc IPS: 40 000 Mbps

. Minimalna przepustowosc¢ Threat Protection: 12 000 Mbps

. Minimalna przepustowos¢ IPSec: 5 000 Mbps

. Zintegrowane dwa dyski SSD do celéw logowania i raportowania o pojemnosci nie mniejszej niz 480 GB

kazdy ze sprzetowym RAID-1

. Zintegrowany wielofunkcyjny wyswietlacz LCD lub LED




15. Zainstalowany wewnetrzny redundantny zasilacz sieciowy 230V

PODSTAWOWE FUNKCJE SYSTEMU OCHRONY

Zarzadzanie i utrzymanie

10.

11.
12.

13.

Rozwigzanie musi by¢ zarzadzanie przez wbudowany webowy graficzny
interfejs uzytkownika (Web GUI), z poziomu portu konsolowego oraz za
posrednictwem bezpiecznego protokotu SSH.

Wbudowany webowy graficzny interfejs uzytkownika musi oferowac
narzedzia diagnostyczne, co najmniej: ping, traceroute, name lookup,
route lookup

Interfejs graficzny musi zapewniaé narzedzia do przechwytywania
pakietéw, wyswietlania otwartych potgczen sieciowych oraz wyswietlania
tablicy ARP.

Rozwigzanie musi oferowaé¢ mozliwosc¢ definiowania profili
administracyjnych okreslajacych dostep do poszczegdlnych modutéw
konfiguracyjnych systemu na prawach: brak dostepu, dostep tylko do
odczytu lub peten odczyt i zapis.

System musi oferowaé mozliwos¢ zdefiniowania polityki bezpieczeristwa
dla haset administratoréw w zakresie minimalnej ilosci znakdéw czy
ztozonosci hasta.

Rozwigzanie musi posiada¢ mechanizm informowania o aktualizacjach
oprogramowania systemowego wraz z automatycznym procesem ich
aplikowania (upgrade) i mozliwoscig wycofywania (rollback).

System musi oferowaé mozliwos¢ zdefiniowania wtasnych obiektow typu
sie¢, ustuga, host, harmonogram czasowy, uzytkownik, grupa
uzytkownikow, Dodawanie tego typu obiektéw musi byé mozliwe
bezposrednio podczas tworzenia reguty zapory sieciowej.

Rozwigzanie musi oferowaé samoobstugowy portal dla uzytkownikéw
celem zmniejszenia liczby zadan wymagajacych udziatu administratora.
System musi oferowa¢ mechanizm pozwalajgcy na sledzenie zmian w
konfiguracji.

System musi by¢ wyposazony w mechanizm automatycznego
powiadamiania za posrednictwem protokotéw SMTP lub SNMP
Rozwigzanie musi oferowac wsparcie dla protokotéw SNMP v1, v2iv3
Wymagane jest aby rozwigzanie oferowato wbudowany mechanizm do
tworzenia kopii zapasowych konfiguracji z zapisem do pliku lokalnego, do
serwera FTP lub via email. Rozwigzanie musi oferowa¢ mechanizm
pozwalajgcy na automatyczne tworzenie kopii zapasowych w odstepach
czasowych: codziennie oraz tygodniowo

Rozwigzanie musi umozliwia¢ przechowywanie przynajmniej dwdch wersji
oprogramowania systemowego (firmware)




14.

System ochrony musi umozliwiaé konfiguracje jako klaster ztozony z dwdch
aktywnych urzadzen w celu zapewnienia wysokiej dostepnosci w trybie
Active-Active (po zakupie dodatkowej licencji i/lub subskrypcji)

Zapora sieciowa, 1. Wymagane jest aby zapora sieciowa dziatata w oparciu o mechanizm
konfiguracja sieciowa Stateful Deep Packet Inspection.
oraz routing 2. Rozwigzanie musi umozliwia¢ budowanie regut zapory sieciowych w
oparciu o takie obiekty jak sie¢, uzytkownik, grupa oraz strefy
3. System musi umozliwiaé¢ budowanie regut bezpieczenstwa dla
uzytkownikéw i grup uzytkownikéw w oparciu o definiowane przez
administratora harmonogramy czasowe.
4. Rozwigzanie musi zapewnia¢ mozliwos$¢é tworzenia regut w oparciu o
relacje miedzy strefami zapory sieciowej
5. Rozwigzanie musi oferowac¢ mozliwos¢ definiowania wtasnych stref zapory
sieciowej.
6. Rozwigzanie musi pozwoli¢ na definiowanie wtasnych polis NAT wraz z IP
masquerading.
7. System musi zapewniac ochrone przed atakami DoS czy DDoS (flood
protection).
8. System musi zapewniac ochrona przed skanowaniem portéw (portscan
blocking).
9. System musi zapewniac blokowanie ruchu na podstawie kraju pochodzenia
(geolokalizacja IP).
10. Rozwigzanie musi zapewniaé obstuge routingu statycznego.
11. Rozwigzanie musi zapewniaé obstuge protokotdw routingu dynamicznego
(RIP, OSPF).
12. System musi oferowac wsparcie dla IGMP snooping.
13. Rozwigzanie musi oferowaé mozliwosé tagczenia interfejséw w warstwie L2
(bridge) wraz z obstugg STP.
14. System musi oferowac funkcjonalnos¢ serwera DHCP i DHCP Relay.
15. System musi oferowaé wsparcie dla IEEE 802.3Q VLAN z niezaleznymi
pulami DHCP.
16. Rozwigzanie musi zapewniac rozktad ruchu pomiedzy wieloma interfejsami
WAN, z automatyczng diagnostyka tagczy oraz automatycznym
przetgczaniem ruchu w przypadku awarii facza.
17. Rozwigzanie musi umozliwiac¢ rozktadanie ruchu do strefy WAN w oparciu
o wagi interfejsow.
18. Wymagane jest by rozwigzanie zapewniato obstuge modemdw USB LTE
jako zapasowe facze awaryjne.
19. Rozwigzanie musi oferowaé mozliwosé agregowania linkéw fizycznych w
oparciu o IEEE 802.3ad (LACP).
20. System musi zapewniac¢ petng obstuge ustug DNS oraz NTP.
Podstawowe 1. System musi zapewnia¢ mozliwosc elastycznego ksztattowania pasma

ksztattowanie pasma
oraz limity ilosci danych

(QoS) dla sieci lub uzytkownikéw.




2. Rozwigzanie musi pozwalac na tworzenie limitow ilosci danych dla
uzytkownikéw w kierunku upload, download lub total. Limity muszg by¢
przyznawane cykliczne lub niecykliczne.

3. System musi mie¢ zaimplementowane mechanizmy optymalizujace ruch
VolP.

Autoryzacja 1. Wymagana praca w trybie Transparent Proxy Authentication
uzytkownikéw (NTLM/Kerberos) lub Client Authentication.

2. Rozwigzanie musi by¢ wyposazone w lokalng baze uzytkownikéw
umozliwiajgcg wykreowanie nie mniej niz 500 kont.

3. System musi zapewnia¢ mozliwos$¢ autentykacji w oparciu o Active
Directory, RADIUS i LDAP

4. Rozwigzanie musi umozliwiaé¢ automatyczne uwierzytelnianie i
identyfikowanie uzytkownikéw w trybie Single Sign On (SSO) w
Srodowiskach opartych o Active Directory

5. Dodatkowo system musi umozliwia¢ autoryzacje dwustopniowg za pomoca
hasta jednorazowego

6. System musi oferowac¢ mozliwo$¢ uwierzytelniania uzytkownikow za
posrednictwem oprogramowania (klienta) dostepnego dla platform
Windows, Mac OS X, Linux, iOS, Android.

7. Rozwigzanie musi zapewnia¢ mozliwos¢ uwierzytelniania klientow VPN w
tym IPSec, SSL, PPTP.

8. Rozwigzanie musi oferowac¢ mozliwos¢ uwierzytelniania przez wbudowany
Captive Portal.

Samoobstugowy portal 1. Rozwigzanie musi udostepniac plik instalacyjny agenta do autentykacji w
dla uzytkownikéw sieci.

2. Rozwigzanie musi udostepniac plik instalacyjny klienta SSL VPN dla
Windows (wraz z konfiguracjg).

3. Rozwigzanie musi udostepnia¢ plik z konfiguracjg dla klienta SSL VPN dla
Windows, Mac OS X, Linux, iOS, Android

4. Rozwigzanie musi umozliwia¢ zmiane nazwy uzytkownika oraz hasta.

5. Rozwigzanie musi oferowac samoobstugowe zarzadzanie kwarantanna dla

wiadomosci email.

Podstawowe opcje VPN

System musi zapewnia¢ funkcjonalnosc koncentratora VPN w zakresie potfaczen:

1.

Site-to-site VPN: IPSec, 256-bit AES/3DES, autoryzacja z uzyciem klucza
RSA, PKI (X.509) lub wspétdzielonego klucza Pre-Shared Key (PSK)
Client-to-site VPN: IPSec, PPTP, L2TP, SSL (klient dla Windows dostepny z
poziomu samoobstugowego portalu uzytkownika).

Udostepnianie zasobow w postaci ustug HTTP, HTTPS, RDP, VNC, SSH,
Telnet, FTP, FTPS, SFTP, SMB za posrednictwem szyfrowanego kanatu
komunikacji realizowanego przy uzyciu przegladarki web obstugujacej
HTML5 — tzw. Clientless VPN




OCHRONA SIECI

IPS

A

Dodatkowy modut ochrony klasy IPS z bazg minimum 5000 sygnatur.
Rozwigzanie musi zapewniaé mozliwos¢ dodawania wtasnych sygnatur IPS.
Wymagane jest by system automatycznie aktualizowat sygnatury zagrozen.
Rozwigzanie musi oferowaé mozliwo$¢ wytgczenia/wilgczenia
poszczegdlnych kategorii/sygnatur

System musi generowac alerty w przypadku wykrycia ataku.

OCHRONA | KONTORLA WEB ORAZ APLIKACII

Ochrona i kontrola Web 1. Rozwigzanie musi dziataé jako Transparent Web Proxy filtrujac tresci oraz
szkodliwe oprogramowanie w obrebie protokotéw HTTP i HTTPS.

2. System oferujgcy inspekcje i ochrone przed malware dla protokotéw HTTP,
HTTPS oraz FTP.

3. Rozwigzanie musi zapewniac skanowanie plikow w czasie rzeczywistym

4. Rozwigzanie musi oferowac funkcje inspekcji tunelowanego ruchu SSL
wraz z tzw. walidacja certyfikatow.

5. System musi oferowac funkcje Web cache dla ograniczenia zuzycia pasma.

6. System musi filtrowac pliki na podstawie tak rozszerzen jak i nagtéwkoéw
MIME.

7. Rozwigzanie musi oferowac mozliwosc filtrowania wynikéw wyszukiwania
z uzyciem SafeSearch.

8. Rozwigzanie musi zawierac przynajmniej 50 kategorii stron www i
umozliwiaé tworzenie wtasnych kategorii stron www.

9. Rozwigzanie musi zapewnia¢ mozliwos¢ blokowanie wysytania tresci
poprzez HTTP i HTTPS.

10. System musi wyswietla¢ komunikat o przyczynie zablokowania dostepu do
strony www. Administrator musi mie¢ mozliwos¢ edytowania tresci
komunikatu i dodania logo Zamawiajgcego.

Ochronaii kontrola 1. Rozwigzanie musi oferowad baze danych opisujgca co najmniej 2000
aplikacji aplikacji.

2. Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur aplikacji.

3. Rozwigzanie musi umozliwia¢ wykrywanie i kontrole mikroaplikacji (np.
Gry portalu Facebook)

4. Rozwigzanie musi identyfikowaé aplikacje niezaleznie od
wykorzystywanego portu, protokotu, szyfrowania.

Ksztattowanie pasma dla 1. Rozwigzanie musi oferowad funkcjonalnos¢ pozwalajaca na ksztattowanie

Web i Aplikacji pasma dla kategorii stron lub aplikacji celem ograniczenia lub
zagwarantowania odpowiedniego pasma w kierunku
upload/download/total.

2. Rozwigzanie musi zapewnia¢ mozliwos¢ nadawania priorytetow dla

okreslonego typu ruchu.




3. Rozwigzanie musi oferowac mozliwos¢ gwarantowania pasma w trybie
indywidualnym (per uzytkownik) oraz wspoétdzielonym.
OCHRONA ANTYWIRUSOWA
1. Rozwigzanie musi oferowaé mozliwosé wyboru trybu pracy: Transparent
Ochrona i kontrola Email Email Proxy lub jako MTA

2. System musi umozliwiac inspekcje komunikacji email realizowanej przy
uzyciu protokotéw SMTP, SMTPS, POP3, POP3S, IMAP, IMAPS.

3. Rozwigzanie musi zapewniac ochrone przed spamem i szkodliwym
oprogramowaniem w trakcie transakcji SMTP.

4. System musi umozliwia¢ uruchomienie drugiego niezaleznego silnika
antywirusowego.

5. Rozwigzanie musi zapewnia¢ automatyczng aktualizacje sygnatur zagrozen.

6. System musi zapewnia¢ wykrywanie, blokowanie i skanowanie
zatgcznikow.

7. Rozwigzanie musi umozliwia¢ akceptowanie lub odrzucanie wiadomosci
przekraczajacych okreslony przez administratora rozmiar.

8. System musi wykrywac proby phishingu przez analize adreséw URL
zamieszczanych w tresci wiadomosci.

9. Rozwigzanie musi oferowac ochrone przed wyciekiem danych (DLP) na
podstawie predefiniowanych wzorcéw lub kryteriéw zdefiniowanych przez
administratora.

10. Rozwigzanie musi wspdtpracowad z co najmniej dwoma bazami RBL.

11. Rozwigzanie musi umozliwiaé tworzenie biatych i czarnych list adreséw IP i
adreséw email.

12. Rozwigzanie musi zapewniaé wykrywanie spamu niezaleznie od

stosowanego jezyka.

Dopuszcza sie zastosowanie modutu wbudowanego w urzadzenie lub poprzez

dostarczenie dedykowanego urzgdzenia tego samego producenta.

OCHRONA SERWEROW APLIKACYJNYCH WEB

WAF

Rozwigzanie musi posiada¢ dodatkowy modut ochrony klasy Web Application

Firewall o ponizszej funcjonalnosci:

1.

Nous~wDN

Funkcjonalnos¢ oparta o mechanizm Reverse Proxy.

Rozwigzanie musi oferowa¢ mechanizm URL hardening

Rozwigzanie musi oferowaé mechanizm Form hardening.

Rozwigzanie musi oferowac¢ ochrone przed SQL injection.

System musi zapewniac inspekcje ruchu HTTP oraz HTTPS (SSL).
System musi pozwala¢ na podpisywanie plikdéw cookies.

Rozwigzanie umozliwiajgce publikowanie aplikacji web w Internecie na
zasadzie wirtualnych serwerdw aplikacyjnych.




10.

Rozwigzanie musi oferowaé¢ mechanizm rozktadajgcy ruch odwiedzajgcych
miedzy rzeczywiste serwery aplikacyjne (Load Balancing).

System musi umozliwia¢ stosowania masek typu wildcard dla $ciezek
dostepowych.

System musi umozliwia¢ stosowanie operatorow logicznych AND/OR.

OCHRONA PRZED EXPLOITAMI | ZAGROZENIAMI ZERO-DAY

On-cloud Sandboxing Rozwigzaniem musi posiada¢ dodatkowy modut ochrony klasy on-cloud Sanbox o
ponizszej funkcjonalnosci:

1. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikéw wykonywalnych
w tym .exe, .com, .dll.

2. Rozwigzanie musi umozliwia¢ dodatkows inspekcje plikéw dokumentéw w
tym .doc, .docx, .rtf.

3. Rozwigzanie musi umozliwia¢ dodatkowg inspekcje plikow .pdf.

4. Rozwigzanie mus umozliwia¢ dodatkowg inspekcje plikow archiwéw w tym
.zip, .bzip, .gzip, .rar, .tar, .7z, .cab.

5. System musi zapewnia¢ dynamiczng analize behawioralna kodu
uruchamianego w realnych srodowiskach testowych Windows i MacOS.

6. System musi oferowac ochrone ze srednim realnym czasem analizy kodu
ponizej 180 sekund.

7. System musi oferowac szczegdtowe raporty wynikéw analizy.

LOGOWANIE | RAPORTOWANIE

1. System musi umozliwia¢ sktadowanie oraz archiwizacje logéw.

2. System musi gromadzi¢ informacje o zdarzeniach dotyczacych protokotéw
Web, FTP, VPN, SSL VPN, wykorzystywanych aplikacjach sieciowych,
wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach
sieciowych oraz musi powigza¢ wszystkie powyzsze zdarzenia z nazwami
uzytkownikow.

3. System musi zapewnia¢ przegladanie archiwalnych logéw przy
zastosowaniu funkgji filtrujgcych.

4. System musi zapewniac eksport zgromadzonych logéw do zewnetrznych
systemow sktadowania danych (dtugoterminowe przechowywanie
danych).

5. Rozwigzanie musi umozliwia¢ wysytanie raportéw poprzez email.

6. Rozwigzanie musi generowaé raporty w PDF/HTML i XLS.

7. Rozwigzanie musi oferowac mozliwos¢ wysytania logdw systemowych do
serwerow syslog.

8. System musi zapewniaé podglad wykorzystania tgcza internetowego w
ujeciu dziennym, tygodniowym, miesiecznym dla kazdego z tgcza

9. System musi zapewniaé podglad w czasie rzeczywistym wykorzystania
tacza i ilosci wysytanych danych w oparciu o uzytkownika/adres IP lub
aplikacje




10. Rozwigzanie musi oferowac¢ mozliwos¢ zanonimizowania danych w
raportach.

11. System musi pozwalac ustali¢ okres retencji danych dla poszczegdlnych
kategorii informacji.

POZOSTALE

Certyfikaty | Urzadzenie musi posiadac certyfikaty: CE, FCC Class A,

PODSTAWOWE WYMAGANIA

Zamawiajgcy wymaga dostarczenia i montazu urzadzen we wskazanej lokalizacji (wezet sieciowy przy ul.
Dabrowskiego 69 w Czestochowie).
Wykonawca bedzie zobowigzany:

wraz z urzgdzeniami nalezy dostarczyc:

o 16 wkfadek 10GE (IEEE 10GBase-X) niskiej mocy emisji,

e 2 wkiadki 40GE (IEEE 40GBase-X) niskiej mocy emisji,

e 16 patchcorddw swiattowodowych 3m,

przenies¢ obecnie uzywang konfiguracje na nowy komplet urzadzen,

przeprowadzié¢ testy funkcjonalne i wydajnosciowe na Srodowisku testowym,

aktywowac wszystkie zakupione licencje,

zaktualizowad urzadzenia i oprogramowanie do najnowszej wersji,

zainstalowac i skonfigurowaé oprogramowanie zarzadzajace,

przeprowadzi¢ przetaczenie z nowych urzadzen na nowe (ze wzgledu na koniecznos¢ zachowania
dostepnosci Uczelni z zewnatrz, dopuszczalna przerwa w dostepie do ustug nie moze by¢ dtuzsza niz 5
min!) — Sktadajgc oferte, Wykonawcy oswiadcza, ze potwierdza zdolnos¢ techniczng i personalng do
przeprowadzenia wymaganego przefgczenia w wymaganym rezimie czasowym,

przeprowadzi¢ testy funkcjonalne i wydajnosciowe na srodowisku produkcyjnym,

przeprowadzi¢ symulacje awarii i przetaczenia klastra z urzadzenia na urzadzenie,

przeprowadzi¢ co najmniej 16-godzinne szkolenie stanowiskowe dla 3 administratoréw z podstawowej
obstugi urzadzen i oprogramowania.

GWARANCIA | SERWIS

Wymagania ogdlne dla dostarczanych rozwigzan :

Dostarczone urzadzenia musza by¢ fabrycznie nowe, nieuzywane w innych projektach, nie wycofane z
produkcji i pochodzi¢ z legalnego, polskiego kanatu dystrybucji.

Catosc dostarczanego sprzetu musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw na teren
Polski — ze wzgleddw gwarancyjnych niedopuszczalne jest dostarczanie sprzetu z tzw. brokerki,

Catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o Swiadczenia gwarancyjne producentéw
w okresie zapisanym w specyfikacjach sprzetu,

Zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji aktualnej na
dzien dostawy,

Catosc dostarczonego sprzetu i oprogramowanie musi by¢ ze sobg kompatybilna,

Wykonawca winien w momencie dostawy przedtozy¢ dokumenty potwierdzajgce, ze posiada autoryzacje
producenta w zakresie sprzedazy oferowanych rozwigzan oraz swiadczenia ustug z nimi zwigzanych.




Warunki gwarancji i serwisu :

e Na dostarczany sprzet musi by¢ udzielona min. 60-miesieczna gwarancja; Zamawiajgcy wymaga, by serwis
byt autoryzowany przez producenta urzadzen, to jest by zapewniona byta naprawa lub wymiana urzadzen
lub ich czesci, na czesci nowe i oryginalne, zgodnie z metodykg i zaleceniami producenta dostarczonych
rozwigzan,

e Serwis gwarancyjny $wiadczony ma by¢ w miejscu instalacji sprzetu,

e (Czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych, diagnoze usterki i
kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia roboczego; usuniecie usterki (naprawa lub
wymiana wadliwego podzespotu lub urzadzenia) ma zosta¢ wykonana w przeciggu nastepnego dnia
roboczego od momentu zdiagnozowania usterki,

e Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (od poniedziatku do pigtku,
w godzinach 8-17), fax, e-mail lub WWW (przez catg dobe),

e Wykonawca ma udostepnic¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich dostarczanych
rozwigzan,

e W przypadku sprzetu, dla ktérego jest wymagany dtuzszy czas na naprawe sprzetu, Zamawiajgcy
dopuszcza podstawienie na czas naprawy sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w
takim przypadku nie moze przekroczy¢ 14 dni roboczych od momentu zgtoszenia usterki. Dostarczony
sprzet zastepczy musi zostac skonfigurowany w sposéb umozliwiajgcy mu podjecie pracy zgodnie z
poprzednig funkcjg jaka petnit w infrastrukturze zamawiajgcego,

e Zamawiajgcy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub WWW) w zakresie
rozwigzywania problemdéw zwigzanych z biezgcg eksploatacjg dostarczonych rozwigzan w godzinach 8-16.
Gwarantowane min. 30h pomocy technicznej do wykorzystania w trakcie trwania gwarancji.

Zamawiajgcy uzyska dostep do stron internetowych producentéw rozwigzan, umozliwiajacy:
e bezptatne pobieranie najnowszego oprogramowania aktualizujgcego system do najnowszej wersji przez
okres trwania gwarangji,
e dostep do dokumentacji sprzetu i oprogramowania,
e dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,
e dostep do pomocy technicznej producenta.
Zamawiajgcy w momencie odbioru otrzyma:
e subskrypcje obejmujgce wszystkie wymagane moduty,
e mozliwosé automatycznego pobierania subskrypcji dla wszystkich wymaganych modutéw w okresie
trwania subskrypcji.




