Zafgcznik Nr 3
do QOgloszenia o zamdwieniu
Wzér umowy
UMOWA NR [ ]
zawarta w dniu [_] 2021 roku, w Poznaniu pomiedzy:

Specjalistycznym Zespotem Opieki Zdrowoinej nad Matkg i Dzieckiem w Poznaniu,
Samodzielny Publiczny Zaktad Opieki Zdrowotnej ul. Krysiewicza 7/8, 61-825 Poznan wpisanym
do rejestru stowarzyszen, innych organizacji spofecznych | zawodowych, fundaciji oraz samodzielnych
publicznych zakiadéw opieki zdrowotne] prowadzonego przez Sad Rejonowy Poznan - Nowe Miasto
i Wilda w Poznaniu, VIII Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem
KRS: 0000003220, postugujacym sie nadanym jej Numerem ldentyfikacji Podatkowej: 778-11-28-565
oraz REGON: 630863147.

zwanym dalej ,,Zamawiajgcym”,

reprezentowanym przez:
LI-01
a

(w przypadku przedsiebiorcy wpisanego do KRS)

Spotky dziatajgeg pod firmg [, z siedzibg w [_] przy ulicy [_], kod pocztowy [ 1, wpisang do rejestru
przedsigbiorcow Krajowego Rejestru Sgdowego pod numerem KRS: [], kidrej akta rejestrowe sg
przechowywane w [ ], posiugujacej sie¢ nadanym jej Numerem Identyfikacji Podatkowej [ ] oraz
numerem REGON [_]

zwang w dalszej tresci umowy ,Wykonawcg”

reprezentowang przez:
L1-L1

(w przypadku przedsigbiorcy wpisanego do CEIDG)

(imig i nazwisko) [_], prowadzacym dzialalnos¢ gospodarczag pod nazwa || z siedzibg przy ulicy [],
kod pocziowy [ ], wpisang do Centrainej Ewidencji i Informacji o Dzialalnosci Gospodarczej
Rzeczypospolitej Polskiej pod numerem PESEL [ ], Numerem Identyfikacji Podatkowej [ ] oraz
numerem REGON [ ]

zwanym w dalszej tredci umowy ,,Wykonaweca”.

Strony zgodnie o$wiadczajg, ze osoby je reprezentujgce przy zawieraniu ninigjszej umowy (zwanej
dalej: ,Umowg™) sg do tego prawnie umocowane zgodnie z wymogami prawa polskiego. W zwigzku z
powyzszym nie bgdg powolywaé sie na brak umocowania osoby reprezentujgce] w przypadku
jakichkolwiek sporéw mogacych wynikngé z Umowy.

Ninigjsza Umowa =zostaje zawarta w wyniku przeprowadzonego postepowania o udzielenie
zamowienia publicznego zgodnie z Regulaminem udzielania zamdéwien publicznych na podstawie art.
2 ust 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. - Prawo zamowien publicznych (Dz. U. z 2019 r., poz.
2019 z pozn. zm.) dla zaméwienia o wartosci szacunkowej nieprzekraczajacej kwoty 130 000,00
ziotych netfo (bez podatku od towardw i ustug).

Zamawiajgcy | WWykonawca, zwani w dalszej czeSci z osobna rowniez ,Strong”, zas wspodinie
~Sfronami”, zawieraja niniejszg Umowe, o nastepujgcej tresci:

§1.
Przedmiot Umowy
1. Przedmiotem Umowy jest: Dostawa systemu poczty elektronicznej wraz z wdrozeniem,
2. Szczegolowy opis Przedmiotu Umowy okreslony ostat w zalgczniku Nr 1 do Umowy
- Szezegotowe warunki zamawienia.
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§2

Warunki dostawy
Termin wykonania wynosi: 30 od daty zawarcia umowy.
Termin, o ktérym mowa w ust. 1 uwaza sig za zachowany w momencie dostarczenia aktywnych
kluczy licencyjnych na adres poczty elektronicznej Zamawiajgcego: jan.lis@szoz.pl
i potwierdzenia ich otrzymania na adres poczty elektroniczne] Wykonawey ...................
Za dzien roboczy uznaje sie dzien tygodnia od poniedziatku do pigtku, w godzinach od 8 00 do
15:00, =z wylgczeniem dni ustawowo wolnych od pracy oraz dni  wolnych
u Zamawiajgcego.
Wykonawca zobowigzuje sie do objecia serwisem producenta dostarczonego serwisu przez
okres 12 miesiecy, upowazniajgocym do akiualizacji oprogramowania oraz wsparcia technicznego
w trybie 24x7.
W przypadku stwierdzenia nieprawidlowosci w dostarczonych przez Wykonawce kluczach
licencyjnych, Zamawiajgcy odmoéwi podpisania Protokoiu odbioru i wyznaczy Wykonawcy
dodatkowy termin nie diuzszy jednak niz 5 dni roboczych na dostarczenie przedmiotu Umowy
wolnego od wad.
Do wspotpracy i koordynacji realizacji Przedmiotu Umowy, w tym do podpisywania Protokoiu
Odbioru upowaznione sg osoby ze strony Zamawiajacego:

1) tel: e-mail:..........,
lub
2) tel: o e-mail............

Do wspotpracy i koordynacji realizacji Przedmiotu Umowy, w tym do podpisywania Protokoiu
Odbioru upowaznione sg osoby ze strony Wykonawcy:
1) tel: e-mail...........
Wykonawca zapewnia Zamawiajgcemu wsparcie techniczne, przez okres okreslony
w ust. 4. W przypadku gdy nie bedzie ono dziataé poprawnie (wady fizyczne), pomimo ich
prawidiowej instalacji, Wykonawca zobowigzuje sie wymieni¢ niezwlocznie wadliwy system na
nowe lub usunaé wady.
Za wady fizyczne systemu Strony przyjmuja:
1) nieistnienie w systemie wszystkich deklarowanych moduldw;
2} niewykonywanie lub nienalezyte wykonywanie przez system wszystkich lub niektdrych
okreslonych przez producenta funkgii;
3) brak zasadniczej bezblednoséci wykonywania przez system jego podstawowych funkciji;
4) niezdolno$¢ Oprogramowania do pracy w okreslonym przez producenta systemie
operacyinym i przy okreslonych wymaganiach sprzetowych.
Wezelkie koszty zwigzane z wymiang systemu bedacego Przedmiotem Umowy na wolne od wad
ponosi Wykonawca.
§3.

Wynagrodzenie
Wynagrodzenie Wykonawcy z tytutu prawidiowego wykonania przedmiotu Umowy wynosi:
Wartos¢ brutto: ... zt
(stownie: . - 44§
Zaplata wynagrodzema nastapl na podstawne praw:d%owo wystawione] przez Wykonawce
faktury/rachunku, przelewem na rachunek bankowy Wykonawcy podany na fakturze/rachunku,
w terminie do 60 dni od dnia jej doreczenia do siedziby Zamawiajgcego.
Podstawg do wystawienia faktury/rachunku jest podpisany przez Strony Protokot odbioru
whioskujacy o rozliczenie finansowe.
Platnos¢  bedzie dokonywana przelewem na rachunek bankowy  Wykonawey:
Za dzien zaptaty uwazany bedzie dzier obcigzenia rachunku Zamawiajacego.
§4.
Licencja.

W zwigzku z zawarciem Umowy Zamawiajgcy, z zastrzezeniem ust. 2, nabywa prawo do
legalnego korzystania z systemu na warunkach wskazanych przez producenta tego systemu oraz
na warunkach wskazanych w Umowie.
Przed podpisaniem Protokolu odbioru, Wykonawca dostarczy Zamawiajgcemu licencje
(dokument zapewniajgcy Zamaw:ajacemu prawo do korzystania z systemu} na nastgpujgcych
polach eksploatacii:

1) korzystania z systemu w ramach wszystkich funkcjonalnosci w dowolny sposéb

w zakupionegj liczbie,
2) odtwarzania;
3) pobierania;
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uruchamiania;

przechowywania;

wyswigtlania,

instalowania [ deinstalowania systemu pod warunkiem zachowania liczby udzielonych

licenciji;

sporzgdzania kopii zapasowej (kopii bezpieczenstwa) noénikdw instalacyjnych i nosnikow

Z zainstalowanym systemow;

9) korzystania z produkiéw powstalych w wyniku eksploatacji systemu przez Zamawiajgcego,
w szeeegoinusci danych, raporléw, zestawien oraz innych dokumentow kreowanych
wramach tej eksploatacji oraz modyfikowania tych produkidéw i dalszego z nich
korzystania.
Wykonawca o$wiadcza, ze dostarczony przez niego system nie narusza jakichkolwiek praw osob
treecich, zwlaszcza w zakresie przepisdw o wynalazczosci, znakach towarowych, prawach
autorskich i prawach pokrewnych oraz nieuczciwej konkurencii, i ze posiada prawo do
odsprzedazy/udzielania licencji/sublicencji na system, na kiére Wykonawca udzielit licengii
Zamawiajgcemu, zgodnie z postanowieniami Umowy i przejmuje w tym zakresie
odpowiedzialnosc w przypadku roszczen osoéh trzecich.
Wykonawca uprawnia Zamawiajacego do swobodnego dokonywania zmian w zakresie
przydzielania poszczegolnych licencji pracownikom Zamawiajgcege, do systemu, na ktore
Wykonawca udzielit licencii.
Zamawiajacy zobowigzuje sie:
1) korzystad z systemu wylgcznie dla wiasnych potrzeb;
2) nie udostepniac systemu odplatnie ani nieodptatnie do uzytkowania osobom trzecim;
3) nie usuwac znakow handlowych oraz znakow autorskich z systemem i z dokumentacji;
4) nie dokonywac¢ zmian w systemie, a w szczegolnosci nie dokonywaé adaptacji na inny jezyk
programowania, jak rowniez nie umoziiwiac takich czynnosci osobom trzecim.
§5.
Odstapienie od Umowy. Kary umowne
Zamawiajgcemu przysiuguje prawo odstgpienia od Umowy w przypadku gdy Wykonawca:

a) przedstawit nieprawidlowe lub niezgodne ze stanem faktycznym informacje bedace podstawg
do wyptaty wynagrodzenia,

b) bez uzasadnienia nie wykonuje lub nienalezycie wykonuje przedmiotu Umowy i pomimo
wezwania go do zmiany sposobu ich wykonywania nadal wykonuje je nienalezycie lub wcale
nie wykonuje,

c) powierzyt wykonanie przedmiotu Umowy osobie trzeciej bez zgody Zamawiajgcego,

d} naruszyi przy wykonywaniu Umowy prawa osob trzecich.

- w terminie 30 dni od zaistnienia ww. zdarzen.

Zamawiajgcy zastrzega sobie prawo do odstgpienia od Umowy w razie wystgpienia istotnej
zmiany okolicznosci powodujacej, ze wykonanie zaméwienia nie lezy w interesie publicznym,
czego nie mozna bylo przewidzie¢ w chwili zawarcia Umowy, lub dalsze wykonywanie Umowy
moze zagrozi¢ istotnie interesowi bezpieczenstwa panstwa lub bezpieczenstwu publicznemu
Zamawigjgcy moze odstgpié od Umowy w terminie do 30 dni od powziecia wiadomosci
o powyzszych okolicznosciach.

Zamawiajacemu przystuguje prawo odstgpienia od Umowy, jezeli dostarczone klucze licencyjne
nie spefniajg swojej funkcji. Prawo odstgpienia nalezy wykonaé w terminie 30 dni od powziecia
wiadomosci o te] okolicznosci.

W przypadku niedotrzymania ktéregokolwiek terminu, o ktérym mowa w § 2 ust.1 lub § 2 ust. 5,

Zamawiajgcy zastrzega sobie prawo obcigzenia Wykonawcy karami umownymi w wysokosci 1%
wynagrodzenia, o ktdrym mowa w § 3 ust. 1, za kazdy dzien zwloki.

W przypadku odstgpienia od Umowy z przyczyn, za kiore odpowiedzialnesé ponosi Wykonawca,

Zamawiajgcy zastrzega sobie prawo obcigzenia Wykonawcy karg umownag w wysokosci 15%

wynagrodzenia, o ktorym mowa w § 3 ust. 1.

Zamawiajacy zastrzega sobie mozliwos¢ dochodzenia na zasadach ogéinych odszkodowania

przewyzszajgcego ustalone kary umowne,
§6.

Postanowienia koricowe
Przez ,silg wyzszg" Strony rozumiejg zdarzenie nagte, nieprzewidziane i niezalezne od woli
Stron, ktdrego skutki sg niemozliwe do zapobiezenia, uniemozliwiajgce wykonanie umowy
wcatosci lub czesci, na state lub na pewien czas, ktéremu nie mozna zapobiec ani
przeciwdziala¢ przy zachowaniu nalezytej starannosci. W szczegolnosci za site wyzsza uznaje
sig pozar, powodz, epidemie, trzesienia ziemi, awarie zasilania lub naturalnych zrédet energi,
huragany i inne katastrofy naturalne, a takze stany nadzwyczajne i wyjatkowe, w tym stan wojny,
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stan wojenny, stan kleski zywiolowej, stan epidemii, stan zagrozenia epidemicznego, a takze
strajki, bojkoty, =zamachy terrorystyczne, blokady komunikacyjne o charakterze
ponadregionalnym, a takze przypadki wydawania przez wiadze krajowe i lokalne aktow prawnych
wprowadzajgcych ograniczenia, nakazy lub zakazy okreslonego zachowania sie, niezaleznie od
formy takiego akiu oraz tego czy zagrazajg w chwili obecnej.

2. W razie wystgpienia przypadku ,,sity wyzsze]" majacego negatywny wplyw na prawidiowe
realizowanie postanowien Umowy, strona dotknigta | silg wyzszg", zostaje zwolniona ze swoich
zobowigzan wynikajacych z Umowy, na czas wystepowania ,,sity wyZzszej” a uzgodnione terminy
zostang odpowiednio przediuzone.

3. W razie wystapienia przypadku ,,sity wyzszej” strona, ktdra ze wzgledu na ,,site wyzsza” nie
moze zrealizowa¢ swoich zobowigzan jest zobowigzana powiadomic pisemnie o tym fakcie drugag
strong oraz podac¢ dane na temat okolicznosci ,,sity wyzszej” oraz ich wplywu na realizacje
zobowigzan.

4. Po ustaniu ,sily wyZsze]" strona dotknieta dziataniem ,sily wyzszej’, jest zobowigzana
niezwlocznie powiadomi¢ pisemnie drugg strone o fakcie ustania okolicznosci lub zdarzen ,sily
wyzszej'. Po otrzymaniu zawiadomienia strony ustalajg nowy termin realizacji.
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1. Strony zgodnie postanawiajg, ze wynikajace z Umowy prawa lub obowigzki Wykonawcy nie
moga by¢ przeniesione na osobe trzecig bez uprzedniej zgody Zamawiajacego, wyrazonej na
pismie pod rygorem niewaznosci {art. 509 Kodeksu Cywilnego).

2. Strony zgodnie postanawiajg, ze wynikajace z Umowy wierzytelnosci Wykonawcy nie mogg by¢
przedstawiane do potracenia (art. 498 Kodeksu Cywilnego) z wierzytelnosciami Zamawiajgcego.

3. Wszelkie zmiany Umowy mogg by¢ dokonywane wylgcznie na pismie pod rygorem niewaznosci.

4. Naleznosci wynikajgce z Umowy tgcznie z odszkodowawczymi i odsetkowymi nie mogg byé
przedmiotern obrotu (cesja, sprzedaz), zgodnie z art. 509 KC, bez pisemnej zgody
Zamawiajgcego.

5. Wszelkie powiadomienia, zgody, akceptacje, zatwierdzenia itp., skladane przez Zamawiajacego
w zwigzku z Umowg, moga by¢ przestane Wykonawcy réwniez drogg elekironiczng na adres
e-mail Wykonawcy podany w Umowie lub na inny wskazany pisemnie Zamawiajgcemu przez
Wykonawce adres e-mail, ze skutkiem doreczenia bez obowigzku skladania podpisu
etektronicznego.

6. Wszelkie spory wynikle z realizacji Umowy rozstrzyga wlasciwy miejscowo i rzeczowo dla

" siedziby Zamawiajgcego Sad Powszechny.

/. W sprawach nieuregulowanych Umowa majg zastosowanie przepisy kodeksu cywilnego.

8. W trakcie realizacji Umowy, w przypadku koniecznosci dostepu Wykonawcy do danych
osobowych ze zbioréw prowadzonych przez Zamawiajacego, stosownie do art. 28 ust 3
Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdine
rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 2016 r., str. 1-88), Strony postanawiajg
zawrzecC, przed uzyskaniem przez Wykonawce dostepu do danych osobowych ze zbioréw,
o ktorych mowa powyzej, Umowe powierzenia przetwarzania danych osobowych wedtug wzoru
okreslonego przez Zamawiajgcego. W przypadku opdznienia przez Wykonawce podpisania
Umowy powierzenia przetwarzania danych osobowych, Zamawiajgcy wstrzyma sie
z udostepnieniem Wykonawcy wszelkich danych osobowych. W takim przypadku wszelkie ryzyka
zwigzane ze wstrzymaniem sig przez Zamawiajacego od udostepnienia Wykonawcy
jakichkolwiek danych osobowych obcigzajg Wykonawce.

§8

Umowa spisana zostata w dwaéch jednobrzmigeych egzemplarzach, po jednym dla kazdej ze Stron.

Zataczniki do Umowy:
1. Zalgcznik nr 1 ,Szczegotowe warunki zamowienia”.

ZAMAWIAJACY WYKONAWCA



Zalgeznik nr 1 do Umowy

Szczegdotowe warunki zaméwienia.

1. Oferowane produkty muszg spetnia¢ wszystkie parametry okreslone ponizej oraz pochodzi¢
z legalnego zrédla, muszg byc¢ dostarczone przez autoryzowany kanat sprzedazy producenta
na terenie kraju | objete standardowym pakietem ustug gwarancyjnych zawartych w cenie
urzgdzenia i oprogramowania swiadczonych przez sie¢ serwisowg producenta na terenie
i"olslu. Zamawiajgcy zastrzega sobie prawo do zgdania polwierdeenia Zrodla puchodzenia
urzgdzenia w postaci oswiadczenia producenta.

Wykonawca musi dostarczy¢ sprzet z niezbednym okablowaniem.

Wykonawca winien przediozy¢ odwiadczenie producenta lub autoryzowanego dystrybutora

producenta na terenie Polski, iz Wykonawca posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.

w N

Wymagania ogdlne
System ochrony poczty musi zapewnia¢ kompleksowg ochrone antyspamows, antywirusows
oraz antyspyware’owg bez limitu licencyjnego na ilosc chronionych kont uzytkownikow.
Dopuszcza sig aby poszczegolne elementy wchodzgce w sklad systemu ochrony byly
zrealizowane w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji
instalowanych na platformach ogolnego przeznaczenia w $rodowisku wirtualnym. W przypadku
implementacji programowej dostawca musi zapewni¢ platforme w postaci odpowiednio
zabezpieczonego systemu operacyjnego, na ktérym bedzie instalowane rozwigzanie. Platformy
muszg mie¢ mozliwosé uruchomienia na co najmniej nastepujgcych hypervisorach: VMware
ESX/ESXi 5.0/5.1/5.5/6.0, Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 8.0+,
Open Source Xen 4.1+, KVM.
Dla zapewnienia wysokiej sprawnesci | skutecznosci dziatania rozwigzanie musi pracowaé
w oparciu 0 dedykowany system operacyjny oraz komercyjne bazy zabezpieczen.
Dostarczone rozwigzanie musi mie¢ mozliwos¢ pracy w kazdym trybow:
1. tryb Gateway.
2, ftryb transparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty
elekironicznej).
Parametry fizyczne systemu antyspamowego
Syslein mnusi vbslugiwac co najimie] 4 inlerfejsy sleclowe oraz wspieraé powlerzchnle dyskows o
pojemnosci co najmniej 2 TB.
Funkcja serwera poczty
W ramach oferowanego systemu musi zosta¢ dostarczony modut realizujgcy funkcje serwera
poczty umozliwiajgcy zdefiniowanie co najmniej 400 lokalnych skrzynek pocztowych. Modut
serwera poczty musi integrowa¢ sig z serwerem LDAP obslugujgc tym samym peing liste
zdefiniowanych tam uzytkownikéw [ przypisanych do nich kont pocztowych.
Funkecje serwera poczty
W tym zakresie dostarczony system musi zapewniac:
1. Obstuge serwiséw pocztowych: SMTP, POP3, IMAP.
2. Wsparcie szyfrowania komunikacji. SMTP over SSL (w tym zakresie musi wspieraé¢
protokoty: SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2).
3. Definiowanie powierzchni dyskowej dedykowanej dia poszczegdinych uzytkownikéw.
4. Szyfrowany dostep do poczty poprzez WebMail ~ z wykorzystaniem protokolu SSL (w tym
zakresie musi wspiera¢ protokoly: SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2).
5. Polski interfejs uzytkownika przy dostepie przez WebMail.
8. Lokalne konta uzytkownikoéw oraz mozliwosé czerpania kont pocztowych z zewnetrznego
serwera LDAP.
7. Uwierzytelnianie uzytkownikéw w oparciu o: baze lokalng, zewnetrzny LDAP, Radius oraz
protokoty: SMTP, POP3, IMAP.
Ogdlne funkcje systemu ochrony poczty
Dostarczany system obstugi i ochrony poczty musi zapewnia¢ ponizsze funkcje:
Wesparcie dla co najmniej 100 domen pocztowych.

2. System musi realizowa¢ skanowanie antyspamowe i antywirusowe z wydajnoscig min.
50 tys. wiadomosci/godzine.

3. Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegdlnosci powinna byé mozliwoéé definiowania regut all-
all).

4. Email routing w oparciu o reguty lokalne lub w oparciu o zewnetrzny serwer LDAP.
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13.

14.

15

Zarzgdzanie kolejkami wiadomosci (np. reguly opdZniania dostarczenia wiadomosci).
Ochrona i analiza zaréwno poczty przychodzace] jak i wychodzace,j.

Szezegotowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.

Mozliwos¢ tworzenia polityk kontroli Antywirusowej oraz Antyspamowej w oparciu o
uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscia
samodzielnego zwalnianta bgdz usuwania wiadomosci z kwarantanny przez
uzytkownika.

Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz POP3.
Archiwizacja poczty przychodzgcej i wychodzacej w oparciu o polityki.

Mozliwos¢ przechowywania poczty oraz jej backup realizowany lokalnie na dysku
systemu oraz na zewnetrznych zasobach, co najmniej: NFS, ISCSI.

Biale i czarne listy adreséw mailowych definiowane globalnie oraz dla domen
wskazanych przez administratora systemu.

Biale i czarne listy adreséw mailowych dla poszczegbinych uzytkownikow.

Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).

Kontrola antywirusowa i ochrona przed malware
W tym zakresie dostarczony system ochrony poczty musi zapewniaé:
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Skanowanie antywirusowe wiadomosci SMTP.

Kwarantanne dla zainfekowanych plikow.

Skanowanie zatgcznikow skompresowanych.

Definiowanie komunikatéw powiadomien w jezyku poiskim.

Blokowanie zalgcznikdéw w oparciu o typ pliku.

Mozliwosc zdefiniowania nie mniej niz 400 polityk kontroli antywirusowe;.

Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspotpracy z dedykowang, komercying
platformg (sprzetowa lub wirtualng) lub ustugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotad zagrozen. Rozwigzanie musi umozliwiaé zatrzymanie
poczty w dedykowane] kolejce wiadomoséci do momentu otrzymania werdyktu.

Definiowanie roznych akcji dla poszczegoéinych metod wykrywania wiruséw i malware'u.
Powinny one obejmowa¢ co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka,
zastapienie podejrzane] tresci lub zatgcznika, akcje discard lub reject, dostarczenie do
innego serwera, powiadomienie administratora.

Kontrola antyspamowa
Systern musi zapewniaé ponizszoe funkcje | metody filtrowania spamu:

1.
2.

oo bW

12.
13.
14.
15.

0.
1. Kwarantanna zarowno uzytkownikéw jak | systemowa z mozliwoscia edycji nagidwka

Reputacja adresow Zrodiowych IP oraz domen pocztowych w oparciu o bazy producenta.
Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta
rozwigzania.

Szczegotowa kontrola nagtéwka wiademosci.

Analiza Heurystyczna.

Wspdipraca z zewnetrznymi serwerami RBL, SURBL.

Filtrowanie w oparciu o filtry Bayes'a z mozliwoscig uczenia przez administratora
globalnie dla catego systernu lub poszczegdinych chronionych domen.

Mozliwoscig dostrajania filtrow Bayes'a przez poszczegoinych uzytkownikow.
Wykrywanie spamu w oparciu a analize plikow graficznych oraz plikow PDF.

Kontrola w oparciu o Greylisting oraz SPF.

Filtrowanie tresci wiadomosci i zatgcznikow.

wiadomosci.

Mozliwos¢ zdefiniowania nie mniej niz 400 polityk kontroli antyspamowei.

Ochrona typu outbrake.

Fiitrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).
Definiowanie roznych akcji dla poszczegoinych metod wykrywania spamu. Powinny one
obejmowac co najmniej: tagowanie wiadomosdci, dodanie nowego nagtowka, akcje
discard lub reject, dostarczenie do innego serwera, powiadomienie administratora.

Ochrona przed atakami na ustuge poczty
System musi zapewniaé ponizsze funkcje i metody filtrowania:
1. Ochrona przed atakami na adres odbiorcy.

2.

3
4,
5

Definiowanie maksymainej ilosci wiadomosci pocztowych otrzymywanych w jednostce
czasu.

. Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

. Weryfikacja poprawnosci adresu e-mail nadawcy.




Funkcje logowania i raportowania
W tym zakresie dostarczony system ochrony poczty musi zapewniaé:
1. Logowanie do zewnetrznego serwera SYSLOG.
2. logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepeienia dysku.
Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow.
Mozliwose podgladu logéw w czasie rzeczywistym.
Mozliwos¢ analizy przebiegu sesji SMTP.
Powiadamianie administratora systemu w przypadku wykrycia wiruséw w przesylanych
wiadomosciach pocztowych.
Predefiniowane szablony raportow oraz mozliwosé ich edycji przez administratora
systemu.
8. Mozliwos¢ generowania raportow zgodnie z harmonogramem Jub na zadanie
administratora systemu.
Funkcje pracy w trybie wysokiej dostepnosci (HA)
System ochrony poczty musi zapewnia¢ ponizsze funkcje:
1. Konfiguracje HA w kazdym z trybow: gateway, transparent.
2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod
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innym adresem IP.
3. Wykrywanie awarfi poszczegéinych urzgdzert oraz powiadamianie administratora
systemu.

4. Monitorowanie stanu pracy klastra.
Aktualizacje sygnatur, dostep do bazy spamu
W tym zakresie dostarczony system ochrony poczty musi zapewniaé:
1. Praceg w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.
2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co
najmnigj raz na godzine.
Zarzgdzanie
System ochrony poczty musi zapewniaé ponizsze funkcje:
1. System musi mie¢ mozliwoé¢ zarzgdzania lokalnego z wykorzystaniem protokotow: HTTPS
oraz SSH.
2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcia
wstawienia wiasnego logo firmy.
3. Powinna istnie¢ mozliwoéc zdefiniowania co najmniej 6 lokalnych kont administracyjnych.
Certyfikaty
Dostarczonry system powinien posiadac ponizsze certyfikaty:
1. VBSpam and VB100 rated lub Comrmon Criteria NDPP, FIPS 140-2 Certified.
Serwisy i licencje
W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwisdéw. Powinny one obejmowadé: kontrole
Antyspam, URL Filtering, kontrola antywirusowa na okres 12 miesiecy.

Gwarancja oraz wsparcie
System musi by¢ objety serwisem producenta przez okres 12 miesiecy, upowazniajgcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

Opisy do wymagan ogdinych

Opis przedmiotu zamdwienia (nie techniczny, tylko ogdlny):

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postgpowania (tzw. produkty podwéinego zastosowania), Dostawca winien
przediozy¢ dokument pochodzacy od importera tej technologii stwierdzajacy, iz przy jej
wprowadzeniu na terytorium Polski, zoslaly dochowane wymogi wlasciwych przepisow prawa,
w tym ustawy z dnia 29 listopada 2000 r. o obrocie z zagranicg towarami, technologiami i
ustugami o znaczeniu strategicznym dla bezpieczenistwa panstwa, a takze dla utrzymania
migedzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pozn zm.)
oraz dokument potwierdzajgcy, ze importer posiada certyfikowany przez wiasciwg jednostke
system zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspolnotowego
systemu kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produkiéw
podwojnego zastosowania.

2. Wykonawca winien przediozyd o$wiadczenie producenta lub autoryzowanego dystrybutora

producenta na terenie Polski, iz Wykonawca posiada autoryzacje producenta w zakresie
sprzedazy oferowanych rozwigzan.




Zamawiajacy wymaga wykonanie konfiguracji systemu antyspam:
- Instalacja maszyny wirtualnej w $rodowisku Zamawiajacego.
- Konfiguracja sieciowa urzadzenia,
- Konfiguracja przestrzeni dyskowej na skrzynki mailowe za pomocg NFS Iub iSCSL.
- Konfiguracja chronione] domeny mailowe;.
- Konfiguracja profili dostepowych dla administratorow.
- Integracja systemu z Active Directory za pomocg protokoiu LDAP.
-Konfiguracja profili zabezpieczajacych przed zioéliwym oprogramowaniem, spamem oraz
niedozwolonymi tresciami
- Konfiguracja kwarantanny.
- Konfiguracja regut pocztowych z uzyciem zdefiniowanych profili zabezpieczajacych.
- Konfiguracja logowania zdarzen i raportowania.
- Migracja zawartosci obecnych skrzynek pocztowych do nowego systemu.
- Testy i monitorowanie po przelaczeniu produkcyjnym.



