Specjalistyczny Zespdél Opieki Zdrowotnej nad Matka i Dzieckiem w Poznaniu
Dziat Zamowien Publicznych

ul. B. Krysiewicza 7/8

61-825 Poznan

Znak sprawy: ADZP-381-A-66a/21 Poznan, 20.05.2021 r.

OGLOSZENIE O ZAMOWIENIU
w przedmiocie:

sPostawa systemu poczty elektronicznej wraz z wzdroZzeniem”

Postepowanie o udzielenie zamowienia prowadzone jest na podstawie Reguiaminu udzielania zamowien
obowigzujgcege w Specjalistycznym Zespole Opieki Zdrowotnej nad Matkg i Dzieckiem w Poznaniu
(Zarzgdzenie DN-021-1-03-21 z dnia 18.01.2021 r.) na podstawie art. 2 ust.1 pkt 1 w zwigzku z art. 30
ust. 4 ustawy z dma 11 wrzesnia 2019 r. Prawo zaméwien publicznych (Dz. U. z 2019 1. poz. 2018 ze
zm.).



Nazwa {firma) oraz adres Zamawiajacego

Specjalistyczny Zespdt Opieki Zdrowotnej nad Matks | Dzieckiem w Poznaniu
ul. B. Krysiewicza 7/8,

61-825 Poznan

e-mail: zampub@szoz.pl, katarzyna krolska@szoz. pl

adres strony internetowej: www.szoz.pl

Opis przedmiotu zaméwienia

1. Przedimiolern camowicnhia jesl. Dostawa systemu poczty elektronlczne] wraz z wdroZenlem.

2. Oferowane produkty muszg spetnia¢ wszystkie parametry okreslone ponizej oraz pochodzié
z legalnego Zrodta, muszg byd dostarczone przez autoryzowany kanat sprzedazy producenta na
terenie kraju | objete standardowym pakietem ustug gwarancyjnych zawartych w cenie
urzadzenia i oprogramowania swiadczonych przez sie¢ serwisowg producenta na terenie Poiski.
Zamawiajacy zastrzega sobie prawo do zadania potwierdzenia zrodia pochodzenia urzadzenia
w postaci odwiadczenia producenta.

3. Wykonawca musi dostarczy¢ sprzet z niezbednym okablowaniem.

4. Wykonawca winien przediozy¢ oswiadczenie producenta lub autoryzowanego dystrybutora
producenta na terenie Polski, iz Wykonawca posiada autoryzacije producenta w zakresie
sprzedazy oferowanych rozwiazan.

WYMAGANIA OGOLNE

System ochrony poczty musi zapewniaé kompleksowg ochrone antyspamows, antywirusowy oraz
antyspyware'owsg bez limitu licencyjnego na ilos¢ chronionych kont uzytkownikdw.

Dopuszcza sig aby poszczegoine elementy wchodzace w skiad systemu ochrony byly zrealizowane
w postaci osobnych, komercyjnych platform wirtualnych lub komercyjnych aplikacji instalowanych na
platformach ogélnego przeznaczenia w Srodowisku wirtualnym. W przypadku implementacii
programowej dostawca musi zapewni¢ platforme w postaci odpowiednio zabezpieczonego systemu
operacyjnego, na kitdrym bedzie instalowane rozwigzanie. Platformy muszg mieé¢ mozliwosé
uruchomienia na co najmniej nastepujacych hypervisorach: VMware ESX/ESXi 5.0/5.1/5.5/6.0,
Microsoft Hyper-V 2008 R2/2012/2012 R2, Citrix XenServer 6.0+, Open Source Xen 4.1+, KVM.

Dila zapewnienia wysokiej sprawnosci i skutecznosci dzialania rozwigzanie musi pracowad
w oparciu o dedykowany system operacyjny oraz komercyjne bazy zabezpieczen.

Dostarczone rozwigzanie musi mieé¢ mozliwose pracy w kazdym trybow:

1. tryb Gateway.

2. ftrybtransparentny (nie wymaga rekonfiguracji istniejgcego systemu poczty elektronicznej).

PARAMETRY FIZYCZNE SYSTEMU ANTYSPAMOWEGO
System musi obstugiwac co najmniej 4 interfejsy sieciowe oraz wspiera¢ powierzchnie dyskowa
0 pojemnosci co najmniej 2 TB.

FUNKCJA SERWERA POCZTY

W ramach oferowanego systemu musi zostaé dostarczony modut realizujgcy funkcie serwera poczty
umoziiwiajgcy zdefiniowanie co najmniej 400 lokalnych skrzynek pocztowych. Modut serwera poczty
musi integrowa¢ sie z serwerem LDAP obstugujgc tym samym peing liste zdefiniowanych tam
uzytkownikow i przypisanych do nich kont pocztowych.

FUNKCJE SERWERA POCZTY
W tym zakresie dostarczony system musi zapewniac:
1. Obstuge serwiséw pocztowych: SMTP, POP3, IMAP.
2. Wsparcie szyfrowania komunikacji: SMTP over SSL (w tym zakresie musi wspiera¢ protokoty:
SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2).
3. Definiowanie powierzchni dyskowej dedykowanej dla poszczegdinych uzytkownikow.
4. Szyfrowany dostep do poczty poprzez WebMail — z wykorzystaniem protokolu SSL (w tym
zakresie musi wspiera¢ protokoly: SSL, TLS 1.0, TLS 1.1, oraz TLS 1.2).
5. Polski interfejs uzytkownika przy dostepie przez WebMail.
6. Lokalne konta uzytkownikow oraz mozliwos¢ czerpania kont pocztowych z zewnetrznego
serwera LDAP.
7. Uwierzytelnianie uzytkownikéw w oparciu o: baze lokalng, zewnetrzny LDAP, Radius oraz
protokoty: SMTP, POP3, IMAP.

OGOLNE FUNKCJE SYSTEMU OCHRONY POCZTY
Dostarczany system obsfugi i ochrony poczty musi zapewniaé ponizsze funkcje:
1. Wsparcie dla co najmniej 100 domen pocztowych,
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System musi realizowad skanowanie antyspamowe i antywirusowe z wydajnoscig min. 50
tys. wiadomosci/godzine.

Polityki filtrowania poczty tworzone co najmniej w oparciu o: adresy mailowe, nazwy
domenowe, adresy IP (w szczegblnosci powinna byé mozliwose definiowania regut all-all).
Email routing w oparciu o reguty lokalne [ub w oparciu o zewnetrzny serwer LDAP.
Zarzgdzanie kolejkami wiadomosci (np. reguly opdzniania dostarczenia wiadomosci).
QOchrona i analiza zaréwno poczty przychodzacej jak | wychodzacej.

Szczegdlowe, wielowarstwowe polityki wykrywania spamu oraz wirusow.,

Mozliwosc Itworzenia poiilyk konbioli Anlywirusowe] oraz  Antyspainowe] w oparclu
o uzytkownika i atrybuty zwracane z zewnetrznego serwera LDAP.

Kwarantanna poczty z dziennym podsumowaniem dla uzytkownika z mozliwoscig
samodzielnego zwalniania badz usuwania wiadomosci z kwarantanny przez uzytkownika.
Dostep do kwarantanny uzytkownika mozliwy poprzez WebMail oraz POP3.

Archiwizacja poczty przychodzgce) | wychodzgce] w oparciu o polityki.

Mozliwosc przechowywania poczty oraz jej backup realizowany lokalnie na dysku systemu
oraz na zewnegtrznych zasobach, co najmnigj: NFS, iSCSL

Biate i czarne listy adreséw mailowych definiowane globalnie oraz dla domen wskazanych
przez administratora systemu.

Biale i czarne listy adreséw mailowych dla poszczegdlnych uzytkownikow.

Ochrona przed wyciekiem informacji poufnej DLP (Data Leak Preention).

KONTROLA ANTYWIRUSOWA {1 OCHRONA PRZED MALWARE
W tym zakresie dostarczony system ochrony poczty musi zapewniaé:

1. Skanowanie antywirusowe wiadomosci SMTP.

2. Kwarantanne dla zainfekowanych plikdw.

3. Skanowanie zalgcznikdéw skompresowanych.

4. Definiowanie komunikatow powiadomien w jezyku polskim.

5. Blokowanie zalacznikdw w oparciu o typ pliku.

6. Mozliwos¢ zdefiniowania nie mniej niz 400 polityk kontroli antywirusowej.

7. Modut kontroli antywirusowej musi mie¢ mozliwos¢ wspdlpracy z dedykowang, komercyjng
platiormg (sprzetowa lub wirtuaing) lub usiugg w chmurze typu Sandbox w celu
rozpoznawania nieznanych dotgd zagrozen. Rozwiazanie musi umozliwia¢ zatrzymanie
poczty w dedykowanej kolejce wiadomosci do momentu otrzymania werdyktu.

8 Definiowanie réznych akeji dla poszezegdinych metod wykrywania wiruséw i malware'u.
Powinny one obejmowaé co najmniej: tagowanie wiadomosci, dodanie nowego nagiowka,
zastapienie podejrzane] treéci lub zafgeznika, akcje discard lub reject, dostarczenie do innego
serwera, powiadomienie administratora.

KONTROLA ANTYSPAMOWA
System musi zapewniaé ponizsze funkcje | metody filirowania spamu:

1. Reputacja adreséw zrodiowych |P oraz domen pocztowych w oparciu o bazy producenta.

2. Filtrowanie poczty w oparciu o sumy kontrolne wiadomosci dostarczane przez producenta

rozwigzania.

3. Szcrzegdtowa kontrola nagidwka wiadomosci.

4.  Analiza Heurystyczna.

5. Wspdipraca z zewngtrznymi serwerami RBL, SURBL.

6. Filtrowanie w oparciu o filtry Bayes'a z mozliwoscig uczenia przez administratora globalnie

dla catego systemu lub poszczegdlnych chronionych domen.

7. Mozliwoscig dostrajania filtréw Bayes'a przez poszczegdinych uzytkownikow.

8. Wykrywanie spamu w oparciu a analize plikdw graficznych oraz plikow PDF.

9. Kontrola w oparciu ¢ Greylisting oraz SPF.

10. Filtrowanie tresci wiadomosci i zatgcznikdw.

11. Kwarantanna zarowno uzytkownikéw jak i systemowa z mozliwoscig edycli nagtéwka

wiadomosci.

12. Mozliwosc zdefiniowania nie mnigj niz 400 polityk kontroli antyspamowe;.

13. Ochrona typu outbrake.

14. Filtrowanie poczty w oparciu o kategorie URL (co najmniej: malware, hacking).

13. Definiowanie réznych akeji dla poszczegdinych metod wykrywania spamu. Powinny one

obejmowac co najmniej: tagowanie wiadomosci, dodanie nowego nagtowka, akcje discard
lub reject, dostarczenie do innege serwera, powiadomienie administratora.

OCHRONA PRZED ATAKAMI NA USLUGE POCZTY
System musi zapewnia¢ ponizsze funkcje | metody filtrowania:

1.

CGchrona przed atakami na adres odbiorcy.
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Definiowanie maksymalnej ilosci wiadomosci pocztowych otrzymywanych w jednostce czasu.
Defniowanie maksymalnej liczby jednoczesnych sesji SMTP w jednostce czasu.

Kontrola Reverse DNS (ochrona przed Anty-Spoofing).

Weryfikacja poprawnosci adresu e-mail nadawcy.

FUNKCJE LOGOWANIA | RAPORTOWANIA
W tym zakresie dostarczony system ochrony poczty musi zapewniaé:

1. Logowanie do zewnetrznego serwera SYSLOG.

2. Logowanie zmian konfiguracji oraz krytycznych zdarzen systemowych np. w przypadku
przepeinienia dysku.
Logowanie informacji na temat spamu oraz niedozwolonych zatgcznikow.
Mozliwoss podgladu logdw w czasie rzeczywistym.
Mozliwosc analizy przebiegu sesji SMTP.
Powiadamianie administratora systemu w przypadku wykrycia wirusow w przesylanych
wiadomosciach pocztowych.
Predefiniowane szablony raportow oraz mozliwoé¢ ich edycji przez administratora systemu.
Mozliwos¢ generowania raportow zgodnie z harmonogramem lub na zgdanie administratora
systemu.

FUNKCJE PRACY W TRYBIE WYSOKIEJ DOSTEPNOSCI (HA)
System ochrony poczty musi zapewnia¢ ponizsze funkcje:
1. Konfiguracje HA w kazdym z trybdw: gateway, transparent,
2. Tryb synchronizacji konfiguracji dla scenariuszy gdy kazde z urzadzen wystepuje pod innym
adresem IP.
3. Wykrywanie awarii poszczegoinych urzgdzen oraz powiadamianie administratora systemu.
4. Monitorowanie stanu pracy klastra.

AKTUALIZACJE SYGNATUR, DOSTEP DO BAZY SPAMU

W tym zakresie dostarczony system ochrony poczty musi zapewniaé:

1. Prace w oparciu o baze spamu oraz url uaktualniane w czasie rzeczywistym.

2. Planowanie aktualizacji szczepionek antywirusowych zgodnie z harmonogramem co najmniej
raz na godzine.

ZARZADZANIE

System ochrony poczty musi zapewniac ponizsze funkeje:

1. System musi mie¢ mozliwos¢ zarzadzania lokalnego z wykorzystaniem protokotow: HTTPS oraz
SSH.

2. Mozliwos¢ modyfikowania wygladu interfejsu zarzadzania oraz interfejsu WebMail z opcjg
wstawienia wiasnego logo firmy.

3. Powinna istnie¢ mozliwo$¢ zdefiniowania co najmniej 6 lokalnych kont administracyjnych.

SERWISY | LICENCJE

W ramach postepowania powinny zosta¢ dostarczone licencje upowazniajgce do korzystania
z aktualnych baz funkcji ochronnych producenta i serwiséw. Powinny one obejmowad: kontrole
Antyspam, URL Filtering, kontrola antywirusowa na okres 12 miesigcy.
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Gwarancja oraz wsparcie

System musi by¢ objety serwisem producenta przez okres 12 miesigcy, upowazniajagcym do
aktualizacji oprogramowania oraz wsparcia technicznego w trybie 24x7.

OPISY DO WYMAGAN OGOLNYCH

Opis przedmiotu zamoéwienia (nie techniczny, tylko ogéiny):

1. W przypadku istnienia takiego wymogu w stosunku do technologii objetej przedmiotem
niniejszego postgpowania (tzw. produkty podwojnego zastosowania), Dostawca winien
przediozy¢ dokument pochodzgcy od importera tej technologii stwierdzajacy, iz przy i€j
wprowadzeniu na terytorium Polski, zostaly dochowane wymogi wiasciwych przepiséw prawa, w
tym ustawy z dnia 29 fistopada 2000 r. o obrocie z zagranicg towarami, technologiami i ustugami
0 znaczeniu sfrategicznym dla bezpieczeristwa panstwa, a takze dla utrzymania
migdzynarodowego pokoju i bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z pozn Zm.) oraz
dokument potwierdzajacy, ze importer posiada certyfikowany przez wlasciwg jednostke system
zarzgdzania jakoscig tzw. wewnetrzny system kontroli wymagany dla wspéinotowego systemu
kontroli wywozu, transferu, posrednictwa i tranzytu w odniesieniu do produktow podwojnego
zastosowania.
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Zamawiajacy wymaga wykonanie konfiguracji systemu antyspam:

- Instalacja maszyny wirtualne] w $rodowisku Zamawiajacego.

- Konfiguracja sieciowa urzadzenia.

- Konfiguracja przestrzeni dyskowej na skrzynki mailowe za pomocg NFS lub iSCSL

- Konfiguracja chronionej domeny mailowej.

- Konfiguracja profili dostepowych dia administratorow.

- Integracja systemu z Active Directory za pemoca protokotu LDAP.

-Konfiguracja profili zabezpieczajgacych przed zlosliwym oprogramowaniem, spamem oraz

niedozwolonymi tresciami.

- Konfiguracja kwarantanny.

- Konfiguracja regut pocztowych z uzyciem zdefiniowanych profili zabezpieczajgcych.
- Konfiguracja logowania zdarzeti i raportowania.

- Migracja zawarto$ci obecnych skrzynek pocztowych do nowego systemu.

- Testy i monitorowanie po przetgezeniu produkcyjnym.

Termin wykonania zamowienia
Zamoéwienie musi zostac zrealizowane w terminie: 30 dni od daty zawarcia umowy.

Informacje o sposobie porozumiewania sig¢ Zamawiajacego z Wykonawcami oraz
przekazywania os$wiadczen lub dokumentéw, a takie wskazanie oséb uprawnionych do
porozumiewania sie z wykonawcami

1)

3)
4)
5)

6)

8)

10)

1)

W niniejszym postgpowaniu komunikacja miedzy Zamawiajgcym a Wykonawcami odbywa sie
za posrednictwem operatora pocztowego w rozumieniu ustawy z dnia 23 listopada 2012 r.
— Prawo pocztowe (1. Dz. U. z 2020 r. poz. 1041 ze zm.), osobiScie, za posrednictwem
postanca, lub przy uzyciu Srodkow komunikacji elektronicznej w rozumieniu ustawy z dnia 18
lipca 2002 r. o Swiadczeniu ustug drogg elekironiczng (fj. Dz. U. z 2020 r. poz. 344)
z zastrzezeniem wymogow okreslonych ponizej.
Jezeli Zamawiajgcy lub Wykonawca przekazujg oswiadczenia, wnioski, zawiadomienia oraz
informacje za posrednictwem faksu lub przy uzyciu $rodkéw komunikacji elektronicznej
w rozumieniu ustawy z dnia 18 lipca 2002 r. o swiadczeniu ustug droga elektroniczng (tj. Dz. U.
z 2020 r. poz. 344), kazda ze stron na zgdanie drugie] strony niezwlocznie potwierdza fakt ich
otrzymania.
Postepowanie o udzelenie zainéwienia prowadzi sig w  jezyku polskim. Dokuinenly
sporzgdzone w jezyku obcym sg skiadane wraz z ftumaczeniem na jezyk polski.
Srodkiem komunikacji elektronicznej w postepowaniu, jest platforma on-line dziatajgca pod
adresem https://e-ProPublico.plf (dalej jako: "Platforma™).
Postepowanie prowadzone jest na Platformie pod nazwag ,Dostawa systemu poczty
elektronicznej wraz z wzdrozeniem” — znak sprawy: ADZP-381-A-66a/21.
Korzystanie z Platformy przez Wykonawce jest bezplatne.
Wykonawca przystepujac do postepowania o udzielenie zaméwienia publicznego, akceptuje
warunki korzystania z Platformy okreslone w Regulaminie zamieszczonym na stronie
internetowej https://e-ProPublico.pl/ oraz uznaje go za wigzacy.
Zamawiajgcy okresla nastepujgce wymagania sprzetowo — aplikacyjne pozwalajgce na
korzystanie z Platformy:
a) staly dostep do sieci Internet,
b) posiadanie dowolnej i aktywnej skrzynki poczty elekironicznej (e-mail),
¢} komputer z zainstalowanym systemem operacyjnym Windows 7 (lub nowszym) albo Linux,
d) zainstalowana dowolna przeglgdarka internetowa - Platforma  wspdlpracuje
z najnowszymi, stabilnymi wersjami wszystkich gtéwnych przegladarek internetowych
(internet Explorer 10+, Microsoft Edge, Mozilla Firefox, Google, Opera),

e) Chrome wigczona obstuga JavaScript oraz Cookies.
Zamawiajgcy dopuszcza nastepujgcy format przesylanych danych: pliki o wielkosci do 20 MB
w formatach: .pdf, .doc, .docx., .xlsx, .xml.
Zamawiajacy, zgodnie z § 4 Rozporzadzenia Prezesa Rady Ministréw w sprawie uzycia
srodkow komunikacii elektronicznej w postepowaniu o udzielenie zamdwienia publicznego oraz
udostepnienia i przechowywania dokumentow elekfronicznych (Dz. U. z 2020 r. poz. 1261)
okresla dopuszczalny format kwalifikowanego podpisu elektronicznego jako:

a) dokumenty sporzadzone i przestane w formacie pdf nalezy podpisywaé kwalifikowanym

podpisem elektronicznym w formacie PAJES;
b) dokumenty sporzgdzone i przesfane w formacie innym niz pdf (np.: .doc, .docx, .xlsx, .xml)
nalezy podpisywa¢ kwalifikowanym podpisem elektronicznym w formacie XAdES.

Zamawiajgcy okresla nastgpujgce informacje na temat kodowania i czasu odbioru danych:
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12)

13)

14)

15)

16)

17)

a) zatgczony | przestany przez Wykonawce za pomocg Platformy plik oferty wraz
z zalgcznikami, nie jest dostepny dla Zamawiajgcego i przechowywany jest na serwerach
Platformy w formie zaszyfrowanej. Zamawiajacy otrzyma dostep do pliku dopiero po uplywie
terminu otwarcia ofert;

b) oznaczenie czasu odbioru danych przez Platforme stanowi przyporzgdkowang do dokumentu
elektronicznego date oraz dokfadny czas (hh:mm:ss), widoczne przy wystanym dokumencie
w kolumnie "Data przesiania™

¢} o terminie przesiania decyduje czas pelnego przeprocesowania transakcji pliku na Platformie.

Postepowanie o udzielenie zaméwienia prowadzi sie w jezyku polekim. Dokumenty
sporzadzone w jezyku obcym sg skiadane wraz z tumaczeniem na jezyk polski.

Komunikacja migdzy Zamawiajgcym a Wykonawcami, w tym wszelkie oéwiadczenia, wnioski,
zawiadomienia oraz informacije, przekazywane sg w formie elektronicznej za posrednictwem
Platformy na karcie "Wiadomoéci®. Za date wplywu oswiadezen, wnioskow, zawiadomien oraz
informagji przyjmuje sie date ich zamieszczenia na Platformie.

Jezeli Zamawiajgcy lub Wykonawca przekazujg oswiadczenia, wnioski, zawiadomienia przy
uzyciu srodkow komunikacji elektronicznej w rozumieniu ustawy z dnia 18 lipca 2002 r.
o Swiadczeniu ustug drogg elektroniczng (fj. Dz. U. z 2020 r. poz. 344), kazda ze stron na
zadanie drugiej strony niezwiocznie potwierdza fakt ich otrzymania.

Wykonawca moze zwrécic sie do Zamawiajgcego z zapytaniem w przypadku watpliwosci
dotyczgcych tresci Ogloszenia w terminie nie poznief niz 2 dni robocze (od poniedziatku do
pigtku) przed uptywem terminow skiadnia ofert, kierujgc je na adres mailowy wskazany
w ppkt. 17} lub za posrednictwem platformy na karcie "Zapytania/Wyjasnienia®. Tres¢ zapytan
wraz z wyjasnieniami Zamawiajgcy przekaze Wykonawcom udosiepniajgc na stronie
internetowe] Zamawiajgcego oraz za posrednictwem Platformy, bez ujawniania zrodla
zapytania.

W uzasadnionych przypadkach Zamawiajacy moze przed uplywem terminu sktadania ofert
zmieni¢ tres¢ Ogtoszenia. Dokonang zmiang tredci Ogloszenia Zamawiajgcy udostepni na
stronie internetowej oraz za posrednictwem platformy.

Osoba uprawniona do kontaktu z Wykonawcami:

w zakresie formalnym osobg upowazniong do kontaktu z Wykonawcami jest:

Katarzyna Gracz — tel. +48 61850 62 21, e-mail. katarzyna gracz@szoz.pl,
zampub@szoz.pl

5. Wymagania dotyczace oforty:
1) Oferta powinna zawiera¢ nastepujace dokumenty:

wypetniony i podpisany formularz oferty — wg zatgcznika Nr 1 do Ogloszenia
o zamowieniu,

- aktualny odpis z wlasciwego rejestru, lub z centralnej ewidencji i informacji

o dziatalnosci gospodarczej, jezeli odrebne przepisy wymagajg wpisu do rejestru lub
ewidencji, wystawiony nie wczesniej niz 8 miesiecy przed uplywem terminu sktadania ofert,

— Oswiadczenie producenta lub autoryzowanego dystrybutora producenta na terenie

Polski, iz Wykonawca posiada autoryzacje producenta w zakresie sprzedazy oferowanych
rozwigzan,

- CERTYFIKATY - Dostarczony system powinien posiadaé ponizsze certyfikaty: VBSpam and

VB100 rated lub Common Criteria NDPP, FIPS 140-2 Certified.

- Wykaz osoéb, ktére beda wykonywaé zamoéwienie: w zwigzku z posiadanymi przez

Zamawiajgcego jednostkami FortiGate oraz FortiAnalyzer Zamawiajgcy wymaga wykazania
dysponowaniem odpowiednim potencjatem technicznym, tj. min. dwoma akredytowanymi
inzynierami w tym min. 1 na poziomie min. NSE8 oraz 1 na poziomie min. NSE4 - Wykaz
0s0b — wyg zalgcznik Nr 2 do Ogloszenia o zamowieniu,

- peinomocnictwo do podpisania oferty. Peinomocnictwo nalezy dotgczyé do oferty,

w przypadku, gdy oferta jest podpisania przez osobe nie figurujgca w rejestrze lub wpisie do
centrainej ewidencji i informacji o dziatalnosci gospodarczej. Brak podpisu na ofercie lub
podpisanie oferty przez osobe do tego nieupowazniong spowoduje koniecznosé odrzucenia
oferty. W przypadku skiadnia oferty przez podmioty wystepujace wspoinie, dokument
ustanawiajgcy Pelnomocnika do reprezentowania ich w postepowaniu o udzielenie
zamowienia albo reprezentowania w postepowaniu i zawarcia umowy w sprawie ninigjszego
zamdwienia publicznego, jezeli oferta nie jest podpisana przez wszystkich Wykonawcédw
wystepujgcych wspdlnie.

6. Wymagania dotyczace wadium oraz zabezpieczenia nalezytego wykonania umowy
W postepowaniu nie jest przewidziane skladanie wadium ani wniesienie zabezpieczenia nalezytego
wykonania umowy.
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Termin zwiazania ofertg

Wykonawca pozostaje zwigzany oferta przez okres 30 dni.

Bieg terminu zwigzania ofertg rozpoczyna sie wraz z uptywem terminu skiadania ofert.
Wykonawca samodzielnie lub na wniosek Zamawiajgcego moze przediuzy¢ termin zwigzania
ofertg, z tym ze Zamawiajgcy moze tylko raz, co najmniej na 3 dni przed uptywem terminu
zwigzania ofertg, zwrocic sie do Wykonawcow o wyrazenie zgody na przediuzenie tego terminu
0 oznaczony okres, nie dluzszy jednak niz 60 dni.

Opis sposcobu przygotowywania ofert

1)
2)
3)
4)

5)

7

8)

9)

10)

11)

12)
13)

Wykonawea moze zlozy¢ tylko jedng oferte w jezyku polskim, w formie pisemnej pod rygorem
niewaznosci lub w formie elektronicznej opatrzonej kwalifikowanym podpisem elektronicznym,
zaufanym, osobistym podpisem,

Tres¢ oferty musi odpowiadaé tresci Ogloszenia.

Oferta wraz ze stanowigcymi jej integralng czes¢ zatacznikami musi by¢ sporzadzona przez
Wykonawce $cisle wedtug postanowien Ogloszenia.

Oferta musi by¢ sporzgdzona wediug wzoru formularza oferty stanowigcego zatgcznik do
Ogloszenia.

Zamawiajgcy okresla nastepujgcey instrukcje korzystania z Platformy w postepowaniu:

a) Wykonawca, chcgc przystgpi¢ do udziatu w postepowaniu i chcac ztozyé oferte w formie

elektronicznej, loguje sie na Platformie, w menu "Ogtoszenia” wyszukuje ninigjsze
postepowanie, otwiera je klikajgc w jego temat, a nastepnie korzysta z funkcji "Zgto$ udziat
w postepowaniu”,

b) w przypadku, gdy Wykonawca nie posiada konta na Platformie, nalezy skorzystaé

z funkcji "Zarejestruj”. Po wypetnieniu Formularza rejestracyjnego Wykonawca otrzyma
wiadomos¢ e-mail na zdefiniowany adres poczty elektronicznej, z opcja aktywaci konta.
Aktywacja konta jest konieczna do zakoriczenia procesu rejestracji i umozliwia zalogowanie
sie na Platformie.
Ofertg oraz dokumenty, o ktérych mowa w pkt. 5) Ogloszenia, nalezy podpisac kwaliflkowanym
podpisem elekironicznym, podpisem zaufanym, podpisem osobistym wystawionym przez
dostawce kwalifikowanej ustugi zaufania, bedacego podmiotem $wiadczacym ustugi
certyfikacyjne spefniajagce wymogi bezpieczenstwa okreslone w ustawie z dnia 5 wrzesnia
2016 r. — o ustugach zaufania oraz identyfikacji elektronicznej (fj. Dz. U. z 2020 r. poz. 1773).
Ofarte oraz dokumenty, o ktérych mowa w pkt. 5), podpisane kwalifikowanym podpisem
elektronicznym, Wykonawca przesyla Zamawiajacemu za posrednictwem Platformy, poprzez
dodanie dokumentow na karcie "Oferta/Zataczniki”, za pomocy opcji "Zatgcz plik” i uzycie
przycisku ,Przeslij wybrane piliki".
Potwierdzeniem prawidtowo przestanego pliku jest automatyczne wygenerowanie przez
Platforme komunikatu systemowego o tresci ,Plik zostal poprawnie przestany na platforme”.
Wykonawca, po prawidlowym przestaniu pliku, moze pobra¢ automatycznie wystawiony przez
Platforme dokument EPO (Elektroniczne Potwierdzenie Odbioru), bedace dowodem
potwierdzajgcym czas | fakt dostarczenia dokumentu do wiasciwego systemu
teleinformatycznego Zamawiajacego.
Wykonawca moze samodzielnie wycofad/usunaé ofertg przestang przez Platforme. Operacja
wycofania jest mozliwa do uplywu terminu sktadania ofert.
Szczegotowa instrukcja korzystania z Platformy dotyczaca rejestracii, logowania, procedury
przesytania i wycofania dokumentéw znajduje sie na stronie internetowej hitps://e-
ProPublico.pli, pod linkiem Instrukcja Wykonawcy.
Jezeli uprawnienie dia oséb podpisujgcych oferte nie wynika z dokumentdw rejestrowych, do
oferty nalezy dofgczy¢ pefnomocnictwo udzielone przez osoby uprawnione, figurujgce
w rejestrze handlowym iub innym dokumencie. Pelnomocniciwo musi byé ziozone w oryginale
w postaci dokumentu elektronicznego, podpisanego kwalifikowanym podpisem elektronicznym
lub w elektronicznej kopii dokumentu poswiadczonej za zgodnosé z oryginatem przy uzyciu
kwalifikowanego padpisu elekironicznego.
Zamawiajacy nie przewiduje zwrotu kosztow udziatu w postepowaniu.
Wszelkie informacie stanowigce tajemnice przedsigbiorstwa w  rozumieniu ustawy
Z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencii (tj. Dz. U. z 2019 r. poz. 1010
ze zm.), ktdre Wykonawca chce zastrzec, jako tajemnice przedsiebiorstiwa, powinny zostac¢
przestane za posrednictwem Platformy, w osobnym pliku, na karcie "Oferta/Zalaczniki”, w tabeli
"Czesc oferty stanowigca fajemnice przedsiebiorstwa”, za pomocg opcji "Zatacz plik”.
Wykonawca nie moze zastrzec informacii, o ktérych mowa w art. 86 ust. 4 ustawy Pzp,
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9,
1)

2)
3)
4)

5)
6)

Miejsce oraz termin skladania i otwarcia ofert
Oferty w formie pisemnej nalezy skiada¢ w siedzibie Zamawiajacego, kancelaria D-11 lub
w formie elekironicznej za posrednictwem Platformy, dzialajgcej pod adresem https:fe-
ProPublico.pl/, zgodnie z instrukcjg okreslong w pkt. 4) Ogtoszenia, do dnia 28.05.2021 r. do
godz. 09:30.
Po uplywie terminu skfadania ofert, ztozenie oferty nie bedzie moziiwe,
Otwarcie ofert nastapi w dniu: 28.05.2021 r. o godz. 10:00, w siedzibie Zamawiajgcego, Dziat
Zamowien Publicznych Pokdj D-1, za posrednictwem Platformy, na karcie Oferty/Zatgczniki,
poprzez odszyfrowanie i otwarcie ofert, kidre jest jednoznaczne z ich upublicznieniem.
Zamawiajgcy niezwlocznie zwroci oferte Wykonawcy, ktdra zostala ziozona po terminie
sktadania ofert.
Otwarcie ofert jest jawne.
Niezwlocznie po otwarciu ofert Zamawiajgcy zamiesci na stronie interneiowej informacje
dotyczace:

a) kwoty, jaka zamierza przeznaczy¢ na sfinansowanie zaméwienia;
b) firm craz adresow Wykonawcow, kidrzy ziozyli oferty w terminie;
a) ceny, terminu wykonania zamowienia, okresu gwarancji i warunkdéw platnosci zawartych

w ofertach.

10. Opis sposobu obliczenia ceny

1)
2)

3)
4)

65)
11.

1

W ofercie Wykonawca zobowigzany jest poda¢ cene za wykonanie catego przedmiotu
Zamowienia w zlotych polskich (PLN), z dokiadnoscia do dwoch miejsc po przecinku.

W cenie nalezy uwzgledni¢ wszystkie wymagania okreslone w niniejszym Ogloszeniu oraz
wszelkie koszty, jakie poniesie Wykonawca z iytulu nalezytej oraz zgodnej
z obowigzujgcymi przepisami realizacji przedmiotu zamdéwienia.

Rozliczenia miedzy Zamawiajgcym a Wykonawca prowadzone bedg w walucie PLN.

Jezeli zlozono ofertg, ktdrej wybdr prowadzitby do powstania u Zamawiajgcego obowigzku
podatkowego zgodnie z przepisami o podatku od towardw i ustug, Zamawiajgcy w celu oceny
takiej oferty dolicza do przedstawionej w niej ceny podatek od towardw i ustug, ktory miatby
obowigzek rozliczy¢ zgodnie z tymi przepisami. Wykonawca, skiadajac oferte, informuje
Zamawiajgcego, czy wybdr oferty bedzie prowadzi¢ do powstania u Zamawiajgcego obowigzku
podatkowego, wskazujgc nazwe (rodzaj) towaru lub ustugi, kiorych dostawa lub Swiadczenie
bedzie prowadzi¢ do jego powstania, oraz wskazujgc ich wartos¢ bez kwoty podatku.
Zammawiajgcy nie przewiduje udzielenia zaliczel na poczet wykonania zaméwienia.

Opis kryteridw, ktérymi zamawiajacy bedzie sie kierowat przy wyborze oferty, wraz
z podaniem znaczenia tych kryteriow i sposobu oceny ofert
Zamawiajgcy bedzie oceniat oferty wediug nastepujgcych kryteriow:

Nazwa Kryterium - waga [%]

1-Cena - 100
2) Punkty przyznawane za podane w pkt 10.1 kryteria bedg liczone wediug nastepujacych
wzoréw:
Wzor
1-Cena
Liczba punktow = (C min/C of ) * 100 *waga
gdzie:
- C min - najnizsza cena sposrod wszystkich ofert
- C of - cena podana w ofercie

3)

4)

5)

Za najkorzystnigjsza zostanie uznana oferta, kitéra uzyska najwyzszg liczbe punktow

obliczonych w oparciu o ustalone kryteria oceny.

W toku badania i oceny ofert Zamawiajgcy moze zada¢ od Wykonawcow wyjasnien

dotyczacych tresci ztozonych ofert. Niedopuszczalne jest prowadzenie migdzy Zamawiajacym

a Wykonawcg negocjacji dotyczgeych zlozonej oferty oraz, z zastrzezeniem pkt. 11 ppkt. 5),

dokonywanie jakiejkolwiek zmiany w jej tresci.

Zamawiajacy poprawia w ofercie:

o oczywiste omytki pisarskie,

« oczywiste omyiki rachunkowe, z uwzglednieniem konsekwencji rachunkowych dokonanych
poprawek,
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+ inne omytki polegajace na niezgodnosci oferty z ogloszeniem, niepowodujgce istotnych
zmian w tresci oferty -niezwlocznie zawiadamiajge o tym Wykonawce, kidrego oferta zostala
poprawiona.

8) Jezeli zaoferowana cena lub koszt, lub ich istotne czesci sktadowe, wydaja sie razaco niskie
w stosunku do przedmiotu zamowienia | budza watpliwosci Zamawiajgcego co do mozliwosci
wykonania przedmiotu zaméwienia zgodnie z wymaganiami okreslonymi przez Zamawiajacego
lub wynikajgcymi z odrebnych przepiséw, Zamawiajgcy zwroci sie o udzielenie wyjasnien,
w tym ztozenia dowodow, dotyczgeych wyliczenia ceny lub kosziu, w szczegéinosci w zakresie:
a) oszczedno$ci metody wykonania zaméwienia, wybranych rozwigzan technicznych,

wyjatkowo  sprzyjajgcych warunkdéw  wykonywania zamowienia dostepnych dla
Wykonawcy, oryginalnoéci projektu Wykonawcey, kosztdéw pracy, ktorych wartosé przyjeta
do ustalenia ceny nie moze by¢ nizsza od minimalnego wynagrodzenia za prace albo
minimalnej stawki godzinowej, ustalonych na podstawie przepiséw ustawy z dnia 10
pazdziernika 2002 r. o minimalnym wynagrodzeniu za prace (fj. Dz. U. z 2018 r. poz. 2177
ze zm.);

b) pomocy publicznej udzielonej na podstawie odrebnych przepisow;

¢) wynikajacym z przepisbw prawa pracy i przepisow o zabezpieczeniu spolecznym,

obowigzujgcym w miejscu, w kiorym realizowane jest zamobwienie:

d)} wynikajacym z przepisow prawa ochrony Srodowiska;

e} powierzenia wykonania czesci zamodwienia Podwykonawcy.

7) Obowigzek wykazania, ze oferta nie zawiera razgco niskiej ceny, spoczywa na Wykonawcy.

8) Zamawiajacy odrzuci oferte Wykonawcy, ktdry nie ziozyt wyjasniett lub jezeli dokonana ocena
wyjasnien wraz z dostarczonymi dowodami potwierdzi, ze oferta zawiera razaco niskg cene
w stosunku do przedmiotu zaméwienia.

9} Zamawiajgcy odrzuci oferte, jezeli:

a) jej tres¢ nie odpowiada tresci zaproszenia do ztozenia oferty lub ogloszenia o zamoéwieniu;

b) jest niewazna na podstawie przepiséw prawa;

C) zawiera razgco niskg cene w stosunku do przedmiotu zamowienia;

d) wykonawca nie zgodzil sig na poprawienie omytek, o ktdrych mowa w pkt. 11 ppki5);

e) zostala ztozona przez wykonawce niezaproszonego do ztozenia oferty;

f)  wykonawca nie wyrazit zgody na przediuzenie terminu zwiazania oferta lub samodzielnie

nie przediuzyt tego terminu;

12.  Wzor umowy {ub istotne postanowienia umowy
Wzor Umowy stanowi zalgcznik Nr 3 do Ogloszenia o zamdwieniu.

13. Negocjacje Handlowe

1) Zamawiajgcy zastrzega mozliwo$é przeprowadzenia negocjacji handlowych z Wykonawcami.

2) Negocjacje handlowe mogg by¢ prowadzone w formie osobistych spotkan Iub telekonferencii lub
drogg mailows idokumentowane w formie protokoiu.

3) Negocjacje handlowe, o ktérych mowa w ust. 2, moga by¢ przeprowadzone po zakonczeniu etapu
badania i oceny ofert, a do negocjacji tych mogg zosta¢ zaproszeni tylko ci Wykonawcy, ktdrych
oferty nie podlegajg odrzuceniu.

4) Negocjacje handlowe prowadzi Zamawiajgcy.

S) Negocjacje handlowe mogg przebiega¢ w dowolnej liczbie rund negocjacyjnych.

6) Zamawiajacy drogg elektroniczng, zaprasza Wykonawcow na negocjacje handlowe informujac ich
O dacie, lokalizacji i formie prowadzonych negocjacji. Wykonawca zaproszony do negocjacji
zobowigzany jest przed rozpoczeciem negocjacji do przedstawienia stosownych peinomocnictw,
chyba ze umocowanie do dzialania w imieniu Wykonawcy wynika bezposrednio z odpisu
z wiasciwego rejestru lub z centralnej ewidencji i informacji o dziatalnosci gospodarczej, jezeli
odrebne przepisy wymagaja wpisu do rejestru lub ewidencii.

7) Przeprowadzanie negocjacji handlowych moze dotyczyé tych warunkéw ofert, ktore podiegaja
ocenie zgodnie z kryteriami wyboru ofert w danym postepowaniu.

8) Po przeprowadzeniu negocjacji handlowych, Zamawiajgcy przystepuje do ostatecznego
porownania ofert.

9) Jezeli to mozliwe, Zamawiajacy moze ponownie przystapi¢ do negocjacji z wybranym
Wykonawca, aby uzyska¢ jeszcze korzystniejsze warunki dia Zamawiajacego.

14. Pozostale informacje
1} Do spraw nieuregulowanych w niniejszym ogloszeniu majg zastosowanie przepisy
regulaminu udzielania zamoéwier w Specjalistycznym Zespole Opieki Zdrowotnej nad Matkg

i Dzieckiem w Poznaniu (Zarzadzenie DN-021-1-03-21 z dnia 18.01.2021 r.} oraz przepisy
Kodeksu cywilnego.
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Obowigzek informacyjny wynikajgcy z art. 13 RODO w przypadku zbierania danych
osobowych bezposrednio od osoby fizycznej, kidrej dane dotycza, w celu zwigzanym
z postepowaniem o udzielenie zamoéwienia publicznego. Zgodnie z art. 13 ust. 1 i 2
rozporzgdzenia Parlameniu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 .
w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
iw sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogdlne rozporzgdzenie o ochronie danych) (Dz. Urz. UE L 119 z 04.05.2016, str. 1), dalgj
LRODO", informuje, ze:
adminlstralorem Panslwa danych osobowych Jest Dyrektor Naczelny Specjalistycznego
Zespotu Opieki Zdrowotnej nad Matka w i Dzieckiem w Poznaniu, ul. Krysiewicza 7/8,
61 — 825 Poznan, e-mail: sekretariat@szoz.pl;
inspektorem ochrony danych osobowych w Dane kontaktowe inspektora ochrony danych
Specjalistycznego Zespotlu Opieki Zdrowotnej nad Matka i Dzieckiem w Poznaniu ul.
Krysiewicza 7/8, 61 — 825 Poznan, e-mail: iod@szoz.pl:
Panstwa dane osobowe przetwarzane beda na podstawie art. 6 ust. 1 lit. ¢ RODO w celu
zwigzanym z postgpowaniem o udzielenie zamowienia publicznego /Ogloszenie
0 zamowieniu na dostawa systemu poczty elektronicznej wraz z wdrozeniem ADZP-
381-A-66a/21,
dane osohowe bedg udostgpniane innym odbiorcom, jezeli przepisy szczegdlne tak
stanowig w szczegoinosci ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacii
publicznej (tj. Dz.U.2018 poz. 1330 ze zm.);
Panstwa dane osobowe bedg przechowywane przez okres 4 lat od dnia zakonczenia
postgpowania o udzielenie zamdwienia, a jezeli czas trwania umowy przekracza 4 lata,
okres przechowywania obejmuje caly czas trwania umowy;
w odniesieniu do Panstwa danych osobowych decyzje nie bedg podejmowane w sposob
zautomatyzowany, stosowanie do art. 22 RQDOQ;
posiadajg Parnstwo:
na podstawie art. 15 RODO prawo dostgpu do danych osobowych Panstwa
dotyczacych;
na podstawie art. 16 RODO prawo do sprostowania Paristwa danych osobowych;
na podstawie art 18 RODO prawo zadania od administratora ograniczenia
przetwarzania danych osobowych z zastrzezeniem przypadkéw, o ktérych mowa w art.
18 ust. 2 RODO;
prawo do wniesienia skargi do Prezesa Urzgdu Ochirony Danych Osobowych, gdy
uznajg Panstwo, ze przetwarzanie danych osobowych Panstwa dotyczacych narusza
przepisy RODOC;
przystuguje Panstwu:
prawo do usuniecia danych osobowych;
prawo do przenoszenia danych osobowych, o ktérym mowa w art. 20 RODO;
na podstawie art. 21 RODO prawo sprzeciwu, wobec przetwarzania danych
osobowych, gdyz podstawsg prawna przetwarzania Panstwa danych osobowych
jest art. 6 ust. 1 lit, ¢ RODO

Zatacznikami do niniejszego dokumentu sa:

Nr Nazwa zatacznika
1 Formularz oferty
2 Wvykaz os6b

3 Wzor umowy

Zatwierdzono w dniu;
20.05.2021r.
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