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Załącznik nr 5
UMOWA 
POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH
 (dalej „Umowa”)
zawarta dnia ………..2020 roku, pomiędzy:

POLITECHNIKĄ CZĘSTOCHOWSKĄ z siedzibą w Częstochowie przy ul. Dąbrowskiego 69 (NIP: 573-011-14-01), w imieniu której działają:
1. ……………………………………………….,
2. ……………………………………………….,
zwaną dalej „Administratorem”,

a firmą …………………………………….…………….. z siedzibą w …………………………………………. przy ……………………………………….. działającą na podstawie wpisu do Krajowego Rejestru Sądowego pod nr ……………………………………………., NIP: ……………………………….., REGON: …………………………, 
reprezentowaną przez:
1.	……………………………………………….,
2.	……………………………………………….,
w imieniu której działają:
1. ……………………………………………….,
2. ……………………………………………….,
zwaną dalej „Przetwarzającym”,

zwanymi dalej łącznie również „Stronami” lub każde z osobna „Stroną”.

PREAMBUŁA
Zważywszy, że:
1) [bookmark: _GoBack]W dniu dd.mm.rrrr roku Strony zawarły Umowę Nr ZP/DK-42/20 (dalej: „Umowa Główna”), w związku z wykonywaniem, której Administrator powierza Przetwarzającemu przetwarzanie danych osobowych;
2) Zamiarem Stron jest ustalenie warunków, na jakich Przetwarzający wykonuje operacje przetwarzania danych osobowych w imieniu Administratora; 
3) Strony dążą do takiego uregulowania zasad przetwarzania danych osobowych, aby odpowiadały one 
w pełni postanowieniom rozporządzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osób fizycznych w związku z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie danych) (Dz.Urz. UE L 119, s. 1) (dalej: „RODO”).

Mając na uwadze powyższe, Strony postanowiły zawrzeć Umowę, o następującej treści:
§1
PRZEDMIOT UMOWY
1. Administrator powierza Przetwarzającemu przetwarzanie danych osobowych w imieniu Administratora 
a Przetwarzający przyjmuje powierzone mu dane osobowe do przetwarzania w imieniu Administratora, na zasadach określonych w Umowie. 
2. Szczegółowy opis rodzaju danych osobowych, kategorii osób, których dane dotyczą, jak również zakres przetwarzania danych osobowych, czas przetwarzania oraz charakter i cel przetwarzania danych osobowych, znajduje się w Załączniku nr 1 do Umowy.
3. Wykorzystanie przez Przetwarzającego danych osobowych powierzonych Przetwarzającemu przez Administratora, w celach innych niż określone Umową, wymaga każdorazowej zgody Administratora udzielonej w formie pisemnej pod rygorem nieważności.
4. Strony zobowiązują się do wykonywania zobowiązań wynikających z Umowy z najwyższą starannością 
w celu prawidłowego zabezpieczenia interesów Stron oraz osób, których powierzone dane osobowe dotyczą. 
§2
OBOWIĄZKI PRZETWARZAJĄCEGO
1. Przetwarzający zobowiązuje się do:
a) przetwarzania powierzonych mu przez Administratora danych osobowych zgodnie z Umową oraz obowiązującym prawem, w szczególności z RODO oraz wydanymi na jego podstawie krajowymi przepisami z zakresu ochrony danych osobowych;
b) przetwarzania powierzonych przez Administratora danych osobowych wyłącznie w zakresie i celu przewidzianym w Umowie oraz przepisach obowiązującego prawa;
c) uzyskania od osób, które zostały upoważnione do przetwarzania danych osobowych w zakresie wykonania Umowy, pisemnych zobowiązań do zachowania tajemnicy, ewentualnie do upewnienia się, że te osoby podlegają ustawowemu obowiązkowi zachowania tajemnicy;
d) współpracy z Administratorem przy wykonywaniu przez Administratora obowiązków z obszaru ochrony danych osobowych, o których mowa w art. 32−36 RODO (ochrona danych, zgłaszanie naruszeń organowi nadzorczemu, zawiadamianie osób dotkniętych naruszeniem ochrony danych, ocena skutków dla ochrony danych i uprzednie konsultacje z organem nadzorczym);
e) prowadzenia dokumentacji opisującej sposób przetwarzania danych osobowych;
f) współpracy z Administratorem przez cały okres trwania Umowy, która w szczególności polega na tym, iż Przetwarzający poprzez odpowiednie środki techniczne i organizacyjne będzie, w miarę możliwości, wspomagał Administratora w wywiązywaniu się z wszelkich obowiązków względem osób, których dane osobowe dotyczą oraz innych obowiązków związanych z ochroną danych osobowych, które ciążą na Administratorze z mocy przepisów prawa.
2. Przetwarzający podejmie wszelkie środki niezbędne dla zapewnienia bezpieczeństwa powierzonych do przetwarzania danych osobowych, w tym w szczególności w zakresie wdrożenia odpowiednich środków technicznych, organizacyjnych oraz teleinformatycznych, przy uwzględnieniu celu, zakresu i charakteru przetwarzanych danych osobowych oraz ryzyka naruszenia praw i wolności osób, których przetwarzane dane osobowe dotyczą, w tym między innymi w stosownym przypadku zapewni:
1.1. 
a) pseudonimizację i szyfrowanie danych osobowych;
b) zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów 
i usług przetwarzania;
c) zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie incydentu fizycznego lub technicznego;
d) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych mających zapewnić bezpieczeństwo przetwarzania.
3. Przetwarzający zobowiązany jest w terminie 7 dni od otrzymania, na piśmie lub poprzez wiadomość e-mail, zawiadomić Administratora o:
a) każdym żądaniu udostępnienia danych osobowych, w tym udostępnienia właściwemu organowi państwa, chyba, że zakaz zawiadomienia Administratora wynika z przepisów prawa; 
b) każdym żądaniu otrzymanym bezpośrednio od osoby, której dane osobowe dotyczą lub każdej innej osoby lub podmiotu, powstrzymując się jednocześnie od odpowiedzi na żądanie, chyba, że zostanie do tego upoważniony przez Administratora lub jest zobowiązany do odpowiedzi lub do udostępnienia danych osobowych na podstawie powszechnie obowiązujących przepisów prawa.
4. Przetwarzający zobowiązany jest niezwłocznie, jednak nie później niż w ciągu 36 godzin od stwierdzenia naruszenia, zawiadomić Administratora, o każdym podejrzeniu lub incydencie naruszenia bezpieczeństwa powierzonych przez Administratora danych osobowych, w szczególności o każdym nieupoważnionym dostępie do danych osobowych, ich ujawnieniu oraz naruszeniu zabezpieczeń systemu informatycznego, w którym Przetwarzający dokonuje przetwarzania danych osobowych Administratora.
5. Powiadomienie o stwierdzeniu naruszenia, powinno być przesłane wraz z niezbędną dokumentacją dotyczącą naruszenia, aby umożliwić Administratorowi spełnienie obowiązku powiadomienia organu nadzoru.
6. Przetwarzający, na wniosek Administratora, zobowiązany jest do niezwłocznego udzielenia odpowiedzi na piśmie lub poprzez wiadomość e-mail, na pytanie Administratora dotyczące kwestii związanych 
z przetwarzaniem powierzonych przez Administratora danych osobowych, nie później jednak niż w terminie 3 dni roboczych od dnia otrzymania wniosku Administratora.
§3
KONTROLA PRZETWARZANIA DANYCH
1. Administrator ma prawo do kontroli przetwarzania przez Przetwarzającego powierzonych mu danych osobowych z punktu widzenia zgodności tego przetwarzania z przepisami prawa oraz postanowieniami Umowy. 
2. Administrator lub wyznaczone przez niego osoby (upoważnione na piśmie pod rygorem nieważności) są uprawnione, po uprzednim poinformowaniu Przetwarzającego o planowej kontroli, do wstępu do pomieszczeń, w których przetwarzane są dane oraz wglądu do dokumentacji związanej z przetwarzaniem danych. Prawo do kontroli Administratora może być przez niego realizowane z minimum 7 dniowym jego uprzedzeniem.
3. Przetwarzający udostępnia Administratorowi wszelkie informacje niezbędne do wykazania zgodności działania Administratora z przepisami RODO oraz umożliwia Administratorowi lub upoważnionemu audytorowi przeprowadzanie audytów lub inspekcji. 
4. Administrator lub osoba, o której mowa w ust. 2 powyżej, przed rozpoczęciem czynności kontrolnych, podpisze zobowiązanie o zachowaniu w poufności wszelkich informacji uzyskanych podczas kontroli, w tym danych osobowych, których administratorem jest Przetwarzający.
§4
ZASADY PODPOWIERZANIA DANYCH
1. [bookmark: OLE_LINK2]Przetwarzający jest uprawniony do podpowierzania podmiotom trzecim danych osobowych powierzonych przez Administratora w zakresie i celu niezbędnym do realizacji Umowy oraz Umowy Głównej lub wykonania ewentualnych obowiązków wynikających z przepisów prawa wyłącznie za pisemną zgodą Administratora.
2. Przetwarzający zobowiązuje się zawiadomić Administratora o zamiarze podpowierzenia przetwarzania danych osobowych niewskazanemu w wykazie, o którym mowa w ust. 6 poniżej podmiotowi trzeciemu, na piśmie lub poprzez wiadomość e-mail. 
3. Administrator w ciągu 7 dni roboczych zobowiązany jest zająć stanowisko w sprawie podpowierzenia podmiotom trzecim danych osobowych w formie pisemnej.  
4. W przypadku podpowierzenia przetwarzania danych osobowych przez Przetwarzającego podmiotowi trzeciemu, w drodze zawartej pomiędzy Przetwarzającym, a podmiotem trzecim umowy, na podmiot trzeci nałożone zostaną te same obowiązki ochrony danych osobowych jak na przetwarzającego w Umowie.
5. W przypadku niewywiązywania się przez podmiot trzeci, o którym mowa w ust. 3 powyżej, 
z obowiązków w zakresie ochrony danych osobowych powierzonych przez Administratora, pełna odpowiedzialność wobec Administratora za wypełnienie obowiązków podmiotu trzeciego, o którym mowa w ust. 3 powyżej, spoczywa na Przetwarzającym.
6. Wykaz podmiotów, którym Przetwarzający podpowierza przetwarzanie danych osobowych powierzonych przez Administratora oraz co, do których Administrator wyraża zgodę na dalsze powierzenie przetwarzania danych osobowych stanowi Załącznik nr 2 do Umowy. 
§5
CZAS TRWANIA I WYPOWIEDZENIE UMOWY
1. Umowa zawarta jest na czas oznaczony, odpowiadający okresowi obowiązywania Umowy Głównej.
2. Jeżeli którakolwiek ze Stron rażąco narusza zobowiązania wynikające z Umowy, druga Strona może wypowiedzieć Umowę ze skutkiem natychmiastowym, z zastrzeżeniem §6 poniżej, oraz domagać się naprawienia szkody poniesionej na skutek naruszenia.
3. Wypowiedzenie Umowy wymaga formy pisemnej pod rygorem nieważności.
§6
USUNIĘCIE LUB ZWROT POWIERZONYCH DANYCH
1. W terminie do 30 dni roboczych od dnia zakończenia obowiązywania Umowy, Przetwarzający w zależności od decyzji Administratora, jest zobowiązany do usunięcia lub zwrotu wszelkich powierzonych mu przez Administratora danych osobowych oraz usunięcia wszelkich ich istniejących kopii, którymi dysponuje, chyba, że przepisy prawa nakazują mu dalsze przechowywanie tych danych osobowych.
2. Strony zgodnie ustalają, iż powierzenie przetwarzania danych osobowych trwa do upływu terminu wskazanego w ust. 1 powyżej.
§7
POSTANOWIENIA KOŃCOWE
1. W razie sprzeczności między postanowieniami Umowy a postanowieniami Umowy Głównej pierwszeństwo mają postanowienia Umowy. Oznacza to także, że kwestie dotyczące przetwarzania danych osobowych między Administratorem a Przetwarzającym należy regulować przez zmiany Umowy. 
2. Jako adresy do doręczeń Strony ustalają adresy podane w Umowie jako ich siedziby, chyba, że wyraźnie wskazano inny adres do doręczeń. 
3. O ile Umowa, Umowa Główna lub właściwe przepisy prawa nie wymagają zachowania formy pisemnej pod rygorem nieważności, Strony dopuszczają możliwość porozumiewania się przy wykonywaniu Umowy, za pośrednictwem poczty elektronicznej. W powyższym przypadku korespondencja powinna być wysyłana na następujące adresy e – mail Stron:
a) Administrator: …………………….………………………
b) Przetwarzający: ………………………………………….
4. Strony zgodnie ustalają, że wszelkie spory mogące wyniknąć w związku z zawarciem lub wykonaniem Umowy będą rozstrzygane polubownie. W przypadku, gdyby osiągnięcie porozumienia okazało się niemożliwe w terminie 14 dni od dnia zgłoszenia roszczenia przez którąkolwiek ze Stron, sądem właściwym miejscowo do rozstrzygnięcia sporu będzie sąd powszechny właściwy według właściwości ogólnej. 
5. W razie, gdyby którekolwiek z postanowień Umowy było lub miało stać się nieważne, pozostałe postanowienia Umowy pozostają w mocy. Strony zobowiązują się do prowadzenia w dobrej wierze negocjacji zmierzających do zastąpienia nieważnych postanowień Umowy przez postanowienia, które będą w pełni ważne i skuteczne oraz w maksymalnym stopniu zbliżone do postanowień dotkniętych nieważnością, w odniesieniu do wywieranych przez nie skutków ekonomicznych oraz intencji Stron zawierających Umowę w obecnej treści. 
6. W sprawach nieuregulowanych postanowieniami Umowy zastosowanie mają przepisy RODO oraz odpowiednie przepisy powszechnie obowiązującego prawa polskiego.
7. Wszelkie zmiany lub uzupełnienia Umowy wymagają formy pisemnej pod rygorem nieważności. 
8.  Umowę sporządzono w dwóch jednobrzmiących egzemplarzach dla każdej ze Stron.





______________________________		______________________________
              Administrator	                      Przetwarzający









Załącznik nr 1 do Umowy powierzenia przetwarzania danych osobowych

Szczegółowy opis rodzaju danych osobowych, kategorii osób, których dane dotyczą, zakresu przetwarzania danych osobowych, czasu przetwarzania oraz charakteru i celu przetwarzania.  

	Rodzaj danych osobowych
(np. imię i nazwisko, numer ewidencyjny PESEL, adres e‑mail,)


	

	Kategorie osób, których dane osobowe dotyczą 
(np. pracownicy, odbiorcy korespondencji)
	

	Operacje na danych osobowych
(czynności dokonywane na powierzonych danych osobowych, np.: zbieranie, utrwalanie, organizowanie, porządkowanie, adaptowanie, przechowywanie, modyfikowanie, pobieranie, przeglądanie, udostępnianie, zmienianie, usuwanie) 
	

	Charakter i cel  przetwarzania 
(wynikające z Umowy Głównej)

	

	Czas przetwarzania 
(np. okres obowiązywania Umowy Głównej)
	


 


______________________________		______________________________
              Administrator	                      Przetwarzający














Załącznik nr 2 do Umowy powierzenia przetwarzania danych osobowych

Wykaz podmiotów, którym Przetwarzający podpowierza przetwarzanie danych osobowych powierzonych przez Administratora oraz co, do których Administrator wyraża zgodę na dalsze powierzenie przetwarzania danych osobowych.

	LP.
	NAZWA
	ADRES
	KRS/NIP

	1. 
	
	
	


 
 





______________________________		______________________________
              Administrator	                      Przetwarzający
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