Zat. nr 6

INFORMACJE DODATKOWE DO OCENY RYZYKA

Zamawiajacy:
Nazwa: Politechnika Czestochowska
Adres siedziby: ul. Dgbrowskiego 69, 42-201 Czestochowa

INFORMACJIE OGOLNE

Data rozpoczecia dziatalnosci: 30 listopada 1949

Rodzaj przewazajgcej dziatalnosci (z numerem PKD): Dydaktyka

Liczba zatrudnionych pracownikow: 1184
Budzet na 2020 rok: 173.206.000,00 zt

Politechnika Czestochowska do tej pory nie ubezpieczata sie w zakresie ryzyk
cybernetycznych. Brak informacji o szkodach w tym zakresie.

Dodatkowe informacje dotyczace dziatalnosci w zakresie ryzyk
cybernetycznych:

Stosuje sie oprogramowanie antywirusowe i zapore Firewall w catosci sieci;

tworzy sie kopie zapasowgq istotnych danych co najmniej raz na 5 dni;

nie przetwarza sie danych kart ptatniczych;

w okresie ostatnich 24 miesiecy nie doszto do przestoju sieci trwajgcego ponad 4
godz. lub jakiegokolwiek naruszenia, czy ataku przy uzyciu wirusa lub
ztosliwego kodu;

nie zostaty utracone lub ujawnione dane osobowe, dane wrazliwe za ktdre ponosi
odpowiedzialno$¢ w ciggu ostatnich 36 mies.;

nie prowadzi sie dziatalnosci w branzach: hazard, zaktady bukmacherskie,
kontrola ruchu lotniczego, instytucje rzadowe;

odpowiedzialnym za bezpieczenstwo sieci i danych jest odpowiedzialny kierownik;

stosuje sie automatyczng aktualizacje sygnatury wirusow;

stosuje sie automatyczng aktualizacje istotnych danych;

stosowane sg instrukcje zarzadzania systemami informatycznymi;

wymaga sie zmiany haset co najmniej raz na 3 miesigce;

stosuje sie ograniczony dostep do wrazliwych danych;

dokonuje sie przegladu polityki bezpieczenstwa raz w roku zgodnie z KRI;

W ciggu 6 godzin jest mozliwo$¢ odzyskania kluczowych systemow;

Centrum zapasowe znajduje sie w innym budynku dedykowanej serwerowni;

nie znajduje sie wiecej niz 1 min rekordéw danych osobowych;

nie sg znane okolicznosci ktédre moga stanowi¢ podstawe do szkody z ryzyk cyber;
nie zostato wyptacone odszkodowanie z polisy cyber w ciggu ostatnich 3 lat;

nie jest prowadzona dziatalnosci i nie sg dostarczane produkty do krajow objetych
sankcjami lub embargiem;

regularnie sprawdzane sg zmiany przepiséw prawa oraz wytyczne dotyczace
bezpieczenstwa i ochrony danych;

Zamawiajacy stosuje oprogramowanie antywirusowe na wszystkich urzadzeniach
informatycznych, serwerach i systemach;

spetnione sg wymogi ustawy o ochronie danych osobowych oraz rozporzadzenia
MSWiA w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw



technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych w zakresie systemu
teleinformatycznego;

Zamawiajacy nie posiada narzedzi teleinformatycznych, ktére pozwolg stwierdzi¢,
ze doszto do naruszenia Srodowiska teleinformatycznego;

wyznaczona zostata osoba odpowiedzialna za bezpieczenstwo teleinformatyczne;
stworzona jest polityka ochrony danych osobowych, bezpieczenstwa informacji;
pracownicy sa przeszkoleni w zakresie polityki ochrony danych osobowych,
bezpieczenstwa informaciji;

Politechnika posiada plan dziatania w przypadku wystgpienia incydentu naruszenia
bezpieczenstwa danych osobowych;

nie przetwarza sie danych za posrednictwem chmury obliczeniowej;

nie funkcjonuje klasyfikacja informacii;

stosuje sie mechanizm blokowania dostepu do wybranych stron internetowych;
nie s podtaqczone do sieci publicznych systemy operacyjne, serwery i sieci;
stosuje sie ochrone sieci z podziatem na Vlany;

nie wykorzystuje sie outsourcing ustug teleinformatycznych;

nie weryfikuje sie historii zatrudnienia i przesztosci (w tym kryminalng) wszystkich
pracownikéw i niezaleznych doradcow;

nie wymaga sie, by podwykonawcy zbierajacy, przetwarzajacy dane w imieniu
Politechniki posiadali ubezpieczenie chronigce przed konsekwencjami ujawnienia,
wycieku, utraty danych;

stosuje sie uwierzytelnienie przy faczeniu sie z wewnetrzng siecia komputerowg
lub systemem informatycznym;

Politechnika posiada i stosuje procedury dotyczace kopii bezpieczenstwa oraz
odzyskiwania danych w systemach krytycznych i zasobach w ktérych sg
przechowywane dane i informacje.



