Rysunek 10.2. Symulacja pokrycia zasiegiem siecia WLAN. Poziom -1

Poziom 0: PAS-120-PB-IT-LAN-R-02
Access Point TYP 1 Ilo$¢: 20
Access Point TYP 2 Ilosé: 3

Rysunek 10.3. Symulacja pokrycia zasiegiem siecig WLAN. Poziom 0

Poziom 1: PAS-120-PB-IT-LAN-R-03
Access Point TYP 1 Ilos¢: 14

Access Point TYP 2 Ilos¢: 4

Access Point TYP 3 Ilos¢: 10
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TYP1 M

TYP T

Rysunek 10.4. Symulacja pokrycia zasiegiem siecig WLAN. Poziom 1

Poziom 2: PAS-120-PB-IT-LAN-R-04

Access Point TYP 1 Ilos¢é: 18

TYP L

N6

Rysunek 10.5. Symulacja pokrycia zasiegiem siecig WLAN. Poziom 2

Ponizsza tabela okresla ilosci punktéw dostepowych per kondygnacja z podziatem na typ.

Tabela 10-2. Zestawienie iloSciowe AP z podziatem na typ.

Ilos¢ AP
Lp. TYP
Poziom TYP 1 2 TYP 3
1 -1 20
2 0 20 3
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3 14 4 10
4 18
SUMA 72 7 10

Zestawienie ilosciowe AP z podzialem na typ.

Do punktow WIFI zewngtrznych nalezy zastosowaé urzadzenia typu Net Protector, ktdry pozwoli na
zachowanie toru transmisyjnego. Urzadzenie musi by¢ montowane na wejsciu do budynku w korytach i
podtaczone do uziemienia koryta. Wymaga si¢ petnego dostepu serwisowego np. rewizji.

W zwigzku z wymogiem centralnego zarzadzania calg siecig WLAN za pomocg posiadanego przez

Zamawiajgcego klastra kontrolera sieci WLAN model Alcatel-Lucent OAW-4550 nalezy dokupi¢ dodatkowe
licencje w pelni kompatybilne z obecnie posiadanymi przez Zamawiajgcego kontrolerem WLAN

Tabela 10-3. Dodatkowe lic. oraz wpsarcie do lic. na kontroler sieci WLAN OAW-4550

Tos¢ [ szt Wsparcie 3 letnie [
] szt. ]
Licencje do obslugi przez
kontroler kolejnych AP 89 89
Licencje typu Firewall 89 89

Dodatkowe licencje oraz wsparcie do licencji na kontroler sieci WLAN OAW-4550

Wraz z rozbudowa kontrolera sieci WLAN o dodatkowe licencje do obstugi nowych punktow dostepowych
przewidziano odnowienie kontraktu serwisowego na 3 lata dla:
e oprogramowania OV3600 do zarzadzania siecia WLAN
e 204 licencje AirWave obecnie dziatajace na systemie OV3600

Tabela 10-4. Zestawienie kontraktow serwisowych niezbednych do odnowienia kontraktu dla
systemu OV3600 oraz obecnych lic. typu AirWave.

Mos¢ [ szt Wsparcie 3 letnie [
] szt. |
Odnowienie kontraktu serwisowego
dla OV3600-MASTER 1 1
0OV3600-AM 204 204

Zestawienie kontraktow serwisowych niezbednych do odnowienia kontraktu dla systemu OV3600
oraz obecnych licncji typu AirWave

Parametry dla poszczegdlnych typdw Access Point znajduja sie w STWiOR
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11.SYSTEM TELEFONII ABONENCKIEJ

Aktualnie w obiekcie zainstalowana jest autonomiczna cyfrowa abonencka centrala telefoniczna
typu Coral firmy Tadiran, wspolpracujaca z siecig uzytku publicznego za posrednictwem tgcza ISDN
PRA.

Projektuje si¢ nowy system telefonii abonenckiej jako modut wyniesiony istniejacej w siedzibie
gléwnej Zamawiajacego przy ul. Niepodleglosci 213 centrali telefonicznej (serwera
telekomunikacyjnego) VoIP Alcatel-Lucent OmniPCX Enterprice (WARIANT: 1la, 1b) lub jako
odrebng abonencka centralg telefoniczng typu VoIP z mozliwoscig obstugi linii analogowych
(WARIANT 2a, 2b). Schemat blokowy projektowanej centrali telefonicznej pokazano na rysunku
zamieszczonym w projekcie.

Urzadzenia abonenckiego systemu telefonicznego zainstalowaé w szafie BPD-12 zgodnie z
przyktadowym zagospodarowaniem, pokazanym na rysunku zagospodarowania szaf 19”. W
przypadku innego zagospodarowania szafy, Wykonawca dokona stosownych uzgodnien z
Projektantem.

Dla przylaczenia wewngtrznych aparatow telefonicznych wykorzystac sie¢ strukturalng LAN w
czesci dedykowanej dla telefonii.

Do krosowan w szafie 19” stosowa¢ wylgcznie patch-cordy RJ45-RJ45 tego samego typu i koloru
(zgodnie z przyjetym kodem kolorystycznym dla obiektu) oraz odpowiednio dobranej dtugosci nie
dluzsze niz 0,5m, aby nie powodowaé powstawania plataniny podczas eksploatacji systemu. Do
podlaczen wszelkich urzadzen koncowych do gniazd sieci LAN stosowa¢ wylgcznie kable
przylaczeniowe, zakonczone od strony gniazd wtykami RJ45.

Podlaczenie zewnetrznych przylaczy telekomunikacyjnych wykonaé poprzez odpowiednie
krosowania w BPD-1 oraz w budynkowym punkcie styku PS.

Wszelkie instalacje oraz programowanie i uruchomienie systemu wykona¢ zgodnie dokumentacja
techniczno-ruchowa producenta oraz tabelami programowymi, uzgodnionymi na roboczo z
Zamawiajacym.

Projekt systemu telefonicznego (centrali abonenckiej) zostal zaprojektowany na podstawie
szczegotowych wytycznych Zamawiajgcego.

Dane ogdélne systemu
pojemnos¢ wewnetrzna: minimum 48 z mozliwos$cig rozbudowy do minimum 64,

59



obsluga ruchu zewngtrznego: ISDN PRA, minimum 8x PSTN, VoIP minimum 2 Mb/s,

polaczenia przychodzace: automatyczne w systemie numeracji DDI oraz dla wyznaczonych
numeroéw pélautomatyczne za posrednictwem obstugi stanowiska posredniczacego (awiza),

polaczenia wychodzace: automatyczne, po wybraniu jedno-cyfrowego prefiksu

polaczenia do centrali nadrzednej BN: skrocone, po wybraniu numeru wewnetrznego lub
prefiksu i numeru wewngtrznego. Zakres integracji ustug zgodnie z zastosowanym rozwigzaniem
technicznym,

numeracja wewnetrzna: 4-cyfrowa, skorelowana z numeracjag w siedzibie gldwnej przy al.
Niepodleglosci 213.

Wymagania funkcjonalne wobec systemu
System powinien posiada¢ standardowe mozliwosci ustugowe, oferowane przez wspdtczesne
centrale abonenckie, pracujace w sieciach korporacyjnych o jednolitej numeracji DDI z pelna
integracjg ustug. W szczegdlnosci wymagane sg nastepujace funkcje:
» identyfikacja abonenta wywotujacego
= klasy abonentow — mozliwos¢é okreslenia wyjs$¢é na poszczegdlnych numerach
" grupy wywotywania
» grupy przechwytywania polaczen
» przekierowanie polaczen: natychmiastowe, przy zaj¢tosci 1 braku odpowiedzi
= przekierowanie polaczen na linie zewnetrzne
= zakaz przekierowania na okreslone kierunki

organizacja potaczen przychodzacych w ramach call-center okreslone na etapie uruchomienia
systemu lgcza przychodzace beda obstugiwane automatycznie w systemie call center w minimum 4-
stopnioym drzewie decyzyjnym automatycznego wyboru potaczenia (ACD). Mozliwo$¢ powrotu z
dowolnego miejsca drzewa do pozycji startowe;.

Przyktadowy schemat dystrybucji ilustruje ponizsza tabela:

KROK 1 KROK 2 KROK 3 KROK 4
Start V&iybor Cel V&;ybor Cel V&;ybor Cel V&;ybor Cel

= gsygnal marszrutowania podczas wybierania potaczen

= gorgca linia

= polaczenia konferencyjne i naprzemienne

= zawieszanie i parkowanie potgczen

= wielokrotne przelaczanie polaczenia do innego abonenta
= informacja o polaczeniu oczekujacym

= automatyczne oddzwanianie

= rezerwacja polagczenia do abonenta zajgtego

= mozliwo$¢é zaprogramowania co najmniej 8 uktadow sekretarsko-dyrektorskich dla co najmniej 3
abonentow w kazdej grupie

* muzyka podczas podtrzymania
= funkcja ,,nie przeszkadzac”

60



O

abonent wywotujacy abonenta wewnetrznego systemu w ruchu przychodzacym i lokalnym
powinien otrzymac¢ sygnal zajg¢tosci w przypadku jego zajetosci.

mozliwo$¢ zarzadzania systemem centrali przez graficzny interfejs przy uzyciu komputera
szczegblowe raporty o potgczeniach wychodzacych

mozliwos¢ wyszukiwania abonentéw w ksigzce telefonicznej z poziomu klawiatury
alfabetycznej aparatu

polaczenia alarmowe
mozliwos¢ zabezpieczenia telefonu kodem PIN lub hastem

Wymagania funkcjonalne wobec aparatéw telefonicznych

a.) Parametry dla telefonéw systemowych VolP — 8 sztuk

klawiatura numeryczna

klawiatura alfabetyczna

wyswietlacz graficzny minimum 5 linii tekstu

wyswietlanie daty i godziny

wys$wietlanie numerow lub nazw dla identyfikacji potaczen

przyciski nawigacyjne umozliwiajgce sprawne nawigowanie funkcjami telefonu na wyswietlaczu
przyciski programowalne bezposredniego wyboru abonenta - co najmniej 8 szt.

mozliwo$¢ zaprogramowania dodatkowych przyciskéw funkcyjnych

aparat telefoniczny zasilany z PoE bez koniecznosci stosowania zasilacza w aparacie

mozliwos$¢ podtaczenia zasilacze zewnetrznego w aparacie telefonicznym

wbudowany glosnik umozliwiajacy prowadzenie rozmowy bez podnoszenia stuchawki z funkcja
regulacji glosnosci

mozliwo$¢ podtaczenie stuchawki naglowne;j

wybor jezyka komunikatéw systemowych w tym jezyk polski

b.) Parametry dla telefonéw VolIP — 40 sztuk

klawiatura numeryczna

wyswietlacz graficzny minimum 1 linii tekstu

wyswietlanie daty 1 godziny

wyswietlanie numerow lub nazw dla identyfikacji potaczen

przyciski nawigacyjne umozliwiajgce sprawne nawigowanie funkcjami telefonu na wyswietlaczu
przyciski programowalne bezposredniego wyboru abonenta - co najmniej 4 szt.

mozliwos¢ zaprogramowania dodatkowych przyciskow funkcyjnych

aparat telefoniczny zasilany z PoE bez koniecznosci stosowania zasilacza w aparacie

mozliwo$¢ podlaczenia zasilacze zewngtrznego w aparacie telefonicznym

wbudowany glosnik umozliwiajacy prowadzenie rozmowy bez podnoszenia stuchawki z funkcja
regulacji glosnosci

mozliwo$¢ podlaczenie stuchawki naglowne;j

wybdr jezyka komunikatéw systemowych w tym jezyk polski
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Nalezy dostarczy¢ dodatkowo 15 zasilaczy dla telefonéw VolP.

Uwagi do Wykonawcy
Obowigzkiem wykonawcy jest zapewnienie wszystkich elementéw sprzetowych i

licencyjnych umozliwiajacych realizacje wskazanych powyzej funkcji nowej centrali
telefonicznej oraz ewentualne uzupelnienie istniejacego systemu Alcatel-Lucent w siedzibie
gldwnej Zamawiajgcego przy al. Niepodlegtosci 213. Jezeli do rozbudowy niezbedne bedzie
podniesienie wersji oprogramowania centrali telefonicznej przy Al. Niepodleglosci 213 do
wyzszej wersji Wykonawca na wlasnym koszt i wlasnym staraniem zakupi wszystkie stosowne
licencje i przeprowadzi upgrade oprogramowania do wymaganej wersji. Upgrade zostanie
przeprowadzony przez certyfikowanego inzyniera posiadajacego stosowny certyfikat Alcatel-
Lucent.

Wykonawca w pelni odpowiada za prawidlowy dobdr wszystkich elementow systemu

telefonicznego wraz z dostosowaniem parametrow transmisyjnych, decydujacych o wysokiej jakosci
$wiadczonych ustug gtosowych i transmisji danych (w tym takze na potrzeby telefakséw i terminali
platniczych). Przez zachowanie wysokiej jakosci $wiadczonych ustug nalezy w szczegdlnosci
rozumie¢ nie wystepowanie niekorzystnych efektow, takich jak:

poglos, trzaski i inne sygnaly zakldcajace podczas prowadzonej rozmowy telefonicznej,
zbyt niski poziom styszalnosci prowadzonej rozmowy,

»Zrywanie” trwajacych polaczen,

znieksztalcenia tresci dokumentdw w transmisji telefaksowe;,

brak lub niewlasciwe sygnaty informacyjne podczas realizacji potaczen (np. brak zwrotnego
sygnalu wywotlania),

brak wlasciwej prezentacji numeru abonenta wywolujacego dla potaczen wychodzacych.

Przed przystgpieniem do realizacji Wykonawca przedstawi:

proponowang konfiguracje systemu

szczegbly instalacyjne urzadzen

szczegoty podtaczen kablowych i krosowan

niezbe¢dne i czytelne rysunki warsztatowe

tabele programowe dla wszystkich funkcji systemu wraz z propozycja konfiguracji softwarowej
zestawienie wymaganych przytgczy telekomunikacyjnych

12.INSTALACJA PRZYZYWOWA

Istniejgca instalacja zostanie zmodernizowana o kolejne elementy dla toalet osob

niepetnosprawnych. Okablowanie platformy dla 0sob niepelnosprawnych przed wejsciem od strony
poludniowej oraz platformy wewnatrz budynku zostanie doprowadzone do nowego pomieszczenia.
Centrala przyzywowa dla 0s6b niepelnosprawnych zostanie przeniesiona do nowo powstalego
pomieszczenia 2.11a na poziomie +2.
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Wszystkie nowe fazienki dla os6b niepetnosprawnych zostana wyposazone w nowe elementy
systemu. Funkcja systemu pozostanie bez zmian.
System, powinien spetnia¢ europejskg norme VDE 0834 czes$¢é 1 w obszarze zastosowania A.

Zadaniem systemu przywotawczego dla 0sob niepelnosprawnych jest zapewnienie mozliwosci
wezwania pomocy - obstugi obiektu w przypadku wystapienia utrudnien podczas korzystania z
pomieszczenia zamknigtego, jakim jest pomieszczenie toalety dla niepelnosprawnych.

Toalety nowopowstate dla niepetnosprawnych zlokalizowano w kilku lokalizacjach na poziomie
parteru i pigtra +1 jako ogdélnodost¢pne dla uzytkownikow obiektu.

Uzytkownik podczas korzystania z toalety powinien mie¢ mozliwos¢ w kazdej chwili i
bezzwlocznie powiadomi¢ osoby znajdujace si¢ na zewnatrz toalety oraz w pomieszczeniu 2.11a o
potrzebie interwencji i udzielenia pomocy. W celu zapewnienia takiej komunikacji wewnatrz
pomieszczenia toalety bedzie zamontowany przycisk pociagowy zlokalizowany w zasiegu reki osoby
korzystajacej z umywalki i miski ustgpowe;j, a takze w przypadku upadku na podtoge.

Szczegotowe rozmieszczenie i1 funkcje elementéw pokazano na rzutach instalacji strukturalne;j
LAN oraz na schemacie blokowym systemu.

PRZYCISK POCIAGOWY

Przycisk pociggowy ma by¢ zamontowany wewngtrz pomieszczenia na wysokosci 2,4m od
posadzki w puszce podtynkowej, jako wpuszczany. Cigglo przycisku doprowadzié¢ do 30cm od
posadzki w celu zapewnienia mozliwosci pociagnigcia w przypadku upadku osoby korzystajacej z
pomieszczenia 1 zakonczy¢ elementem naciaggowym. Pod przyciskiem na wysokosci 1,6m od
posadzki nalezy zamontowac¢ opis dziatania systemu i zasady korzystania. Opis ma byé wykonany w
Jezyku polskim i w sposob trwaty przymocowany do $ciany. Ze wzgledu na charakter pomieszczenia
opis nalezy zabezpieczy¢ przed wilgocig.

SYGNALIZATOR AKUSTYCZNY I OPTYCZNY (LAMPKA)

Sygnalizator ma by¢ zamontowany na zewnatrz pomieszczenia toalety dla niepelnosprawnych,
nad drzwiami wejsciowymi na wysokosci 2,5m od posadzki. Montowac, jako podtynkowy w puszcze
montazowej. Pod sygnalizatorem ma by¢ umieszczona instrukcja postepowania oraz informacja,
czego dotyczy sygnat alarmowy. Opis ma by¢ wykonany w jezyku polskim i w sposob trwaty
przymocowany do $ciany.

PRZYCISK KASUJACY

Przycisk kasujacy ma by¢ zamontowany na zewnatrz pomieszczenia na wysokosci 1,6m od
posadzki w odlegtosci 10cm od oscieznicy drzwi wejsciowych po przeciwnej stronie, co zawiasy
drzwi. Montowa¢, jako podtynkowy w puszcze montazowej. Pod przyciskiem nalezy zamontowaé
opis dziatania systemu i zasady korzystania. Opis ma by¢ wykonany w jezyku polskim i w sposob
trwaly przymocowany do $ciany.

ZASILANIE

Zasilacz systemu (np. transformator) nalezy zamontowa¢ w przestrzeni nad sufitem
podwieszonym w miejscu niedostgpnym dla 0séb postronnych Zasilanie z sieci 230V dla systemu
przewidziano w projekcie instalacji elektrycznych. System nie wymaga zasilania awaryjnego.
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MATRYCA SYGNALIZACJI WEZWANIA ALARMU

W pomieszczeniu 2.11a nalezy zamontowaé kontroler sygnalizacji wezwania alarmu, ktory bedzie
informowat pracownikéw sygnalem $wietlnym i dzwickowym o zaistniatej sytuacji alarmowej w
toalecie dla niepelnosprawnych. Na kontrolerze tym beda wyswietlane informacje dokladnie
identyfikujgce pomieszczenie skad zostalo wyslane wezwanie.

13.SYSTEM SYGNALIZACJI WELAMANIA I NAPADU

13.1.Opis stanu istniejacego

W obiekcie funkcjonuje klasyczny system alarmowy zorganizowany w oparciu o czujki
bezprzewodowe firmy Satel ABAX. Jego dziatanie ogranicza si¢ do podstawowego zabezpieczenia
przestrzeni wewnetrznych tras komunikacyjnych i wybranych pomieszczen. Podglad stanu systemu
jest realizowany przy wykorzystaniu klawiatury kodowej SATEL LCD zainstalowanej w przestrzeni
nadzorowanej przez pracownika ochrony. Obecnie funkcjonujace urzadzenia i elementy
infrastruktury kablowej nalezy w catosci zdemontowac i przekaza¢ Zamawiajacemu lub zutylizowa¢
w zaleznosci od uzgodnien na etapie wykonawczym.

13.2.0pis projektu

Celem zastosowania SSWiN jest objecie ochrong przeciwwlamaniowsg i przeciwnapadowa calej
przestrzeni obiektu z uwzglednieniem jego podziatu funkcjonalno-uzytkowego, w szczegélnosci sal
wystawienniczych, pomieszczen przygotowania wystaw, pomieszczen administracyjnych i
technicznych, drzwi ewakuacyjnych i migdzystrefowych oraz wyposazenie pracownikow w
urzadzenia do sygnalizacji napadu.

System Sygnalizacji Wiamania i Napadu ma za zadanie ochron¢ wszystkich pomieszczen
przed wlamaniem oraz podniesienie bezpieczenstwa obstugi w przypadku napadu.
Ochrona pomieszczen przed wlamaniem jest realizowana poprzez zastosowanie:
pasywnych czujek podczerwieni, przestrzennych oraz kurtynowych — PIR, z funkcjg
antymaskingu;
dualnych czujek pasywnych podczerwieni i mikrofalowych — PIR/MW, z funkcja antymaskingu;
- czujek otwarcia stykowych (magnetycznych) tzw. kontaktronowych z ochrong antysabotazowg;
Ochrona wejs$¢ do budynku jest zrealizowana poprzez zastosowanie:
dualnych czujek pasywnych podczerwieni i mikrofalowych — PIR/MW, z funkcja antymaskingu;
czujek otwarcia stykowych (magnetycznych) tzw. kontaktronowych z ochrong antysabotazowg
- w drzwiach.
Ochrona szachtow kablowych i wentylacyjnych oraz rozdzielnic elektrycznych realizowana jest
poprzez zastosowanie:
- czujek otwarcia stykowych (magnetycznych) z ochrona antysabotazowa w drzwiach do szachtow
oraz drzwiach rewizyjnych;
Ochrona poddasza jest zrealizowana poprzez zastosowanie:
czujek otwarcia stykowych (magnetycznych),
Ochrona zewnetrzna jest zrealizowana poprzez zastosowanie:
dualnych czujek pasywnych podczerwieni i mikrofalowych — PIR/MW, z funkcja antymaskingu
— do zastosowan zewnetrznych;
Sygnalizacja napadu jest realizowana w oparciu o:
stacjonarne przyciski antynapadowe (przewodowe);
mobilne przyciski antynapadowe (radiowe);
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Zainstalowany system alarmowy ma wydzielone cztery podstawowe strefy detekc;ji:

M6

Strefa alarmowa 1 — chronigca wngtrze obiektu - zbiory biblioteczne oraz sale Rycerska

1 Kariatyd;

Strefa alarmowa 2 - chronigca wngtrze obiektu — pomieszczenia administracyjne

1 techniczne oraz komercyjne (restauracyjne i sklepowe);
Strefa alarmowa 3 — chronigca otwory drzwiowe i okienne;

Strefa alarmowa 4 — chronigca zewngtrzng czg¢s$¢ obiektu (zewnetrzne balkony);

rysunkach nr.:

PAS-120-PW-IT-SB-R-01-Rzut- piwnica
PAS-120-PW-IT-SB-R-02-Rzut- parter
PAS-120-PW-IT-SB-R-03-Rzut- pietro 1
PAS-120-PW-IT-SB-R-04-Rzut- pigtro 2
PAS-120-PW-IT-SB-R-05-Rzut- poddasze

13.3.0pis organizacji SSWiN

Rozmieszczenie poszczegolnych urzadzen oraz przykladowy schemat blokowy pokazano na

PAS-120-PW-IT-SSWiN-SCH-05- Schemat, System Sygnalizacji Wiamnia i Napadu

Centralnym punktem systemu jest modutowa centrala alarmowa adresowalna z
wbudowanym interfejsem TCP/IP umozliwiajgcym zarzgdzanie systemem ze Stanowiska

Operatorskiego oraz za posrednictwem dedykowanych paneli sterujgcych LCD.

Manipulator LCD _'- . 3 Sygnalizatory

Centrala
alarmowa
Powiadamianie
i monitoring

Komputer
2 odpowiednim
oprogramowaniem

Rysunek 13.1. Przyktadowa struktura systemu SSWiN
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AN 62.

Klawiatury rozmieszczono w odpowiednich strefach umozliwiajac obstuge podsystemu/strefy

alarmowej. Nadzor i sterowanie SSWiN odbywa si¢ ze stanowiska operatorskiego, obstugiwanego
przez pracownikoéw ochrony (operatoréw). W tym celu SSWiN zostat zintegrowany z SMS (Security
Management System). Dzigki takiemu rozwigzaniu istnieje mozliwo$¢ centralnej wizualizacji
wszystkich stanéw systemu/Ow oraz rejestracji zdarzen.

System SWiN jest zbudowany zgodnie z wymogami normy PN-EN 50131-1:2009: Systemy
alarmowe - Systemy sygnalizacji wlamania i napadu - Wymagania systemowe dla stopnia
zabezpieczenia 2.

Obsluga systemu jest mozliwa za pomoca:
- Klawiatur strefowych rozmieszczonych w nast¢pujgcych miejscach obiektu:

Korytarz administracyjny - poziom piwnicy
Korytarz administracyjny - poziom parteru
Pomieszczenia restauracyjne - poziom parteru
Korytarz administracyjny - poziom +1
Korytarz administracyjny - poziom +2
Pomieszczenie ochrony - poziom +2

Rysunek 13.2. Przyktadowe klawiatury strefowe.

- Zintegrowanej stacji operatorskiej SMS

Zlokalizowanej w pomieszczeniu monitoringu (pomieszczenie ochrony WSO) za pomoca
aplikacji z wydzielong czgs$cig przeznaczong do zarzadzania SSWiN;

f OBIEKT
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Rysunek 13.3. Przyktadowa aplikacja integrujaca
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Sygnalizacja stanéw alarmowych zglaszanych przez SSWiN realizowana jest:

- na stacji operatorskiej monitoringu, graficznie i dZzwigkowo, obstugiwanej przez operatora.
Graficzna posta¢ zdarzenia zawiera datg, godzing, miejsce wystapienia zdarzenia oraz jego
rodzaj. Kazdorazowo zglaszane przez system zdarzenie musi zosta¢ potwierdzone przez
operatora przy uzyciu odpowiedniej komendy opisanej w instrukcji uzytkowania SSWiN;

Rysunek 13.4. Przyktadowa sygnalizacja alarmu w centrum monitoringu.

- przez wewngetrzne sygnalizatory akustyczno-optyczne:

1 szt. - zlokalizowanym w pomieszczeniu ochrony - wyzwolenie alarmu wlamaniowego lub
napadowego generuje sygnal akustyczny sygnalizatora zainstalowanego w pomieszczeniu
monitoringu. Sygnalizowanie jest ograniczone czasowo do 1 minuty.

2 szt. - zlokalizowane w poszczegdlnych strefach - sygnaly wlamaniowe powstate w strefie
alarmowej wyzwalajg sygnal optyczno-akustyczny sygnalizatora przyporzadkowanego
danej strefie. Czas alarmu jest ograniczony czasowo do 1  minuty.
Alarmy napadowe majg forme dyskretng i nie moga by¢ sygnalizowane w strefie. Alarm
napadowy jest zgtaszany tylko na stanowisku operatorskim w pomieszczeniu monitoringu.

- przez klawiatury strefowe (LCD)

Zdarzenia alarmowe (za wyjatkiem sygnatléw napadowych) sg sygnalizowane akustycznie

przez wewngtrzny przetwornik elektroakustyczny klawiatury strefowej. Obstuga alarmu t.
wylgczenie alarmu, sprawdzenie statusu etc. jest mozliwa po zastosowaniu hasta dostgpu
tylko przez osobe posiadajaca uprawnienia do obshugi dane;j strefy np.:

o administrator systemu;
o pracownik strefy;
o operator monitoringu;

- za pomocg wiadomos$ci SMS lub mail wystanej do wybranych osob (opcja).
W przypadku wystgpienia alarmu w danej strefie (grupie), nastgpuje proces alarmowania
polegajacy na:

przestaniu informacji do centrali alarmowej,

rejestracji alarmu w pamieci centrali,

wysterowaniu wyjs$¢ alarmowych — wysterowaniu sygnalizatorow,

sygnalizacji graficznej oraz dzwigkowej na klawiaturze sterujacej,

wyswietleniu informacji, zobrazowaniu jej na planie oraz sygnalizacji dzwigkowej na stacji
operatorskiej,
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e weryfikacji alarmu przez pracownika ochrony - operatora (osobiscie lub z wykorzystaniem
STD),
e potwierdzeniu obstugi alarmu.

13.4.Sygnalizacja alarmo6w technicznych i stanu systemu

W celu przekazywania informacji dotyczacych stanu omawianego systemu centrala alarmowa
generuje sygnaly techniczne. R6znorodnos¢ i ich specyfika pozwala na wstepne zdiagnozowanie
stanu systemu tj. awaria podzespotu, brak zasilania podstawowego, roztadowanie akumulatora etc.

Wszystkie stany alarmowe dotyczace stanu technicznego SSWiN wyswietlane sg za pomoca
aplikacji SMS na ekranie stacji roboczej w pomieszczeniu monitoringu. Adekwatnie do rodzaju
zdarzenia operator monitoringu zgodnie z przyjeta procedurg wykonuje dalsze czynnosci np.: w
przypadku powstania usterki systemu zwigzanej z brakiem zasilania lub awarii poszczegdlnych
podsystemow wzywa serwis techniczny.

Odebranie sygnatu alarmu technicznego wiaze si¢ kazdorazowo z przejsciem procedury obstugi
zdarzenia przez operatora.
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Rysunek 13.5. Reakcja na sygnaty (scenariusz reakcji na zdarzenia techniczne, alarmowe etc.)

13.5.Rejestracja zdarzen, odczyt, obstuga

System alarmowy umozliwia automatyczng rejestracj¢ wszystkich zdarzen alarmowych oraz
technicznych, jakie w nim wystapily. W zwiazku z integracjg na poziomie aplikacji softwarowej SMS
odbywa si¢ on w dwojaki sposob. Pierwszym podstawowym rodzajem jest zapis w buforze nieulotnej
pamigci systemu alarmowego oraz drugi na dyskach pamigci serwera aplikacji integrujgcej. Zaréwno
jedna jak i druga pamig¢ jest dostgpna dla operatora monitoringu i umozliwia odtworzenie historii,
jaka miata miejsce w systemie SSWiN. Obstuga i odczyt wykonywane sg zgodnie z instrukcjg obshugi
systemu bedaca na wyposazeniu stanowiska monitoringu — stacji SMS.

W przypadku awarii stacji SMS - mozliwy jest takze odczyt zdarzen bezposrednio z centrali lub
za pomocy klawiatury LCD w pomieszczeniu monitoringu.

13.6.Elementy skladowe SSWiN

Przedstawione ponizej parametry i nazwy sprzetu nalezy traktowaé przykladowo jako jedna z
wielu mozliwosci doboru elementdéw i konfiguracji parametréw urzadzen.
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Centrala alarmowa

Rysunek 11.5a. Przyktadowa centrala SSWiN

Centralnym punktem systemu jest modulowa centrala alarmowa z wbudowanym interfejsem
TCP/IP, ktory umozliwia zarzgdzanie systemem ze Stanowiska Operatorskiego. Poszczegdlne
elementy systemu sg podtaczone do panelu gtownego poprzez dwa rodzaje magistral danych DB
(Data Bus). Pierwsza magistrala danych (wewnetrzna) moze mie¢ dlugos¢ do szesciu metréw od
centrali. Kontroluje ona wymiang¢ danych pomiedzy panelem glownym i modutami
komunikacyjnymi. Druga magistrala (calkowicie autonomiczna, zewngtrzna) moze mie¢ dtugos¢ do
jednego kilometra. Biegnie ona, w zaleznosci od konfiguracji, do r6znych czgsci budynku i prowadzi
do paneli sterowania i zasilaczy, a docelowo do modutéw petli adresowalnych. Dluga magistrala
danych umozliwia instalacj¢ podtaczonych urzadzen bezposrednio w miejscu stosowania.

W centrali zastosowano w pelni adresowalng technologie wykorzystujaca lokalng sie¢
bezpieczefistwa. System zostal zaprojektowany do obstugi maksymalnie do 1500 adreséw, 500
obszarow i 1000 uzytkownikéw. Jeden adres odpowiada pojedynczemu wejsciu lub pojedynczemu
wyjéciu. Urzadzenia adresowalne (np. czujki ruchu, czujki magnetyczne czy przyciski
antynapadowe) sg umieszczane na pgtlach dozorowych, ktérymi steruja moduly zapewniajace takze
zasilanie (maksymalny prad wyjsciowy 300 mA). Z jednym modutem wspoélpracuje do 127 urzadzen.
Dzicki utworzeniu petli w sieci zostaje zapewniona petna funkcjonalno$¢ wszystkich podiaczonych
urzadzen, takze w przypadku zwarcia lub przerwania pojedynczego przewodu. System powinien
zarzgdza¢ co najmniej o$mioma modulami adresowymi.

W obudowie centralnej znajdujg si¢ cztery takie moduty. Dodatkowe obudowy (rozszerzajace)
zawierajg kolejne cztery, ktore sa bezposrednio podiaczone do magistrali danych. W obudowie
centralnej miesci si¢ takze zasilacz oraz zrodlo zasilania rezerwowego w postaci dwoch
akumulatoréw 40 Ah. Opcjonalna obudowa rozszerzajaca ma wlasny zasilacz i dwa kolejne
akumulatory, kazdy z nich po 18 Ah. Dostepna jest rowniez dodatkowa obudowa zrodla zasilania,
ktora miesci zasilacz 0o mocy 150 W i do czterech akumulatoréw awaryjnych, kazdy z nich po 40 Ah.

Oprocz zasilaczy i modutow petlowych do panelu glownego moze by¢ dotaczony takze modul
interfejsu komunikacyjnego. Interfejs ten steruje modulem transmisyjnym i drukarkg zdarzen.
Ponadto sag w nim trzy konfigurowalne wyjscia do sygnalizatorow akustycznych i optycznych oraz
innych lokalnych urzgdzen sygnalizacyjnych. Projektowana centrala SSWiN jest zgodna z
wymogami normy PN-EN 50131-1:2009 Systemy alarmowe -- Systemy sygnalizacji wlamania 1
napadu -- Wymagania systemowe. minimum dla dla systemu stopnia 2.

Parametry elektryczne centrali:

e Napigcie sieciowe: 100 VAC (-10%) - 230 VAC (+10%)
e Czestotliwos¢ napigcia sieciowego: 47 - 63 Hz
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Poboér mocy: 150 W na zasilacz (maks. 32 zasilacze sieciowe)

Zakres napiecia statego na magistrali: 9 - 30 VDC; znamionowo 28 VDC

Pojemnos¢ akumulatoréw: maks. 80 Ah na zasilacz (maks. 32 zasilacze sieciowe)
Napigcie ladowania akumulatorow: 28 VDC

Czas podtrzymania zasilania: okres$lany przez pojemnos$¢ akumulatoroOw i obcigzenie
systemu

Parametry mechaniczne centrali
e Obudowa centrali metalowa ze stykiem sabotazowym
e Obudowa rozszerzen metalowa ze stykiem sabotazowym

Parametry systemowe centrali:

e Liczba adresdw: minimum 1000

e Liczba obszaréw: minimum 100

Liczba urzadzen

e Moduty petlowe maks. 8; kazdy z 1 petla lub 2 odgal¢zieniami
e Panel sterowania: minimum 16

e Zasilacze 150W: minimum 16

e Drukarka: minimum 1

Liczba wejs¢

e Wejscia: minimum. 8 wejs¢ na ptycie i 1 wejscie tampera;

Liczba uzytkownikow

e Kody PIN: minimum 100
kody PIN moga zawiera¢ minimum 8 cyfr,

Liczba wyjs¢

e Programowalne wyjscia na magistrali petlowej:ograniczone do maksymalnej liczby
adresOw w systemie

Centrala gtowna:

e 2 wyjscia sterowania zasilaniem;

e 2 styki beznapigciowe;

e 1 wyjscie zasilania zewngtrznego

e Modut tgcznie 5: 3 wyjscia nadzorowane i 2 typu otwarty kolektor

Parametry srodowiskowe

e Temperatura pracy: -10 + +55°C

e Temperatura przechowywania: -20 + +60°C

e Wilgotnos¢ wzgledna: 5 - 95% (bez kondensacji) przy temperaturze pracy i
przechowywania

Sterowanie manipulatorem LCD
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Parametry uzytkowe:

e FEkran dotykowy - 14 cm (5,7") LCD z regulowanym podswietleniem LED

e Interfejs graficzny (16-bitowa paleta barw przy rozdzielczosci 320 x 240 pikseli)
sktadajacy si¢ z intuicyjnych ikon i menu

e Wersje jezykowe do wyboru przez uzytkownika

e  Wbudowany glosnik z regulowang glosnoscia

e Brak odstonietych czesci przy dostepie do zaciskow; okablowanie w podstawie dolaczane
do zaciskéw wciskanych

Panel sterowania posiada glo$nik generujacy nastepujace sygnaty:

e Sygnal naci$nigcia wlasciwego przycisku: potwierdzenie dokonania wyboru poprzez
nacisni¢cie obrazu na ekranie dotykowym.

e Sygnal niewlasciwego wyboru: wskazanie nacisnigcia nieaktywnego przycisku lub pola
bez obrazu przycisku.

e Sygnal opdznienia wejscia: powiadomienie o rozbrojeniu systemu w zaprogramowanym
czasie.

e Sygnat opdznienia wyjscia: powiadomienie o przygotowaniu do uzbrojenia systemu w
zaprogramowanym czasie.

e Sygnat alarmu wlamaniowego: wskazanie warunku alarmowego.

e Sygnal nadzoru wlamaniowego: wskazanie warunku nieprawidlowosci (problemu)
nadzorowanego punktu.

e Sygnal problemu wlamaniowego: wskazanie warunku nieprawidtowosci (problemu)
punktu.

e Gong: wskazanie uaktywnienia punktu.
Sygnal problemu systemowego: wskazanie warunku problemu systemowego w rodzaju
awarii sieci energetycznej.

Elementy regulacyjne obrazu i dzwigku

e Panel sterowania posiada wbudowang regulacje glosnosci i jaskrawosci. Poniewaz kazdy
panel sterowania jest regulowany indywidualnie, zmiana glos$nosci czy jaskrawosci w
jednym z nich nie ma wptywu na inne panele w tym samym systemie.

Roézne Jezyki

e Dla kazdego nowo utworzonego uzytkownika wybiera si¢ preferowany jezyk (angielski,
niemiecki, francuski i holenderski). Po zalogowaniu uzytkownika w panelu sterowania
ustawiany jest preferowany jezyk.

Wejscie tampera

e Obudowa panelu sterowania posiada wbudowany tamper wykrywajacy oderwanie od
$ciany lub zdjecie pokrywy.

Parametry mechaniczne
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e Wymiary:146x171,5x44,5 mm
Masa: 600 g

e Wlasciwosci ekranu dotykowego: panel TFT-LCD o przekatnej 14 cm (5,7"); 320 x 240
pikseli z 16-bitowa paletg barw; biate diody LED pods$wietlenia z regulowang jaskrawoscia
(podswietlenie aktywne i spoczynkowe); proporcja bokow = 4:3

e Materiat obudowy: biaty plastik fakturowany

e Wskazniki:trzy diody LED
e zielona: zasilanie
e 7Olta: usterka
e czerwona: alarm

e Polaczenia: 4-zylowa magistrala BDB (dane i zasilanie); 2 zestawy zaciskéw do
okablowania tancuchowego wejs¢ / wyjs¢; zacisk srubowy lub przelgcznik do okablowania
odgalezienia

Komunikacja pgtlowa

Wewngtrzna magistrala sieciowa pracuje w oparciu o protok6t CAN (ang. Controller Area
Network), taczac centrale alarmowg z takimi elementami systemu jak bramy petlowe, zasilacze,
interfejsy uzytkownika w postaci ekranow dotykowych oraz moduly komunikacji z portami
szeregowymi 1 rownolegtymi. Ponadto technologia Can-Bus zapewnia komunikacje do 1000 metrow,
co pozwala na obstuge rozleglych obiektow. Zewnetrzna magistrala sieciowa IP zapewnia polgczenie
z systemami zainstalowanymi w innych budynkach. Dzigki otwartym interfejsom istnieje mozliwos¢
integracji centrali alarmowej z innymi systemami bezpieczenstwa i automatyki budynkowej. W
przypadku wspodlpracy ze zintegrowanym systemem automatyki budynkowej systemem mozna
sterowaé bezposrednio za pomocg stacji roboczej. Obstuga oswietlenia, trasy straznikow, kontrola
dostepu czy obstuga systemow sygnalizacji wlamania - wszystkimi tymi zadaniami mozna kierowaé
z jednej lokalizacji.

Modut bramy pe¢tlowe;j

R R TR

Kazda z bram jest polaczona z jedng petla lub dwoma liniami otwartymi o maksymalnym
obcigzeniu wyjsciowym 300 mA. Kazda brama obstluguje maksymalnie 127 urzadzen
adresowalnych. Konfiguracja z obwodem petli toleruje pojedynczy stan zwarcia lub otwarcia przy
zapewnieniu pelnej funkcjonalnosci w petli. Brama obstuguje dwa pojedyncze wyjscia nadzorowane
z zabezpieczeniem przeciwprzepieciowym. .

Parametry :

e Obstuguje maksymalnie 127 urzadzen, maksymalne obcigzenie petli 300 mA
e Umozliwia utworzenie elastycznych struktur sieci (jedna petla lub dwie linie otwarte)
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e Zapewnia nadmiarowos¢ po jednej awarii w konfiguracjach z petla (nie w konfiguracjach
z liniami otwartymi)
e Wyposazony w dwa pomocnicze wyjscia zasilania (500 mA kazde)

Dane techniczne
Parametry elektryczne
e Minimalne napigcie robocze (V DC) 16
e Maksymalne napigcie robocze (V DC) 29
e Napiecie znamionowe (V DC) 28
e Natezenie znamionowe (mA)1600
Pobdr pradu w trybie gotowosci
e Maksymalne natezenie pradu wyjsciowego AUX (mA) 2 x 500
e 3 Modul bramy

Parametry mechaniczne
e  Wymiary (cm) (Wys. X szer. X gleb.) 15.88 x 8.26 x 6.35
e Masa (g) 365
e Material obudowy
e Tworzywo ABS
e Kolor biaty
e Wskaznik Zielona dioda LED zasilania

Parametry srodowiskowe

e Minimalna temperatura robocza (°C) -10
Maksymalna temperatura robocza (°C) 55
Minimalna temperatura magazynowania (°C) -20
Maksymalna temperatura magazynowania (°C) 60
Minimalna wilgotno$¢ wzgledna (%) 5 (bez kondensacji)
Maksymalna wilgotnos¢ wzgledna (%) 95 (bez kondensaciji)
Klasa ochronna IP30, IP31
Poziom zabezpieczen IK04, IK06
Klasa srodowiskowa II: EN50130-5, VdS 2110
Wykorzystanie wewnetrzne

Modut wejs¢/ wyjsé

Do dofgczenia elementow konwencjonalnych wykorzystuje si¢ modul urzadzen
konwencjonalnych. Obstuguje on 6 wejs¢ w konfiguracji NC, EOL i DEOL, a takze 4 wyjscia. Modut
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instaluje si¢ na petli podobnie jak urzadzenia detekcyjne wykonane w petli. Element monitoruje linie
glowng pod katem wystepowania alarmu, zwarcia i przerwy. Posiada Rozbudowane systemowe
wartos$ci graniczne w ,,ulepszonej wersji” trybu i oraz styk antysabotazowy (alarm antysabotazowy).

Parametry elektryczne:
Czesc petlowa:

Minimalne napigcie robocze (VDC) 15
Maksymalne napiecie robocze (VDC) 33
Maksymalny poboér pradu (mA) 4.95

Inne funkcje modutu rozszerzenia :

Minimalne napigcie robocze (VDC) 9
Maksymalne napigcie robocze (VDC) 30
Maksymalny pobor pragdu (mA) przy 12V 370
Maksymalny pobor pradu (mA) przy 28V 180

Urzadzenia zewngtrzne

Minimalne napigcie wyjsciowe (VDC) 11.9
Maksymalne napigcie wyjsciowe (VDC) 16.3

Urzadzenia detekcyjne (czujki, przyciski ):
Podczas projektowania systemu sygnalizacji wlamania i napadu przyjeto nastepujace zatozenia:

w oparciu o analiz¢ zagrozen dla obiektu system powinien by¢ wykonany w oparciu o
urzadzenia, co najmniej stopnia 2 (wg PN-EN50131)

w celu zwigkszenia niezawodnosci dziatania, magistrala czujek musi mie¢ mozliwos¢
zamknigcia w petle

ochrona oparta o adresowalne czujki ruchu z antymaskingiem,czujki wstrzagsowe oraz
adresowalne i klasyczne czujki magnetyczne

Do ochrony wngtrza pomieszczen nalezy zastosowaé pasywne czujki podczerwieni oraz czujki
dualne. Zaleca si¢ zastosowanie czujek wyposazonych w funkcje antymaskingu dla zapewnienia
wyzszego poziomu ochrony.

Minimalne parametry czujek:

Zasieg minimum 18 x 25 m 1 mozliwo$¢ wyboru krotkiego zasiegu co najmniej 8 x 10 m
Technologia przetwarzania sygnatow z kilku detektorow

Aktywna redukcja bialego swiatta

Dynamiczna kompensacja temperaturowa

Wysokos¢ montazu od 2 do 3 m; bez koniecznosci regulacji

Zgodnos¢ z normg EN50131-2-4, stopien 2

Zdalny autotest

Zakres napie¢ zasilania: od 9 do 28VDC

Praca w technologii dwuprzewodowej (wspdtpraca z centralg opartg na technologii CAN
poprzez szeregowe zlacze komunikacyjne magistrali adresowej)

Tréjogniskowy uktad optyczny zapewniajgcy trzy dlugosci ogniskowania: soczewka
dalekiego, sredniego i krétkiego zasiegu

Dwa detektory piroelektryczne zapewniajgce wzmocnienie optyczne
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Czujka typu TriTech+ z antymaskingiem

Czujki TriTech+ z funkcja antymaskingu MANTIS posiadaja te same wlasciwosci detekcyjne
zarbwno w wersji adresowalnej jak i konwencjonalnej. Inny jest jedynie sposob podigczenia i
pbzniejszej konfiguracji — w ujgciu adresowalnym czujka przesyla wszystkie rodzaje alarméw, jest
konfigurowana, a takze zasilana poprzez potaczenie 2-zytowe bez koniecznosci fizycznej zmiany
przetacznikéw na urzadzeniu.

Glowne funkcje:

Technologia przetwarzania sygnaléw z kilku detektorow (Sensor Data Fusion):

Czujka dualna powinna korzystaé z algorytmu przetwarzania danych z kilku zrodet
w celu zapewnienia jak najwyzszej skutecznos$ci wykrywania bez narazania inwestora na ryzyko
wystapienia falszywego alarmu. Wbudowany mikrokontroler powinien dokonywac analizy sygnalow
ze zrodel co najmniej dwodch detektorow piroelektrycznych, detektora mikrofalowego o
regulowanym zasi¢gu, detektora temperatury i detektora poziomu bialego Swiatlta, a takze
dedykowanego obwodu antymaskingu.

Optyka:

Uklad optyczny czujki powinien wykorzystywac trzy soczewki, ktore zapewnig trzy rozne
dhugosci ogniskowej dla dalekiego, $redniego i bliskiego zasiegu wykrywania. Wspomniane dlugosci
powinny dzieli¢ obszar na 86 stref wykrywania w celu uzyskania do 11 kurtyn detekcji. Czujka
wyposazona w dwa detektory piroelektryczne powinna dodatkowo zapewni¢ podwdjne wzmocnienie
sygnatu w odniesieniu od podstawowych rozwigzan stosowanych na rynku.

Antymasking (MANTIS):

Czujka powinna zapewnia¢ funkcje wielopunktowego wykrywania maskowania. Funkcja ma
chroni¢ przed celowym lub nieumy$lnym ograniczaniem zasiegu lub wlasciwosci detekcyjnych
urzadzenia i wysyla¢ alarm nawet w przypadku, gdy strefa detekcyjna nie jest uzbrojona. Wazne jest,
aby zastosowany algorytm spelnial mi¢dzynarodowe normy dotyczace wykrywania obiektow
maskujacych z uwzglednieniem wielu materiatow, takich jak tkaniny, papier, metal, plastik, tasme i
spray. Do detekcji wspomnianych elementéow czujka powinna uzywaé do trzech niezaleznych
technologii dedykowanych do danego rodzaju sposobu maskowania.

Redukcja swiatla biatego:

Czujka powinna posiada¢ wbudowany detektor Swiatla biatego do pomiaru wigzki padajacej nan
bezposrednio, a mogacej wywota¢ falszywy alarm lub ograniczy¢ zdolnosci detekcyjne. Pomiar
wigzki $wiatta padajgcego powinien by¢ wykorzystywany przez algorytm przetwarzania sygnatow z
kilku detektorow, w celu dostosowania odpowiednio czulosci dla wszystkich komponentow
urzadzenia.

Kompensacja temperatury otoczenia:

Czujka powinna posiada¢ funkcje pomiaru temperatury otoczenia w celu dostosowania czutosci
pozostalych podzespotow. Kompensacja temperatury powinna umozliwia¢ stale odréznianie
potencjalnych intruzéw w jak najszerszym zakresie temperatur, co jest szczego6lnie wazne dla zakresu
temperatur zblizonych do temperatury ludzkiego ciata.

Regulacja zasiegu:

Standardowy zasieg czujki powinien wynosi¢ przynajmniej 18 x 25 m przy czym producent
powinien dodatkowo zapewni¢ opcje wyboru zasiegu krotkiego, np. 8 x 10 m, ktory mogltby by¢
wykorzystywany w aplikacjach o ograniczonej przestrzeni ze wzgledu na rdzne czynniki
organizacyjne. (W przypadku czujki konwencjonalnej to mikroprzelgcznik, a w czujkach
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adresowalnych zmiane zasiegu edytuje si¢ zdalnie, za pomocq oprogramowania do konfiguracji
centrali bez koniecznosci zdejmowania pokrywy czujki).

Ochrona antysabotazowa:
Czujka powinna oferowaé¢ mozliwo$¢ monitorowania zdj¢cia obudowy lub oderwania od $ciany
w celu detekcji zachowania sabotazowego.

Dioda LED:

Czujka powinna by¢ wyposazona w diode LED, ktora stuzy do wykonania poprawnego obchodu
testowego. W aplikacjach pracy normalnej dioda LED nie powinna zdradza¢ swoim zachowaniem
zasiggu wykrywania, aby nie dostarcza¢ tego typu informacji dla potencjalnych intruzow
znajdujacych si¢ w obiekcie podczas gdy system nie jest uzbrojony. Jasnos¢ diody LED powinna
dostosowywac si¢ do otoczenia automatycznie analizujgc wczesniej poziom swiatla w otoczeniu.

Pamig¢ alarméw 1 usterek:
Czujka powinna zapewnia¢ pamie¢é¢ alarmow. Pamie¢ alarméw powinna byé sterowana
zewngtrznie, np. poprzez sterowanie napieciem z centrali alarmowe;j.

Auto test:

Czujka powinna oferowa¢ funkcje zdalnego auto testu, ktéra mozna wywoltaé
z zewnatrz. W razie niepowodzenia testu czujka powinna uaktywni¢ przekaznik odpowiedzialny za
usterke.

Odpornos¢:

Czujka swoja budowa powinna zapewnia¢ odpornos¢ na czynniki srodowiskowe minimalizujac
jednoczesnie ryzyko spowodowania falszywego alarmu. Czujka powinna oferowaé hermetycznie
zamknigtg obudowe, podczas instalacji ktorej ryzyko uszkodzenia lub zabrudzenia ktoregokolwiek z
elementdw optycznych lub detekcyjnych bedzie uniemozliwione. Zwarta budowa powinna
zabezpiecza¢ czujke przed cyrkulacjami powietrza, pytem i owadami, a specjalnie dostosowana
czulo$¢ powinna zabezpiecza¢ czujk¢ przed fatszywymi alarmami wywolanymi przez zwierzeta do
4,5 kg, np. gryzonie.

Programowanie:

Czujka powinna zapewnia¢ czytelny dostep do mikroprzetgcznikow stuzgcych do programowania
funkcji czujki. W przypadku wersji adresowalnej czujke konfiguruje sie zdalnie z poziomu aplikacji
inzynierskiej lub z poziomu centrali alarmowe;.

OPIS:

Czujka powinna zapewnia¢ trzy aktywne technologie detekcji zamaskowania. W tym celu
urzadzenie powinno uzywac czterech aktywnych emiterow podczerwieni i trzech fotodiod.
Zastosowanie powyzszych podzespoldw powinno stuzy¢ detekcji czynnikdw maskujacych, a zatem
ogranicza¢ ryzyko umyslnego i nieumyslnego uposledzania zdolnosci detekcyjnych urzadzenia.

Opis poszczegdlnych technologii:

Pierwsza z aktywnych technologii (Bounce back technology) uzywanych do wykrywania
maskowania powinna zapewnia¢ ochron¢ przed przedmiotami ograniczajgcymi zasieg urzadzenia
bezstykowo, jak na przyktad pudetko do butéw lub po prostu elementy zwisajace z sufitu. W tym
celu czujka powinna emitowa¢ promieniowanie IR tworzace wokot niej sfere o promieniu 30 cm
mierzonego od s$rodka urzadzenia. W momencie normalnej pracy i braku zakldcen w wartosci
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emitowanej wigzki przekaznik antymaskingu jest niewykorzystywany. Alarm zostaje wyzwalany po
pojawieniu si¢ w zasi¢gu sfery materiatu obiektu maskujacego.

Druga z technologii (Retro reflector) dotyczy wykrywania proby zamalowania czujnika np. farba
w sprayu lub lakierem. Dioda czujki znajdujaca si¢ w przedniej czgsci nie jest tylko wskaznikiem, a
jednoczesnie jest strukturg ztozong z wielu pryzmatéw, ktére stuzg do odbijania energii IR
generowanej z wnetrza czujki. W przypadku, gdy czujka zostaje pomalowana na granicach osrodkow
dochodzi do zalamania fali a co za tym idzie zmienia si¢ wspotczynnik odbicia uaktywniajac alarm.

Trzecia technologia (Through the lens) polega na detekcji proby maskowania strefy podejscia

czujki. Dwa pryzmaty umieszczone przy strefie dolnej rozpraszajg promieniowanie IR, a znajdujaca
si¢ dedykowana fotodioda sprawdza w sposdb ciagly poziom promieniowania.

13.7.System sygnalizacji napadu stacjonarny.

Rysunek 13.6. Przyktadowe elementy systemu antynapadowego / pomocy

Rozmieszczenie poszczegdlnych urzadzen wskazano na rysunkach technicznych w czesci
graficznej u uwzgledniajagc podstawowe zatozenia dotyczace wyposazenia w system przestrzen
biurowa (sekretariat, dyrektor placowki) oraz wystawowa tzn. zlokalizowane w miejscach
dostepnych dla personelu oraz pracownikéw ochrony ( miejsca dobrane pod katem wyposazenia
wystawienniczego na bazie projektu konserwatorskiego.)

W projekcie zastosowano stacjonarne, adresowane przyciski antynapadowe dedykowane do
systemu w stopniu 3 wedtug normy PN-EN 50131-3:2010 Systemy alarmowe -- Systemy sygnalizacji
wlamania i napadu -- Cz¢$¢ 3: Urzadzenia sterujace i obrazujace.

Kazdorazowe uzycie (wcisniecie przyciski ) powoduje opisang w dziale integracji systemow
reakcje na zdarzenie. Przycisk generuje alarm w formie czasowej bez koniecznosci resetu elementu.

Charakterystyka przycisku
e Przycisk antynapadowy w technologii pgtlowe;j

e Do podlaczenia do antywlamaniowego panelu sterowania

e Przekazywanie sygnalu alarmu i sabotazu za pomocg magistrali pgtlowej

e Styk antysabotazowy Kabel do montazu natynkowego lub podtynkowego

e Nakladka z pokrywa, jako zabezpieczenie przycisku (opcjonalna)
Specyfikacja techniczna

e Napigcie robocze (czes¢ petlowa) Od +12 V.do 30 V
e Zuzycie pradu (napigcie liniowe) Ok. 0,5 mA
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Temperatura otoczenia Od - 0°C do +50°C
Warunki otoczenia DIN 40040 R14

Klasa ochrony IP 40

Obudowa

Materialt ABS

Kolor RAL 9002 (obudowa)

Szary (ostona)

Masa ok. 70 g

Wymiary (gh. x wys.) 8 1 x3 1 m

Klasa srodowiskowa 2

Przypisanie przycisku do danej strefy uzycia zostanie rozwigzane w sposob organizacyjny i
opisany w SSWiN i SMS w uzgodnieniu z Zamawiajgcym.

13.8.Bezprzewodowy system antynapadowy SN

W ramach budowy systemu sygnalizacji napadu wskazuje si¢ na zastosowanie systemu
bezprzewodowego pracujacego, jako system wspomagajacy. Konfiguracja uwzglednia
wykorzystanie urzgdzen przekaznikowych wielokanatlowych, pracujagcych w ramach odseparowanej
galwanicznie struktury (np. poprzez modulty wejs¢). Uzycie przycisku generuje zdarzenia typu
NAPAD w systemie SWiN oraz przekazuje zgodnie z koncepcja alarm na stanowisko SMS.

Konfiguracja systemu musi zapewnia¢ identyfikacje uzycia kazdego pilota poprzez zadzialanie
dedykowanego przekaznika. Kazdorazowe uzycie danego pilota musi aktywowaé dedykowang linig/
wejScie modutu  EMIL. Konsekwencjg rozwiazania bedzie identyfikacja sygnalu napadu z
rozroznieniem aktywacji poszczegdlnych pilotow. W tym zakresie projekt dopuszcza zastosowanie 1
budowe osobnego systemu antynapadowego opartego o urzadzenia bezprzewodowe z rozroznieniem
poszczegllnych przyciskow oraz integracjg z systemem SMS. Np. Zastosowanie centrali alarmowe;j
z modutem TCP/IP (podiaczona do integratora SMS, jako osobny podsystem) z podiaczonymi
odbiornikami przyciskow bezprzewodowych. Nalezy zaznaczy¢, ze w takim wypadku wykonawca
musi zapewni¢ podobne parametry zasilania awaryjnego zgodne z bilansem pradowym pozostate;
czesci systemu antynapadowego opartego o przyciski stacjonarne (bilans systemu SSWiN) oraz pelne
pokrycie zasiegiem pilotow w catej przestrzeni obiektu (pokrycie zasiegiem catego obiektu musi by¢
zapewnione dla kazdego z rozwigzan systemu antynapadowego).

Budowa systemu antynapadowego bezprzewodowego ma umozliwiaé przekazanie sygnatu uzycia
przycisku bezprzewodowego w calym budynku i w promieniu 10 m od zewnetrznych $cian budynku.
Pozostale elementy bezprzewodowe nalezy dobraé pod katem wyposazenia pracownikow
patrolowych ochrony fizycznej oraz wyznaczonych pracownikow obstugi przestrzeni wystawy (ilo$¢
pilotéw okreslona na bazie uzgodnien roboczych).

Rysunek 13.7. Przyktadowe elementy systemu antynapadowego / pomocy
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13.8.1.Parametry systemu

Rysunek 11.8 Odbiornik 8 kanatowy. Odbiornik superheterodynowy CH8HR

Odbiornik przeznaczony jest do bezprzewodowych systemow alarmowych i zdalnego sterowania,
w ktorych uzywa si¢ wielu nadajnikow z dynamicznym kodem zmiennym i wymagana jest ich
identyfikacja. Posiada 8 wyjs¢ przekaznikowych typu NO (normalnie rozwarte) lub NC (normalnie
zwarte) separowanych galwanicznie oraz 8 diod LED do optycznej sygnalizacji zalagczenia wyjsé
przekaznikowych. Sygnalizuje rozladowanie baterii w nadajnikach 1 otwarcie obudowy
(antysabotazowa funkcja TAMPER) oraz brak lgcznosci z detektorami (PTX, GBX, CTX4H).
Wspolpracuje ze wszystkimi nadajnikami i pilotami Elmes. Do kazdego kanalu odbiornika mozna
przypisa¢ dowolna ilos¢ nadajnikdw, ale laczna ich ilo$¢ w systemie nie moze przekroczy¢ 40. Piloty
wielokanatlowe oraz nadajnik RP501 przelaczaja zawsze kolejne, sgsiadujace ze sobg kanaly.
Detektory PTX50, GBX, CTX pracujg w dwoch kanatach: detekcja w dowolnym kanale od 1 do 8, a
antysabotaz w kanale 8 przydzielanym automatycznie.

Podstawowe parametry:

e czgstotliwosé pracy 433,92MHz, odbiornik superheterodynowy,
wspotpraca ze wszystkimi nadajnikami ELMES 433,92MHz,
maksymalna ilo§¢ nadajnikow 40,

8 wyjs¢ przekaznikowych NO/NC, praca wlacz/wytgcz lub czasowa,
sygnalizacja zalaczenia kanaléw na diodach LED,
sygnalizacja stabej baterii nadajnikow.

Przyktadowe parametry pilota antynapadowego
e czestotliwos¢ pracy 433,92MHz;
e moc < 10mW;
e bateria 9V;
e wymiary (d¥/szer/wys) 113/33/21mm.
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Rysunek 11.9 przyktadowy schemat podtaczenia systemu antynapadowego
Zastosowanie podwdjnej ochrony antynapadowej pozwoli zaspokoi¢ wymagania stawiane
obiektowi jednoczesnie zapewniajac wlasciwy stopien zabezpieczenia (system SSWiN).

13.8.2. Charakterystyka

Podsystem zorganizowany, jako autonomiczna struktura odseparowana galwanicznie od
istniejacego systemu SSWiN zgodnie z dostepnymi rozwigzaniami rynkowymi. W ramach
organizacji sprzetowej nalezy wykona¢ infrastrukture opartg o urzadzenia dublujgce system stalych
przyciskow. Kazdy z zastosowanych odbiornikow /pilotow alarmowych musi przesyta¢ w trybie on-
line do centrali alarmowej nastgpujace komunikaty:

e stan spoczynku
stan naruszenia
stan alarmowy
stan sabotazu
stan bliskiego wyczerpania baterii zasilajacej

13.8.3.Funkcjonalnos$¢

Funkcjonalno$¢ systemu antynapadowego opiera si¢ w glownej mierze na doposazeniu
stacjonarnego systemu antynapadowego pracujgcego na bazie systemu SSWiN. Element
bezprzewodowy jest systemem uzupelniajacym i rozszerzajagcym mozliwosci systemu poprzez
wywotlanie alarmu napadu z przenosnego przycisku radiowego dla:

e Pracownikéw WSO — patrol

e Pracownikéw WSO - dedykowany posterunek

e Pracownik etatowy — opiekun pomieszczenia, przewodnik etc.

W zakresie dopuszczonych rozwigzan projekt wskazuje na zastosowanie radiolinii o duzym
zasiggu (z powodu znacznej grubosci $cian i konstrukcji budynku) z potwierdzeniem odebrania
sygnatu.

Oczekiwana funkcjonalnos¢ radiolinii:
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Przycisnigcie przycisku pilota spowoduje zapalenie diody informacyjnej (zadzialania urzadzenia
przeno$nego) i wystania cichego powiadomienia pracownika monitoringu. Otrzymanie sygnalu
(odebranie przez odbiornik radiolinii) jest potwierdzone innym kolorem (np. zielony) na pilocie.
Opcja znaczgco podnosi pewnos$¢é wezwania pomocy przez osobg wzywajaca stuzbe WSO.

System ochrony antynapadowej (mobilnej) zostanie podigczony do aplikacji integrujacej SMS.
Wszystkie komunikaty alarmowe, techniczne bedg zwizualizowane na mapie klienta PC w celu
szybkiej oceny sytuacji przez pracownika WSO . Konfiguracja systemu mozliwi operatorowi stacji
klienckiej podstawowa obstugg systemu pod katem codziennej funkcjonalnosci polegajacej na :

e Kasowaniu alarmow napadowych bez mozliwosci rozbrajania wybranej strefy lub grup stref;
e Przegladaniu historii zdarzen;

Wywotanie zdarzenia typu alarm napadowy* powoduje rozpoczecie algorytmu dziatania w

nastepujacych zaleznos$ciach:

e Alarm dzwigkowy w aplikacji SMS oraz SSWiN;

e Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania alarmu z
dokladnoscigdo przycisku, ktéry go wygenerowal (identyfikacja zadzialania pilota
bezprzewodowego);

e Okreslenie typu alarmu tzn.: napad;

e Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem sposobu
postepowania i listy 0sob do powiadomienia np.: administrator budynku, dyrekcja, stuzby
techniczne, ochrona zewnetrzna etc.

* Uwaga: wyjatek stanowi wywotanie alarmu napadowego w pomieszczeniu monitoringu . Dla
tego przypadku sygnal powinien zosta¢ wyslany do zewnetrznych sluzb ochronnych np.
zmotoryzowanego patrolu/zespotu interwencyjnego. Do ustalenia na etapie wykonawczym.

13.9.Charakterystyka SSWiN

Wykonany system musi uwzglednia¢ zabezpieczenia okien na poziomie piwnicy, parteru oraz w
Sali Wilanowskiej planuje si¢ wykonaé w catosci w II etapie inwestycji. Na pozostalych
kondygnacjach w drugim etapie inwestycji nalezy doprowadzi¢ do okien drozne trasy kablowe, z
wprowadzonym przewodem, od gléwnych tras kablowych, od strony okien zakonczone puszka
podtynkowag z sygnalizacja otwarcia. Zapas przewodu umozliwiajacy pozniejsze podliaczenie
czujnikow pozostawi¢ po stronie gldwnych tras kablowych.

System alarmowy zorganizowany jest, jako struktura petlowa — magistralowa z pelng adresacja
elementow detekcyjnych — czujek alarmowych i przyciskow do sygnalizacji napadu.

Kazdy z zastosowanych elementow detekcyjnych przesyla do centrali alarmowej komunikaty
zgodnie z 2 stopniem zabezpieczenia oraz dodatkowo stan zastonigcia czujki ruchu (zamaskowania)
oraz zapewnia regulacje podstawowych parametréw pracy bezposrednio z aplikacji zarzadzajacej
centralg alarmowg. Funkcja ta jest stosowana dla obslugi urzadzen zlokalizowanych w trudno
dostgpnych miejscach, uniemozliwiajagcych regulacje urzadzen bez ingerencji (przesuwanie,
zdejmowanie etc.) w eksponaty wystawowe lub inne wyposazenie muzealne tj. demontaz gablot,
oston, zabezpieczen mechanicznych.

Dla czujki otwarcia stykowej (zewnetrznej) chronigcej strefe (wlaz studzienki kablowej) rewizji
teletechnicznej zastosowano separacje galwaniczng od SSWiN.
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13.10. Funkcjonalnosé¢ SSWIN

System sygnalizacji wlamania i napadu zostanie podigczony do aplikacji integrujgcej SMS.
Wszystkie komunikaty alarmowe i techniczne generowane przez SSWiN beda zwizualizowane na
mapie synoptycznej stacji roboczej stanowiska operatorskiego (klienta PC). Konfiguracja systemu
umozliwi zaroéwno uzytkownikowi (klawiatury LCD) jak i operatorowi SMS pelng obstuge systemu
pod katem codziennej funkcjonalnos$ci polegajacej na :

Uzbrajaniu / rozbrajaniu poszczegdlnych stref alarmowych z uwzglednieniem uprawnien
poszczegdlnych kodow;

Kasowaniu alarméw bez mozliwosci rozbrajania wybranej strefy lub grup stref;

Blokowaniu / odblokowaniu poszczegdlnych stref alarmowych, detektorow z
uwzglednieniem hierarchizacji uprawnien;

Aktywacji zaprogramowanych funkcji korelacji migdzysystemowych np. aktywacja i
dezaktywacja automatyki otwarcia drzwi wejsciowych dla gosci z pozycji centrali oraz
aplikacji SMS;

Przegladaniu historii zdarzen.

SSWiN musi zapewni¢ hierarchiczno$¢ kodéw dostepu i skalowalnos$¢ stref alarmowych.
Wymaga sie, aby system umozliwial utworzenie minimum 50 stref alarmowych.
W podstawowym zakresie proponuje si¢ skonfigurowanie 30 stref dostepu tzn.:

Strefa korytarzowa 1 poziom piwnicy — korytarze komunikacyjne, toalety etc.;
Strefa korytarzowa 2, 3 poziom od 0 do +1 —korytarze komunikacyjne, toalety etc.;
Strefa korytarzowa 4 poziom od 2 — korytarze komunikacyjne, toalety etc.;

Strefa zewnetrzna 5 poziom +1 — balkony zewng¢trzne ;

Strefa wystawiennicza 5 do 15 — poziomy 0 do +2;

Strefa gastronomiczna 16,17 — czg$¢ zaplecza poziom parteru oraz poziom pietra +1;
Strefy magazynowa 18-25 dla poszczegdlnych pomieszczen magazynowych;

Strefy biurowe 25,26,27 dla poszczegdlnych poziomow;

Strefa dyrekcji 28,29 — sekretariat, dyrektor;

Strefa magazynu WSO 30- magazyn broni;

Strefa serwerowa 31 — serwerownia.

Zastosowany SMS oraz jego konfiguracja maja zapewni¢ monitorowanie wszystkich sygnatow
generowanych przez SSWiN. Integracja SSWiN z SMS musi uwzglednia¢ programowe potaczenie
funkcjonalne pozostatych systemow i ich reakcj¢ na otrzymany z systemu sygnat.

Dla przyktadu:

Wywolanie zdarzenia ,,alarm wlamaniowy” powoduje nastepujaca sekwencje reakcji/zadziatan:

Alarm dzwiekowy w klawiaturach LCD;

Alarm dzwiekowy w przyporzgdkowanych do stref sygnalizatorach optyczno- akustycznych;
Alarm dzwiekowy w aplikacji SMS;

Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania alarmu z doktadnoscia
do pomieszczenia i czujnika, ktory go wygenerowat;

Wyswietlenie na monitorze systemu SMS obrazu z kamery obserwujacej strefe w alarmie lub
jej najblizszg z mozliwoscig zaprogramowania czasu wyprzedzenia, z jakim ma sig
wyswietla¢ obraz z nagrania;

W przypadku alarmu z pomieszczen graniczacych z zewnetrznymi $cianami skierowanie
kamery PTZ na stref¢ w stanie alarmu;
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e Wyswietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem postepowania i
parametrow 0sob do powiadomienia np.: administrator budynku, dyrekcja, stuzby techniczne
etc;

Wywolanie zdarzenia ,,alarm napadowy”* powoduje nastepujaca sekwencje reakcji/zadziatan:

e Alarm dzwigkowy w aplikacji SMS;

e Alarm wizualny w aplikacji SMS ze wskazaniem na mapie powstania alarmu z doktadnosciag
do pomieszczenia i przycisku, ktory go wygenerowat;

e Okreslenie typu alarmu tzn.: napad, sabotaz, jako rOwnowazne zdarzenie z sygnalem napadu;

e Wyswietlenie na monitorze systemu SMS kamery obserwujgcej strefe w alarmie lub jej
najblizsza z mozliwoscig zaprogramowania czasu wyprzedzenia, z jakim ma si¢ wyswietlaé
obraz z nagrania;

e W przypadku alarmu z pomieszczen graniczacych z zewnetrznymi $cianami skierowanie
kamery PTZ na strefe w stanie alarmu;

e WysSwietlenie na aplikacji SMS scenariusza alarmowego ze wskazaniem postepowania i
parametrow osob do powiadomienia np.: administrator budynku, dyrekcja, stuzby techniczne,
ochrona zewng¢trzna etc.

*) Uwaga: wyjatek stanowi wywotanie alarmu napadowego z pomieszczenia monitoringu. Dla
tego przypadku sygnal powinien zosta¢ wystany do zewngtrznych stuzb ochronnych (stacji
monitoringu alarmow) i spowodowaé wyslanie zmotoryzowanego patrolu (grupy interwencyjne;).
Do ustalenia na etapie wykonawczym.

Sygnalizacja typdw sygnalow alarmowych i technicznych generowanych przez SSWiN zostanie
ustalona z Zamawiajacym na etapie wykonawczym.

13.11. Zasilanie SSWiN.

System SSWIN jest zasilany z dwodch zrodel: podstawowego i rezerwowego. Zasilanie
podstawowe jest realizowane z sieci elektroenergetycznej 230V/50Hz. Natomiast zasilanie
rezerwowe jest oparte na baterii akumulatoréw z zasilaczem buforowym typu A. Pojemno$¢ baterii
akumulatoréw wynika z bilansu mocy z czasem gotowosci odpowiednim dla 2. stopnia zabezpieczen.
Ze wzgledu na zastosowanie alternatywnego zasilania podstawowego — agregatu pradotworczego
wlgczanego po zaniku zasilania podstawowego — czas gotowosci rezerwowego zasilacza typu A
wynosi 24 godziny. Rezerwowe Zrddlo zasilania jest dotadowywane do 80% pojemnosci w czasie
nie dluzszym niz 72 godziny.

Tabela 13-1. Szacunkowy bilans mocy systemu SSWiN
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1 |Centrala alarmowa Adresowalna 1 0,3 0,6 0,3 0,6
2 |Expander rozszerzen Linii 6 0,06 0,12 0,36 0,72
3 |Expander rozszerzen Wyjsé 4 0,005 0,16 0,02 0,64
4 |Klawiatura strefowa Lcd 15 0,06 0,175 0,9 2,625
5 |Sygnalizator wewnetrzny Opt.-akustyczny 1 0 0,9 0 0,9
6 |Czujka ruchu PIR 28 0,005 0,005 0,14 0,14
7 |Czujka ruchu PIR'MW 96 0,005 0,005 0,48 0,48
8 |Czujka ruchu PIR - kurtyna 10 | 0,005 0,005 0,05 0,05
9  |Czujka ruchu zewngtrzna PIR/MW : 4 0?02 0,02 008 5. 0,08
bz bt s bl 4 ,
10 |Czujka kontaktronowa Wpuszczana 194 0,005 0,005 0,97 0,97
R __ Nawierzchniowa Lo o
11 |caujka inercyjna Inercyina 60,0025 0,0025 0,015 0,015
12 |Przyciskantynapadowy ~ Adresowalny 10 0,0005 0,005 0,005 0,005
13 |Odbiornik radiowy Begprzewodowy 2 0,02 0,015 0,04 0,03
14 |Prad calcowity T Lt o il & 3,36 7,255
15 |Czas pracy spoczynkowej Ts-24h  Zgodnie ze wzorem ((Ts * Ics) +(Ta * Ica)) /0,7 =
_ Ta-025h (15
16 |Czas pracy alarmowe;j i)
17 |Wielko$é¢ akumulatoréw = ((24 *3,36 ) + (0,25*7,255) / 0,7= 80 ,64 +1, 81/0,7=82,45/0.7=118 Ah

Szacowana pojemno$¢ baterii akumulatorow ok. 118 Ah.Wykonawca zoobowigzany jest do
opracowania bilansu energetycznego SSWiIN i dopasowania pojemnosci akumulatoréw do
przyjetego czasu podtrzymania i zastosowanych w trakcie realizazacji urzadzen.

14.SYSTEM OCHRONY INDYWIDUALNEJ ZBIOROW — SYSTEM
BEZPRZEWODOWY (RADIOWY).

System indywidualnej ochrony zbioréw przeznaczony jest do indywidualnej ochrony eksponatow
umieszczonych w gablotach oraz do zabezpieczenia innych eksponatéw podczas wystaw czasowych
lub statych. W sklad systemu wchodza odbiorniki, czujki bezprzewodowe, elementy wyposazenia
oraz system wizualizacji zdarzefi za pomocg mapy ochronionego obszaru z wrysowanymi w plan
urzadzeniami detekcyjnymi i pomiarowymi. Program do obstugi systemu jest niezalezng aplikacja
zainstalowang na osobnym stanowisku komputerowym np. laptop.

Organizacja systemu alarmowego zapewnia identyfikacj¢ alarmu napadowego z doktadnoscig do
poszczegolnych rejondw pracy. Na etapie wykonawczym przewiduje si¢ ulozenie magistrali
komunikacyjnej typu RS485 pod kontem przysztosciowej budowy dodatkowego elementu ochrony
indywidualnej muzealiow. Zakres projektu wykonawczego wskazuje ulozenie w trasach
komunikacyjnych dodatkowej magistrali komunikacyjnej do wskazanego systemu.
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15.SYSTEM KONTROLI DOSTEPU (SKD)

W obiekcie wystepujg przejscia kontrolowane za pomoca lokalnych klawiatur sterujacych
elektrozaczepami. Obecnie uzytkowany sprzgt nalezy zdemontowac i przekazaé Zamawiajacemu lub
zutylizowa¢ w zaleznosci od ustalen z Zamawiajgcym.

W ramach budowy systemu regulujacego ruch osobowy w obiekcie nalezy dostarczyé system
kontroli dostgpu oparty o kontrolery systemowe zintegrowane z czytnikami kart zblizeniowych lub
alternatywnie system w konfiguracji kontroler — czytnik. Do zapewnienia komunikacji na poziomie
aplikacji zarzadzajacej nalezy zastosowac centrale SKD podiagczong do maksymalnie szesnastu drzwi
objetych kontrolg ruchu osobowego, zapewni¢ pelna komunikacj¢ i wymiang danych pomiedzy
serwerem SKD, a dedykowang aplikacja administracyjna. Konfiguracja systemu musi uwzgledniaé
mozliwos¢ otwarcia drzwi za pomocg kart zblizeniowych ( oraz kodow dostgpowych) oraz z poziomu
dedykowanej stacji roboczej z oprogramowaniem zarzadzajacym systemem kontroli oraz aplikacji
integrujgcej SMS. Nalezy przewidzie¢ na etapie wykonawczym fizyczne (certyfikowane w zakresie
ochrony przeciwpozarowej) polaczenie systemu SKD z systemem przeciwpozarowym. Zgodnie ze
scenariuszem pozarowym oraz tabela wspotdziatania urzadzen w przypadku wygenerowania alarmu
IT stopnia z systemu SSP system musi automatycznie odblokowac¢ przejscia SKD zlokalizowane na
drodze ewakuacyjnej, umozliwiajac przeprowadzenie sprawnej ewakuacji 0séb przebywajacych w
Patacu tj. korytarze komunikacyjne oraz wyjscia ewakuacyjne.

W celu zachowania kompatybilnosci stosowanych juz przez uzytkownika rozwigzan nalezy
dobra¢ urzadzenia zapewniajace spojnos¢ softwareowa i hardwareowa z istniejacg infrastruktura
uzytkownika. Zastosowane rozwiazanie musi umozliwia¢ jednorodne administrowanie systemem za
pomocg jednej platformy programowej (petne zarzadzanie systemem SKD tj. dodawanie i usuwanie
uprawnief, kart, uzytkownikéw, odczyt pamigci zdarzen, logéw systemowych etc.). Rozmieszczenie
poszczegdlnych elementéw wskazano odpowiednio na schematach i rzutach:

PAS-120-PW-IT-SB-R-01-Rzut- piwnica
PAS-120-PW-IT-SB-R-02-Rzut- parter
PAS-120-PW-IT-SB-R-03-Rzut- pi¢tro 1
PAS-120-PW-IT-SB-R-04-Rzut- pietro 2
PAS-120-PW-IT-SB-R-05-Rzut- poddasze
PAS-120-PW-IT-SKD-SCH-01- Schemat, System Kontroli Dostepu
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