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Załącznik - SZCZEGÓŁOWY OPIS TEMATU ZAMÓWIENIA 
prowadzonego w trybie „przetarg nieograniczony” na „Sprzęt sieciowy do prowadzenia zajęć na specjalności Cyberbezpieczeństwo w ramach projektu "Zintegrowany Program Rozwoju Politechniki Częstochowskiej" POWR.03.05.00-00-Z008/18”
	Zadanie nr
	Nazwa zadania

	
1
	
Urządzenia sieciowe klasy UTM z 3 letnią licencją (3 szt.)

	
2
	
Przełącznik zarządzalny (5 sztuk).

	
3
	
Karty sieciowe przewodowe (15 sztuki).















Zadanie 1:
Kod CPV: 
	32420000-3 
	Urządzenia sieciowe 

	32500000-8 
	Urządzenia i artykuły telekomunikacyjne 

	32523000-5 
	Urządzenia telekomunikacyjne 


	Opis urządzenia


Urządzenie klasy UTM (3 sztuki).
	Funkcje
	firewall, IPS, VPN, Antywirus, Raportowanie, URL Filtering, 

	Interfejsy 10/100/1000
	co najmniej 2+6 portów

	Sieć WiFi
	Obsługa 802.11 a/b/g/nWPA/WPA2

	Liczba jednoczesnych sesji
	co najmniej 200000

	Nowe sesje / sekunda
	co najmniej 15000

	VLAN max
	co najmniej 64

	Przepustowość IPSec
	co najmniej 350 Mbps

	Max liczba tuneli IPSec
	co najmniej 50 

	Max liczba tuneli SSL
	co najmniej 20

	Przepustowość antywirusa
	co najmniej 300 Mbps

	Wydajność Firewall
	2 Gbps

	Wydajność Firewall+IPS 
	1,6 Gbps (1518-bitowa ramka danych) 

	Funkcje
	Firewall: IPS/IDS, firewall aplikacyjny
Ochrona przed zagrożeniami: Zapobieganie włamaniom, skanowanie protokołów, kontrola aplikacji, ochrona przed atakami: DoS, SQL Injection, XSS, złośliwym kodem Web 2.0, wbudowane oprogramowanie antywirusowe (SMTP, HTTP, POP3, FTP) dekodowanie i kontrola ruchu szyfrowanego SSL, ochrona VOIP (SIP)
VPN: Site-to-Site/Client-to-Site IPSEC, zdalny tunel SSL VPN w trybie Multi-OS
Sieć: IPv6, NAT, PAT, Bridge, routing dynamiczny (RIP, OSPF, BGP), routing oparty na regułach (PBR), QoS, DHCP – klient/serwer/relay, klient NTP, DNS proxy, HTTP proxy cache
Zarządzanie: interfejs przeglądarkowy, możliwość zarządzania polityką filtrowania, licznik użycia reguł, analizator poprawności reguł, wysyłanie logów do serwera syslog UDP/TCP/TLS, SNMP v1,v2,v3, automatyczne tworzenie kopii zapasowych konfiguracji

	Licencja
	Pozwalająca uruchomić i aktualizować urządzenie, a w szczególności:
Firewall+IPS, IPSEC & SSL VPN, Skaner podatności, Antywirus ( w wersji zaawansowanej), Filtr URL, ochronę antyspamową. Wsparcie techniczne oraz wymianę urządzenia w przypadku awarii sprzętowej (w ciągu 14 dni). Min. 3 lat.

	Dodatkowo:
	Instrukcja obsługi



[bookmark: _GoBack]Zadanie 2:
Kod CPV: 
	32420000-3 
	Urządzenia sieciowe 

	32500000-8 
	Urządzenia i artykuły telekomunikacyjne 

	32523000-5 
	Urządzenia telekomunikacyjne 




	Opis urządzenia



Przełącznik zarządzalny (5 sztuk).
	Liczba portów 1000 Mb
	 co najmniej 8

	Obsługa VLAN
	

	Port Mirroring
	

	Obsługiwane protokoły
	 co najmniej IEEE 802.3 i, IEEE 802.3 u, 
IEEE 802.3 x, IEEE 802.3 z, IEEE 802.3 ab, 
IEEE 802.3 ad, IEEE 802.3 af, IEEE 802.1 d
IEEE 802.1 p, IEEE 802.1 s, IEEE 802.1 w
IEEE 802.1 Q, IEEE 802.1 x

	Algorytm przełączania
	Store-and-forward

	Rozmiar tablicy MAC
	Co najmniej 8000

	Liczba grup VLAN
	Co najmniej 512

	Szybkość przekierowań pakietów
	Co najmniej 11,9 Mp/s

	Przepustowość
	Co najmniej 16 Gb/s

	Bufor pamięci
	Co najmniej 1,5 MB

	Dodatkowe informacje
	Automatyczne krosowanie portów (Auto MDI-MDIX)
Automatyczna negocjacja szybkości połączeń
Detekcja pętli
Diagnostyka przewodów





Zadanie 3:
Kod CPV: 
	32420000-3 
	Urządzenia sieciowe 

	32500000-8 
	Urządzenia i artykuły telekomunikacyjne 

	32523000-5 
	Urządzenia telekomunikacyjne 




	Opis urządzenia



Karty sieciowe przewodowe (15 sztuki).
	Interfejs
	 PCI-E

	Obsługiwane interfejsy
	 IEEE 802.1 p, IEEE 802.1 q, IEEE 802.3, IEEE 802.3 ab, IEEE 802.3 u, IEEE 802.3 x

	Wejścia/wyjścia
	 RJ-45 10/100/1000 (LAN) 1 szt




[image: C:\Users\AnnaMarciniak\Desktop\Anna\power_ncbr_rp_ueefs_02_02_18 (002).png]
4

image1.png
LPRPCz

ZINTEGROWANY PROGRAM ROZWOJU
POLITECHNIKI CZESTOCHOWSKIE]




image2.png
> 4 Fundusze

. Rzeczpospolita 8 Narodowe Centrum Unia Europejska
EuroPejSkle - Polska Badar i Rozwoju Europejski Fundusz Spoteczny

Wiedza Edukacja Rozwdj




