UMOWA

powierzenia przetwarzania danych osobowych

zawartaw dniu .............oceieiiinnin, r., w Warszawie, pomiedzy:

Centralnym Szpitalem Klinicznym Ministerstwa Spraw Wewnetrznych i Administracji

z siedzibg w Warszawie, ul. Woloska 137, 02-5077 Warszawa, wpisanym do rejestru

stowarzyszen, innych organizacji spolecznych i zawodowych, fundacji oraz samodzielnych

publicznych zakladow opieki zdrowotnej, przez Sad Rejonowy dla m.st. Warszawy, XIII

Wydziat Gospodarczy Krajowego Rejestru Sadowego, pod numerem KRS: 0000133822, NIP:
521-29-25-596, REGON; 006472651, ktory reprezentuije:

dr n. med. Marcin Maruszewski - Dyrektor

zwanym dalej ,,Powierzajacym” lub ,,Administratorem”

sse

zwang dalej ,,Przetwarzajacym”

Majac na uwadze, ze:

1.

Strony Z w dniu veeeeeeeevrnreennennnn r. zawarty Umowe nr .......................... (..Umowa
Podstawowa™), dotyczaca ustug zwigzanych z systemami i aparaturg medyczng
wykorzystywanymi przez Powierzajacego przy prowadzeniu jego statutowej dziatalnosci,
co obejmuje w szczegélnosci udzielanie $wiadczen leczniczych w zwiazku,
z wykonywaniem ktorej konieczne jest powierzenie Przetwarzajagcemu przetwarzania

danych osobowych w zakresie okreslonym niniejsza umowa;

Celem niniejszej umowy (dalej ,Umowa™) jest ustalenie warunkéw, na jakich
Przetwarzajacy wykonuje operacje przetwarzania Danych Osobowych w imieniu

i na zlecenie Administratora;

Strony zawierajac Umowe dazg do takiego uregulowania zasad przetwarzania Danych

Osobowych, aby odpowiadaty one w pelni postanowieniom rozporzadzenia Parlamentu
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Europejskiego i Rady (UE) 2016/679 z 27.04.2016 r. w sprawie ochrony osob fizycznych

w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu

takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie
danych) (Dz.Urz. UE L 119, s. 1) — dalej ., RODO”.

Strony postanowily zawrzeé niniejsza umowe, o nastgpujacej tresci:

1.

§1
Przedmiot Umowy

Na podstawie Umowy, Powierzajacy powierza Przetwarzajacemu przetwarzanie dalej
opisanych Danych Osobowych na warunkach okre$lonych Umowa 1 Umowg
Podstawowa. Umowa stanowi umowe powierzenia przetwarzania danych osobowych,
o ktérej mowa w art. 28 ust. 3 RODO.
Powierzenie przetwarzania Danych Osobowych nastgpuje w celu umozliwienia
wykonywania przez Przetwarzajacego ushug dotyczacych wsparcia i serwisu aparatury
medycznej w ramach gwarancji (dalej ,,Aparatury”), bedacych przedmiotem Umowy
Podstawowej. Pod pojeciem Aparatury nalezy rozumie¢ aparatur¢ medyczng bedaca
przedmiotem dostawy i obj¢ta w ramach gwarancji ustlugami serwisowymi zgodnie
z Umowg Podstawowg 1 Opisem przedmiotu zamoéwienia, zawierajaca w bazie danych
w ramach uzytkowania w okresie gwarancji dostep do Danych Osobowych w tym
danych wrazliwych.
W ramach Umowy przetwarzane beda dane osobowe gromadzone w bazie danych
Aparatury (dalej ,,Dane Osobowe”), co obejmuje w szczego6lnosci nastgpujace rodzaje
danych:
a) Dane zwykle:

e imi¢ i nazwisko,

e data urodzenia,

e plec,

e numer PESEL,

e adresy zamieszkania/adres zameldowania,

e adresy (numery) IP,

e numery telefonoéw,

e seria 1 numer dokumentu tozsamosci,
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numery praw do wykonywania zawodu lekarza i pielegniarki;

b) Dane wrazliwe:

dane dotyczgce zdrowia w rozumieniu art. 4 pkt 15 RODO w tym, informacje
gromadzone w dokumentacji medycznej, informacje o stanie zdrowia,
diagnozy, stosowane leczenie, opisy i wyniki badan (co obejmuje takze
zapisane w postaci cyfrowej filmy, badania obrazowe itp.),

informacje o niepetnosprawnosciach.

4. W ramach Umowy przetwarzane bgda Dane Osobowe, gromadzone w bazie

Aparatury, dotyczace w szczegdlnosci nastgpujgeych kategorii 0sob:

pracownicy Powierzajacego,

kontrahenci Powierzajacego, w tym osoby angazowane przez Powierzajacego
na podstawie umoéw cywilnoprawnych (np. umowy zlecenia, umowy o dzielo,
umowy swiadczenia ustug),

pacjentéw Powierzajacego,

0s0b uzyskujacych dostep do dokumentacji medycznej,

inni uzytkownicy Systemow.

§2

Okres obowigzywania Umowy

Umowa zostaje zawarta na czas okreslony tj. od dnia zawarcia Umowy do:

a) dnia zawarcia przez Powierzajacego kolejnej umowy dotyczacej wsparcia

serwisowego Aparatury, nastgpujacej po Umowie Podstawowej albo

b) do uplywu trzech miesigcy po ustaniu Umowy Podstawowe;j,

w zaleznosci od tego, ktdre ze zdarzen wymienionych w pkt a)-b) powyzej nastapi wczesnie;.

§3

Obowiazki Przetwarzajacego
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1.

Oproécz zgodnosci z regutami podanymi w Umowie, Przetwarzajacy zapewni zgodnosé
z wymaganiami, o ktérych jest mowa w Artykutach od 28 do 33 RODO.
Przetwarzajacy w szczegoélnosci oswiadcza, ze wdrozyl srodki techniczne oraz
organizacyjne, ktore sa niezbedne do wykonania Umowy zgodnie z art. 32 RODO.
Srodki techniczne i organizacyjne, o ktéorych mowa w zdaniu poprzedzajacym beda
w szczegblnosei zgodne z Artykutem 28 ust. 3 lit. ¢) oraz z art. 32 RODO w zwiazku
z Artykutem 5 ust. 1-2 RODO. Srodki te zwigzane sa z bezpieczefistwem danych oraz
i gwarantujg poziom ochrony odpowiedni do ryzyka w zakresie poufnosci,
integralno$ci, dostepnosci oraz odpornosci bazy danych w tym Danych Osobowych
zawartych w bazach danych Aparatury, z uwzglednieniem poziomu techniki, kosztow
wdrazania, charakteru, zakresu oraz celow przetwarzania a takze prawdopodobienstwa
wystgpienia oraz skali ryzyka dla praw oraz swobdd oséb fizycznych w rozumieniu
Artykutu 32 Paragraf 1 RODO (co opisano w Zataczniku nr 1 do Umowy). Srodki
techniczne oraz organizacyjne sa przedmiotem postgpu technicznego oraz dalszego
rozwoju, wobec czego Przetwarzajacy moze wdraza¢ adekwatne $rodki alternatywne.
Jednakze w takim wypadku nie moze mie¢ miejsca obnizenie poziomu bezpieczenstwa
okreslonych srodkow.

Przetwarzajacy informuje, iz powotlat Inspektora Ochrony Danych Osobowych:

L T

Aktualne dane Inspektora Ochrony Danych Osobowych sg dostgpne na stronie
internetowe] Przetwarzajacego.

Przetwarzajgcy bedzie prowadzi¢ okresowe monitorowanie proceséw wewngtrznych
i Srodkéw Technicznych oraz Organizacyjnych w celu zapewnienia aby przetwarzanie
danych w jego obszarze odpowiedzialnosci bylo zgodne z wymagania obowigzujacego
prawa w zakresie ochrony danych oraz ochrony praw Podmiotu Danych (osoby, ktorej
dotycza dane).

Przetwarzajacy w ramach Umowy przetwarza Dane Osobowe wylgcznie na podstawie
udokumentowanych polecen lub instrukcji Powierzajacego. Udokumentowanym
poleceniem jest w szczegdlnosci zapotrzebowanie na wykonanie ustug zglaszane
wramach Umowy Podstawowej, co dotyczy w szczegdlnosci zgloszen
w udostgpnianych przez Przetwarzajgcego systemach obshlugi zgloszen oraz zgloszen
dokonywanych telefonicznie, a takze zgloszen przesylanych przez automatyczne

systemy monitorujace.
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Przetwarzanie Danych Osobowych w ramach Umowy zostanie powierzone przez
Przetwarzajacego tylko takim jego pracownikom, ktérzy zostang zobowigzani
do zachowania poufnosci oraz ktorzy uprzednio zostali zapoznani z postanowieniami
w zakresie ochrony danych zwigzanych z ich praca. Przetwarzajacy oraz kazda osoba
dzialajgca z upowaznienia Przetwarzajgcego, ktora bedzie posiada¢ dostep do Danych
Osobowych nie bedzie przetwarza¢ tych Danych bez polecenia Powierzajacego, chyba

7e wymagaja tego obowigzujace przepisy prawa.

Przetwarzanie Danych Osobowych nie bedzie realizowane poza terenem Unii
Europejskiej (UE) lub Kraju Czlonkowskiego Europejskiej Wspolnoty Gospodarcze;
lub kraju uznanego przez Komisje Europejska za zapewniajacy odpowiedni .poziom

ochrony danych zgodnie z normami Europejskiej Wspolnoty Gospodarczej (pelna lista

tych krajow jest dostepna na stronie Komisji UE: https:/ec.europa.ew/info/law/law-

topic/data-protection/data-transfers-outside-eu/adequacy-protection-personal-data-non-

eu-countries en

W trakcie wykonywania Umowy Przetwarzajacy bedzie wspolpracowaé z organem
nadzoru na wniosek tego organu. Przetwarzajgcy bedzie informowal Powierzajacego
o wszelkich kontrolach oraz srodkach podejmowanych przez organ nadzoru jezeli majg
one zwigzek z Umowa.

Jezeli Przetwarzajgcy jest przedmiotem kontroli prowadzonej przez organ nadzoru,
postepowania administracyjnego lub karnego z powodu przestgpstwa lub wykroczenia,
roszczenia wniesionego przez osobe, ktorej dotycza Dane Osobowe lub przez strong
trzecig w zwiazku z przetwarzaniem Danych Osobowych przez Powierzajacego,

Przetwarzajgcy dotozy wszelkich staran w celu wsparcia Powierzajacego.

§4
Poufnosé
Przetwarzajacy zobowigzuje sie do zachowania w tajemnicy wszelkich informacji,
danych, materiatow, dokumentow i danych osobowych otrzymanych od Administratora
i od wspolpracujacych z nim 0s6b oraz danych uzyskanych w jakikolwiek inny sposob,
zamierzony czy przypadkowy w formie ustnej, pisemnej lub elektronicznej (,,dane
poufne™).
Podmiot przetwarzajgcy o$wiadcza, ze w zwigzku ze zobowiazaniem do zachowania

w tajemnicy danych poufnych nie beda one wykorzystywane, ujawniane ani
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udostepniane bez pisemnej zgody Administratora danych w innym celu niz wykonanie
Umowy, chyba ze koniecznoé¢ ujawnienia posiadanych informacji wynika
z obowigzujacych przepiséw prawa lub Umowy.

3. Tres¢ wszystkich Danych Osobowych w tym danych wrazliwych objeta jest tajemnicg
przedsigbiorstwa Przetwarzajacego i nie moze byé udostepniana podmiotom trzecim,

z wylaczeniem uprawnionych organow wiadzy publiczne;.

§5
Korekta, ograniczanie oraz usuwanie danych
1. Przetwarzajacy moze usuwaé lub ograniczal przetwarzanie Danych Osobowych
Jedynie na podstawie udokumentowanych polecen od Powierzajgcego.
2. Jezeli Podmiot Danych (osoba, ktorej dotycza dane) skontaktuje sie bezposrednio
z Przetwarzajacym w zwigzku z korekta, usunigciem lub ograniczeniem przetwarzania,
Przetwarzajacy natychmiast przekaze Powierzajgcemu wniosek tego Podmiotu

Danych.

§6
Dalsze powierzenie przetwarzania danych osobowych
1. Powierzajacy wyraza zgode na korzystanie przez Przetwarzajgcego z ustug innego
podmiotu przetwarzajacego (Dalszy Przetwarzajgcy), z zastrzezeniem, iz inny podmiot
przetwarzajacy zobowigzany jest przetwarza¢ dane zgodnie z wymogami niniejszej

umowy.

2. .Przetwarzajacy ponosi wobec Powierzajacego pelna odpowiedzialnosé¢ za dziatania

1 zaniechania Dalszego Przetwarzajgcego, jak za swoje dzialania i zaniechania.

§7
Uprawnienia Powierzajacego w zakresie nadzoru
1. Przetwarzajacy zapewni Administratorowi mozliwos¢ weryfikacji zgodnosci ze
zobowiazaniami Przetwarzajacego wynikajacych z art. 28 RODO.
2. Powierzajacy ma prawo do przeprowadzania kontroli albo do powierzania ich
wykonywania przez audytora, ktéry zostanie wyznaczony indywidualnie w kazdym
wypadku. Przetwarzajacy zobowiazuje si¢, ze dostarczy Powierzajgcemu, na jego

zadanie niezbgdnych informacji, a w szczegdlnosci dotyczacych sSrodkow
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technicznych i organizacyjnych stosowanych przy przetwarzaniu Danych
Osobowych.

3. Powierzajacy bedzie realizowal prawo kontroli w dni robocze, w godzinach pracy
Przetwarzajacego
z co najmniej 7-dniowym wyprzedzeniem. Za dni robocze Strony uwazac beda dni od
poniedziatku
do piatku, z wyjatkiem dni ustawowo wolnych od pracy na terytorium
Rzeczypospolitej Polskiej.

4. Przetwarzajacy zobowigzuje si¢ do usunigcia uchybief stwierdzonych podczas
kontroli, w terminie wskazanym przez Powierzajacego, ktéry nie moze jednak by¢
krotszy niz 5 dni.

5. Kontrole beda odbywaly si¢ z zachowanie poufnosci, w tym w szczegblnosei
prowadzonej przez Powierzajgcego dziatalnosci gospodarczej, w zakresie
przewidzianej prawem tajemnicy handlowej oraz zachowaniem prawa poufnosci
w zwiazku z przetwarzaniem danych (przez Przetwarzajacego) na rzecz innych

Powierzajgcych lub Administratorow.

§8
Komunikacja w przypadku naruszen zasad przetwarzania Danych Osobowych

1. Przetwarzajacy powinien wspiera¢ Powierzajagcego w zachowaniu zgodnosei ze
zobowiazaniami w zakresie bezpieczenistwa danych osobowych, wymaganiami
odnosnie zglaszania naruszen danych, oceny skutkéw dla ochrony danych. Zakres ten
obejmuje:

a) zapewnienie odpowiedniego poziomu ochrony przez zastosowanie $rodkow
technicznych
oraz organizacyjnych z uwzglednieniem okolicznosci oraz celow przetwarzania,
a takze projektowanego prawdopodobienstwa oraz skali ewentualnego naruszenia;

b) obowiazek natychmiastowego (nie pozniej niz w ciggu 24 godzin od wykrycia
naruszenia) zglaszania Powierzajacemu naruszen zasad przetwarzania Danych
Osobowych;

c) wspieranie Powierzajacego w odniesieniu do obowigzkow zwigzanych

z informowaniem zainteresowanego Podmiotu Danych (osoby, ktorej dotycza
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dane) oraz dostarczanie Powierzajgcemu wszystkich posiadanych informacji
naten temat, w terminie umozliwiajacym terminowe wywigzanie sie przez
Powierzajacego z obowigzkow wynikajacych z przepisow prawa;
d) wspieranie Powierzajacego w zakresie oceny skutkow dla ochrony jego danych.
2. Powiadomienie o naruszeniu zasad przetwarzania danych moze nastgpi¢ droga

elektroniczna lub za pomocg srodkow porozumiewania si¢ na odlegtos¢.

§9
Prawo Powierzajacego do wydawania polecen
1. Polecenia wydane ustnie zostang natychmiast potwierdzone przez Powierzajacego
minimum w formie wiadomosci przestanej poczta elektroniczna.
2. Przetwarzajacy niezwlocznie bedzie informowal Powierzajacego w przypadku
stwierdzenia, ze dane polecenie narusza przepisy prawa w zakresie ochrony danych.
W takim wypadku Przetwarzajacy ma prawo zawiesi¢ wykonanie odnosnych polecen

do czasu ich potwierdzenia albo zmiany przez Powierzajgcego.

§10
Kasowanie oraz zwrot danych osobowych

1. Przetwarzajacy nie bedzie tworzyl kopii Danych Osobowych bez wiedzy
Powierzajacego za wyjatkiem kopii zapasowych w zakresie koniecznym w celu
zapewnienia wlasciwego przetwarzania danych.

2. Po wygasnieciu Umowy Przetwarzajacy przekaze Powierzajacemu albo — za uprzednia
zgoda Powierzajgcego — zniszczy wszystkie dokumenty, wyniki przetwarzania oraz
wykorzystania oraz zbiory danych zwigzane z Umowa, ktére znalazly si¢ w jego
posiadaniu, w sposob zgodny z ochrona danych. Protokot zniszczenia lub usunigcia

nalezy dostarczy¢ na zadanie Powierzajgcego.

§11
Postanowienia koncowe
1. Celem uniknigcia jakichkolwiek watpliwosci, Strony ustalajg, ze wszelkie czynnosci
podejmowane przez Przetwarzajacego na podstawie Umowy wykonywane sa w celu
realizacji Umowy Podstawowe;j i nie podlegaja dodatkowemu wynagrodzeniu.

2. Zmiany Umowy musza by¢ dokonywane pismie pod rygorem niewaznosci.

Strona 8/9



3. Jezeli poszczegdlne postanowienia Umowy stang si¢ nieskuteczne albo niewykonalne
po jej podpisaniu, nie bgdzie to miato wptywu na waznos¢ pozostalych postanowien
Umowy.

4. Postanowienie nieskuteczne albo niewykonalne nalezy zastgpi¢ postanowieniem
skutecznym oraz wykonalnym, najbardziej zblizonym do celu ekonomicznego,
do ktérego dazyty strony Umowy w ramach postanowienia niewaznego
lub niewykonalnego.

5. Umowa wchodzi w zycie z dniem zawarcia i zastgpuje wszystkie istniejace
porozumienia Stron w zakresie powierzenia 1 zasad przetwarzania Danych
Osobowych.

6. Sadem wlasciwym dla rozpatrzenia sporow wynikajgcych z Umowy bedzie sad
wlasciwy Powierzajacego.

7. Umowa zostala sporzadzona w dwoch jednobrzmigcych egzemplarzach dla kazdej

ze stron.
Miejscowos¢, Data Miejscowosé, Data
(Podpis / pieczatka Klienta) (Podpis / pieczatka Dostawcy)
(Podpis / pieczatka Klienta) (Podpis / pieczatka Dostawcy)
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