Normy europejskie dotyczace ogélnych wymagan oraz specyficznych dla srodowiska
biurowego:

PN-EN 50173-1:2011 Technika Informatyczna — Systemy okablowania strukturalnego —
Czes¢ 1: Wymagania ogoéine

PN-EN 50173-2:2008/A1:2011 Technika Informatyczna — Systemy okablowania
strukturalnego — Czes$¢ 2: Budynki biurowe

Dodatkowe normy europejskie zwigzane z planowaniem powotane w projekcie:

PN-EN 50174-1:2010/A1:2011 Technika informatyczna. Instalacja okablowania — Czes¢ 1-
Specyfikacja i zapewnienie jakosci

PN-EN 50174-2:2010/A1:2011 Technika informatyczna. Instalacja okablowania — Czes$¢ 2 -
Planowanie i wykonawstwo instalacji wewnatrz budynkow

PN-EN 50174-3:2014-02 Technika informatyczna. Instalacja okablowania — Cze$¢ 3 —
Planowanie i wykonawstwo instalacji na zewnatrz budynkow

PN-EN 50346:2004/A2:2010 Technika informatyczna. Instalacja okablowania - Badanie
zainstalowanego okablowania

ISO/IEC 14763-3:2014 Implementation and operation of customer premises cabling - Part 3:
Testing of optical fibre cabling

PN-EN 50310:2016 Stosowanie potgczen wyréwnawczych i uziemiajgcych w budynkach z
zainstalowanym sprzetem informatycznym

Wykonawca ma obowigzek wykonaé instalacje okablowania zgodnie z wymaganiami opisanymi w
dokumentacji projektowej, a jesli ktérykolwiek z dokumentéw normalizacyjnych ulegt aktualizacji wg
nowych aktualnych wymagan.

Wymagania ogdélne dotyczace okablowania strukturalnego

@)

llos¢ stanowisk roboczych wynika ze wskazéwek Uzytkownika koncowego, przy czym ich
ostateczna i precyzyjna lokalizacja powinna by¢ ustalona z wykonawcg okablowania przed
rozpoczeciem prac;

Maksymalna diugos¢ kabla instalacyjnego (tzw. tgcza statego) nie moze przekroczy¢ 90
metrow;

Wszystkie elementy pasywne skiadajgce sie na okablowanie strukturalne muszg byé
oznaczone nazwg lub znakiem firmowym, tego samego producenta okablowania
i pochodzi¢ z jednolitej oferty reprezentujgcej kompletny system w takim zakresie, aby zostaty
spetnione warunki niezbedne do uzyskania bezpfatnego certyfikatu 25-letniej gwaranciji
udzielonej bezposrednio przez w/w producenta;

Minimalne wymagania elementéw okablowania komputerowego pod wzgledem wydajnosci to
Kategoria 65 (komponenty)/ Klasa Ea (podstawowa wydajnosé catego systemu) i zapewnienie
mozliwosci transmisji 10Gigabit Ethernet 802.3an, za$ docelowa wydajnos¢ kazdego kanatu
transmisyjnego zbudowanego z kabli miedzianych to Klasa F;

Liczba i rozmieszczenie stanowisk roboczych przyjeto na podstawie informacji podanych w
trakcie wizji lokalnej przez Uzytkownika/Inwestora. W trakcie realizacji, ostateczna lokalizacja
gniazd logicznych w pomieszczeniach (bez zmiany ich liczby) powinna by¢ ustalona pomiedzy
Uzytkownikiem, a Wykonawca;

Okablowanie strukturalne w budynkéw obstugiwane jest przez Punkty Dystrybucyjne;

Punkty dystrybucyjne sg zlokalizowane w zaznaczonych na rzutach miejscach, ewentualne
zmiany lokalizacji punktéw dystrybucyjnych majg by¢ uwzglednione na etapie wykonawczym
oraz zaznaczone w dokumentacji powykonawczej;



Okablowanie strukturalne ma by¢ prowadzone podwdjnie ekranowanym kablem typu S/FTP
(PiIMF) 7 w powtoce zewnetrznej LSFRZH;

Punkty koncowe PEL oparte zostaly na uniwersalnym ekranowanym gniezdzie
teleinformatycznym (z mozliwoscig wymiany interfejsu koncowego w postaci wkiadki, bez
zmian w trwatym zakonczeniu kabla na ztgczu) w uchwycie do osprzetu np. Mozaik (45x45);

System ma pozwala¢ na rozbudowe ilosci gniazd (interfejséw) koncowych bez koniecznosci
instalacji nowych kabli oraz bez ponownej terminacji kabla na ztgczu;

System ma zapewnia¢ mozliwos¢é wielokrotnej zmiany typu gniazda, jego kategorii oraz
wspotdzielenia kabla dla wielu aplikacji przy czym czynnosci te majg by¢ wykonywane
samodzielnie przez Uzytkownika bez ingerowania w rozszycie kabla na osprzecie
potgczeniowym bez potrzeby ponownego zarabiania gniazd, ponownego wykonywania
pomiaréw oraz instalowania dodatkowych elementéw w postaci paneli krosowych i piyt
czotowych w punktach logicznych.

System ma pozwala¢ na zmiane wydajnosci (kategorii, klasy okablowania) na odpowiednig
(zaréwno w gore jak i w dot), jedynie poprzez zmiane wkitadek koncowych — bez zmian kabla
transmisyjnego i bez zmian w jego statym zakonczeniu;

Nie dopuszcza sie stosowania gniazd i wtykéw z niestandardowymi interfejsami (takimi, do
ktorych nie ma referencji w dokumentach z Rozdziatu 3).

Wszystkie tgcza okablowania poziomego majg zapewniac:

Mozliwosci transmisyjne do minimum klasy FA co ma by¢ potwierdzone certyfikatem
pomiarowym wydanym na kanat lub fgcze przez akredytowane niezalezne laboratorium (np.
Delta, GHMT) oraz powykonawczo pomiarami wykonanymi na obiekcie z gniazdem kat.7A.

Mozliwosé zmiany typu gniazda na inny znajdujacy sie w normach ISO/IEC 11801 EN50173-
1: RJ45, ARJ45, TERA zigcze FA.

Mozliwos¢é zmiany kategorii gniazd na kat. 5, kat.6, kat.6, i kat.7,
Gniazda wymienne muszg wystepowa¢ w minimum 3 kolorach np. biaty, czarny, bezowy
Mozliwos¢ wspotdzielenia jednego kabla dla kilku aplikacji w nastepujgcych konfiguracjach:
o 2 x Fast Ethernet z wykorzystaniem gniazd RJ45 kat.5, kat.6, kat.6A,
o 2xISDN z wykorzystaniem gniazd RJ45 kat.5, kat.6, kat.6A,
o Fast Ethernet + ISDN z wykorzystaniem gniazd RJ45 kat.5, kat.6, kat.6A,
o Gigabit Ethernet + ISDN z wykorzystaniem gniazd RJ45,
o 2 xtelefon analogowy + Fast Ethernet z wykorzystaniem gniazd RJ45,
o 4 x telefon analogowy z wykorzystaniem gniazd RJ45 kat.3,

o 1 x telefon analogowy + 1x Fast Ethernet + 1x CATV z wykorzystaniem gniazd RJ45 i
ztgcza F,

o 1x TERA o wydajnosci Kat.7A

W momencie instalacji nalezy zapewni¢ w punktach logicznych dostep do gniazd 1xRJ45
kategorii 64

Pomiedzy punktami dystrybucyjnymi nalezy zrealizowaé okablowanie szkieletowe
Swiattowodowe klasy OF 300:

- Punkty Dystrybucyjne w obrebie sieci nalezy potgczy¢ kablem sSwiattowodowym
jednomodowym OS2 8x9/125/250um w luznej tubie, w ostonie ULSZH oraz
kablem wielomodowym OMS3 8x50/125/250pym w luznej tubie, w ostonie ULSZH;

Wszystkie zlgcza Swiattowodowe muszg by¢é wypolerowane w fabrycznym procesie
produkcyjnym;

Potaczenia dla linii telefonicznych analogowych nalezy zrealizowaé nastepujgco:



- W budynku pomiedzy Punktami Dystrybucyjnymi poprowadzi¢ kabel U/UTP kat. 3, 50
par w ostonie LSZH;

o Srodowisko, w ktérym bedzie instalowany osprzet kablowy jest $rodowiskiem biurowym i
zostato ono sklasyfikowane jako M;1;C,E, wg. specyfikacji sSrodowiska instalacji okablowania
(MICE) — zgodnie z PN-EN 50173-1:2011;

o Na catos¢ zainstalowanego okablowania ma by¢ udzielona gwarancja bezposrednio przez
producenta na okres minimum 25 lat (szczegétowy opis zawarty w dziale ,Gwarancja oraz
wymagania dotyczagce kompetencji”).

Instalacja teletechniczna (opis technologii)
Konfiguracja punktu logicznego

Do Punktu Logicznego w konfiguracji 1 doprowadzi¢ 1 kabel S/FTP kat.7A, ktéry nalezy zakonczy¢ w
osprzecie potgczeniowym z zamontowanym wymiennym gniazdem RJ45 kat.6A. Gniazda zasilajace
moga by¢ umieszczone z obu stron gniazd PL2.

1x kabel 5/FTP kat.7 , LSFRZH
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Uniwersalne sniszdo
ehranowane 1xRl45 katE |

Punkt Logiczny 1 z jednym wymiennym gniazdem ekranowanym 1xRJ45 kat.6, .

Kable okablowania poziomego majg by¢ zakonczone w zestawach gniazd, zwanych dalej punktami
logicznymi (PL). Zestawy gniazd majg by¢ zgodne =ze standardem uchwytu osprzetu
elektroinstalacyjnego typu Mosaic 45. Ostateczna lokalizacja powinna byc¢ ustalona z Uzytkownikiem.

Do Punktu Logicznego w konfiguracji 2 (2xPL1) doprowadzi¢ 2 kable S/FTP kat.7A, ktére nalezy
zakonczyé w osprzecie potaczeniowym z zamontowanym wymiennym gniazdem RJ45 kat.6A.
Gniazda zasilajace moga by¢ umieszczone z obu stron gniazd PL2.



2x kabel S/FTP kat.7, LSFRZH
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Punkt Logiczny 2 z dwoma wymiennymi gniazdami ekranowanymi 1xRJ45 kat.64 .

Okablowanie poziome

Nalezy stosowa¢ kable w powtokach LSFRZH. Przy prowadzeniu tras kablowych zachowac
bezpieczne odlegtosci od innych instalacji. W przypadku traktow, gdzie kable sieci teleinformatycznej i
zasilajgcej biegng razem i réwnolegle do siebie, nalezy zachowaé¢ odlegtosé (rozdziat) miedzy
instalacjami (szczegélnie zasilajaca i logiczng), co najmniej 10mm lub stosowa¢ metalowe przegrody.
Wielko$¢ separacji dla trasy kablowej jest obliczona dla przypadku kabli S/FTP 7A. Zaktada sie, ze
ilos¢ obwodow elektrycznych 230V 50Hz max 16A nie bedzie wigksza niz 15.

Ze wzgledu na przyjete wymiary przepustéw kablowych oraz zaprojektowane trakty prowadzenia kabli
i zwigzane z tym przeswity, wymagane jest zastosowanie medium transmisyjnego o maksymalne;j
Srednicy zewnetrznej 8mm (co determinuje maksymalng srednice zyty na 23AWG). Nie dopuszcza sie
kabli o wiekszej Srednicy zewnetrzne;j.

Instalacja ma by¢é poprowadzona ekranowanym kablem konstrukcji S/FTP z ostong zewnetrzng
LSFRZH. Ekran takiego kabla ma by¢ zrealizowany na dwa sposoby:

1. w postaci jednostronnie laminowane;j folii aluminiowej oplatajgcej kazdg pare transmisyjna (w celu
redukcji oddziatywan miedzy parami)

2. w postaci wspdlnej siatki okalajgcej dodatkowo wszystkie pary (skrecone razem miedzy sobg) — w
celu redukcji wzajemnego oddziatywania kabli pomiedzy soba.

Taka konstrukcja pozwala osiggnaé najwyzsze parametry transmisyjne, zmniejszenie przestuchu
NEXT i PSNEXT oraz zmniejszy¢ poziom zakidécen od kabla. Pozwala takze w duzym stopniu
poprawi¢ odpornos¢ na zaktécenia zarbwno wysokich, jak i niskich czestotliwosci. Kabel musi spetniaé¢
wymagania stawiane komponentom przez najnowsze obowigzujgce specyfikacje.

Charakterystyka kabla ma uwzglednia¢ odpowiedni margines pracy, tj. pozytywne parametry
transmisyjne do min. 1500MHz dla kabla kat.7A.

W celu zagwarantowania najwyzszej jakosci potgczenia przede wszystkim powtarzalnych parametréw,
wszystkie ztgcza, zarbwno w gniazdach kohcowych jak i panelach muszg by¢ zarabiane za pomocg
standardowych narzedzi instalacyjnych tj. zgodnych ze standardem zigcza 110 lub LSA+. Proces
montazu ma gwarantowaé najwyzszg powtarzalnosé. Maksymalny rozplot pary transmisyjnej na
ztaczu modularnym (umieszczonych w zestawach instalacyjnych) nie moze by¢ wiekszy niz 6 mm.

Kabel ten ma spethia¢ wymagania stawiane komponentom Kategorii 7A przez obowigzujgce
specyfikacje norm, rownoczesnie zapewniajgc petng zgodnos¢ z nizszymi kategoriami okablowania.

Wymagania dla kabla (S/FTP Kat.7,)

Budowa kabla S/FTP (zgodnie z rysunkiem)

Wydajnosc¢ kabla Kategoria 75 wg. ISO/IEC 11801; EN 50173-1 z charakterystykami
rozszerzonymi do czestotliwosci 1500MHz

Certyfikat Producent musi dostarczy¢ certyfikat wydany przez laboratorium




potwierdzajacy jego charakterystyki na kategorie 74
Normy dotyczace palnosci IEC 60332-1, IEC 60754-1, IEC 60754-2, IEC 61034-2
Ttumienie sprzezenia Min. 85dB
Srednica zewnetrzna kabla max.7,5 mm
Srednica zyty 23AWG (P 0.54 — 0.61mm)
Waga max 68 kg/km
Temperatura podczas instalacji | Minimum przedziat 0°C do +50°C
Ostona zewnetrzna: LSFRZH, LSZH-FR

Ekran pary (lofia aluminiowa)
Ekran wadystkich par lzcdncia
opiol T Sindi )
Proewodnik

PrOW BT
[LSFRZH)

7,5mim

Budowa kabla kat. 7, S/FTP

Wymagania dla parametrow transmisyjnych kabla przy czestotliwosciach kluczowych:

Czestotliwos¢ | Tlumienie | PSNEXT RL
[MHZz] [dB] [dB] [dB]
100 17 102 40
250 27 102 34
600 46 92 25
1000 58 85 18
1500 79 82 13

Kable miedzianego okablowania poziomego nalezy zakonczy¢ na panelach krosowych
prostych o wysokosci montazowej 1U i pojemnos$ci do 24 gniazd. Kazdy port ma mie¢ mozliwos¢
oddzielnego opisu i oznaczenia poprzez system kolorowych ikon. Panel ma by¢ wyposazony w tylny
wspornik w celu utozenia i zamocowania do niego kabli, oraz zacisk uziemiajgcy. Panele maja by¢
wyposazone w gniazda RJ45 tego samego typu co w punktach dostepowych Uzytkownika (punktach
logicznych).

Panele uniwersalne powinny posiada¢ zintegrowane prowadnice na kable oraz odpowiednig
ilo$¢ portdéw wyposazonych w uniwersalne ekranowane ztgcza modularne umieszczone w zamknietej,
ekranowanej obudowie (szczelna elektromagnetycznie klatka Faraday’a. Dzieki takiej konstrukcji w
uniwersalnym ztgczu modularnym mozna umiesci¢ dowolne wymienne wkiadki, o odpowiedniej
wydajnosci (kategorii okablowania) i z odpowiednim interfejsem koncowym. Panele uniwersalne
powinny posiada¢ 24 porty na wysokosci 2U. W fazie projektowe] (uruchomienia instalacji) nalezy
skonfigurowa¢ porty w panelu tak, aby spetniaty obecnhe wymagania kategorii 6A/klasy EA —
wykorzystujgc w gniazdach wkiadki 1xRJ45 kat.6A (uniwersalne).

Kable krosowe miedziane
Kable obszaru roboczego (przytaczane do stacji uzytkownika), jak i krosowe (w szafie kablowej)
majg by¢ wykonane z linki ekranowanej S/FTP 600MHz. Wtyk ztgcza RJ45 ma posiadaé szczelng




elektromagnetycznie ostone ekranowang, tak aby zapewni¢ kontakt elektryczny z obudowa
ekranowanych gniazd RJ45 po calym obwodzie zigcza. Wymaga sie standardowej sekwenciji
rozszycia kabla T568B (preferowana) lub T568A. Ostona zewnetrzna kabli ma by¢ typu LSZH.

Wszystkie kable obszaru roboczego i krosowe majg by¢ fabrycznie wykonane i testowane.
Wszystkie komponenty sktadowe: wtyki, kabel majg by¢ wyprodukowane i trwale oznaczone przez
tego samego producenta co caly system okablowania. Dodatkowo kable krosowe miedziane majg by¢
zgodne ze specyfikacjg Kat.6,. Wymagane jest aby kable krosowe byty wykonane fabrycznie z linki
ekranowanej typu S/FTP, posiadajgcej ostonge LSZH.

Okablowanie szkieletowe swiattowodowe

Okablowanie szkieletowe ma zapewni¢ kanaty transmisyjne o duzej przepustowosci tgczace
poszczegdbine punkty dystrybucyjne sieci ze soba.

Dobér nosnikbw ma zapewni¢ minimalizacje zaktécen elektromagnetycznych oraz maksymalng
uniwersalnosé w uruchamianiu réznorodnych protokotéw transmisyjnych.

Szkielet budynkowy nalezy wykonaé z uzyciem kabla swiattowodowego wielomodowego kategorii
OM3 oraz kabla $wiattowodowego jednomodowego kategorii OS2. We wszystkich panelach
krosowych $wiattowodowych wielomodowych i jednomodowych nalezy zastosowac interfejs typu LC.

Wymagania dla kabla wielomodowego 12 wioknowego OM3

Budowa 12 widkien swiattowodowych konstrukcja luznej tuby
wytgcznie elementy dielektryczne

Kolory witdkien Zgodna z EN50174-1

Palnosc¢ IEC 60332 cze$¢ 1 oraz 3

Emisja dymoéw IEC 60334 czes¢ 1 oraz 2

Emisja gazéw zrgcych IEC 6074 czes¢ 1

Ostona zewnetrzna LSZH z odpornoscig min. 180min proby ogniowej

Srednica zewnetrzna kabla | Max. 7,9 mm

Waga Max. 56 kg/km

Promien giecia Min. 115 mm

Max ttumienno$é 850nm 2,4dB/km

Max ttumienno$é 1300nm 0,6 dB/km

Wymagania transmisyjne dotyczace charakterystyki wiékien FO MM

Typ wibkna | Szerokos¢ pasma | Ttumiennos$c
[MHz x km] [dB/km]
850 nm | 1300 nm | 850 nm | 1300 nm
OM3 21500 | =500 <24 <0,6

Wibkna wielomodowe nalezy po obu stronach toru transmisyjnego zakonczy¢ pigtailami — potgczenie
nalezy wykona¢ w technologii spawania. Pigtaile muszg by¢é wykonane z witékna swiattowodowego o
Srednicy rdzenia 50 um spetniajgcego wymagania kategorii OM3 w buforze 900um fabrycznie
zakonczone interfejsem LC z ceramiczng ferrulg i fabrycznie pomierzone. Kazdy pigtail musi by¢
zapakowany osobno i posiada¢ nadruk z informacjg o indywidualnych wartosciach pomiarowych.
Ttumienno$¢ wirgceniowa nie moze przekracza¢ 0,3dB natomiast strata sygnatu odbitego powinna
by¢ wyzsza od 30dB.

Wymagania dla kabla jednomodowego 12 wioknowego OS2

12 wibkien $wiattowodowych konstrukcja luznej tuby
wytgcznie elementy dielekiryczne
Kolory widkien Zgodna z EN50174-1

Budowa




Palnos¢ IEC 60332 cze$¢ 1 oraz 3
Emisja dymu IEC 61034 czes$c¢ 1 oraz 2
Emisja gazéw trujgcych IEC 60754 czesc¢ 1
Ostona zewnetrzna ULSZH

Srednica zewnetrzna kabla Max. 6,4 mm

Waga Max. 48 kg/km

Promien giecia Min. 130 mm

Naprezenia podczas instalacji | max. 1250 N

Odpornos¢ na zgniecenia 1000N

Wymagania transmisyjne dotyczace charakterystyki wiékien FO SM

Ttumiennosc¢
Typ wiékna | [dB/km]
1310 nm | 1380-1386 nm | 1550 nm

082 0,34 0,34 0,22

Wibkna jednomodowe nalezy po obu stronach toru transmisyjnego zakonczy¢ pigtailami — potgczenie
nalezy wykona¢ w technologii spawania. Pigtaile muszg by¢é wykonane z witékna $wiattowodowego o
srednicy rdzenia 9 um spetniajagcego wymagania kategorii OS2 w buforze 900 um fabrycznie
zakonczone interfejsem LC z ceramiczng ferrula.

Ttumienno$¢ wtrgceniowa nie moze przekracza¢ 0,3dB, natomiast strata sygnatu odbitego powinna
by¢ wyzsza od 45 dB.

Kable krosowe swiattowodowe

Swiatlowodowe kable krosowe muszg by¢ wykonane fabrycznie, maszynowo polerowane, fabrycznie
przetestowane i posiada¢ protokoty badan dla kazdego kabla oddzielnie. Kable krosowe muszg by¢
fabrycznie zakonczone z obu stron interfejsem typu LC, z ceramiczng ferullg i by¢ wykonane z witékna
Swiattowodowego o $rednicy rdzenia 9 um lub 50 um w zaleznosci od zastosowanego kabla
Swiattowodowego . Kazdy kabel musi by¢ zapakowany osobno i posiada¢ nadruk z informacjg o
indywidualnych wartosciach pomiarowych.

Ttumienno$¢ wirgceniowa nie moze przekroczy¢ 0,3dB natomiast strata sygnatu odbitego powinna
by¢ wyzsza niz 35dB dla kabli MM oraz ttumiennos$¢ wirgceniowa nie moze przekroczy¢ 0,3dB
natomiast strata sygnatu odbitego powinna by¢ wyzsza niz 45dB dla kabli SM. Kabel musi dziata¢ w
zakresie temperatur od -10°C do +60°C.

Ze wzgledu na parametry optyczne i geometryczne, niedopuszczalne jest stosowanie kabli krosowych
zarabianych i polerowanych recznie.

Panel krosowy okablowania szkieletowego
Nalezy zastosowac panele o wysokosci 1U o konstrukcji umozliwiajgcej montaz w szafie z rozstawem
szyn mocujgcych 19” oraz montaz adapteréw swiattowodowych LC typu duplex.
Ze wzgledu na niezawodnos¢ potaczen swiattowodowych oraz jego serwisowanie wymaga sie aby:
- Budowa i wyposazenie panela zapewnialy zabezpieczenie interfejsow swiattowodowych przed
kurzem, tj. majg by¢ stosowane zatyczki do adapterdw;
- Panel posiadat przepusty lub inne wyposazanie zapewniajgce trwate mocowanie kabla
Swiattowodowego na obudowie panela;
- Panel ma posiada¢ odpowiednie elementy stuzace do prowadzenia oraz sktadowania zapasu
widkien swiattowodowych (krzyzak zapasu wtdkien, przepusty kablowe);
- Panel ma mie¢ konstrukcje szufladowa, tj. wysuwang i wyjmowang tace na ktorej jest
mocowany kabel;

Okablowanie telefoniczne

Potaczenie pomiedzy Punktami Dystrybucyjnymi znajdujgcymi sie w pomieszczeniach serwerowni ma
by¢ zrealizowane za pomocag kabla telefonicznego U/UTP kat.3 50 parowego. W kazdej szafie



dystrybucyjnej zaplanowano wykorzystanie systemu okablowania poziomego oraz paneli
telefonicznych. Potaczenie dwoch krosownic sygnatow daje rozwigzanie, ktére realizuje potrzebe
skierowania sygnatu telefonicznego do odpowiedniego gniazda koncowego przez proste potaczenie
odpowiednich portéw obydwu paneli kablem krosowym. Panel telefoniczny — krosownica telefoniczna
z interfejsem RJ45 (50 portow). Kazdy panel telefoniczny ma mie¢ wysokos¢ montazowg 1U i
zawierac zintegrowang prowadnice, umozliwiajagcg przymocowanie kabli majgcych zakonczenie na
panelu.

Dodatkowo do Punktu Dystrybucyjnego PPD1 (pomieszczenie 26) doprowadzony zostanie kabel
wieloparowy z budynku Wydziatu Inzynierii Elektrycznej i Komputerowe;.

Punkty dystrybucyjne

Szafy dystrybucyjne

W szafach dystrybucyjnych nalezy zainstalowac osprzet potgczeniowy oraz sprzet aktywny.

Szafy majg posiada¢ stopien ochrony przynajmniej IP20 zgodnie z PN 92/E-08106 /EN 60 529 / IEC
529.

Uwaga

Lokalizacja szaf w budynku zostata pokazana na podktadach dotgczonych do projektu. Sprzet nalezy
instalowa¢ zgodnie z rozmieszczeniem zaproponowanym na przyktadowym rysunku dotgczonym do
projektu. Okablowanie poziome oraz szkieletowe nalezy wprowadzac¢ do szafy od dotu, przez przepust
szczotkowy umieszczony w cokole lub od géry poprzez otwér powstaty przez wyciggniecie dekla
maskujacego. W okreslonych przypadkach nalezy zbudowac trase kablowg tak, aby kable nie byty
narazone na uszkodzenia wynikajace z dtugotrwatych naprezen.

W szafach bezwzglednie nalezy zostawiaé zapas instalacyjny kabla.

Wymagania dla szaf

- Woysokos¢ 24U, szerokos¢ 800mm oraz gtebokos¢ 1000 mm;

- Szes¢ pionowych profili / stupéw montazowych o rozstawie 197;

— Drzwi przednie jednoskrzydtowe perforowane i perforowane po bokach z mozliwoscig
montazu prawo- i lewostronnego, z zamkiem i klamka;

- Sciany boczne i tylna zdejmowane;

— Perforacja u dotu szafy na wszystkich scianach;

- 4 ,belki poziome” mocowane do zewnetrznego stelaza szafy po 2 z kazdej strony
przeznaczone do mocowania kabli skretkowych, z mozliwoscig instalacji dodatkowych belek;

- Wszystkie elementy roztgczne tj. drzwi, Sciany boczne itd. majg posiadac linki uziemiajgce;

- W dachu i podstawie otwory pod zainstalowanie paneli wentylacyjnych/zaslepek z widkning
oraz otwory umozliwiajgce wprowadzenie kabli liniowych od gory;

- Dot szafy wypetniony panelami zaslepiajacymi otwory do wprowadzenia kabli od dotu;

- Otwédr o wysokosci min. 3U i szerokosci min 450mm znajdujgce sie w dolnej czesci tylnej
Sciany szafy;

- Szafa ma posiada¢ n6zki regulowane lub mozliwo$¢ zastosowania két jezdnych;

- Szafa musi by¢ wypoziomowana.

Organizacja potaczen kablowych dla szaf

- Komfortowy dostepu do kazdego tacza tak, aby mie¢ kontrole nad wszystkimi elementami
catego pasywnego systemu okablowania;

- Zachowanie utozenia kabli podczas normalnego uzytkowania oraz w trakcie reorganizacii;

- Minimalny promien zagiecia zainstalowanych kabli potgczeniowych (miedzianych). Redukcja
naprezenia kabli i ich zageszczenia oraz lepsze zarzgdzanie kablami z uwzglednieniem
prowadzenia kabli krosowych (ograniczenie stosowania wieszakédw i organizatorow
poziomych ktére zabierajg wysokos¢ montazowg ,U” w szafie);

- Podniesienie pojemno$ci i gestosci potgczen w punkcie dystrybucyjnym poprzez
zastosowanie prowadnic przednich otwieranych i zamykanych na zamek gumowy o
wysokosciach 1U, 4U, (w zaleznosci od potrzeb).

Uwaga: Przed montazem paneli krosowych wraz z prowadnicami przednimi nalezy sprawdzi¢ czy do
petnego zamkniecia drzwi szafy, nie jest konieczne cofniecie stelazy montazowych 19”.



Urzadzenia aktywne

Zasadniczym celem zadania jest stworzenie spojnego systemu infrastruktury informatycznej bedg
szafy wyposazona w.

Wyposazenie szafy (PD) powinno sktadac sie bedzie z:
- 2 przetgcznikéw 24 portowych,

- 1 przetgcznika 24 portowego z POE+,

- 3 paneléw uniwersalnych 24 port.,

- 1 panel swiattowodowy LC 24 port. OM3

- listwa zasilajgca

- wentylator

Aby zagwarantowac petng kompatybilno$¢ catego systemu wszystkie jego komponenty muszg
pochodzi¢ od jednego producenta. Zapewni to jeden punkt zgtaszanie ewentualnych usterek badz
problemoéw konfiguracyjnych oraz spdjne warunku $wiadczenia gwarancji oraz wsparcia
serwisowego.

W/w przetgczniki muszg byé dostosowane do inteligentnego zarzgdzania indywidualnymi
potaczeniami uzytkownikéw, urzadzen i aplikacji, jak rowniez do dostarczenia widocznosci

i zarzgdzania dla rozwigzywania problemoéw z potgczeniami, okreslenia potozenia urzgdzen
i zapewnienia ochrony danych.

W kazdym z punktéw dystrybucyjnych (PD) przetaczniki powinny by¢ potaczone w stos, aby uprosci¢
ich konfiguracje oraz zoptymalizowac¢ zarzgdzanie nimi. Ze wzgledu na duzg iloS¢ przesytanych
danych i wymagang duzg wydajnosc¢, przepustowosé przetacznika w stosie powinna wynosi¢
minimum 160 Gbps. Zapewni to w ptynnosc¢ przesytanych danych oraz zminimalizuje ryzyko
wystgpienia waskich gardet.

Potgcznie pomiedzy PD ma zostac zrealizowane za pomocg redundantnych tgczy swiattowodowych
z przepustowoscig minimum 160Gbps.

Nalezy wykonac sie¢ strukturalng w taki spos6b, aby mogta podota¢ wszelkim wyzwaniom
zwigzanym z wspotczesnym bezpieczenstwem urzadzen i uzytkownikédw. Powinno to zosta¢
zapewnione poprzez mozliwos¢ wdrozenia nowoczesnych standardéw bezpieczenstwa i widocznosci
w sieci zardwno urzadzen, jak i uzytkownikéw znajdujacych sie w niej wraz z mozliwoscig
egzekwowania bezpiecznego dostepu do infrastruktury dla uzytkownikéw nie bedacych na state
podtaczonych do infrastruktury (dostep goscinny).

Ponadto system powinien zarzadza¢ wszystkimi urzadzeniami (LAN/WLAN) za pomocg jedne;
aplikacji co znaczaco usprawni dziatanie dziatu IT.

Zestawienie ilosciowe urzadzen aktywnych sieci LAN

Lp. [llos¢szt. |

Szafy PD (11 kpl)

1 2x11=22szt. | Przetacznik 24 portowy

2. 1x11=11szt. | Przetacznik 24 portowy z PoE

3. 3x11=33szt. | Kable potaczeniowe stack

4. 6x11=66szt. | Wktadki SFP+ SR 10Gbs LC MMF

5. 3x11=33szt. | Wktadki SFP+ SR 10Gbs LC SMF

6. 3x11=33szt. | Panel uniwersalny 24 portowy

7. 1x11=11szt. | Panel swiattowodowy LC 24 portowy

Urzadzenia WLAN

8. 1 Kontroler sieci WLAN wraz z odpowiednig iloscig licencji
9. 11 Wewnetrzne Access Point 802.11abgn/ac Wave 2, 4x4:4 MIMO
Aplikacje do zarzadzania i bezpieczenstwa

10. 1 System zarzgdzania urzadzeniami sieciowymi

11. 1 System kontroli dostepu do sieci — Network Access Control




Ogodlna charakterystyka i wymagania techniczne dla urzadzen aktywnych sieci

Zaprojektowano lokalne punkty dystrybucyjne (PD), ktére potgczone sg ze sobg za pomoca linkéw
Swiattowodowych.

Przy doborze urzadzen zastosowano nastepujgce wytyczne:

-do przetacznikédw w PD podtaczone zostang urzgdzenia oraz punkty dostepowe obstugujace
technologie 802.11ac, ktore z racji przesytania duzej ilosci danych wymagajg zapewnienia
odpowiednio wydajnych przetacznikow;

-potgczenia pomiedzy PD — z uwagi na podtgczenie duzej ilosci urzadzen przesytajgcych mnoéstwo
danych oraz spetniajgcych najnowsze standardy, bardzo wydajnych punktéw dostepowych,
zapewniono odpowiednig przepustowos¢ pomiedzy PD — potgczenie pomiedzy nimi winno
wynosi¢ minimum 160Gbps;

-przetaczniki oraz punkty dostepowe muszg zapewniaé skuteczng ochrone sieci przed atakami

i innymi zagrozeniami, dlatego zdefiniowane przez Administratoréw za pomoca systemu
zarzadzania polityki bezpieczenstwa organizacji powinny by¢ egzekwowane réwniez na tych
urzadzeniach. Dodatkowo, aby utatwi¢ konfiguracje oraz zwigekszy¢ bezpieczenstwo, polityki
bezpieczenstwa organizacji powinny by¢ tworzone z jednego panelu administracyjnego zaréwno
dla sieci przewodowej LAN, jak i bezprzewodowej WLAN - zwiekszy to elastyczno$é konfiguracii
oraz sprawi, ze diagnostyka zagrozen w sieci stanie sie bardziej skuteczna.

-punkty dostepowe muszg spetnia¢ najnowsze standardy zwigzane z wydajnoscig, w tym
technologie 802.11ac Wave 2 oraz technologie MIMO, a takze bezpieczenstwem sieciowym

-system sieci bezprzewodowej WLAN powinien oferowaé funkcje WIPS/WIDS, dziatajgce bez
wptywu na poziom swiadczonych ustug sieciowych, musza by¢ dostepne zaréwno funkcje
wykrywania, raportowania, jak i automatycznego zmniejszania zagrozen, gdy punkt dostepowy
Swiadczy innym klientom WLAN ustugi transmisji danych

-systemem kontroli dostepu objeci muszg zosta¢ wszyscy uzytkownicy sieci przewodowej, jak
rowniez sieci bezprzewodowej. Sie¢ bezprzewodowa musi by¢ obstugiwana analogicznie jak
przewodowa, gwarantujgc co najmniej ten sam poziom bezpieczenstwa i zarzgdzania.

-system zarzadzania powinien udostepnia¢ narzedzia graficznej prezentacji urzadzen sieciowych
(dedykowana aplikacja lub interfejs przeglgdarkowy), oraz mie¢ mozliwos¢ lokacji systeméw
koncowych podtaczonych do sieci, zaréwno przewodowej LAN, jak i bezprzewodowej WLAN
(lokacja oparta o triangulacje z podglagdem przemieszczania sie terminala w czasie) na
zaimportowanych planach budynkéw Zamawiajgcego.



Wymagania ogolne dla systemu zarzadzania siecia

System zarzadzania siecia musi umozliwiaé objecie swoim dziataniem wszystkich urzadzen
(LAN/WLAN) dostarczanych w ramach postepowania. Musi posiada¢ wsparcie producenta w zakresie
pomocy technicznej 24x7x365 oraz aktualizacji oprogramowania na okres 36 miesiecy. Dodatkowo
dostep do bazy wiedzy producenta, ktéra zapewnia bezposredni dostep np. do dokumentacji.

Jezeli w oferowanym systemie licencje sg czasowe, ograniczajgce w jakikolwiek sposéb
funkcjonalnos¢ rozwigzania, Zamawiajacy wymaga dostarczenia licencji na okres nie mniejszy niz
5 lat.

Zamawiajacy okresla wymagania minimalne dla systemu zarzadzania siecia:

Funkcjonalnos¢
-Musi umozliwia¢ zbieranie statystyk co najmniej z wykorzystaniem SNMP lub RMON.
-Musi umozliwia¢ centralne wykonywanie operacji systemowych, takich jak wykrywanie urzgdzen,
zarzadzanie zdarzeniami, rejestrowanie zdarzen i utrzymanie aplikaciji
-Musi zapewni¢ narzedzie umozliwiajgce szybkie i tatwe okreslenie fizycznej lokalizacji systemoéw
i uzytkownikéw koncowych oraz miejsca ich podtgczenia do sieci (LAN/WLAN)
-Musi zapewnia¢ mozliwosci monitorowania catego systemu i wdrazania w nim konfiguracji VLAN
-Musi udostepnia¢ narzedzia automatycznej identyfikacji urzadzen instalowanych w sieci
-Musi zapewnia¢ kompleksowe wsparcie zdalnego zarzadzania dla wszystkich proponowanych
urzadzen sieciowych, jak réwniez wszystkich urzadzen zarzadzanych przez SNMP MIB-I oraz MIB-II
-Do obstugi zdalnej nie moze wymagac stosowania zadnych klientéw uzytkownikéw koncowych lub
oprogramowania typu agent
-Musi umozliwia¢ Sledzenie atrybutéw urzgdzen zainstalowanych w sieci, takich jak numer seryjny,
etykieta zasobu, wersja oprogramowania firmware, typ CPU i pamie¢
-Musi udostepnia¢ narzedzia graficznej prezentacji urzgdzen sieciowych wraz z dynamiczng
prezentacjg zmiany stanu urzadzenia
-Musi mie¢ mozliwos¢ lokacji systeméw koncowych podtgczonych do sieci bezprzewodowej WLAN
opartej o triangulacje z podgladem przemieszczania sie terminala w czasie
-Musi mie¢ mozliwo$¢ dodawanie wtasnych planéw pieter, wyswietlanie symulacji pokrycia
zasiegiem sieci bezprzewodowej z mozliwoscig podgladu wykorzystanych kanatéw 802.11

Architektura
-System musi umozliwiaé w momencie dostawy zarzgdzanie minimum 5 urzadzeniami sieciowymi
rozumianymi jako adres IP (przetgcznik/stos/kontroler WLAN/brama NAC itp.) i 50 punktami
dostepowymi, z opcjg rozbudowy do minimum 20 adreséw IP i 200 AP poprzez zakup licenciji.
-Musi zapewniaé scentralizowane zarzadzanie wszystkimi urzgdzeniami sieci przewodowej LAN, jak
i bezprzewodowej WLAN bedgcymi przedmiotem tego postepowania
-Musi posiada¢ dedykowane API pozwalajgce na integracje systemu zarzgdzania z urzgdzeniami
innych producentéw np. urzadzeniem Firewall
-Musi obstugiwa¢ mozliwos¢ automatycznego egzekwowania raz zdefiniowanych profili
bezpieczenstwa na urzadzeniach sieci przewodowej i bezprzewodowe;j

Bezpieczenstwo
-Musi mie¢ mozliwos¢ definiowania profili bezpieczenstwa w oparciu 0 nastepujgce parametry:
a. ograniczanie poziomu pasma,
b. ograniczanie liczby nowych potgczen sieciowych,
c. ustalanie pierwszenstwa ruchu w oparciu 0 mechanizmy QoS warstw 2i 3,
d. nadawanie tagéw pakietom, celem poddawania kwarantannie poszczegélnych portéw lub sieci

VLAN i/lub uruchamianie wczesniej zdefiniowanych dziatan

-Musi umozliwia¢ powigzanie profilu bezpieczenstwa w jeden funkcjonalny zestaw regut obejmujacy:
a. uzytkownikow,
b. protokoty,
c. sieci VLAN,
d. porty
-Musi posiada¢ mozliwos¢ wdrazania profili bezpieczenstwa w catej sieci za pomoca jednej aplikacji,
poprzez wykonanie jednej czynnosci, dzieki ktérej profile zostang rozestane do wszystkich urzadzen
-Musi mie¢ mozliwo$¢ podejmowania dziatah w oparciu 0 wczesniej okreslone profile
bezpieczenstwa, wigczajgc w to zdolnos¢ do powiadamiania systemu FireWall o podjetych
dziataniach poprzez komunikat SNMPv3 Trap (Inform)



-Musi obstugiwa¢ uwierzytelnianie RADIUS i LDAP dla uzytkownikéw aplikaciji

-Musi wspétpracowac z istniejagcymi w danej sieci metodami uwierzytelniania, w szczeg6lnosci musi
obstugiwac uwierzytelnianie oparte o0 802.1X, RADIUS oraz MAC

-Musi mie¢ mozliwos¢ natychmiastowego blokowania lub dopuszczania réznych aktywnosci
sieciowych, w tym dostepu do sieci Web, poczty elektronicznej lub wymiany plikéw p2p

-Musi umozliwia¢ przypisywanie regut filtrowania warstw L2-L4 oraz QoS na w warstwach L2-L4
(DSCP i 802.1p) dla kazdego uzytkownika na porcie przetgcznika i grupie portéw.

Narzedzia administracyjne
-Musi zapewni¢ narzedzie do podgladu i wyboru obiektéw MIB (Management Information Base)
Z reprezentacji opartej na drzewie, oraz zawiera¢ kompilator dla nowych lub pochodzacych od
innych dostawcéw MIB
-Musi pozwala¢ administratorom IT na desygnowanie wybranego personelu do
aktywowania/dezaktywowania wczesniej skonfigurowanych profili bezpieczenstwa w razie potrzeby
-Musi umozliwia¢ prezentowanie szczeg6towych informacji konfiguracyjnych, w tym date i godzine
zapisOw konfiguracji, wersje oprogramowania firmware i wielkos¢ pliku konfiguracyjnego
-Musi udostepnia¢ narzedzie dla automatyzacji uaktualniania oprogramowania i zmian
konfiguracyjnych w urzgdzeniach sieciowych.
-Musi posiada¢ mozliwos¢ pobierania oprogramowania firmware do jednego urzadzenia lub do wielu
urzgdzen jednoczesnie
-Musi posiada¢ zdolnos¢ do przeprowadzania zaplanowanych, rutynowych kopii zapasowych
konfiguracji urzgdzen
-Musi zapewnia¢ interfejs sieci Web zawierajgcy narzedzia do raportowania, monitorowania,
rozwigzywania problemow i panele zarzgdzania
-Musi zapewnia¢ oparte o sie¢ Web elastyczne widoki, widoki urzgdzen oraz dzienniki zdarzen dla
catej infrastruktury
System zarzadzania siecig musi posiada¢ widok danych uzyskanych przez system kontroli dostepu
- NAC.
-Musi umozliwia¢ diagnozowanie probleméw sieciowych i wydajnosci oraz widzianych w sieci
przeptywéw i aplikacji stanowigc interfejs gromadzacy dane o warstwie aplikaciji z systemu analityki
opartej o protokot NetFlow.

Raportowanie
-Musi zapewnia¢ mozliwosci modyfikaciji, filtrowania i tworzenia wtasnych widokéw sieci
-Musi umozliwia¢ prezentowanie danych w formie wykresow lub tabelarycznej i pozwalac
uzytkownikowi na wybor wielu unikatowych identyfikatoréw obiektéw (OID)
-Musi mie¢ mozliwos¢ generowania szczegotowego wykazu produktow zainstalowanych w sieci,
zorganizowany wedtug typu urzadzenia
-Musi posiadac¢ centralng baze, zawierajgcg historyczne dane zwigzane z operacjami zarzadzania,
spisem urzadzen
-Musi umozliwia¢ generowanie szczegdtowych raportéw dla potrzeb zwigzanych z planowaniem
spisu urzgdzen sieciowych

Network Access Control (NAC).

System kontroli dostepu musi umozliwia¢ objecie swoim dziataniem wszystkich urzagdzen (LAN/WLAN)
dostarczanych w ramach postepowania. Musi posiada¢ wsparcie producenta w zakresie pomocy
technicznej 24x7x365 oraz aktualizacji oprogramowania na okres 36 miesiecy. Dodatkowo dostep do
bazy wiedzy producenta, ktéra zapewnia bezposredni dostep np. do dokumentacji.

Jezeli w oferowanym systemie licencje sg czasowe, ograniczajgce w jakikolwiek sposéb
funkcjonalnos¢ rozwigzania, Zamawiajacy wymaga dostarczenia licencji na okres nie mniejszy niz
5 lat.

Zamawiajacy okresla wymagania minimalne dla systemu kontroli dostepu:

Funkcjonalnosé
-System musi umozliwia¢ uwierzytelnienie uzytkownikéw i urzadzen podtaczanych do sieci
lokalnej LAN i do sieci bezprzewodowej WLAN z wykorzystaniem standardu 802.1X, adresu MAC
urzadzenia i formularza webowego.
-System musi umozliwia¢ tworzenie regut autoryzacji (kontroli dostepu) 802.1X opartych o ztozone
i wielowarunkowe reguty profili bezpieczenstwa.
-System powinien aktywnie uniemozliwia¢ dostep do sieci nieautoryzowanych uzytkownikéw.



-System powinien wspétpracowac z rozwigzaniem Microsoft NAP (Network Access Protection).
-Musi zapewnia¢ automatyczne wykrywanie punktéw koncowych i sledzenie ich potozenia poprzez
identyfikowanie nowych adreséw MAC i IP, nowych sesji uwierzytelniajacych (802.1X,
wykorzystujgce przegladarke internetowg, Kerberos) lub zgdania RADIUS pochodzacych

z przetacznikéw dostepowych.

-Musi zapewnia¢ mozliwos¢ powiadamiania poprzez Syslog oraz poczte elektroniczng o sytuacjach
krytycznych.

-System musi umozliwia¢ wysytanie powiadomien mailowych z wykorzystaniem protokotu SMTP.
-System musi posiadaé wewnetrzng baze uzytkownikéw. Baza musi umozliwia¢ wprowadzanie
danych poprzez import danych, wprowadzanie danych przy pomocy interfejsu programistycznego
RESTful API lub réwnowazne.

-Rozwigzanie musi wykorzystywaé oparte na standardach mechanizmy uwierzytelniania dla
potrzeb proceséw wykrywania i autoryzacji podtgczanych systeméw koncowych.

-Rozwigzanie musi obstugiwa¢ uwierzytelnianie RADIUS i/lub LDAP.

-Rozwigzanie musi obstugiwac lokalng autoryzacje MAC.

Profilowanie urzadzen
-System musi umozliwia¢ rozpoznawanie rodzaju urzgdzen podigczonych do sieci lokalnej LAN
i sieci bezprzewodowej WLAN poprzez analize informacji pochodzacych z co najmniej
nastepujgcych zrodet: DHCP, HTTP, RADIUS, Network Scan (NMAP), DNS, SNMP.
-System musi umozliwia¢ dodawanie rozpoznanych urzgdzen do grupy.
-System na podstawie rodzaju rozpoznanego urzadzenia musi umozliwia¢ ré6znicowanie poziomu
dostepu. Musi istnie¢ mozliwo$¢ przyznania okreslonego dostepu na podstawie informac;ji
0 urzgdzeniu dla co najmniej 500 urzadzen.
-System musi rozpoznawac co najmniej nastepujgce rodzaje urzadzen:

urzadzenia z systemem Android,

Apple iPad, Apple iPhone, Apple iPod,

drukarki,

telefony IP,

stacja robocza z systemem Microsoft Windows,

stacja robocza z systemem MAC OS,

stacja robocza z systemem Linux.
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Architektura

1. System kontroli dostepu musi umozliwiac instalacje rozproszong na wielu serwerach fizycznych
i/lub wirtualnych w celu zapewnienia wysokiej niezawodnosci i mozliwosci stopniowego
zwiekszania wydajnosci systemu. W momencie dostawy na co najmniej dwoch serwerach
fizycznych i/lub wirtualnych.
-System musi umozliwia¢ uruchomienie wszystkich elementéw funkcjonalnych na jednym
fizycznym lub wirtualnym serwerze, Zamawiajacy dopuszcza rozwigzanie gdzie zarzgdzanie
i monitorowanie systemu zostanie zainstalowane na dedykowanej do tego maszynie wirtualnej.
-System musi umozliwia¢ realizacje wysokiej dostepnosci poszczeg6inych elementéw
funkcjonalnych typu 1:1 lub N+1.
-System kontroli dostepu (NAC) musi by¢ rozwigzaniem typu out-of-band, ktére moze by¢
zarzadzane przez jedng centralng aplikacje. Wszystkie urzadzenia typu NAC Gateway powinny
by¢ zarzadzane i monitorowane z jednej, centralnej konsoli.
-System w chwili uruchomienia musi umozliwia¢ obstuge co najmniej 500 urzadzen réwnoczesnie
poditaczonych do sieci lokalnej LAN lub sieci bezprzewodowej WLAN.
-Rozwigzanie powinno wspiera¢ mozliwosc¢ rozbudowy do min. 2000 sesji autoryzacyjnych poprzez
dodanie do systemu odpowiednich licencji (bez potrzeby rozbudowy systemu o dodatkowe serwery
fizyczne lub wirtualne).
-Na cele przysztej rozbudowy wymaga sie, aby system umozliwiat rozbudowe licencyjng
o funkcjonalnos$é skanowania systeméw koncowych (z wykorzystaniem oprogramowania typu
agent i bez niego) dla potrzeb proceséw oceniania, kwarantanny i korygowania podtgczanych
systemdw koncowych
-Jezeli w oferowanym systemie licencje sg czasowe, ograniczajgce w jakikolwiek sposéb
funkcjonalno$¢ rozwigzania, Zamawiajgcy wymaga dostarczenia licencji na okres nie mniejszy niz
5 lat.

Zarzadzanie systemem



-System musi posiadac¢ graficzny interfejs zarzadzania — zarzadzanie poprzez przegladarke
internetowa lub dedykowang aplikacje.

-System musi umozliwia¢ uwierzytelnienie i autoryzacje dostepu do interfejsu zarzgdzania
w oparciu o wewnetrzng baze uzytkownikéw oraz zewnetrzne repozytorium uzytkownikow.
-System musi umozliwia¢ definiowanie zr6znicowanego poziomu dostepu do interfejsu
zarzgdzania.

-System musi posiadaé panel administracyjny, przedstawiajgcy szczegotowy obraz stanu
zabezpieczen podtgczonych lub prébujgcych sie podigczyé systemdw koncowych.

Zarzadzanie dostepem goscinnym
-System musi umozliwia¢ realizacje dostepu goscinnego do sieci lokalnej LAN i sieci
bezprzewodowej WLAN przy pomocy portalu webowego. Formularz musi obstugiwa¢ co najmniej
nastepujgce przegladarki: Microsoft IE, Mozilla Firefox, Safari.
-Rozwigzanie musi posiadac funkcje portalu rejestracyjnego (captive portal), aby zapewni¢
bezpieczne korzystanie z sieci przez gosci, bez udziatu pracownikéw dziatu IT, wraz z mozliwoscia
sponsorowania dostepu takie jak sponsorowanie email wraz z portalem dla sponsoréw stuzacy do
zatwierdzania rejestracji gosci.

Wymagania szczegdlowe dla urzadzen typu Przelacznik 24 portowy

Wymagania podstawowe

1. Przetacznik posiadajgcy minimum nastepujaca liczbe i rodzaj portéw:

24 portow 10/100/1000BASE-T wspierajacych IEEE 802.3az (Energy Efficient Ethernet)

4 porty 1/10 GBASE-X SFP+

2 porty 40 GBASE-X QSFP+

Port szeregowy oraz port do zarzgdzania przetgcznikiem typu out-of-band

Gniazdo USB pozwalajgcy na tatwe przenoszenie konfiguracji oraz oprogramowania

przetgcznika

2. Wysokos¢ urzadzenia 1U

3. Przetgcznik w chwili dostawy musi posiada¢ dwa wbudowane, redundantne zasilacze AC
230V, ale dostepne do zamontowania w przetaczniku musza by¢ réwniez zasilacze na prad staty
DC.

4. Przetgcznik musi posiada¢ wymienny zestaw wentylatoréw zapewniajgcych chtodzenie
przéd-tyt, tyt-przéd (wymagane dostarczenie przéd-tyt).

PooTo

5. Zardéwno zasilacze jak i wentylatory muszg mie¢ mozliwo$¢é wymiany podczas pracy
urzadzenia (hot-swap),

6. Nieblokujgca architektura o wydajnosci przetgczania min. 335 Gb/s

7. Szybkos¢ przetaczania min. 250 Milionéw pakietéw na sekunde

8. Srednie opdznienia na portach maksimum 4 us (pakiety 64 bitowe)

9. Mozliwosé taczenia do 8 przetgcznikéw w stos z przepustowoscig minimum 160Gbps.
Dodatkowo musi posiada¢ mozliwos¢ realizacji stoséw z wykorzystaniem wbudowanych portéw
10G na duze odlegtosci za pomocg standardowych wkiadek 10GBase-SR oraz wtokien
Swiattowodowych

10. Tablica MAC adres6w min. 96k

11. Pamie¢ operacyjna: min. 1GB pamieci DRAM

12. Pamig¢ flash: min. 4GB pamieci Flash oraz bufora pakietéw min. 4MB

13. Obstuga sieci wirtualnych IEEE 802.1Q — min. 4094

14. Wsparcie dla ramek Jumbo Frames (min. 9216 bajtow)

15. Obstuga Quality of Service (IEEE 802.1p, DiffServ, 8 kolejek priorytetéw na kazdym porcie
wyjsciowym)

16. Przetgcznik wyposazony w modularny system operacyjny z ochrong pamieci, proceséw oraz
zasobow procesora.

17. Mozliwo$é monitorowania zajetosci CPU

18. Obstuga IP Flow Information Export (IPFIX)

19. Mozliwos$é rozszerzenia przetacznika w przysztosci o wsparcie dla L2 VPN i L3 VPN (np.

poprzez dodatkows licencje)

Obstuga Routingu IPv4

20. Pojemnosc tabeli routingu min. 12000 wpiséw
21. Routing statyczny

22. Obstuga routingu dynamicznego IPv4



a. RIPvin2

b. Mozliwos¢ rozszerzenia przetgcznika w przysziosci o wsparcie dla OSPFv2 — mozliwos¢
rozszerzenia przez licencje oprogramowania

¢. Mozliwos¢ rozszerzenia przetgcznika w przysztosci o wsparcie dla BGPv4 (np. poprzez
dodatkowg licencje)

d. Mozliwos¢ rozszerzenia przetgcznika w przysztosci o wsparcie dla IS-1S (np. poprzez
dodatkowg licencje)

e. Mozliwos¢ rozszerzenia przetacznika w przysztosci o wsparcie dla MPLS, VPLS i H-VPLS (np.
poprzez dodatkows licencje)

23. Policy Based Routing dla IPv4
Obstuga Routingu IPv6
24. Pojemnosc¢ tabeli routingu min. 6000 wpisow
25. Routing statyczny
26. Obstuga routingu dynamicznego dla IPv6
a. RIPng
b. Mozliwos¢é rozszerzenia przetgcznika w przysztosci o wsparcie dla OSPFv3 (np. poprzez
dodatkowg licencje)
C. Mozliwos¢ rozszerzenia przetgcznika w przysztosci o wsparcie dla MBGP (np. poprzez
dodatkowg licencje)
d. Mozliwos$¢é rozszerzenia przetgcznika w przysztosci o wsparcie dla IS-IS (np. poprzez
dodatkowg licencje)
27. Policy Based Routing dla IPv6
Obstuga Multicastow
28. Obstuga MLDv1 oraz MLDv2, filtrowanie IGMP, obstuga MVR (Multicast VLAN Registration)
29. Obstuga IGMP v1v2/v3 oraz IGMP v1/v2/v3 snooping
30. Mozliwos¢ rozszerzenia przetagcznika w przysztosci o wsparcie dla PIM-SM, PIM-DM, PIM-

SSM, MSDP i Anycast RP (np. poprzez dodatkowg licencje)

Bezpieczenstwo

31. Obstuga Network Login

a. IEEE 802.1x

b. Web-based Network Login

C. MAC based Network Login
32. Obstuga wielu klientéw (min. 8) Network Login na jednym porcie (Multiple supplicants)
33. Mozliwosé¢ integracji funkcjonalnosci Network Login z systemem NAC (Network Access

Control) oraz obstuga funkcjonalnosci CoA pozwalajgcej na wymuszenie reauthentykaciji
dotgczonego klienta z systemu NAC

34. Przydziat sieci VLAN, ACL/QoS podczas logowania Network Login

35. Musi dziata¢ w architekturze bezpieczernstwa opartej o role. Zapewniajac ciggte zarzgdzanie
tozsamosciami z uwierzytelnianiem opartym o role, autoryzacja, QoS i ograniczaniem poziomu
pasma

36. Urzadzenie musi wspierac¢ profile bezpieczenstwa definiowane per uzytkownik. Profil
bezpieczenstwa oznacza potgczenie:

a. definicji sieci VLAN,
b. reguty filtrowania w warstwach L2-L4 dla IPv4 i IPv6,
c. realizacje zasad jakosci ustug w warstwach L2-L4 dla IPv4 i IPv6,
d. realizacje zasad ograniczania predkosci dla IPv4 i IPv6 w warstwach L2-L4.
37. Obstuga TACACS+ (RFC 1492), RADIUS Authentication (RFC 2865) i Accounting (RFC
2866) — rowniez per-command Authentication
38. Bezpieczenstwo MAC adresow

a. ograniczenie liczby MAC adreséw na porcie
b. zatrzasniecie MAC adresu na porcie
c. mozliwosé wpisania statycznych MAC adresow na port/vlan
d. mozliwosé wytgczenia MAC learning

39. Zabezpieczenie przetgcznika przed atakami DoS
a. Networks Ingress Filtering RFC 2267

b. SYN Attack Protection



C. Zabezpieczenie CPU przetacznika poprzez ograniczenie ruchu do systemu
zarzgdzania

40. Dwukierunkowe (ingress/egress) listy kontroli dostepu ACL pracujgce na warstwie 2, 3i 4
(ACL realizowane w sprzecie bez zmniejszenia wydajnosci przetgcznika)

41. Obstuga Trusted DHCP Server, DHCP Snooping, DHCP Secured ARP/ARP Validation

42, Obstuga Gratuitous ARP Protection, Source IP Lockdown oraz IP Source Guard

Bezpieczenstwo sieciowe

43. Obstuga redundanc;ji routingu VRRP (RFC 2338) - mozliwos¢ rozszerzenia przez licencje
oprogramowania

44. Obstuga STP, RSTP, MSTP, PVST+

45. Obstuga EAPS (RFC 3619) oraz G.8032

46. Obstuga Link Aggregation IEEE 802.3ad wraz z LACP — 128 grup po 16 portéw

47. Obstuga MLAG lub rozwigzania réwnowaznego - potgczenie link aggregation do dwoch

niezaleznych przetgcznikow.

Zarzadzanie

48. Zarzadzanie przez SNMP v1/v2/v3

49. Obstuga SYSLOG z mozliwoscig definiowania wielu serweréw

50. Sprzetowa obstuga sFlow

51. Obstuga RMON (RFC 1757) i RMON2 (RFC 2021)

Inne

52. Wsparcie dla OpenFlow

53. Obstuga skryptéw CLI (mozliwos¢ edyciji skryptéw i ACL bezposrednio na urzadzeniu -
system operacyjny musi zawiera¢ edytor plikow tekstowych)

54. Mozliwos¢ uruchamiania skryptéw
a. Recznie

b. O okreslonym czasie lub co wskazany okres czasu
c. Na podstawie wpiséw w logu systemowym

Wymagania szczegdlowe dla urzadzen typu Przetacznik 24 portowy z POE

Wszystkie zapisy dotyczgce urzadzen typu Przetgcznik 24 portowy i dodatkowo:

1. Przetacznik musi posiada¢ wbudowane redundantne zasilacze zapewniajgce budzet mocy POE na
poziomie 1440W

2. Musi gwarantowac¢ dostarczenie 30W mocy réwnoczesnie na wszystkich 48 portach
10/100/1000BASE-T oraz standaryzacje negocjacji zasilania za pomocg LLDP/LLDP-MED.

Kontroler sieci WLAN

Kontroler sieci WLAN musi posiadaé¢ wsparcie producenta w zakresie pomocy technicznej 24x7x365
oraz aktualizacji oprogramowania na okres 36 miesiecy. Dodatkowo dostep do bazy wiedzy
producenta, ktéra zapewnia bezposredni dostep np. do dokumentacji. W przypadku rozwigzania
sprzetowego — wymiana uszkodzonego sprzetu musi zosta¢ wykonana nastepnego dnia roboczego
po zgtoszeniu awarii.

Architektura

1. Kontroler sieci bezprzewodowej w momencie dostawy musi obstugiwaé minimum 5 punktéw
dostepowych. Kontroler musi umozliwia¢ docelowg rozbudowe do minimum 125 punktéw
dostepowych poprzez zakup dodatkowych licencji.

2. Kontroler musi obstugiwaé jednoczesnie r6zne mechanizmy przekazywania danych, w tym
tunelowanie ruchu z AP do kontrolera i lokalnego terminowania do sieci przewodowej na
poziomie AP (mechanizmy te muszg by¢ dostepne do skonfigurowania w obrebie tego samego
kontrolera, per SSID)

Captive Portal

3. Kontroler sieci WLAN musi przekierowywac uzytkownikéw okreslonych SSID do strony
logowania (z mozliwoscig personalizacji strony)

4. Musi posiadac¢ zintegrowany (w kontrolerze), logicznie wydzielony portal dostepowy (Captive
Portal), dowolnie konfigurowany przez administratora, z wykorzystaniem wbudowanych
narzedzi edycyjnych



5. Dostep goscinny poprzez Captive Portal musi umozliwia¢ logowanie do sieci WLAN
z wykorzystaniem autentykacji 802.1x

6. Mozliwos¢ kreowania uzytkownikow za pomocg dedykowanego portalu WWW (dziatajgcego na
kontrolerze) z okresleniem czasu waznosci konta

7. Captive Portal musi dawac¢ dostep Gosciom do zasobéw sieci Internet w dedykowanym VLAN-
nie (Sie¢ Gosci), nie dopuszczajgc Gosci do zasobdw wewnetrznych Zamawiajgcego (Intranet).

8. Mozliwosé kreowania réznych polityk bezpieczenstwa w ramach pojedynczego SSID

9. Mozliwos¢ profilowania uzytkownikédw — co najmniej przydziat: sieci VLAN, list kontroli dostepu
(ACL), mechanizmoéw QoS, 802.1p, oraz ograniczanie pasma per uzytkownik

Bezpieczenstwo

10.Musi obstugiwa¢ IP QoS w srodowisku przewodowym i bezprzewodowym. Rozrdéznianie
pakietdw musi by¢ realizowane dla przychodzacych i wychodzacych pakietdéw z sieci
bezprzewodowej, w oparciu o 802.1p

11.Musi umozliwia¢ automatyczng ochrone kryptograficzng (AES) ruchu pomigdzy punktem
dostepowym, a Kontrolerem WLAN.

12.System musi obstugiwac kreowanie polityk bezpieczenstwa w obrebie jednego SSID
(przypisywanie indywidualnych parametréw obstugi ruchu poszczegdlnym uzytkownikom VLAN,
QoS, ACL, ograniczenie pasma), bez koniecznosci segmentaciji przez dedykowane SSID.
Rozwigzanie powinno w ten sposéb zmniejszyé koniecznosé uruchomienia wielu SSID do
realizowania réznych funkcjonalnosci (minimalizacja utylizacji pasma radiowego)

Zarzadzanie

13.Musi umozliwia¢ zarzgdzanie poprzez ssh, https, snmpv3 oraz dedykowang aplikacje do
zarzgdzania.

14.Wraz z rozwigzaniem wymaga sie dostarczenia rozwigzania do zarzadzania i monitorowania
kilkoma kontrolerami sieci WLAN — centralny interfejs graficzny.

15.Musi umozliwia¢ optymalizacje wykorzystania pasma radiowego (ograniczanie wptywu
zaktdcen, kontrola mocy, dob6r kanatdéw, reakcja na zmiany).

16.W przypadku awarii punktu dostepowego, sgsiednie punkty dostepowe muszg rozszerzy¢ swoj
zasieg by wyeliminowaé niepokryte obszary, nawet w sytuacji, gdy punkt dostepowy nie moze
uzyskac dostepu do kontrolera. Wybér optymalnego kanatu musi takze by¢ rekonfigurowany
dynamicznie, bez interwencji uzytkownika.

17.System zarzgdzania fgcznoscig radiowg RF Management musi dostosowywaé sie do nowych
kanatow w oparciu o wartosci stosunku sygnatu do szumu (SNR) i zajetosci kanatu, ktére mogag
byc¢ ustalane przez uzytkownika.

18.Musi mie¢ mozliwos¢ zapewnienia rownego czasu antenowego (Airtime) dla wszystkich
klientow w srodowiskach, w ktérych wspélnie wystepuja technologie 802.11ag oraz 802.11n.
(rozwigzanie Airtime fairness, np. ClientLink lub rbwnowazne). System zarzgdzania tgcznoscia
radiowg — typu RRM (Radio Resource Management) - RF Management musi wspiera¢ funkcje
automatycznego wyboru kanatu i automatycznej kontroli mocy emitowanego sygnatu TPC
(Transmit Power Control) oraz obstuga Dynamic Frequency Selection (DFS).

19.Kontroler musi zapewnia¢ zarzadzanie oparte o graficzny interfejs uzytkownika, lokalny
uruchomiony na kontrolerze WLAN.

20.Musi pozwalac¢ nietechnicznym pracownikom na tworzenie tymczasowych kont goéci i
dystrybuowanie zezwolen poprzez tatwy w uzyciu graficzny interfejs uzytkownika — dla celow
Captive Portal.

System WIPS/WIDS

21.Kontroler musi oferowa¢ funkcje WIPS/WIDS, dziatajgce bez wptywu na poziom $wiadczonych
ustug sieciowych co oznacza, ze musza by¢ dostepne zaréwno funkcje wykrywania, jak i
zmniejszania zagrozen, gdy punkt dostepowy swiadczy innym klientom sieci bezprzewodowej
ustugi transmisji danych.

22.Wymagane jest scentralizowane raportowanie i konfiguracja WIPS/WIDS, z kilku kontroleréw
WLAN jednocze$nie.

Inne
23.System musi posiadac certyfikat 802.11n WiFi dla kompatybilnosci w sieciach WLAN.
24 Mozliwos¢ redundanciji rozwigzania (N+1)



25.Kontroler WLAN powinien wspétpracowac z punktami dostepowymi, zcentralizowanym
systemem zarzgdzania siecig LAN/WLAN bedacymi przedmiotem niniejszego postepowania

Punkt dostepowy sieci WLAN

Pasma robocze

1. Punkty dostepowe muszg posiada¢ min. 2 moduty radiowe i obstugiwac réwnolegle dwa pasma
czestotliwosci: 802.11ac/a/n (5 GHz) i 802.11b/g/n (2,4 GHz).

Interfejsy fizyczne
2. Punkty dostepowe musza by¢ wyposazone w 2 porty 10/100/1000 BASE-T RJ-45

Standardy sieciowe

3. Zgodnos¢ z DFS2 (Dynamic Frequency Selection)

4. Punkty dostepowe muszg obstugiwac IP QoS w srodowisku przewodowym i bezprzewodowym.
Rozréznianie pakietéw musi byc¢ realizowane dla przychodzacych i wychodzacych pakietéw
z sieci bezprzewodowej, w oparciu o DiffServ, IP ToS oraz IP Precedence,

5. Szybki i bezpieczny roaming oraz handover (wstepne uwierzytelnienie, OKC)

6. Obstuga do 16 SSID (8 na czestotliwos¢ radiows),

7. Obstuga minimum 450 uzytkownikow jednoczesnie,

8. RADIUS Authentication & Accounting,

9. Plynny roaming pomiedzy podsieciami IP i pomiedzy wieloma kontrolerami,

10.Wsparcie dla protokotu IEEE 802.1p prioritization, IEEE 802.1X z wykorzystaniem metod: EAP-
SIM, EAPFAST, EAP-TLS, EAP-TTLS, and PEAP,

11.Wsparcie dla protokotu: MAC address authentication przy wykorzystaniu lokalnych access-list
lub przesytanych z serwera RADIUS,

12.Mechanizmy: RADIUS AAA, przy wykorzystaniu EAP-MD5, PAP, CHAP oraz MS-CHAPV2,

13.Mechanizm izolacji klientéw na poziomie L2,

14.Mechanizmy IEEE 802.11i, WPA2 oraz WPA, przy zastosowaniu algorytmow szyfraciji:
Advanced Encryption Standard (AES) oraz Temporal Key Integrity Protocol (TKIP),

15.Musi mie¢ mozliwo$¢ zapewnienia rownego czasu antenowego (Airtime) dla wszystkich
klientdow w srodowiskach, w ktérych wspdlnie wystepujg technologie 802.11a/b/g, 802.11n oraz
802.11ac.

Anteny
16.Musza posiada¢ min. 8 anten wewnetrznych.

Tryby pracy

17.Tryb dziatania radio WLAN: Client access, Local mesh, Packet capture, WDS,

18.Mozliwos¢ pracy punktu dostepowego bez kontrolera WLAN na wypadek awarii tgcza,

19.0bstuga technologii 802.11ac Wave 2 i praca w technice transmisji wieloantenowej MIMO 4x4:4

20.0bstuga 802.11n z przeptywnoscig do co najmniej 800Mbps i 802.11ac z przeptywnoscig do co
najmniej 1,7Gbps

21.Jednoczesna obstuga ruchu tunelowanego i mostowanego,

22.Wszystkie punkty dostepowe muszg mie¢ mozliwos¢ pracy w formie sensorow sieci.

23.W przypadku awarii punktu dostepowego, sasiednie punkty dostepowe muszg rozszerzyé swoj
zasieg by wyeliminowaé niepokryte obszary, nawet w sytuacji, gdy punkt dostepowy nie moze
uzyskac dostepu do kontrolera.

Funkcje zarzadzania

24 Punkt dostepowy musi zapewniac rozproszone zarzadzanie tgcznoscig radiowg RF (Radio
Frequency) Management niezalezne od kontrolera - poza tylko wstepng konfiguracjg. Po utracie
potaczenia z kontrolerem, punkt dostepowy musi by¢ zdolny do zapewnienia ciggtosci operacji
zwigzanych z szyfrowaniem, tworzeniem czarnych list, filtrowaniem, QoS oraz zarzadzaniem
tacznoscig radiowa, zaréwno dla swoich potrzeb, jak i lokalnie mostowanego ruchu.

25.Zarzadzanie tagcznoscig radiowg RF Management musi dostosowywac sie do nowych kanatow
w oparciu o wartosci stosunku sygnatu do szumu (SNR) i zajetosci kanatu

26.Mozliwos¢ konfiguracji zapewniajgcej rownowazenie obcigzenia i sterowanie pasmem w celu
pozwolenia punktom dostepowym na réwnowazenie/sterowanie ruchem klientéw pomiedzy
obiema czestotliwosciami na jednym punkcie dostepowym i/lub pomiedzy wieloma punktami
dostepowymi w ramach domeny tgcznosci radiowej,



Bezpieczenstwo

27.Potaczenie pomiedzy AP, a kontrolerem musi by¢ szyfrowane przy pomocy technologii AES
minimum 128 bit,

28.Punkty dostepowe musza obstugiwac¢ suplikanta 802.1x, by chroni¢ swoje potaczenia
przewodowe przed nieautoryzowanym dostepem innych urzadzen,

29.0bstuga standardoéw uwierzytelniania i szyfrowania, w tym: WEP, WPA (TKIP), WPA2 (AES),
802.11i, 802.1x,

30.Punkt dostepowy musi wspiera¢ szyfrowanie, tworzenie czarnych list, filtrowanie oraz QoS,
niezaleznie od kontrolera,

31.Mozliwos¢ pracy w architekturze bezpieczenstwa opartej na rolach, zapewniajac ciggte
zarzadzanie tozsamoscig wraz z opartymi na rolach funkcjami uwierzytelniania, autoryzaciji,
QoS i ograniczania pasma, aplikowane wzgledem uzytkownika i aplikacji,

32.Funkcje egzekwowania przypisanych rél i ograniczania przepustowosci muszg by¢ osiggalne na
poziomie punktu dostepowego,

33.Przypisywanie rél klientom musi odbywac sie bez koniecznosci segmentacji przez dedykowane
SSID.

WIPS
34.Wymagane jest scentralizowane raportowanie i konfiguracja WIPS/WIDS,
35.Punkt dostepowy musi oferowac funkcje WIPS/WIDS, dziatajgce bez wptywu na poziom
$wiadczonych ustug sieciowych, muszg by¢ dostepne zaréwno funkcje wykrywania, jak
i zmniejszania zagrozen, gdy punkt dostepowy swiadczy innym klientom Wi-FI ustugi transmisji
danych,
36.Kategorie zagrozen WIDS/WIPS, ktore nalezy wykrywac i raportowac:
a. Analizy widma — zaktécenia pochodzace ze zrédet innych niz WiFi,
b. Aktywna obserwacja
c. Atak Packet Injection (wtryskiwanie pakietow) — atakujgcy wprowadza swoje pakiety
w transmisje danych pomiedzy dwoma urzgdzeniami, dzieki temu urzadzenia traktujg te
ztosliwe pakiety, tak jakby pochodzity z autoryzowanego urzgdzenia,
d. Atak Denial of Service (skierowany na stacje koncowa) — zalewanie stacji koncowe;
komunikatami uwierzytelniania lub anulowania uwierzytelniania
37.Kategorie zagrozen WIDS/WIPS, ktdre nalezy wykrywac, raportowac i zmniejszac:
a. Honeypot
b. Wrogi punkt dostepu (ang. Rogue AP) — punkt dostepowy podtgczony do autoryzowanej
sieci, pomimo braku upowaznienia do tego,
c. Fatszywy punkt dostepu (ang. Spoofing AP) — urzadzenie postugujgce sie BSSID (adres
MAC) w rzeczywistosci nalezacym do innego, autoryzowanego punktu dostepowego,
d. Aktywne tamanie szyfrowania (ang. Active Encryption Cracking) — atak typu chop-chop
i fragmentaryczny,
e. Atak Denial of Service (skierowany na punkt dostepu)

Wymagania gwarancyjne dla sieci strukturalnej

Gwarancja na system okablowania strukturalnego ma spetnia¢ ponizsze warunki:

- gwarancja ma by¢ jednolita bezptatng ustugg serwisowg swiadczong przez producenta

okablowania (tj. bez ponoszenia jakichkolwiek kosztow w przysztosci zwigzanych z
przeglagdami, serwisowaniem czy innymi pracami zwigzanymi z naprawg i powtdrng instalacjg
wadliwych elementow);

ma obejmowacé catos¢ okablowania miedzianego oraz telefonicznego wraz z kablami
krosowymi i innymi elementami niezbednymi do budowy sieci takimi jak panele krosowe,
gniazda RJ45, adaptery swiattowodowe, pigtaile, wieszaki, szafy itp.;

minimalny czas trwania 25 lat ma by¢ udzielany na oficjalnych warunkach, ogélnie znanych i
opublikowanych;

gwarancja ma by¢ udzielona przez producenta okablowania bezposrednio
Inwestorowi/Uzytkownikowi.



Obowiazki producenta okablowania
Producent systemu okablowania w swojej gwarancji systemowej ma zapewniac:
- gwarancje materialowg (w przypadku wykrycia wady lub usterki fabrycznej, produkty wadliwe
zostang naprawione bgdz wymienione);

- gwarancje parametrow fgcza/kanatu (parametry tgczy statych badz kanatéw beda
przewyzszaé wskazang klase okablowania w ciggu trwania catego okresu gwarancyjnego);

- gwarancje aplikacji (protokoty sieciowe wspodiczesne i stworzone w przysztosci, ktére
zaprojektowane byty lub beda dla systemoéw okablowania danej klasy bedg dziata¢ poprawnie
w ciggu catego okresu gwarancyjnego.

Instalacja ma by¢ nadzorowana w trakcie budowy przez inzynieréw ze strony producenta.

Zbudowana infrastruktura kablowa ma by¢ ostatecznie fizycznie sprawdzona przez producenta przed
wystawieniem certyfikatu gwarancyjnego pod katem technicznym, funkcjonalnym oraz estetycznym.
Uzytkownik/Inwestor musi otrzymac raport, potwierdzajgcy sprawdzenie instalacji oraz ma prawo
uczestniczyé w procesie jej weryfikaciji.

Obowiazki instalatora

W celu ujawnienia procedury, jak réwniez zapoznania Uzytkownika/Inwestora z prawami,
obowigzkami i ograniczeniami gwarancji, wykonawca ma posiada¢ aktualng umowe zawartg
bezposrednio z producentem okablowania regulujaca uprawnienia, procedury, warunki i tryb
udzielenia gwarancji Uzytkownikowi.

Wykonawca przed rozpoczeciem prac zwigzanych z zakresem okablowania strukturalnego ma
dostarczy¢ Zamawiajacemu potwierdzenie faktu rozpoczecia budowy instalacji wystawione przez
producenta.

Wykonawca ma posiada¢ dyplomy ukonczenia kurséw kwalifikacyjnych, przez zatrudnionych
pracownikow w zakresie:

- instalacji;
- pomiardw, nadzoru, wykrywania oraz eliminacji uszkodzen;

- projektowania okablowania strukturalnego, zgodnie z normami miedzynarodowymi oraz
procedurami instalacyjnymi producenta okablowania;

W przypadku jesli wykonawca na etapie oferty korzysta z uprawnien oséb trzecich, dokumenty te
muszg uczestniczy¢ w nadzorze zadania lub by¢ na kazde wezwanie na etapie realizacji.

Powyzsze kursy majg znajdywac sie w oficjalnej ofercie producenta.
Dokumenty majg byé przedstawione Zamawiajgcemu przed podpisaniem umowy.

Dostarczone elementy pasywne (kable miedziane i swiattowodowe, panele krosowe, kable krosowe,
panele telefoniczne, szafy wraz z wyposazeniem) skiadajgce sie na system okablowania
strukturalnego muszg by¢ oznaczone nazwag lub znakiem firmowym tego samego producenta
okablowania i pochodzi¢ z jednolitej oferty rynkowej, bedacej kompletnym systemem w takim zakresie,
aby zostaty spetnione warunki niezbedne do uzyskania gwarancji w/w producenta.

Administracja i dokumentacja

Wszystkie kable powinny by¢ oznaczone numerycznie, w sposéb trwaty, zaréwno od strony gniazda
PL, jak i od strony szafy montazowej. Te same oznaczenia nalezy umiesci¢ w sposob trwaty na
gniazdach telekomunikacyjnych w obszarach roboczych oraz na panelach krosowych.

Konwencja oznaczen okablowania poziomego:
X/Y/C/
gdzie:
X —identyfikator szafy,
Y — numer panela krosowego,
C — numer portu w panelu.



Odbidr i pomiary sieci

Warunkiem koniecznym dla odbioru kohcowego instalacji przez Inwestora jest spetnienie wszystkich
ponizszych warunkow:

- wykonanie instalacji w spos6b prawidiowy, zgodny ze sztukg, wymaganiami i obowigzujgcymi
normami oraz z zachowaniem estetyki prac;

- wykonanie kompletu pomiaréw;

- opracowanie i przekazanie dokumentacji powykonawczej Inwestorowi;

- uzyskanie gwarancji systemowej producenta okablowania.

Wykonawstwo pomiaréow powinno by¢ zgodne z normg PN-EN 50346 A1+A2. Pomiary sieci
Swiattowodowej powinny byé wykonane zgodnie z normag ISO/IEC 14763-3:2014. Pomiary nalezy
wykonac dla wszystkich interfejsow okablowania poziomego oraz szkieletowego.

Nalezy uzy¢ miernika dynamicznego (analizatora), ktéry posiada analizy parametréw, wedtug
aktualnie obowigzujacych norm. Sprzet pomiarowy musi posiada¢ aktualng kalibracje/legalizacje (i].
certyfikat potwierdzajgcy doktadno$c¢ jego wskazan, wydany przez serwis producenta).

Na raportach pomiarowych musza sie znalez¢ informacja dotyczace ustawien sprzetu pomiarowego
(norma, typ kabla itp.), nazwa mierzonego tgcza oraz wyniki pomiaréw wraz z zapasami w stosunku
do limitéw z norm. Kazdy wynik musi by¢ jednoznacznie opisany jako poprawny lub niepoprawny.

Pomiary okablowania miedzianego

- Analizator okablowania wykorzystany do pomiaréw sieci miedzianej musi charakteryzowa¢ sie
przynajmniej V klasg doktadnosci dla klasy Fx wg IEC 61935-1 (proponowane urzgdzenia to np.
FLUKE DSX5000);

- Pomiary dla systemu nalezy wykona¢ w konfiguracji pomiarowej kanatu (Channel) przy
wykorzystaniu odpowiednich adapteréw pomiarowych specyfikowanych przez producenta sprzetu
pomiarowego;

- Pomiary sieci miedzianej nalezy wykona¢ na zgodnos¢ z ISO/IEC11801 lub EN50173-1:

= Klasa Fp dla wszystkich torow transmisyjnych.

- Protokot pomiarowy kazdego toru transmisyjnego poziomego miedzianego ma zawierac:

= mape potgczen;

dlugosc potaczen i rezystancije par;

opdznienie propagacji oraz roznice opdznien propagaciji;

ttumienie;

NEXT i PS NEXT w dwéch kierunkach;

ACR-F i PS ACR-F w dwéch kierunkach;

ACR-N i PS ACR-N w dwdch kierunkach;

RL w dwdch kierunkach.

Pomiary okablowania swiattowodowego

— Tiumienie swiattowodowego toru transmisyjnego ma by¢ wyznaczone za pomocg reflektometru;

- Przy pomiarze reflektometrem nalezy uzy¢ rozbiegdéwki oraz dobiegdéwki w celu okreslenia jakosci
wszystkich ztgczy;

- Kompletny pomiar kazdego dupleksowego toru transmisyjnego powinien by¢ przeprowadzony
w dwie strony w dwoch oknach transmisyjnych dla dwoch widkien (chyba ze typ zigcza
uniemozliwia takg procedure):

= od punktu A do punktu B w oknie 850nm i 1300nm (MM);
= od punktu B do punktu A w oknie 850nm i 1300nm (MM);
= od punktu A do punktu B w oknie 1310nm i 1550nm (SM);
= od punktu B do punktu A w oknie 1310nm i 1550nm (SM).

Zawartos¢ dokumentacji powykonawczej

Po zakonczeniu prac instalatorskich nalezy wykona¢ i przekaza¢ Uzytkownikowi korncowemu
dokumentacje powykonawcza, ktéra ma zawierac:

- Raporty z pomiaréw dynamicznych okablowania,

- Rzeczywiste trasy prowadzenia kabli,

- Rysunki z oznaczeniami poszczegélnych szaf, paneli krosowych i portow,



- Lokalizacje przebi¢ przez sciany i podtogi.

Uwagi koncowe

Trasy prowadzenia okablowania poziomego zostaty skoordynowane z istniejgcymi i wykonywanymi
instalacjami w budynku m.in. dedykowang oraz ogolng instalacjg elektryczng, instalacjg centralnego
ogrzewania, wody, kanalizacji, itp., Jezeli w trakcie realizacji nastgpig zmiany prowadzenia tras
instalacji okablowania oraz lokalizacji Punktow Logicznych lub wystapig konflikty z innymi instalacjami,
nalezy ustali¢ poprawione rozprowadzenie tras kablowych w porozumieniu z Projektantem.

Nalezy uziemi¢ zgodnie obowigzujacymi przepisami wszystkie metalowe korytka, drabinki kablowe,
szafy kablowe wraz z osprzetem oraz inne urzadzenia sieciowe, kitdére zgodnie z instrukcjg ich
montazu tego wymagaja.

Wszystkie materialy wprowadzone do rob6t muszg by¢ nowe, nieuzywane, najnowszych aktualnych
wzoréw.

Alternatywne propozycje

Uwaga: Zgodnie z zasadami zaméwien publicznych mozna zastosowa¢ materiaty
i rozwigzania réwnowazne, to jest w zadnym stopniu nie obnizajgce standardu i nie zmieniajgce zasad
oraz rozwigzan technicznych przyjetych w projekcie, a tym samym nie powodujgce koniecznosci
przeprojektowania jakichkolwiek elementéw infrastruktury ani nie pozbawiajgce Uzytkownika zadnych
wydajnosci, funkcjonalnosci uzytecznosci opisanych lub wynikajgcych z dokumentacji projektowe;.

Jezeli oferent zdecyduje sie na zastosowanie rozwigzania alternatywnego, powinien do oferty
dotgczy¢ liste zamienionych materiatow, jak réwniez wszelkie dokumenty pozwalajgcej Komisiji
Przetargowej oceni¢ zgodnos¢ z wymaganiami SIWZ i dokumentacji projektowej wraz z zatgcznikami.

Objasnienia
PL = Punkt Logiczny

SFTP = kabel skretkowy 4 parowy z indywidualnie ekranowanymi w postaci jednostronnie
laminowanej  folii  parami  transmisyjnymi i  wsp6lnym  ekranem  wszystkich  par
w postaci siatki miedzianej, kat.7A, w powtoce zewnetrznej niepalnej LSFRZH

LSFRZH (ang. Low Smog Flame Retardent Zero Halogen) — ostona zewnetrzna kabla



