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1. ZALOZENIA OGOLNE — OPIS FUNKCJONALNOSCI SYSTEMU

1) Lokalizacja obiektéw

1. Szkotka lesna Nowy Miyn

2. Les$na Baza Lotnicza w Rzepinie, dz. 109, 96/3, ob. Grajec, gm. Rzepin, 69-110 Rzepin,
pow. stubicki, woj. lubuskie

3. Budynki: administracyjny i magazynowo-garazowy, 69-110 Rzepin, ul. Puszczy
Rzepinskiej 11 gm. Rzepin. pow. stubicki, woj. lubuskie

2) Opis stanu istniejacego

Obiekty Nadlesnictwa Rzepin:
= Szkotka Lesna Nowy Miyn
= Le$na Baza Lotnicza w Rzepinie
* Budynki administracyjny i garazowy w Rzepinie
nie posiadajg instalacji telewizji przemystowej CCTV.

Budynek lotniska Le$nej Bazy Lotniczej w Rzepinie nie posiada instalacji antywtamaniowe;.
Budynek magazynowy Le$nej Bazy Lotniczej w Rzepinie posiada instalacji antywlamaniowe;j
niesprawng.

3) Przeznaczenie obiektu

Przeznaczeniem planowanych instalacji monitoringu CCTV 1 SSWiN jest podniesienie
poziomu bezpieczenstwa i zapobieganie wtamaniom i kradziezy na obiektach Nadle$nictwa
Rzepin.

W opisie przedstawiono minimalne wymagania, ktore wplywaja na uzyteczno$é
systemu bez podawania typoéw urzadzen. Urzadzenia powinny by¢ dobrane na etapie
projektowania systemu przy uwzglednieniu wymagan minimalnych, lokalnie panujacych
warunkow terenowych 1 pogodowych oraz mozliwosci technicznych.

W Szkoétce Lesnej w Nowym Mtynie planuje si¢ zainstalowaé¢ 3 kamery IP na
istniejgcym 1 projektowanym slupie oswietleniowym, szatka z rejestratorem bedzie
zainstalowana w piwnicy budynku.

W Lesnej Bazie Lotniczej w Rzepinie zostang zainstalowane 3 kamery IP: 1 szt. na
istniejacym shupie oswietleniowym przy bramie wjazdowej, 1 szt. na istniejacym stupie
oswietleniowym przy hydroforni, 1 szt. na budynku lotniska do konstrukcji wiezby dachowe;.
Rejestrator bedzie zainstalowany w istniejacej szafie rackowej w serwerowni.

W budynku lotniska zostanie zainstalowany system antywlamaniowy wyposazony w
czujniki ruchu, manipulatory LCD, sygnalizator akustyczno-optyczny. Panel alarmowy
zostanie zainstalowany w serwerowni. W systemie bgda wydzielone 3 strefy: pom. PAD,
wiatrotap i korytarz, pomieszczenie narad.

Drugi system antywlamaniowy zostanie zainstalowany w budynku magazynowym,
system wyposazony bedzie w czujniki ruchu, manipulator LCD, sygnalizator akustyczno-
optyczny. Panel alarmowy zostanie zainstalowany w pomieszczeniu magazynowym.

W Rzepinie zostang zainstalowane 2 kamery IP: 1 szt. na elewacji budynku
administracyjnego, 1 szt. na budynku garazowym do elewacji. Szafka z rejestratorem bedzie
zainstalowana w budynku garazowym w pomieszczeniu biurowym.



Transmisja danych w LBL mi¢dzy hydrofornig a budynkiem lotniska oraz w Rzepinie
pomiedzy budynkiem administracyjnym i garazowym bedzie realizowana z zastosowaniem
anten radioliniowych na czgstotliwosci 5 GHz. Czgstotliwo$¢ transmisji danych odbywa si¢
na czestotliwos$ci nielicencjonowane;.

System CCTV bedzie wyposazony w rejestratory oraz dyski twarde HDD na ktéorym
beda gromadzone dane na czas minimum 21 dni. Zabrania si¢ gromadzenia danych dtuzej niz
3 miesigce.

Miejscem przechowywania danych z kamer antywtamaniowych beda:

- projektowana szatki 19” 9U zlokalizowana w piwnicy budynku Szkéiki Lesnej Nowym
Mtynie

- projektowana szafki 19” 9U zlokalizowana w pomieszczeniu biurowym budynku
garazowego kompleksu budynkéw Nadlesnictwa Rzepin w Rzepinie.

- istniejgca szafa rackowa w serwerowni budynku lotniska Le$nej Bazy Lotniczej w Rzepinie.

4) Zalozenia funkcjonalne

Monitoring CCTV:
. Rejestrowanie obrazéw z kamer na rejestratorach w pomieszczeniu lotniska w
serwerowni, w budynku garazowym w Rzepinie w pomieszczeniu biurowym,
o transmisja danych z kamer do rejestratorow z uzyciem:
— kable FTP cat. Se
—  Swiatlowody
— tor radiowy w pasmie nielicencjonowanym,
. okres prowadzenia obserwacji — caloroczny,
. podtrzymanie awaryjne zasilania dla CCTV — minimum 5 godzin
o administratorem danych osobowych bedzie administrator danych osobowych z
ramienia Nadle$nictwa Rzepin.
o dostep do danych na rejestratorach obrazu bedzie ograniczony tylko dla listy
uprawnionych uzytkownikow.
o dane osobowe w postaci zarejestrowanego obrazu beda zbierane i archiwizowane

wylacznie do celow bezpieczenstwa danego obiektu i osoby tam przebywajace beda
wczesniej poinformowane o tym fakcie przed zarejestrowaniem ich wygladu przez
odpowiednie tabliczki informacyjne.

. bezterminowe licencje na uzywanie dostarczonego oprogramowania,

. kamery zgodne z ONVIF

. zasieg doswietlacza IR kamer: 10m dla kamery przed wejsciem do budynku
administracyjnego, 50m pozostale kamery

J okres gwarancji minimum 24 miesigce,

o minimalizacja kosztow eksploatacji systemu,

System antywlamaniowy:

w budynku lotniska 3 strefy

w budynku magazynowym 1 strefa

zasi¢g czujek ruchu — 12m

obstuga systemu antywlamaniowego za pomocg manipulatoréw LCD
zdalne sterowanie systemem antywlamaniowym

okres gwarancji minimum 24 miesiace,

minimalizacja kosztow eksploatacji systemu,




o podtrzymanie dla systemu antywlamaniowego — minimum 16 godzin

5) Zakres prac i konfiguracja systemu:

Szkotka Lesna Nowy Miyn:

Montaz nowego stupa o§wietleniowego h=3m

Wykonanie wykopow miedzy budynkiem a stupami o§wietleniowymi
Ulozenie bednarki uziemiajacej na dnie wykopu

Ulozenie rurazu migdzy budynkiem a stupami o$wietleniowymi
Wciagniecie okablowania do rurazu w wykopie

Montaz kamer na stupach o$wietleniowych

Montaz szafki teletechnicznej 197 i zasilacza w piwnicy budynku
Montaz okablowania w piwnicy

Wyposazenie szafki teletechniczne;j

Uruchomienie i przeszkolenie obstugi.

Serwis gwarancyjny i pogwarancyjny.

Leéna Baza Lotnicza w Rzepinie:

o Wykonanie wykopow miedzy ztagczem kablowym a stupem os$wietleniowym przy
hydroforni

o Wykonanie wykopow miedzy silownikiem bramy a stupem o$wietleniowym przy
hydroforni

o Wykonanie wykopéw migdzy sitlownikiem bramy a budynkiem lotniska (jesli
istniejgca kanalizacja bedzie niedrozna)

o Ulozenie bednarki uziemiajacej na dnie wykopow

J Utozenie rurazu w wykopach

. Woeciagniecie okablowania do rurazu w wykopie

o Montaz kamer na stupach oswietleniowych oraz na elementach konstrukcyjnych
wiezby dachowej budynku lotniska

o Montaz czujek ruchu i manipulatorow w budynku lotniska i magazynowym

o Montaz sygnalizatorow akustyczno-optycznych na elewacji budynkéw lotniska 1
magazynowym

. Montaz anten radioliniowych na stupie os§wietleniowym przy hydroforni 1 na elewacji
budynku lotniska

J Montaz urzadzen systemu CCTV w istniejacej szafie w serwerowni, zasilacza, panelu
alarmowego w serwerowni

. Montaz panelu alarmowego w budynku magazynowym

Montaz okablowania w budynkach lotniska i magazynowym
Wyposazenie szafek teletechnicznch

Uruchomienie i1 przeszkolenie obstugi.

Serwis gwarancyjny i pogwarancyjny.

Budynki administracyjny i garazowy w Rzepinie:

. Montaz kamer i anten radioliniowych na elewacji budynku garazowego i
administracyjnego

. Montaz szafki teletechnicznej 197, zasilacza w budynku biurowym budynku
garazowym

J Montaz szafki z zasilaczem w piwnicy budynku administracyjnego




Montaz okablowania w korytach kablowych na dachu budynku garazowego
Montaz okablowania w budynkach administracyjnym i garazowym
Wyposazenie szafek teletechnicznch

Uruchomienie i przeszkolenie obstugi.

Serwis gwarancyjny i1 pogwarancyjny.



2. MINIMALNE WYMAGANIA TECHNICZNE DLA
PLANOWANEGO SYSTEMU MONITORINGU

1) Zasilanie systemow

wykorzystanie istniejacego zasilania z budynkow, ztacz kablowych, bramy lotniska.
wyposazenie w uktady ochrony przepieciowe;j

wyposazenie w uktady ochrony przeciwzwarciowe;j

wyposazenie w uktady ochrony przeciwprzet¢zeniowe;j

uktad TNS (gniazda 230V z bolcem PE)

2) Ochrona przepieciowa i odgromowa

. Dwustopniowa typ I+II lub jednostopniowa typ II jesli ochrona typu I jest juz na
obiekcie.

J ochrona toréw sygnalowych dostosowana do rodzaju sygnatu i dlugosci kabli.

o montaz ogranicznikow na w szafkach teletechnicznych (kable kamer, anten).

o stosowanie potaczen wyrdwnawczych.

J rezystancja uziemienia ponizej 10 Q.

3) Zasilanie awaryjne

system zasilania bezprzerwowy

minimalny czas pracy systemu CCTV 5 godzin.

minimalny czas pracy systemu alarmowego 16 godzin.

czas fadowania akumulatoréw po pelnym roztadowaniu — do 1 dnia przy jednoczesnej
pracy zgodnie z potrzebami.

4) Transmisja obrazu i sterowania w sieci LAN

Zakres czgstotliwosci w zakresie 5,4 — 5,9GHz.

Antena do uzytku zewnetrznego.

przepustowo$¢ minimum 50Mbps w petnym duplexie.
minimalny transfer 50Mbps dla kazdego obrazu z kamery.
transfer w kierunku do kamery minimum 10Mbps.

5) Pozostale wymagania dla urzadzen instalowanych na zewnatrz

o praca calego systemu w zakresie temperatur od -20 do +50st.C.
o przechowanie w zakresie od -30 do +60st.C.
J pelna odporno$¢ na wilgo¢, opady atmosferyczne i zmiany ci$nienia spotykane w

miejscu montazu, promieniowanie UV.
. praca przy wietrze do 100km/h, odpornos$¢ na porywy wiatru do 160km/h.

6) Pozostale wymagania dla systemu

. okres gwarancji min.24 miesigce.
. w okresie gwarancji ujete w cenie koszty:



- napraw gwarancyjnych wraz z wszelkimi kosztami zastosowania sprzgtu zastepczego na
czas naprawy,

- przegladéw planowych,

- wymiany materiatéw eksploatacyjnych i podzespoléw wymagajacych wymiany w wyniku
naturalnego zuzycia,

- usuwanie usterek uniemozliwiajacych poprawne dzialanie systeméw — czas do 1 tygodnia,

- usuwanie usterek niewymagajacych pilnej reakcji — czas do 3 tygodni,

- zapewnienie sprzetu zastgpczego w przypadku wydtuzajacego sie czasu naprawy.

7) Wymagania techniczne kamer

10/100 Base-T

IPv4/IPv6, HTTP, HTTPS, TCP, ARP, RTSP, RTP, UDP, UPnP, SMTP, NTP,
DHCP, DNS, PPPOE, DDNS, FTP, RTSP, SNMP, Qos

Web Viewer — zgodno$¢ z NVR

ONVIF

Dostep z telefonu komorkowego

20 klatek/s (4 Mpx) — predkos¢ transmisji strumienia gtéwnego

WDR, ROI, 3D-DNR, ICR, BLC, HLC, AGC, detekcja ruchu, automatyczny balans
bieli, analiza IVS

. PoE

o 1P67

o Temperatura pracy -30°C ...60°C

o TCP/IP

. 1/3” Progressive scan CMOS
. 4.0MPx

° Obiektyw 2,7 ... 13,5mm

. Kat widzenia 104° ... 28°

J zasi¢g IR 50m

o Obstuga kart SD do 128GB
o H.264 / H.265

[ ]

[ ]

8) Wymagania techniczne anten SGHz

5150-5875 MHz

PoE

Zysk 16 dBi

Radio do 25 dBm

Taktowanie procesora 600MHz
64MB RAM

16 MB flash

10/100 Mb/s

9) Wymagania techniczne rejestratorow

° & kanalow



o Obstlugiwane rozdzielczosci: 4000x3000 px, 3840x2160 px, 3072x2048 px,
2592x1944 px, 2560x1440 px, 2048x1536 px, 1920x1080 px, 1280x720 px, 704x576 px
Wyjscia video: HDMI, VGA

Obstuga audio 16 kanatow z kamer

Wejscie audio — mikrofon — cinch

Wyjscie audio — cinch

Kompresja H.265, H.264, MPEG-4, MJIPEG

Laczna maksymalna predko$¢ zapisu — 200 kl/s (dla wszystkich obstugiwanych
rozdzielczosci)

J Obstugiwane dyski twarde 2x6 TB SATA III

J Tryb nagrywania: r¢czny, alarmowy, detekcja ruchu, harmonogram

J Protokoty sieciowe: HTTP, TCP/IP, IPv4/IPv6, UPNP, RTSP, UDP, SMTP, NTP,
DHCP, DNS, IP Filter, PPPOE, DDNS, FTP, ONVIF

o Archiwizacja na naped USB

o Wyszukiwanie nagran po czasie 1 typie zdarzen. Odtwarzanie do przodu, do tytu,
przyspieszanie, zwalnianie nagrania. Wyszukiwanie co do sekundy. Synchronizacja
odtwarzania wszystkich kanatéw, funkcja smart search.

o Przeptywnos$¢ do 320 Mb/s

J Pelna obstuga przez sie¢. Zdalne kopiowanie nagran. Wbudowany web serwer max.
128 uzytkownikéw on-line.

J ONVIF

Dostep z telefonu komorkowego

Wielozadaniowo$¢- pentaplex

4 wejécia /2 wyjscia alarmowe

Mozliwo$¢ sterowania gtowicami obrotowymi

Detekcja ruchu: 22x18 pdl detekceji

Inteligentna analiza obrazu

Obstluga myszka

10) Wymagania techniczne dyskéw twardych

Pojemnos¢ 4 TB

Interfejs ATA

Predkos¢ obrotowa5400 obr./min

Format szerokosci 3,5”

Pami¢¢ cache 64MB

NCQ — optymalizacja pracy poprzez kolejkowanie zdarzen
Allframe 4K — ograniczenie zjawiska ,,wypadania” klatek wideo
Enhanced Workload Rating

Praca ciagta 24/7

11) Wymagania techniczne mediakonwerteréw

o 1 x RJ-45 1x10/100 Base-T

. 1 x 100Base-FX SFP

o Standardy ethernetowe: IEEE 802.3 dla 100BaseT, IEEE 802.3u dla 100BaseT i
100BaseFX, IEEE 802,2x dla kontroli przeptywu



Wskaznik zasilania / gotowosci, Link/Act lub duplex
Wskaznik LFP — link roztgczony lub wytaczony
Temperatura pracy -40 ... 70°C

Wilgotnos¢ 5% ... 95% niekondensujaca

1P30

Zasilanie 12-48V DC

Pobor mocy do 3W

Ochrona przecigzeniowa

Ochrona przed odwrotng polaryzacja

12) Wymagania techniczne switchy w szafkach z rejestratorami

przemystowy

IEEE 802.3, IEEE 802.3u, IEEE 802.3x, IEEE 802.3af
Protokolty CSMA/CD, TCP/IP

8xRJ45 802/3af i 1xRJ-45 uplink

10/100Mb/s

Moc wyjsciowa w porcie PoE 15W

Sumaryczna moc 96W

Montaz na szynie DIN TS-35

Diody: PoE, Link/Act, Power

Transmisja: zachowaj i1 przeslij

13) Wymagania techniczne switcha przy hydroforni, w budynku administracyjnym

IEEE 802.3 at

10/100Mb/s

5xRJ45

Zasilanie 12V

PoE

Wyjscie zasilania do 1A na port, do 2A na cale urzadzenie
Pobor mocy do 10W

14) Wymagania techniczne szafek dla rejestratoréw

Szerokos¢ 19”
Wysokos¢ 9U
Glgbokos¢ 450mm
Otwory na wentylatory
Wiszaca

15) Wymagania techniczne szafki w budynku administracyjnym

Wymiary 600x400x200mm
Wiszaca

1P20

Z plyta montazowa



16) Wymagania techniczne zlacz kablowych (przy hydroforni i bramie lotniska)

Wymiar obudowy do zabudowy osprzetu: 400x880x250mm
Wolnostojace

Fundament z tworzywa sztucznego

1P44

Z ptyta montazowg i szyng TS35

17) Wymagania techniczne akumulatoréow 12V/18Ah

18Ah

12V

Bezobstugowy
Kwasowo-otowiowy AGM
Zywotnoéé 10 lat

18) Wymagania techniczne akumulatoréw 12V/40Ah

40Ah

12V

Bezobstugowy
Kwasowo-otowiowy AGM
Zywotno$¢ 10 lat

19) Wymagania techniczne zasilaczy buforowych dla szafek z rejestratorami

Zasilacz impulsowy

Napigcie wejsciowe 230V AC

Napiegcie wyjsciowe: 11 ... 13,8V DC w trybie bateryjnym
Wydajnos¢ pradowa 5,5A

Moc minimum 75W

Praca ciagta

Zabezpieczenie przeciwzwarciowe

Zabezpieczenie przecigzeniowe

Zabezpieczenia przeciwprzepigciowe

Zabezpieczenie termiczne

Zabezpieczenie antysabotazowe

Zabezpieczenie odwrotnego podtaczenia

Zabezpieczenie przed nadmiernym roztadowaniem
Sygnalizacja obecnosci zasilania sieciowego AC
Sygnalizacja obecno$ci napi¢cia wyjsciowego DC
Sygnalizacja awarii akumulatora

Wyjscie sygnalizujace awari¢ zasilania AC

Wyjsciu sygnalizujace brak napiecia DC lub awari¢ zasilacza
Wyjscie sygnalizujace niski poziom napiecia akumulatora
Miejsce na akumulator 40Ah 12V

Maksymalne wymiary akumulatora 250x175x181
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Wymiary obudowy zasilacza min. 330x350x180.

20) Wymagania techniczne zasilaczy buforowych w zlaczach kablowych i w budynku
administracyjnym

Zasilacz impulsowy

Napigcie wejsciowe 230V AC

Napigcie wyjsciowe: 11 ... 13,8V DC w trybie bateryjnym
Wydajnos¢ pradowa 3,5A

Moc minimum 48W

Praca ciagta

Zabezpieczenie przeciwzwarciowe
Zabezpieczenie przecigzeniowe

Zabezpieczenia przeciwprzepigciowe
Zabezpieczenie termiczne

Zabezpieczenie antysabotazowe

Zabezpieczenie odwrotnego podtaczenia
Zabezpieczenie przed nadmiernym roztadowaniem
Sygnalizacja obecnosci zasilania sieciowego AC
Sygnalizacja obecnos$ci napigcia wyjsciowego DC
Sygnalizacja tadowania akumulatora

Miejsce na akumulator 18Ah 12V

Maksymalne wymiary akumulatora 230x160x90
Wymiary obudowy zasilacza min. 260x160x90.

21) Wymagania techniczne central alarmowych

Obstuga do 64 wejsé

Rozbudowa do 64 programowalnych wyjs¢

Podziat systemu na 32 strefy

Magistrale komunikacyjne do podlaczenia manipulatoréw i modutdow rozszerzen
Wbudowany komunikator telefoniczny z funkcja monitoringu, powiadamiania
glosowego i1 zdalnego sterowania

o Obsluga systemu przy pomocy manipulatoréw LCD, klawiatur systemowych, pilotow,
kart zblizeniowych oraz zdalnie z uzyciem komputera lub telefonu komoérkowego

Funkcje kontroli dostepu i automatyki domowe;j

64 niezalezne timery do automatycznego sterowania

Pamig¢ 6143 zdarzen z funkcja wydruku

Obstuga do 192+8+1 uzytkownikow

Mozliwos$¢ aktualizacji za pomocg komputera

Whbudowany zasilacz impulsowy z funkcjami fadowania akumulatora i diagnostyki

22) Wymagania techniczne czujek ruchu

Cyfrowy czujnik PIR

Czteroelementowy czujnik QUAD

Odpornos¢ na zwierzeta do 25kg

Zmiana odpornosci na zwierzeta, 15kg lub 25kg
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Zasigg min. 18m

Kompensacja temperaturowa, podwojna
Dioda on/off

Regulowana czuto$¢

Wymienne soczewki

Zakres instalacji 1,8-2,4m

Licznik impulsow

23) Wymagania techniczne manipulatoréw

Pods$wietlenie klawiatury i wyswietlacza

Diody LED informujace o stanie systemu

Alarmy NAPAD, POZAR, POMOC wywotywane z klawiatury
Sygnalizacja dzwickowa wybranych zdarzen w systemie

2 wejscia

Sygnalizacja utraty lacznosci z centralg

Lacze RS-232

24) Wymagania techniczne sygnalizatorow optyczno-akustycznych

Sterowanie procesorowe

Sygnalizacja akustyczna — przetwornik piezoelektryczny

Sygnalizacja optyczna — superjasne diody LED

Wewngetrzna ostona metalowa

Zabezpieczenie sabotazowe przed zalaniem piankg montazowa, oderwaniem od
podtoza, otwarciem

J Dotaczony szczelny akumulator kwasowo-otowiowy

25) Wymagania techniczne obudéw centralek alarmowych

Podwojna ochrona sabotazowa

Mozliwos$¢ instalacji urzadzen bezprzewodowych z antenami wewnatrz obudowy
Miejsce na transformator do 60VA

Montaz wtynkowy

Wymiary okoto minimum 320x340x100

26) Wymagania techniczne dla kabli FTP cat. Se

Cat. Se

FTP 4x2x0,57

Odporny na promieniowanie UV, zelowany
Temperatura pracy -20°... 70°C

Promien zgigcia 10xfi zewnetrzny

Sita ciagnienia kabla do 20N na pare

27) Wymagania techniczne dla Swiattowodu 4J

Liczba wilokien 4
Wibkno typu G.657A1
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Temperatura pracy -30°... 70°C

Odporny na promieniowanie UV

Ochrona przeciwgryzoniowa, wzmocnienie z wtokna szklanego
Powtloka zewnetrzna PE (polietylen)

28) Wymagania techniczne dla stlupa oswietleniowego

Wysokos¢ stupa 3m

Aluminiowy

Srednica stupa na szczycie fi 60mm

Grubo$¢ $cianki 3mm

Otwor rewizyjny w stupie na wysokosci okolo 0,5mFundament betonowy
prefabrykowany

29) Wymagania ogolne systemu

. wszystkie elementy montowane na zewnatrz budynkéw musza by¢ dostosowane do
wystepujacych warunkow zewnetrznych w miejscu montazu bez konieczno$ci demontazu
jakichkolwiek elementow systemu po sezonie obserwacyjnym.

o dobdr rozwigzan musi zapewni¢ mozliwo$¢ rozbudowy systemu w przysztosci o
dodatkowe punkty kamerowe,

o trwato$¢ urzadzen minimum 5 lat eksploatacji, konstrukcji mechanicznych 10 lat,
wspornikow 20 lat.

o dobdr rozwiazan pod katem sprawnosci funkcjonowania systemu, ergonomii pracy i
minimalizacji kosztoéw utrzymania.
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