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1. Wstep

1.1. Przedmiot opracowania.

Przedmiotem opracowania jest budowa instalacji monitoringu wizyjnego zewnetrznego dla
budowanej czesci biurowej budynku jednorodzinnego w miejscowosci Trzypole nr 1, dziatka nr
68/1, obreb Piasek, gmina Cedynia.

1.2. Zakres rzeczowy.

Opracowanie obejmuije instalacje systemu monitoringu wizyjnego CCTV zewnetrznego.

1.3. Termin realizacji

Przewidywany poczatek robot budowlanych zostanie okreslony przez Inwestora.
1.4. Inwestor

Nadlesnictwo Chojna, ul. Szczecifiska 36, 74-500 Chojna.

1.5. Przepisy i dokumenty zwigzane

Podstawg ponizszego opracowania sa;

1) Uzgodnienia i wytyczne otrzymane od Inwestora

2) Plany architektoniczne obiektu

3) PN-EN 62676-4 ,Systemy alarmowe - Systemy dozorowe CCTV stosowane
w zabezpieczeniach. Czes¢ 4: Wytyczne stosowania.”

2. System Telewizji Dozorowej — CCTV
2.1. Charakterystyka obiektu

Obiekt przewidziany do ochrony to budynek biurowy jednokondygnacyjny stanowigcy osobny
funkcjonalnie obiekt dobudowany do budynku jednorodzinnego mieszkalnego. Obiekt
umiejscowiony w terenie leSnym w obszarze zabudowy zagrodowej, wzdtuz drogi le$ne;.

Miejsca szczegolnie narazone na wlamanie:
o Wejscia do budynku
e Okna wychodzace na zewnetrz

Ochrong objety zostanie obszar zewnetrzny stanowigcy bezposrednie otoczenie budynku, dojscia
i drogi dojazdowe, granice strefy tworzg zewnetrzne $ciany budynku wraz z drogami, chodnikami,
ktdre taczg budynek z otoczeniem.

Przewiduje sie ochrone terenu przylegtego do budynkéw w najblizszym otoczeniu poprzez
System Monitoringu Wizyjnego (CCTV, ktory pozwoli na zasygnalizowanie i zarchiwizowanie (w
celu ewentualnego wykorzystania w procesie dochodzeniowym i dowodowym) zaistniatych
czynow o charakterze przestepczym.



2.1.1. Analiza zagrozen.

Usytuowanie i specyfika obiektu stwarza szereg zagrozen dla jego bezpieczenstwa, z ktdrych
najwazniejsze to:

Wiamanie,

Wymuszenie rozbojnicze

Niszczenie mienia

Ochrona informacji

2.1.2. Srodki neutralizacji zagrozen.

Z uwagi na wystepujace zagrozenia niezbednym jest zastosowanie $rodkow ochrony technicznej,
ktére zmniejszg lub zneutralizujg zagrozenia, przy jednoczesnym normalnym funkcjonowaniu
obiektu.

Przewiduje sie zastosowanie nastepujacych srodkdéw ochrony technicznej:
e monitoringu wizyjnego CCTV

Urzadzenia detekcyjne (kamery) zostang rozmieszczone tak, aby w jak najwiekszym stopniu
uwzgledni¢ nastepujace wymagania:

 ochrona i nadzor doj$¢ do budynku,
« ograniczenie mozliwosci zneutralizowania detektoréw poprzez ich odpowiedni montaz.

2.2. Zatozenia funkcjonalne systemu

Zatozenia projektowe oraz wymagania okreslone przez Inwestora, dotyczace zaprojektowania i
wykonania systemu monitoringu wizyjnego sg nastepujace:

« System wykonany zostanie w oparciu o technologie analogowa wysokiej rozdzielczosci

AHD 2 Mpix,

Projektowany system ma zapewni¢ podglad i rejestracje obrazu z kamer,

System ma umozliwia¢ rozpoznanie 0séb wchodzacych do budynku biura,

Czas rejestracji materiatu wideo wynosi¢ bedzie co najmniej 30 dni

System umozliwi obserwacje elewacji oraz obszaréw w bezposrednim sasiedztwie

budynkdw (miejsca parkingowe, ciggi komunikacyjne).

o System zbudowany zostanie przy uzyciu kamer statopozycyjnych o rozdzielczosci FullHD
(1920x1080 px). Na zewnatrz uzyte zostang kamery zintegrowane z obiektywem oraz
wyposazone w promiennik podczerwieni.

o Sygnat z kamer rejestrowany bedzie za pomoca rejestratora.

2.3. Opis techniczny Systemu Nadzoru Wizyjnego

Monitoringiem zewnetrznym zostanie objety obszar zewnetrzny w bezposrednim sasiedztwie
budynku. Zaprojektowano do tego celu kamery tubowe AHD 2Mpix, dualne dzien/noc, z
promiennikiem podczerwieni do zastosowan zewnetrznych. Kamery zamontowane zostang na
elewacji budynku lub do podbitki dachowej na wysokosci 2,7m. Wszystkie kamery podigczone
zostang do rejestratora sieciowego znajdujacego sie w szafie teleinformatycznej 19”
zamontowanej w pomieszczeniu biurowym. Szafe teleinformatyczng nalezy uziemi¢ i wyposazy¢
w listwe zasilajgcg 5x230V.

Rozmieszczenie kamer w budynku przedstawione jest na rysunku 1-3.



Petny obraz stanu obiektu bedzie dostepny na dowolnym komputerze z zainstalowanym
oprogramowaniem dotagczonym do kamer. W szafie teleinformatycznej zostanie zainstalowany
autonomiczny rejestrator sieciowy. System ma za zadanie umozliwienie obserwacji i rejestracje
wszystkich zdarzen w wyznaczonych strefach w trybie czasu rzeczywistego oraz odtworzenie
wszystkich zdarzen zarejestrowanych w przeciggu 30 dni. System nadzoru wizyjnego zapewniat
bedzie co najmniej 30 dniowg rejestracje obrazéw przy nastepujgcych parametrach:

e Min. Pojemnos¢ dyskow — 3 TB.

e llos¢ kamer — 3.
e Predkos¢ zapisu — 12 klatek

Okablowanie sygnatowe (wizyjne) systemu wykonane zostanie przy pomocy przewodow- skretki
UTP kat. 5e. Kamery podigczane bedq z zastosowaniem transformatoréw wideo od strony
kamery oraz separatordw galwanicznych od strony rejestratora. Do zasilania systemu
wykorzystane zostang przewody OMY 2x0,5mm2. Kamery zasilane bedg z niezaleznego
zasilacza stabilizowanego 12/5A zainstalowanego w obudowie w poblizu szafki
teleinformatyczne;.

2.4. Lokalizacja punktow kamerowych

Zaprojektowano umiejscowienie punktow kamerowych zewnetrznych K1 — K3 na elewac;i
budynku lub podbitce dachowe;.

Kamery nalezy zamontowac¢ i skonfigurowac zgodnie z tabelg 1.

Tabela 1. Zestawienie Punktow Kamerowych

WysokosC | o s dzielczosc | Ogniskowa | Wiekos¢ | Nachylenie | <&
Nrkamery | montazu ik 5 widzenia
] [px] [mm] przetwornika 0] 0]
K1 2,7 1920x1080 2,8 12,8 32,5 85,7
K2 2,7 1920x1080 28 1/2,8" 26,2 85,7
K3 2,7 1920x1080 28 1/2,8" 29,5 85,7

2.5. Elementy systemu CCTV

2.5.1. Autonomiczny rejestrator

Do rejestracji obrazu z kamer zaprojektowano rejestrator 4 kanatowy AHD trybrydowy.
Rejestrator umozliwia nagrywanie obrazu z kamer z rozdzielczo$cig 1920x1080 px z predkoscig
50kl/s. Rejestrator zapewnia takze nagrywanie obrazu w rozdzielczosci AHD 720p, IP 2MP
(ONVIF 2.4), autodetekcja sygnatu analog / AHD. Posiada lokalne wyjscia monitorowe HDMI,
VGA, BNC, wbudowany port sieciowy 10/100Mbps do komunikacji do komunikaciji ze stacjami i
uzytkownikami zdalnymi. Rejestrator moze zapisywac i przechowywa¢ materiat video na dysku
twardym do pojemnoéci do 10TB oraz wspiera kompresje wideo obrazéw z kamer H.264 (High
Profile). Rejestrator nalezy wyposazy¢é w dysk twardy o pojemnosci 3 TB dedykowany do
systemow monitoringu wizyjnego.
Po pobraniu odpowiedniego oprogramowania, obraz z kamer mozna wy$wietla¢ na telefonach
komorkowych z systemami Android. Oprogramowanie posiada mozliwo$¢ zmiany parametréw
strumienia obrazu z kamer jak réwniez i mozliwo$¢ zmiany konfiguracji rejestratora.
Rejestrator umozliwia takze:

e (Odtwarzanie nagran po linii czasu / kalendarzu / zdarzeniach, odtwarzanie klatka po

klatce z mozliwo$cig zoomu cyfrowego w tym samym czasie,
e (Odtwarzanie zdalne (sieciowe) ze wszystkich kamer jednoczes$nie,
e Funkcja przyblizenia cyfrowego na zywo oraz podczas odtwarzania nagran,



Dodatkowy konfigurowalny strumier sieciowy pozwalajacy przesta¢ obraz mniejszej
rozdzielczo$ci poprzez siec www,

Obstuga nagrywania z detekcji ruchu, wysytania powiadomien e-mail, FTP.

Obstuga modemoéw USB-3G/LTE.

Obstuga funkcji p2p, ktéra umozliwia potaczenie sie z rejestratorem poprzez sieci bez
zewnetrznego adresu IP (ORANGE, PLAY, PLUS, T-MOBILE 3G /LTE).

Wspdtpraca z popularnymi telefonami typu smartphone (iphone, android, windows

phone)

Obstuga strumieniowania wysokiej rozdzielczosci do 1920x1080 na tablety HD.
Ekspresowe zgyrwanie nagran do plikow MP4 (pendrive lub siec)

Nagrywanie wg 4 spersonalizowanych harmonogramow

Nagrywanie w opcji Ciagte(6kl/s)+ detekcja ruchu (25kl/s), pozwala zminimalizowaé

zajeto$¢ dysku oraz unikng¢ sytuaciji nie wykrycia ruchu.

Obstuga funkcji SMART - rejestrator wykrywa objawy uszkodzenia dysku twardego i

powiadamia uzytkownika.

Dane techniczne

Wspdtpraca z systemem CMS (wy$wietlanie 256 kamer na 4 monitorach)
Limitowanie wykorzystania tacza sieciowego.

Mozliwos¢ zgrywania danych z dysku twardego na komputerze PC.
Mozliwos¢ instalacji DVD-RW (zgrywanie na ptyte DV-RW dla policji)

Wejscia wideo

4x BNC (AHD 1080 / 720, Analog 960H)
RJ-45 (obstuga 4 kamer IP ONVIF 2.5)

Wyjscie wideo 1 x HDMI /1 x VGA/ 1x BNC ( Max. 1920x1080)
Wejscie audio 1 x RCA(Cinch)
Wyjscie audio 1 x RCA(Cinch)

Wejscie alarmowe

Wyjscie alarmowe

System operacyjny Zintegrowany Linux OS

Dysk twardy Max. 1 x SATA(do 10TB)

Porty USB 2xUSB 2.0

Wymiary ( mm) 280(w)x51(h)x203(d)

Zasilanie 12V, 2A 20W

Podziat ekranu 1/4

Automatyczne 1~99sec

przetaczanie kanatow

Tryb przetaczania Zoom(Digital x2~x5) auto seq

kanatow

Kompresja wideo H.264 High Profile

Rozdzielczos¢ 2MP (IP), 1920x1080 /1280 x 720, 640 x 360, 704 x 480, 352 x 240 (NTSC)
nagrywania / 704 x 576, 352 x 288 (PAL)

Rozdzielczos¢ 640 x 360 / 352 x 240, 176 x 120 (NTSC) / 352 x 288, 176 x 144 (PAL)

strumienia dodatkowego

Ustawienia jakosci
wideo

10~100

Tryb nagrywania wideo

ciaggte, z alarmu, z harmonogramu

Szybkos$¢ nagrywania

IP(120kl/s dla 1920x1080P)
AHD / ANALOG :1080p 50 kli/s; 720P - 960H 100 kl/s

Nagrywanie przed 1~5SEC
alarmowe

Nagrywanie po 1~100 SEC
alarmowe

Tryb wyszukiwania

po dacie, po godzinie, po zdarzeniu




Zoom

*Digital (x2 ~x5)

Sie¢

10/100 Ethernet

Protokoty sieciowe

TCP/IP, SMTP, HTTP, DHCP, PPPoE(ADSL)

Kompatybilne systemy

Windows XP/VISTA/7, Mac OS X

operacyjne
CMS przegladarka IE, funkcja p2p (opcja)
Konta 1 administrator / 10 operatorow

Kompatybilne platformy
mobilne

Windows Phone 7.8, iPhone, iPad, Android

Audio Backup

Tak

Backup Po sieci, USB, SATA, DVD..etc.

Detekcja ruchu Czulo$¢ : 100 pozioméw dla kazdego kanatu

Obstuga zdarzen Obstuga do 10000 zdarzen: czujki, ruch, utrata wideo, wilaczenie urzadzenia,
zdalne logowanie, wylogowanie, btedy dysku twardego, informacja o pelnym
dysku.

Jezyk menu Multi (16 jezykdéw w tym Polski)

Mysz USB Tak

Pan/Tilt/Zoom Control Obstuga przez RS485

2.5.2. Zewnetrzne kamery

Zaprojektowano kamery kompaktowe AHD typu bullet o rozdzielczosci 1920*1080 p.
Wyposazone zostaty w szereg funkcji i funkcjonalnosci zwigkszajacych zakres jej zastosowan:
obiektyw 2,8-12mm, o$wietlacz IR (35m) oraz redukcje szuméw 2D. Kamere nalezy zamontowac
na $cianie elewacji lub podbitce dachowej na dedykowanej puszce montazowej przy pomocy
dedykowanych kotkow z gwintem wewnetrznym do montazu osprzetu na Scianie z ociepleniem.
Zasilanie kamery 12VDC z zasilacza stabilizowanego.

Specyfikacja kamery

e Przetwornik: 1/2,8" Sony EXMOR IMX291 StarVis 1920x1080p,

e Procesor: NVP2441H AHD2.0 + HD-TVI + HD-CVI + analog 960H
o Mechaniczny filir IR (ICR . TDN),

e Obiektyw 2,8-12 [mm],

e Czutosc 0,001Ix (0 Ix przy wt IR LED),

o llos¢ diod: 4 diody IR ARRAY LED, IR dystans do 35 [m],

o HLC, AWB, AGC, AES, Menu OSD, DEFOG, Sense-up,

o Wbudowany D-WDR, redukcja szumow 3D + 2D-DNR,

e Uchwyt 3 osiowy z wewnetrznym prowadzeniem kabla,

o Obudowa wandalo-odporna IP66, uchwyt $cienny

e Zasilanie 12VDC

e Puszka montazowa

Dane techniczne

Nazwa

Sensor 1/2,8" 2.4MP Sony EXMOR STARVIS IMX291 1920x1080p
Format wideo PAL/NTSC

Rozdzielczos¢ 1920x1080 / 1000TVL — 960H

Elektroniczna migawka 1/50[S]~1/100000[S]

Tryb ekspozycji Elektroniczny

Funkcja kompensacji $wiatta tylnego BLC Automatyczna

Korekcja Gamma 0.45




Synchronizacja Wewnetrzna

Obiektyw Megapikselowy 2.8 [mm]~12 [mm], F1.4
Dzien / Noc Automatyczny (ICR)

Wyijscie wideo 1.0Vp-p/75Q

Kontrola pracy oswietlacza Czujnik w o$wietlaczu

Dystans o$wietlacza 40[m]

Temperatura pracy -20 [°d~50 [°q)

Zasilanie DC12V+10%

2.6. Zasilanie kamer

Do zasilenia projektowanych kamer zaplanowano zasilacz impulsowy 12V-15V/5x1A. Zasilacz
posiada estetyczng, solidnie wykonang metalowg obudowe oraz 5 wyj$¢ o max. obcigzeniu 1A na
kazde z nich. Zasilacz nalezy zamontowa¢ do Sciany w poblizu rejestratora cyfrowego w
pomieszczeniu biurowym. Zasilanie systemu wykona¢ kablem YDYZzo 3x2,5mm2 z jednej
wydzielonej fazy zabezpieczonej wytacznikiem réznicowo-pradowym poprzez obwody
zabezpieczone wytgcznikami nadpradowymi B16 (nie objete niniejszym opracowaniem). Zasilacz
jest dedykowany do matych instalacji monitorujacych z wykorzystaniem standardowego
rejestratora cyfrowego. Zapewnia uzytkownikowi kontrole nad kazdym obwodem kamery.
Dodatkowo wyposazony jest w filtr zabezpieczajacy przed przepieciami i zwarciem na
pojedynczej linii kamery.

Opcjonalnie system monitoringu wizyjnego mozna wyposazy¢ w zasilacz awaryjny typu UPS
230V/630W, ktéry pozwoli na podtrzymanie systemu w przypadku zaniku zasilania.

Parametry techniczne

Zasilanie: 0d 85V do 264 V AC

Moc: max. 60 W

Sprawno$¢: 80%

Napigcie wyjsciowe: 12V-15VDC

Prad wyjciowy: 5 1A

Optyczna sygnalizacja pracy: Diody LED

Obudowa: Blacha stalowa DC01, 0,7 mm
Kolor: Biaty, RAL 9003

Wymiary: 230 x 176 x 59 (/- 2) mm
Waga: 1,3 kg

2.7. Transmitery i Separatory Galwaniczne

W projektowanym systemie zaplanowano wykorzystanie transformatoréw oraz separatoréw
galwanicznych z wbudowanym transformatorem do transmisji sygnatu wizyjnego analogowego
AHD po kablu UTP. Urzadzenia te zaplanowano w celu wyeliminowania probleméw zwigzanych z
,petla masy”. Separatory nalezy zamontowac tylko po stronie rejestratora w poszczegolnych
obwodach kamerowych. Urzadzenie to stanowi takze zabezpieczenie przed przepieciami i
wytadowaniami  atmosferycznymi,  zaktdceniami i interferencjami oraz  przestuchami
migdzykanatowymi.

Dane Techniczne

Ztacza wejscia zaciskowe 3x 100ohm + uziemienie - UTP
Wyjscie - na kablu BNC

Kabel UTP / COAX

Impedancja Coax 75Q
UTP 100Q




Obstugiwane sygnaty 720P, 1080P ( AHD / HD-TVI/HD-CVI)
SIN Ratio 260dB
Pojemno$¢ réznicowa 62pF/m max
Ttumienie 1.5 dB typ.
Zakres czestotliwosci DC do 42MHz
Izolacja uziemienia >90dB >50Hz
Zabezpieczenie 2KV(different mode), 10/700us
I[EC6100- 4- 5/1955(GB/T1726,5- 1999)
Zakres dziatania -25°C~ +70°C
Wilgotno$¢ 0 ~ <95% (bez kondensacji)

2.8. Okablowanie systemu CCTV

Okablowanie sygnatowe Systemu Monitoringu Wizyjnego (CCTV) nalezy wykona¢ przewodem
UTP kat. 5e. Kable ukfada¢ beda w korytach kablowych PCV 40x40mm (w pomieszczeniu
biurowym) oraz w rurkach elektroinstalacyjnych gietkich @20mm w przestrzeni poddasza oraz w
Scianach lekkich typu G-K. Rury elektroinstalacyjne montowaé¢ do elementéw statych budynku
obejmami zamykanymi. Trasy kabli pokazane sg na rysunkach 2-3. Potgczenia pomigdzy
poszczegolnymi elementami systemu pokazane sg na schemacie rysunek 4. Kable muszg
posiada¢ opis umozliwiajacy ich identyfikacje w przypadku awarii. Opis na kablu nalezy umiesci¢
na obydwu korcach.

Wszystkie potaczenia instalacji powinny by¢é mocowane mechanicznie i zapewnia¢ minimalng
rezystancje styku. Potaczenia pomiedzy punktem kamerowym a rejestratorem nalezy wykonac
jednym odcinkiem kabla.

Koniecznie nalezy zachowa¢ zasade oddzielnego prowadzenia kabli i przewodow sitowych od
kabli sygnatowych. Wymagana odlegto$¢ sitowych tras kablowych od tras sygnatowych wynosi
0,3 m. W przypadku koniecznosci skrzyzowania kabli sitowych z kablami sygnatowymi nalezy
wykonac je pod katem 90" w celu minimalizacji wptywu zaktécen elektromagnetycznych.
Przewody przechodzace przez $ciany lub stropy nalezy prowadzi¢ w ostonach rurkowych
(przepustach). Przepusty nalezy uszczelni¢ do wymaganej klasy odpornosci ogniowe;j.

2.9. Uwagi Konicowe.

Wszystkie prace montazowe wykona¢ zgodnie ze specyfikacjq techniczng wykonania i odbioru
robot,

Obowigzujacymi przepisami i normami, Instrukcjami DTR urzadzen,

Wszelkie zmiany wynikte w trakcie prowadzenia robdt uzgadnia¢ z Inwestorem. Zmiany nanies¢
do dokumentacji powykonawcze;.




2.10. Materiaty podstawowe dla monitoringu CCTV

Lp | Nazwa wyrobu J.m llos¢
1 | Rejestrator AHD 2.0, FullHD, 4-kanatowy, trybrydowy szt 1
2 | Kamera zewnetrzna AHD FULLHD 1920*1080p szt 3
3 | Dysk twardy HDD 3TB szt 1
4 | Puszka montazowa dedykowana szt 3
5 | Separator galwaniczny z transformatorem video AHD 1920x1080p szt 3
6 | Transformator video AHD 1920x1080p szt 3
7 | Szafa dystrybucyjna wiszaca, 19", 600x400, 6U kpl. 1
8 | listwa zasilajgca przeciwprzepieciowa 1U/230V z gniazdami kpl. 1
9 | zasilacz awaryjny UPS 630W/1050VA szt. 1
10 | potka do szafy dystrybucyjnej 19" kpl. 1

zasilacz stabilizowany 12V 5x1A, w obudowie natynkowej 235x181x59mm szt 1
11 | rura elektroinstalacyjna, gietka, samogasnaca Ir. 20/15mm, 750N, UV (typ

RKGS 20) m 40,0
12 Przewdd UTP 4x2x0,5 LSOH kat. 5e

m 40,0

13 | przewdd izolowany jednozytowy OMY 2x0,5mm?2 m 40,0
14 | Listwa elektroinstalacyjna PCV 40x40mm m 3,0
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3. Spis rysunkéw

Rys. 1. Plan usytuowania kamer monitoringu.

Rys. 2. Plan instalacji monitoringu wizyjnego — rzut przyziemia.
Rys. 3. Plan instalacji monitoringu wizyjnego — rzut dachu.
Rys. 4. Schemat instalacji monitoringu wizyjnego.
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