Załącznik. Szczegółowy opis przedmiotu zamówienia – ZP/DK-21/17
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Zadanie 1. 

Serwer  do montażu w szafie 19'' wraz z oprogramowaniem do platformy wirtualizacji usług w sieci CzestMAN - 2 komplety 

1. Serwer  do montażu w szafie 19'' - 2 szt.
	1
	Maksymalnie 1U do montażu w szafie rack 19”,(wraz ze wszystkimi elementami niezbędnymi do zamontowania serwera w oferowanej szafie, z możliwością wysuwania serwera w celach serwisowych).

	2
	Płyta główna dwuprocesorowa - musi być kompatybilna z zainstalowanymi podzespołami. 

Fabryczna obsługa kart SD (min. 2 szt.) na hypervisora wirtualizacyjnego z dedykowanym sprzętowym układem i możliwością ustawienia zabezpieczenia RAID1. Obsługa kart SD nie może powodować zmniejszenia ilości wnęk na dyski twarde jak i wolnych portów USB.

	3
	Procesor ośmiordzeniowy, wykonany w technologii x86-64, o wydajności pozwalającej na uzyskanie wyniku SPECint_rate_base2006 nie mniejszej niż 415 pkt (dla oferowanego serwera, w pełni obsadzonego procesorami). Wyniki testu dla oferowanego serwera muszą być dostępne na stronie http://www.spec.org. Zamawiający wymaga złożenia wraz ze specyfikacją techniczną wyników w/w testów.

	4
	2 procesory

	5
	96GB pamięci RAM DDR4 z korekcją błędów ECC, Memory Mirror, Memory Sparing, SDDC. Kości pamięci o pojemności minimalnej 16GB. Możliwość instalacji w serwerze min. 1TB pamięci RAM.

	6
	Dwa dyski twarde 300GB SAS 10k RPM.  Zainstalowany sprzętowy kontroler macierzowy SAS 12Gb/s zapewniający obsługę RAID na poziomie 0/1/1E/10.

Możliwość instalacji min. 8 dysków w obudowie serwera.

	7
	1 karta Ethernet zapewniająca 2 interfejsy o prędkości 1Gbit RJ45 oraz 1 karta Ethernet zapewniająca 2 interfejsy 10Gbit SFP+ z wkładkami

	8
	Minimum 1 slot PCI-Express 3.0 16X. Możliwość rozbudowy o dodatkowy slot PCI-Express 3.0 16X

	9
	Minimum 4 porty USB (w tym co najmniej trzy w wersji 3.0). Porty nie mogą zostać osiągnięte poprzez stosowanie dodatkowych adapterów, przejściówek oraz kart rozszerzeń.

	10
	Zasilacze min. 460W, minimum 2szt., redundantne, typu hot-plug

	11
	Serwer musi być wyposażony w kartę zdalnego zarządzania (konsoli) pozwalającej na: włączenie, wyłączenie i restart serwera, podgląd logów sprzętowych serwera i karty, przejęcie pełnej konsoli tekstowej serwera niezależnie od jego stanu (także podczas startu, restartu OS). Wymagane dostarczenie funkcjonalność przejęcia zdalnej konsoli graficznej i podłączenia wirtualnych napędów DVD/ISO, współdzielenie konsoli pomiędzy kilku użytkowników. Dostęp z poziomu przeglądarki WWW jak i z lini komend CLI. Karta z dedykowanym portem RJ-45. Rozwiązanie sprzętowe, niezależne od systemów operacyjnych, zintegrowane z płytą główną lub jako karta zainstalowana w gnieździe PCI. Zdalna identyfikacja fizycznego serwera i obudowy za pomocą sygnalizatora optycznego. Nie dopuszcza się rozwiązań serwerowych wymagających dokupowania dodatkowych licencji umożliwiających zarządzanie serwerem i dostarczających wyżej wymienione funkcjonalności.

	12
	Gwarancja min. 3 lata w trybie 9x5xNBD. Naprawa w siedzibie Zamawiającego.

	13
	Urządzenie musi być fabrycznie nowe i nieużywane wcześniej w żadnych projektach,  wyprodukowane nie wcześniej niż 6 miesięcy przed dostawą i nieużywane przed dniem dostarczenia z wyłączeniem używania niezbędnego dla przeprowadzenia testu ich poprawnej pracy


2. Oprogramowanie do wirtualizacji.
Ze względu na konieczność zachowania kompatybilności z posiadanym w MSK CzestMAN oprogramowaniem do wirtualizacji zasobów zamówienie wskazuje konkretne produkty (oprogramowanie i roczne wsparcie)  jednego producenta.
- VMware vSphere 6 Standard for 1 processor (VS6-STD-A) - 8 szt.
- Academic Basic Support for vSphere 6 (VS6-STD-G-SSS-A) - 8 szt.
- Academic vCenter Server 6 Standard for vSphere 6 (VCS6-STD-A) - 1 szt.
- Academic Basic Support for vCenter Server 6 (VCS6-STD-G-SSS-A) - 1 szt.
Zadanie 2. 

Rozbudowa serwerów baz danych HP DL385 G6

Rozbudowa dwóch serwerów baz danych HP DL385 G6. Każdy z serwerów musi być rozbudowany o wymienione poniżej elementy,  o parametrach, z których każdy jest nie gorszy niż parametr wyspecyfikowany:
Dwuportowa karta sieciowa 10GbEthernet – 1 szt.
· Dwa porty SPF+ 10GbEthernet, 

· Interfejs: PCIe x8,

· IEEE: 802.3ae,802.3ad, 802.1p, 802.1Q 802.3x 802.3z, 

· Karta musi być kompatybilna z serwerem HP DL385 G6,
· gwarancja: 24 miesiące,
· Wsparcie dla systemów operacyjnych:

· Red Hat Enterprise Linux,

· SUSE Linux Enterprise Server,

· VMware 3.5, 4.0, 4.1 and 5.0,

· Solaris 10 5/09, 10/09

Dysk twardy 2.5” - 2 szt.
a. Rodzaj dysku: SSD,
b. Pojemność dysku: min. 500 GB,
c. Interfejs: SATA III 6Gbps,
d. Minimalna szybkość zapisu: min. 500MB/s,
e. Minimalna szybkość odczytu: min. 500MB/s,
f. Zapis losowy: min. 80000 IOPS,
g. Odczyt losowy: min. 80000 IOPS,
h. Format: 2,5”,
i. Niezawodność MTBF: 1000000h.
j. Wszystkie dyski muszą pochodzić od tego samego producenta i być tego samego typu
k. Dyski muszą być kompatybilne z serwerem HP DL385 G6
l. gwarancja: 24 miesiące
Dysk twardy 2.5” - 6 szt.
m. Rodzaj dysku: SSD,
n. Pojemność dysku: min. 256 GB,
o. Interfejs: SATA III 6Gbps,
p. Minimalna szybkość zapisu: min. 500MB/s,
q. Minimalna szybkość odczytu: min. 500MB/s,
r. Zapis losowy: min. 80000 IOPS,
s. Odczyt losowy: min. 80000 IOPS,
t. Format: 2,5”,
u. Niezawodność MTBF: 1000000h, 

v. Wszystkie dyski muszą pochodzić od tego samego producenta i być tego samego typu,
w. Dyski muszą być kompatybilne z serwerem HP DL385 G6
x. gwarancja: 24 miesiące
Zadanie 3.

Rozbudowa serwerów plików  SGI InfiniteStorage NAS 100

Rozbudowa serwera plików SGI InfiniteStorage NAS 100 o wymienione poniżej elementy,  o parametrach, z których każdy jest nie gorszy niż parametr wyspecyfikowany:
Dysk twardy 2.5” - 4 szt.
· Rodzaj dysku: SSD,
· Pojemność dysku: min. 200 GB,
· Interfejs: SATA III 6Gbps,
· Minimalna szybkość zapisu: min. 500MB/s,
· Minimalna szybkość odczytu: min. 500MB/s,
· Zapis losowy: min. 80000 IOPS,
· Odczyt losowy: min. 80000 IOPS,
· Format: 2,5”,
· Niezawodność MTBF: 1000000h, 

· gwarancja: 24 miesiące
· Wszystkie dyski muszą pochodzić od tego samego producenta i być tego samego typu
Dysk twardy 3.5” - 56 szt. 
· Rodzaj dysku: HDD,
· Pojemność dysku: 2 TB,
· Interfejs: SATA III 6Gbps,
· Cache: 64MB,
· Prędkość obrotowa: 7200
· Format: 3,5”, 
· Niezawodność MTBF: 1000000h,
· Zgodność z systemami NAS, 
· Wszystkie dyski muszą pochodzić od tego samego producenta i być tego samego typu
· Dyski muszą być kompatybilne z macierzą SGI InfiniteStorage NAS 100,
· gwarancja: 24 miesiące
Zadanie 4. 

Przełączniki sieciowe dla Wydziału Zarządzania

2 szt. przełączniki sieciowe 24portowy

	LP.
	Minimalne wymagania dotyczące przełącznika dostępowego typu I

	1. 
	Przełącznik musi być dedykowanym urządzeniem sieciowym przystosowanym do montowania w szafie rack 19”. Wymagane dostarczenie z przełącznikiem zestawu montażowego

	2. 
	Wymagane parametry fizyczne:

a) możliwość montażu w stelażu/szafie 19”,

b) wysokość maksymalna 1U

c) wewnętrzny zasilacz 230V AC oraz możliwość zastosowania wewnętrznego zasilacza redundantnego. Urządzenie musi zostać dostarczone z jednym wewnętrznym zasilaczem AC z możliwością instalacji drugiego, redundantnego wewnętrznego zasilacza (Zamawiający nie dopuszcza rozwiązania z zewnętrznym modułem zasilacza) 

d) zakres temperatur pracy ciągłej co najmniej 0 – 45 °C

e) port USB umożliwiający podłączenie zewnętrznej pamięci flash

	3. 
	Przełącznik musi posiadać:

a) minimum 24 porty 10/100/1000Base-T  ze wsparciem dla funkcjonalności PoE/PoE+. Budżet mocy PoE/PoE+ musi wynosić minimum 350 W.

b) minimum 4 porty 10G SFP+. 

Urządzenie musi umożliwiać jednoczesne wykorzystanie minimum 28 portów. Jeżeli do obsługi wymaganych portów potrzebna jest licencja to należy ją dostarczyć w ramach niniejszego postępowania.

	4. 
	Porty 10G SFP+ muszą mieć możliwość obsługi standardów  10GBase-USR, 10GBase-SR, 10GBase-LR, 1GBase-LX, 1GBase-SX, kable DAC o długości minimum 1m.

Wraz z każdym przełącznikiem należy dostarczyć 2 wkładki SFP+ 10G-SR. Wkładki SFP+ muszą pochodzić od producenta oferowanych przełączników w celu zapewnienia jak najlepszej kompatybilności i zachowanie gwarancji. Wkładki muszą być objęte tą samą gwarancją co urządzenie

	5. 
	Przełącznik musi posiadać funkcjonalność łączenia w stosy z zachowaniem następującej funkcjonalności
a) Zarządzanie stosem poprzez jeden adres IP

b) min. 9 jednostek w stosie

c) Magistrala stackująca o wydajności minimum 80Gb/s

d) Możliwość tworzenia połączeń link aggregation zgodnie z 802.3ad dla portów należących do różnych jednostek w stosie (ang. cross-stack link aggregation). 

e) Stos przełączników powinien być widoczny w sieci jako jedno urządzenie logiczne z punktu widzenia protokołu Spanning-Tree

f) Jeżeli realizacja funkcji łączenia w stosy wymaga dodatkowych modułów stackujących lub licencji to w ramach niniejszego postępowania Zamawiający wymaga ich dostarczenia.

Zamawiający dopuszcza aby możliwość łączenia w stosy była realizowana za pomocą portów typu uplink. Zamawiający wymaga dostarczenia z każdym urządzeniem kabli stackujących o długości 1m.

	6. 
	Matryca przełączająca o wydajności min. 336 Gbps, wydajność przełączania przynajmniej 96 Mpps

	7. 
	Wbudowana pamięć RAM min. 512MB

	8. 
	Urządzenie musi mieć wbudowaną pamięć flash o pojemności min. 200MB

	9. 
	Obsługa min. 16 000 adresów MAC

	10. 
	Obsługa min. 4000 sieci VLAN jednocześnie oraz obsługa 802.1Q tunneling (QinQ).

	11. 
	Obsługa ramek jumbo o wielkości min. 9216 bajtów

	12. 
	Możliwość skonfigurowania min. 1000 interfejsów vlan interface SVI działających równocześnie

	13. 
	Obsługa protokołu GVRP

	14. 
	Wsparcie dla protokołów IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokołu MSTP

	15. 
	Obsługa min. 4 000 tras dla routingu IPv4

	16. 
	Obsługa min. 1 000 tras dla routingu IPv6

	17. 
	Obsługa min. 3 000 tras dla routingu statycznego IPv4

	18. 
	Obsługa min. 1 000 tras dla routingu statycznego IPv6

	19. 
	Obsługa protokołów routingu RIP, RIPng , OSPF. Jeżeli do obsługi powyższych funkcjonalności wymagane są licencje, to Zamawiający wymaga ich dostarczenia w ramach niniejszego postępowania

	20. 
	Obsługa protokołów LLDP i LLDP-MED.

	21. 
	Przełącznik musi posiadać funkcjonalność DHCP Server

	22. 
	Obsługa ruchu multicast – IGMP Snooping w wersji v1, v2 i v3

	23. 
	Mechanizmy związane z zapewnieniem bezpieczeństwa sieci

a) min. 4 poziomy dostępu administracyjnego poprzez konsolę

b) autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

c) uwierzytelnianie urządzeń na porcie w oparciu o adres MAC oraz poprzez portal www

d) zarządzanie urządzeniem przez HTTPS, SNMP i SSH za pomocą protokołów IPv4 i IPv6

e) filtrowanie ruchu w oparciu o adresy MAC, Ipv4, Ipv6, porty TCP/UDP

f) obsługa mechanizmów Port Security, Dynamic ARP Inspection, IP Source Guard, voice VLAN oraz private VLAN (lub równoważny),

g) synchronizacja czasu zgodnie z NTP

	24. 
	Obsługa funkcjonalności UDLD lub równoważnej

	25. 
	Implementacja co najmniej ośmiu kolejek sprzętowych QoS na każdym porcie wyjściowym z możliwością konfiguracji dla obsługi ruchu o różnych klasach:

a) klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy adres MAC, docelowy adres MAC, źródłowy adres IP, docelowy adres IP, źródłowy port TCP, docelowy port TCP

	26. 
	Urządzenie musi posiadać mechanizm do badania jakości połączeń (IP SLA) z możliwością badania takich parametrów jak: jitter, opóźnienie, straty pakietów dla wygenerowanego strumienia testowego UDP. Urządzenie musi mieć możliwość pracy jako generator oraz jako odbiornik pakietów testowych IP SLA. Urządzenie musi umożliwiać konfigurację liczby wysyłanych pakietów UDP w ramach pojedynczej próbki oraz odstępu czasowego pomiędzy kolejnymi wysyłanymi pakietami UDP w ramach pojedynczej próbki. Jeżeli funkcjonalność IP SLA wymaga licencji to Zamawiający wymaga jej dostarczenia w ramach niniejszego postępowania

	27. 
	Wymagane opcje zarządzania:

a) możliwość lokalnej i zdalnej obserwacji ruchu na określonym porcie, polegająca na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do urządzenia monitorującego przyłączonego do innego portu oraz poprzez określony VLAN

b) plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na komputerze klasy PC na standardowym edytorze tekstu)

c) urządzenie musi posiadać wbudowany port USB, który umożliwi podłączenie zewnętrznej pamięci FLASH w celu przechowywania obrazów systemu operacyjnego, plików konfiguracyjnych lub certyfikatów elektronicznych

d) dedykowany port konsoli

	28. 
	Wraz z urządzeniami muszą zostać dostarczone:

a) pełna dokumentacja w języku polskim lub angielskim

b) dokumenty potwierdzające, że proponowane urządzenia posiadają wymagane deklaracje zgodności z normami bezpieczeństwa (CE), lub oświadczenie, że deklaracja nie jest wymagana

	29. 
	Urządzenie musi być fabrycznie nowe i nieużywane wcześniej z wyłączeniem używania niezbędnego dla przeprowadzenia testu jego poprawnej pracy

	30. 
	Urządzenia muszą pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich.

	31. 
	Zamawiający wymaga, aby przełącznik posiadał gwarancję producenta typu limited life time zapewniającą w razie uszkodzenia, bezpłatną wymianę uszkodzonego urządzenia przez okres minimum 5 lat od daty zakupu. Poziom serwisu to NBD. Obsługa procesu realizacji gwarancji ma być realizowana w siedzibie Zamawiającego i na koszt i ryzyko Wykonawcy.

	32. 
	Bezpłatny dostęp do najnowszych wersji oprogramowania na stronie producenta przez cały okres eksploatacji urządzeń


4 szt. przełączniki sieciowe 48portowy

	LP.
	Minimalne wymagania dotyczące przełącznika dostępowego typu II 

	1. 
	Przełącznik musi być dedykowanym urządzeniem sieciowym przystosowanym do montowania w szafie rack. Wymagane dostarczenie z przełącznikiem zestawu montażowego

	2. 
	Wymagane parametry fizyczne:

a) możliwość montażu w stelażu/szafie 19”,

b) wysokość maksymalna 1U

c) wewnętrzny zasilacz 230V AC oraz możliwość zastosowania zasilacza redundantnego (dopuszcza się zasilacz zewnętrzny)

d) zakres temperatur pracy ciągłej co najmniej 0 – 45 °C

e) port USB umożliwiający podłączenie zewnętrznej pamięci flash

	3. 
	Przełącznik musi posiadać minimum 48 portów 10/100/1000Base-T  oraz minimum 4 porty 10G SFP+. Urządzenie musi umożliwiać jednoczesne wykorzystanie minimum 52 portów. Jeżeli do obsługi wymaganych portów potrzebna jest licencja to należy ją dostarczyć w ramach niniejszego postępowania.

	4. 
	Porty 10G SFP+ muszą mieć możliwość obsług standardów  10GBase-USR, 10GBase-SR, 10GBase-LR, 1GBase-LX, 1GBase-SX, kable DAC o długości minimum 1m.

Należy dostarczyć 4 wkładki SFP+ 10G-SR. Wkładki SFP+ muszą być zgodne z oferowanym urządzeniem.

	5. 
	Przełącznik musi posiadać funkcjonalność łączenia w stosy z zachowaniem następującej funkcjonalności
a) Zarządzanie stosem poprzez jeden adres IP

b) Do min. 9 jednostek w stosie

c) Magistrala stackująca o wydajności minimum 80Gb/s

d) Możliwość tworzenia połączeń link aggregation zgodnie z 802.3ad dla portów należących do różnych jednostek w stosie (ang. cross-stack link aggregation). 

e) Stos przełączników powinien być widoczny w sieci jako jedno urządzenie logiczne z punktu widzenia protokołu Spanning-Tree

f) Jeżeli realizacja funkcji łączenia w stosy wymaga dodatkowych modułów stackujących lub licencji to w ramach niniejszego postępowania Zamawiający  wymaga ich dostarczenia wraz z kablem do stackowania o długości minimum 1m

Zamawiający dopuszcza aby funkcjonalność łączenia w stos realizowana była poprzez porty typu uplink.

Urządzenie dostępowe typ I musi umożliwiać połączenie w stos z oferowanym urządzeniem dostępowym typ I.

	6. 
	Matryca przełączająca o wydajności min. 336 Gbps, wydajność przełączania przynajmniej 132 Mpps

	7. 
	Wbudowana pamięć RAM min. 512MB

	8. 
	Urządzenie musi mieć wbudowaną pamięć flash o pojemności min. 200MB

	9. 
	Obsługa min. 16 000 adresów MAC

	10. 
	Obsługa min. 4000 sieci VLAN jednocześnie oraz obsługa 802.1Q tunneling (QinQ).

	11. 
	Możliwość skonfigurowania min. 1024 interfejsów vlan interface SVI działających równocześnie

	12. 
	Obsługa ramek jumbo o wielkości min. 9216 bajtów

	13. 
	Obsługa protokołu GVRP

	14. 
	Wsparcie dla protokołów IEEE 802.1w Rapid Spanning Tree oraz IEEE 802.1s Multi-Instance Spanning Tree. Wymagane wsparcie dla min. 64 instancji protokołu MSTP

	15. 
	Wsparcie dla funkcjonalności PVST bądź równoważnej

	16. 
	Obsługa min. 4 000 tras dla routingu IPv4

	17. 
	Obsługa min. 2 000 tras dla routingu IPv6

	18. 
	Obsługa min. 3 000 tras dla routingu statycznego IPv4

	19. 
	Obsługa min. 1 000 tras dla routingu statycznego IPv6

	20. 
	Obsługa protokołów routingu OSPF, OSPFv3, IS-IS, IS-ISv6, BGPv4, BGP4+, PIM-SM, PIM-DM i SSM. Jeżeli do obsługi powyższych funkcjonalności wymagane są licencje, to Zamawiający wymaga ich dostarczenia w ramach niniejszego postępowania

	21. 
	Obsługa min. 64 wirtualnych tablic routingu-forwardingu (VRF)

	22. 
	Obsługa protokołów LLDP i LLDP-MED

	23. 
	Przełącznik musi posiadać funkcjonalność DHCP Server

	24. 
	Obsługa ruchu multicast – IGMP v1, v2 i v3

	25. 
	Mechanizmy związane z zapewnieniem bezpieczeństwa sieci

a) min. 4 poziomy dostępu administracyjnego poprzez konsolę

b) autoryzacja użytkowników w oparciu o IEEE 802.1x z możliwością przydziału VLANu oraz dynamicznego przypisania listy ACL

c) możliwość uwierzytelniania urządzeń na porcie w oparciu o adres MAC oraz poprzez portal www

d) zarządzanie urządzeniem przez HTTPS, SNMP i SSH za pomocą protokołów IPv4 i IPv6

e) możliwość filtrowania ruchu w oparciu o adresy MAC, Ipv4, Ipv6, porty TCP/UDP

f) obsługa mechanizmów Port Security, Dynamic ARP Inspection, IP Source Guard, voice VLAN oraz private VLAN (lub równoważny),

g) możliwość synchronizacji czasu zgodnie z NTP

	26. 
	Obsługa funkcjonalności UDLD lub równoważnej

	27. 
	Implementacja co najmniej ośmiu kolejek sprzętowych QoS na każdym porcie wyjściowym z możliwością konfiguracji dla obsługi ruchu o różnych klasach:

a) klasyfikacja ruchu do klas różnej jakości obsługi (QoS) poprzez wykorzystanie następujących parametrów: źródłowy adres MAC, docelowy adres MAC, źródłowy adres IP, docelowy adres IP, źródłowy port TCP, docelowy port TCP

	28. 
	Urządzenie musi posiadać mechanizm do badania jakości połączeń (IP SLA) z możliwością badania takich parametrów jak: jitter, opóźnienie, straty pakietów dla wygenerowanego strumienia testowego UDP. Urządzenie musi mieć możliwość pracy jako generator oraz jako odbiornik pakietów testowych IP SLA. Urządzenie musi umożliwiać konfigurację liczby wysyłanych pakietów UDP w ramach pojedynczej próbki oraz odstępu czasowego pomiędzy kolejnymi wysyłanymi pakietami UDP w ramach pojedynczej próbki. Jeżeli funkcjonalność IP SLA wymaga licencji to Zamawiający wymaga jej dostarczenia w ramach niniejszego postępowania

	29. 
	Wymagane opcje zarządzania:

a) możliwość lokalnej i zdalnej obserwacji ruchu na określonym porcie, polegająca na kopiowaniu pojawiających się na nim ramek i przesyłaniu ich do urządzenia monitorującego przyłączonego do innego portu oraz poprzez określony VLAN

b) plik konfiguracyjny urządzenia musi być możliwy do edycji w trybie off-line (tzn. konieczna jest możliwość przeglądania i zmian konfiguracji w pliku tekstowym na dowolnym urządzeniu PC)

c) urządzenie musi posiadać wbudowany port USB  muszą pozwalający na podłączenie zewnętrznej pamięci FLASH w celu przechowywania obrazów systemu operacyjnego, plików konfiguracyjnych lub certyfikatów elektronicznych

d) dedykowany port konsoli

	30. 
	Wraz z urządzeniami muszą zostać dostarczone:

a) pełna dokumentacja w języku polskim lub angielskim

b) dokumenty potwierdzające, że proponowane urządzenia posiadają wymagane deklaracje zgodności z normami bezpieczeństwa (CE), lub oświadczenie, że deklaracja nie jest wymagana

	31. 
	Urządzenie musi być fabrycznie nowe i nieużywane przed dniem dostarczenia z wyłączeniem używania niezbędnego dla przeprowadzenia testu ich poprawnej pracy

	32. 
	Urządzenia muszą pochodzić z autoryzowanego kanału dystrybucji producenta przeznaczonego na teren Unii Europejskiej, a korzystanie przez Zamawiającego z dostarczonego produktu nie może stanowić naruszenia majątkowych praw autorskich osób trzecich. Zamawiający wymaga dostarczenia wraz z urządzeniami oświadczenia przedstawiciela producenta potwierdzającego ważność uprawnień gwarancyjnych na terenie Polski

	33. 
	Zamawiający wymaga, aby przełącznik posiadał gwarancję producenta typu limited life time zapewniającą wymianę uszkodzonego urządzenia przez okres minimum 5 lat od daty zakupu

	34. 
	Bezpłatny dostęp do najnowszych wersji oprogramowania na stronie producenta przez cały okres eksploatacji urządzeń


Zadanie 5.

Przełącznik dystrybucyjny warstwy L2 i L3 – 2 sztuki

Przełącznik dystrybucyjny warstwy L2 i L3 – 2 sztuki, każdy identyczny, o parametrach ilościowych i jakościowych takich samych lub lepszych od niżej wymienionych:

1. Miejsce w szafie teleinformatycznej 19
a. Montaż w szafie 19 calowej

b. Zajmowane miejsce - maksymalnie  1U

2. Zasilacze
a. 2 x AC 220-240V 50/60 Hz

3. Interfejsy

a. Minimum 24 x 1GbE /10GbE SFP+;  dla wszystkich takich interfejsów możliwość zastosowania wymiennych wkładek optycznych 1GbE SFP oraz 10GbE SFP+; dla wszystkich lub części takich interfejsów możliwość zastosowania wymiennych wkładek miedzianych 1GbE RJ45  

b. Minimum 4 x 40 GbE QSFP+, każdy  z możliwością rozdzielenia na 4 x 10GbE SFP+

4. Kable łączące:

a. 1 x kabel rozdzielający 40 GbE QSFP+ na 4 x 10GbE SFP+ o długości  3m

b. 1 x kabel do  łączenia interfejsów 40GbE QSFP+ o długości 3m

5. Moduły optyczne:

a. 2 x 10 GbE SFP+ WDM(na jedno włókno), złącze LC, dystans 20 km, TX 1310, RX 1550 

b. 2 x 10 GbE SFP+ WDM(na jedno włókno), złącze LC,  dystans 20 km, TX 1550, RX 1310

c. 8 x 10 GbE SFP+ (na 2 włókna), złącze LC, dystans 10 km

6. Szybkość przełączania: 

a. Throuput: minimum 700 Mpps

b. Data Rate: minimum 1,2 Tbps

7. Urządzenie logiczne:

a. Połączenie 2  takich urządzeń fizycznych w jedno zarządzalne urządzenie logiczne, zarządzane z poziomu któregoś z tych połączonych urządzeń fizycznych

b. Automatyczny lub ręczny wybór głównego urządzenia fizycznego, z poziomu którego zarządza się urządzeniem logicznym

c. Ciągłe i bezprzerwowe działanie urządzenia logicznego podczas wyboru głównego urządzenia fizycznego oraz podczas awarii lub odłączenia któregokolwiek urządzenia fizycznego tworzącego urządzenie logiczne

d. Wyposażone w dedykowany kabel do uzyskania urządzenia logicznego, jeśli jest konieczny

8. Agregacja portów:

a. Agregacja portów 1GbE, 10GbE, 40GbE (IEEE802.3ad) (LAG - Link Aggregation)

b. Agregacja portów 1GbE, 10GbE, 40GbE, do których są dołączone inne przełączniki (Multi Chassis-LAG) 

c. Grupy agregacji na portach należących do różnych urządzeń fizycznych tworzących urządzenie logiczne 

d. Protokół LACP (Link Aggregation Control Protocol) 

9. Aktualizacja oprogramowania:

a. Aktualizacja oprogramowania na fizycznym urządzeniu i przełączenie na zaktualizowane oprogramowanie nie może powodować przerwy w działaniu urządzenia logicznego, w którym jest to urządzenie fizyczne (ciągłość działania operacji routingu i przełączania)

10. Protokół MPLS zapewniający wsparcie dla następujących funkcjonalności: 

a. LER (Label Edge Router)

b. LSR (Label Switch Router)

c. Statyczne ścieżki LSP (Label-Switched Paths)

d. Ścieżki LSP sygnalizowane przez RSVP(Resource Reservation Protocol)

e. Ścieżki LSP sygnalizowane przez LDP(Label Distribution Protocol)

f. Node-link protection

g. Łącze Ethernet poprzez IP/MPLS (L2 circuit/VLL)

h. L3VPN

i. Tunelowanie IPv6 przez szkielet IPv4 MPLS 

11. Funkcje operatorskiego urządzenia brzegowego (PE - Provider Edge)

a. IP/MPLS/MBGP L3 VPN

b. Mechanizm zapobiegania pętli w warstwie L2 gdy urządzenie klienckie (CE) jest dołączone do dwóch takich urządzeń brzegowych PE (dual-homed CE)

12. Zarządzanie urządzeniem z wykorzystaniem:

a. Port konsolowy

b. Port Ethernet dedykowany do zarządzania (MGMT)

c. Przeglądarka WWW (po protokole http, https)

d. Linia poleceń (CLI) przez konsolę, ssh, telnet, 

e. SNMP v1-v3

f. RMON

g. Profilowanie alokacji pamięci dla adresów warstwy L2 i L3

13. Funkcje bezpieczeństwa:

a. Zarządzanie przywilejami użytkowników urządzenia i ochrona dostępu hasłem

b. Ochrona przed atakami DoS przy pomocy własnych, zdefiniowanych przez użytkownika  lub fabrycznych mechanizmów wspierających ochronę DoS: SYN Flood, ICMP Flood, Land, Smurf

c. Ochrona sieci i użytkowników: DHCP snooping, ARP spoofing, IP source check

d. Limitowanie adresów MAC na interfejsie + funkcje Port Security

e. Autentykacja 802.1x i  limitowanie liczby użytkowników na interfejsie

f. Autoryzacja z wykorzystaniem AAA, RADIUS, TACACS

g. Mirring: portów, portów zagregowanych, VLANów, ruchu dopasowanego przez filtr, mirror lokalny lub zdalny (RSPAN - Remote Switched Port Analyzer)

14. Protokoły i właściwości warstwy L2:

a. Tworzenie VLANów na podstawie portów, adresu MAC, Ethertype, podsieci IP, polityki

b. Protokół STP (Spanning Tree Protocol IEEE802.1d), RSTP (IEEE802.1w) na portach niezagregowanych i zagregowanych

c. Ochrona BPDU (Bridged Protocol Data Unit)

d. Ochrona topolgii ringu z wykorzystaniem standardu Ethernet Ring Protection Switching

e. Przenoszenie VLANów z wykorzystaniem IEEE802.1Q (VLAN trunking)

f. Routowalne interfejsy IP VLANów

g. Filtrowanie ruchu na podstawie adresów MAC

h. Określanie czasu ważności MAC (MAC aging)

i. Przydział statyczny MAC do interfejsu

j. Zabronione adresy MAC

k. Liczba adresów MAC – minimum 256K

l. Ramki Jumbo 9K

15. Protokoły i właściwości warstwy L3 IPv4

a. Routing: statyczny, RIPv1, RIPv2, OSPF, IS-IS, BGP, MBGP (Multi-Protocol BGP)

b. VRF (Virtual Routing Forwarding) 

c. VRRP (Virtual Router Redundancy Protocol)

d. DHCP (Dynamic Host Configuration Protocol)

e. Proxy-ARP (Proxy Address Resolution Protocol)

f. IGMP v1,v2,v3 (Internet Group Management Protocol)

g. IGMP snooping v1,v2

h. PIM-SM (Protocol Independent Multicast – Sparse Mode)

i. MSDP (Multicast Source Discovery Protocol)

j. URPF (Unicast Reverse Path Forwarding)

k. BFD (Bidirectional Forwarding Detection) dla protokołów OSPF, IS-IS, VRRP, PIM 

l. PBR (Policy Based Routing)

m. Przechowywanie minimum 100K tras IPv4 w tablicy sprzętowej

n. Ochrona przed sztormami, deaktywacja portu, automatyczna reaktywacja

o. Filtrowanie ruchu przychodzącego i wychodzącego na interfejsach IP, w tym na interfejsach do zarządzania

p. Akcje podczas filtrowania pakietów: logowanie, przepuszczenie, odrzucenie, kopiowanie(mirror) na inny interface, zliczanie, przydział do klasy ruchu, poddanie polityce, oznaczanie

q. Działanie na interfejsach zagregowanych

16. Protokoły i właściwości warstwy L3 IPv6

a. Routing statyczny 

b. RIPng

c. OSPFv3

d. BGP4+ lub BGP v6

e. ISISv6

f. ND (Neighbor Discovery)

g. Ipv6 ping,

h. Ipv6 traceroute, 

i. Ipv6 telnet

j. 6to4 tunnel

k. Filtrowanie ruchu przychodzącego i wychodzącego na interfejsach IP z wykorzystaniem list dostępu (ACL)/polityk, oparte na źródłowym oraz docelowym adresie Ipv6,  portach L4, nazwie protokołu 

l. Działanie na interfejsach zagregowanych

17. Gwarancje jakości usług (QoS) wspierające co najmniej następujące funkcjonalności:

a. Klasyfikacja w warstwie L2 na podstawie parametrów: interfejs, adres MAC, Ethertype, 802.1p, VLAN

b. Klasyfikacja w warstwie L3 na postawie bitów DSCP, ToS

c. Dopasowanie/filtrowanie ruchu do operacji QoS porzez ACL(Access List)/politykę w warstwie L2-L4 na podstawie: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, protokół, VLAN-ID, port L4, wyżej wymieniona klasyfikację L2, wyżej wymienioną klasyfikację L3

d. 8 kolejek per port dla obsługi sklasyfikowanego/dopasowanego ruchu

e. Zmiana znakowania pola 802.1p i DSCP

f. Ograniczanie pasma dla pakietów przychodzących i wychodzących (Rate 
echanism)

g. Przekierowanie sklasyfikowanych pakietów (Packet redirection)

h. Mechanizm traffic policing, Committed Access Rate (CAR) , mechanism traffic shaping na interfejsach wyjściowych (per port, per kolejka)

i. Mechanizm unikania przeciążenia WRED lub równoważny

j. QoS na zagregowanych portach 

18. Licencje, serwis:

W cenie każdego urządzenia są: 

a. Wszystkie licencje niezbędne do działania w wyspecyfikowanym zakresie

b. Wsparcie techniczne i serwis w okresie 3 lat od dostawy urządzeń, które obejmują:

· Całodobowy dostęp do Centrum Wsparcia Technicznego (TAC) 

· Reakcja TAC na zgłoszenie – najpóźniej w następnym dniu roboczym po dniu zgłoszenia 

· Dostęp do nowych wersji oprogramowania 

· Dostarczenie do Zamawiającego sprawnej części/urządzenia w miejsce uszkodzonego sprzętu - maksymalnie 1 dzień roboczy po uznaniu uszkodzenia przez Wykonawcę. Wykonawca uznaje uszkodzenie najpóźniej w następnym dniu roboczym po dostarczeniu przez Zamawiającego niezbędnych danych wymaganych do uznania uszkodzenia. 

Zadanie 6. 
Przełącznik sieciowy dostępowy warstwy L2 i L3 – 6 sztuk dla Miejskiej Sieci Komputerowej CzestMAN.

Przełącznik dostępowy warstwy L2 i L3 – 6 sztuk, każdy identyczny, o parametrach ilościowych i jakościowych takich samych lub lepszych od niżej wymienionych:

1. Miejsce w szafie teleinformatycznej 19
c. Montaż w szafie 19 calowej

d. Zajmowane miejsce - maksymalnie  1U

2. Zasilacze
b. 2 x AC 220-240V 50/60 HZ

3. Interfejsy

c. Minimum 24 x 1GbE;  dla co najmniej 4 takich interfejsów możliwość zastosowania wymiennych wkładek optycznych 1GbE SFP

d. Minimum 4 x 10GbE SFP+ 

4. Moduły optyczne:

d. 1 x 10 GbE SFP+ WDM(na jedno włókno), złącze LC, dystans 20 km, TX 1310, RX 1550 

e. 1 x 10 GbE SFP+ WDM(na jedno włókno), złącze LC,  dystans 20 km, TX 1550, RX 1310

f. 2 x 10 GbE SFP+ (na 2 włókna), złącze LC, dystans 10 km

5. Szybkość przełączania: 

c. Throuput: minimum 96 Mpps

d. Data Rate: minimum 160 Gbps

6. Agregacja portów:

e. Agregacja portów 1GbE, 10GbE 

f. Protokół LACP (Link Aggregation Control Protocol) 

7. Urządzenie logiczne:

a. Połączenie 2 lub więcej takich urządzeń fizycznych w jedno zarządzane urządzenie logiczne lub stos 

b. Wyposażone w dedykowany kabel do łączenia w stos  oraz  kabel dedykowany do uzyskania urządzenia logicznego jeśli jest konieczny

8. Zarządzanie urządzeniem z wykorzystaniem:

h. Port konsolowy

i. Port Ethernet dedykowany do zarządzania (MGMT)

j. Interfejs WEB

k. Linia poleceń (CLI) przez konsolę, ssh, telnet, 

l. SNMP v1-v3

m. RMON

9. Funkcje bezpieczeństwa:

h. Zarządzanie przywilejami użytkowników urządzenia i ochrona dostępu hasłem

i. Ochrona przed atakami przy pomocy własnych zdefiniowanych lub fabrycznych mechanizmów DoS, ARP, ICMP

j. Limitowanie adresów MAC na interfejsie + funkcje Port Security

k. Autentykacja 802.1x i  limitowanie liczby użytkowników na interfejsie

l. Autoryzacja z wykorzystaniem AAA, RADIUS

10. Protokoły i właściwości warstwy L2:

m. Tworzenie VLANów na podstawie portów, adresu MAC, Ethertype, podsieci IP, polityki

n. Protokół STP (Spanning Tree Protocol IEEE802.1d), RSTP (IEEE802.1w) na portach niezagregowanych i zagregowanych

o. Ochrona BPDU (Bridged Protocol Data Unit)

p. Ochrona topolgii ringu z wykorzystaniem standardu Ethernet Ring Protection Switching

q. Przenoszenie VLANów z wykorzystaniem IEEE802.1Q (VLAN trunking)

r. Przenoszenie VLANów z wykorzystaniem IEEE802.1 Q-in-Q i  IEEE802.1ad Q-in-Q

s. Routowalne interfejsy IP VLANów

t. Filtrowanie ruchu na podstawie adresów MAC

u. Określanie czasu ważności MAC (MAC aging)

v. Przydział statyczny MAC do interfejsu

w. Zabronione adresy MAC

x. Uczenie się adresów MAC  per VLAN 

y. Liczba adresów MAC – minimum 16K

z. Ramki Jumbo 9K

11. Protokoły i właściwości warstwy L3 IPv4

r. Routing: statyczny, RIPv1, RIPv2, RIPng, OSPF, OSPFv3, IS-IS, BGPv4 

s. VRRP (Virtual Router Redundancy Protocol)

t. DHCP (Dynamic Host Configuration Protocol)

u. Proxy-ARP (Proxy Address Resolution Protocol)

v. IGMP v1,v2,v3 (Internet Group Management Protocol)

w. IGMP snooping v1,v2

x. PIM-SM (Protocol Independent Multicast – Sparse Mode)

y. MSDP (Multicast Source Discovery Protocol)

z. URPF (Unicast Reverse Path Forwarding)

aa. BFD (Bidirectional Forwarding Detection) dla protokołów OSPF, VRRP, PIM 

ab. Polityki routingu

ac. Przechowywanie minimum 4K tras IPv4 

ad. Ochrona przed sztormami, deaktywacja portu, automatyczna reaktywacja

ae. Filtrowanie ruchu przychodzącego i wychodzącego na interfejsach IP, w tym na interfejsach do zarządzania

af. Akcje podczas filtrowania pakietów: logowanie, przepuszczenie, odrzucenie, kopiowanie(mirror) na inny interface, zliczanie, przydział do klasy ruchu, poddanie polityce, oznaczanie

ag. Działanie na interfejsach zagregowanych

12. Protokoły i właściwości warstwy L3 IPv6

m. Routing statyczny 

n. RIPng

o. OSPFv3

p. BGP4+ lub BGP v6

q. ISISv6

r. ND (Neighbor Discovery)

s. Ipv6 ping,

t. Ipv6 traceroute, 

u. Ipv6 telnet

v. 6to4 tunnel

w. Filtrowanie ruchu przychodzącego i wychodzącego na interfejsach IP z wykorzystaniem list dostępu (ACL)/polityk, oparte na źródłowym oraz docelowym adresie Ipv6,  portach L4, nazwie protokołu

x. Działanie na interfejsach zagregowanych

13. Gwarancje jakości usług (QoS) wspierające co najmniej następujące funkcjonalności:

k. Klasyfikacja w warstwie L2 na podstawie parametrów: interfejs, adres MAC, Ethertype, 802.1p, VLAN

l. Klasyfikacja w warstwie L3 na postawie bitów DSCP, ToS

m. Dopasowanie/filtrowanie ruchu do operacji QoS porzez ACL(Access List)/politykę w warstwie L2-L4 na podstawie: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, protokół, VLAN-ID, port L4, wyżej wymieniona klasyfikację L2, wyżej wymienioną klasyfikację L3

n. 8 kolejek per port dla obsługi sklasyfikowanego/dopasowanego ruchu

o. Zmiana znakowania pola 802.1p i DSCP

p. Ograniczanie pasma dla pakietów przychodzących i wychodzących (Rate 
mechanism)

q. Przekierowanie sklasyfikowanych pakietów (Packet redirection)

r. Mechanizm traffic policing, Committed Access Rate (CAR) , 
mechanizm traffic shaping na interfejsach wyjściowych (per port, per kolejka)

s. Mechanizm unikania przeciążenia WRED lub równoważny

t. QoS na zagregowanych portach 

14. Licencje, serwis:

W cenie każdego urządzenia są: 

c. Wszystkie licencje niezbędne do działania w wyspecyfikowanym zakresie

d. Wsparcie techniczne i serwis w okresie 3 lat od dostawy urządzeń, które obejmują:

· Całodobowy dostęp do Centrum Wsparcia Technicznego (TAC) 

· Reakcja TAC na zgłoszenie – najpóźniej w następnym dniu roboczym po dniu zgłoszenia 

· Dostęp do nowych wersji oprogramowania 

· Dostarczenie do Zamawiającego sprawnej części/urządzenia w miejsce uszkodzonego sprzętu - maksymalnie 1 dzień roboczy po uznaniu uszkodzenia przez Wykonawcę. Wykonawca uznaje uszkodzenie najpóźniej w następnym dniu roboczym po dostarczeniu przez Zamawiającego niezbędnych danych wymaganych do uznania uszkodzenia. 

Zadanie 7.

Przełącznik sieciowy przemysłowy Ethernet warstwy L2 i L3 – 2 sztuki
Przełącznik przemysłowy Ethernet warstwy L2 i L3 – 2 sztuki, każdy identyczny, o parametrach ilościowych i jakościowych takich samych lub lepszych od niżej wymienionych:

Przełącznik przemysłowy Ethernet warstwy L2 i L3 – 2 sztuki, każdy identyczny, o parametrach ilościowych i jakościowych takich samych lub lepszych od niżej wymienionych:

1. Monataż
a. Montaż na zewnątrz budynku 

b. Wyposażony zestaw do montażu na ścianie budynku
2. Zasilanie i chłodzenie
a. Wyposażony w zasilacz prądu stałego o napięciu wyjściowym spełniającym wymogi standardu IEEE 802.3at Type 2 (PoE+, Hi-PoE) i napięciu wejściowym AC 220-240V 50/60 Hz

b. Chłodzenie pasywne (bez wentylatorów)

3. Parametry środowiskowe
y. Temperatura pracy  -40°C   do  70°C 

z. Temperatura przechowywania  -40°C  do   80°C
4. Interfejsy
a. Minimum 8 x 1GbE RJ45  

b. Minimum 4 x 1GbE SFP 

5. Moduły optyczne:
a. 2 x 1 GbE SFP WDM(na jedno włókno), złącze 1xLC, dystans 20 km, TX 1310, RX 1550 

b. 2 x 1 GbE SFP WDM(na jedno włókno), złącze 1xLC,  dystans 20 km, TX 1550, RX 1310

6. Funkcje ochronne i diagnostyczne:
1. Odłączanie zasilania PoE po osiągnięciu przez temperaturę zadanej wartości progowej 

2. Deaktywacja usług i przechodzenie urządzenia w stan czuwania do czasu osiągnięcia akceptowalnego poziomu temperatury

3. Automatyczne przejście ze stanu czuwania do operacji systemowych po osiągnięciu akceptowalnego poziomu temperatury

7. Szybkość przełączania: 

a. Throuput: minimum 16 Mpps

b. Data Rate: minimum 20 Gbps

8. Agregacja portów:
a. Agregacja portów IEEE 802.3ae

b. Protokół LACP (Link Aggregation Control Protocol) 

9. Zarządzanie urządzeniem z wykorzystaniem:
a. Port konsolowy dedykowany do zarządzania

b. Linia poleceń (CLI) przez ssh, telnet 

c. SNMP v1-v3

d. Interfejs USB do operacji plikowych

e. Diody wskazujące na status, błąd działania, status PoE na interfejsie

f. Przycisk reset

10. Funkcje bezpieczeństwa:
a. Ochrona hasłem dostępu do urządzenia

b. Listy kontroli dostępu (ACL) bazujące na nagłówkach warstwy L3 i L4, w tym ACL dla ruchu managementowego

c. Ochrona urządzenia przed atakami przy pomocy własnych zdefiniowanych lub fabrycznych filtrów DoS

d. Limitowanie adresów MAC na interfejsie

e. Autentykacja 802.1x, autentykacja poprzez interfejs WWW, autentykacja po adresie MAC

f. Autoryzacja z wykorzystaniem AAA, RADIUS

11. Protokoły i właściwości warstwy L2:
a. Tworzenie VLANów na podstawie portów

b. Przenoszenie VLANów z wykorzystaniem IEEE802.1Q (VLAN trunking)

c. Izolacja komunikacji użytkowników na porcie w tym samym VLANie -prywatne VLANy (PVLAN)

d. Mapowanie ruchu przychodzącego w VLANie na inny VLAN w ruchu wychodzącym - translacja VLANów

e. Routowalne interfejsy IP VLANów

f. Mirroring portów i VLANów z wykorzystaniem RSPAN

g. Protokół STP (Spanning Tree Protocol IEEE802.1d), RSTP (IEEE802.1w) na portach niezagregowanych i zagregowanych

h. Ochrona BPDU (Bridged Protocol Data Unit)

i. Filtrowanie ruchu na podstawie adresów MAC

j. Przydział statyczny MAC do interfejsu

k. Zabronione adresy MAC

l. Uczenie się adresów MAC  per VLAN 

m. Ramki Jumbo 9K

n. Liczba adresów MAC – minimum 12K

12. Protokoły i właściwości warstwy L3 IPv4
a. Routing statyczny, RIP, OSPF

b. DHCP (Dynamic Host Configuration Protocol)

c. VRRP (Virtual Router Redundancy Protocol)

d. IGMP v1,v2,v3 (Internet Group Management Protocol)

e. IGMP snooping v1,v2,v3

f. PIM-SM (Protocol Independent Multicast – Sparse Mode)

g. MLD (Multicast Listener Discovery)

h. Ochrona przed sztormami oparta na polityce (policy-based)

i. Filtrowanie przy pomocy list kontroli dostępu (ACL) ruchu przychodzącego i wychodzącego na interfejsach IP, w tym na interfejsach do zarządzania

j. Działanie na interfejsach zagregowanych

13. Protokoły i właściwości warstwy L3 IPv6
a. Routing statyczny

b. RIP

c. RIPng

d. OSPFv3

e. IGMPv3

f. ND (Neighbor Discovery)

g. DHCPv6 client

h. PIM-SM

i. Filtrowanie ruchu przychodzącego i wychodzącego na interfejsach IP z wykorzystaniem list dostępu (ACL)/polityk, oparte na źródłowym oraz docelowym adresie Ipv6,  portach L4, nazwie protokołu

j. Działanie na interfejsach zagregowanych

14. Gwarancje jakości usług (QoS) wspierające co najmniej następujące funkcjonalności:
a. Klasyfikacja w warstwie L2 na podstawie parametrów: interfejs, adres MAC, Ethertype, 802.1p, VLAN

b. Klasyfikacja w warstwie L3 na postawie bitów DSCP, ToS

c. Dopasowanie/filtrowanie ruchu do operacji QoS porzez ACL(Access List)/politykę w warstwie L2-L4 na podstawie: źródłowy/docelowy adres MAC, źródłowy/docelowy adres IP, protokół, VLAN-ID, port L4, wyżej wymieniona klasyfikację L2, wyżej wymienioną klasyfikację L3

d. 8 kolejek per port dla obsługi sklasyfikowanego/dopasowanego ruchu

e. Zmiana znakowania pola 802.1p i DSCP

f. Ograniczanie pasma dla pakietów przychodzących i wychodzących (Rate mechanism)

g. Przekierowanie sklasyfikowanych pakietów (Packet redirection)

h. Mechanizm traffic policing,  mechanizm traffic shaping na interfejsach wyjściowych (per port, per kolejka)

i. QoS na zagregowanych portach 

15. Licencje, serwis:

A. W cenie każdego urządzenia są: 
a. Wszystkie licencje niezbędne do działania w wyspecyfikowanym zakresie

b. Wsparcie techniczne i serwis w okresie minimum 3 lat od dostawy urządzeń, które obejmują:

a. Całodobowy dostęp do Centrum Wsparcia Technicznego (TAC) 

b. Reakcja TAC na zgłoszenie – najpóźniej w następnym dniu roboczym po dniu zgłoszenia 

c. Dostęp do nowych wersji oprogramowania 

d. Dostarczenie do Zamawiającego sprawnej części/urządzenia w miejsce uszkodzonego sprzętu - maksymalnie 1 dzień roboczy po uznaniu uszkodzenia przez Wykonawcę. Wykonawca uznaje uszkodzenie najpóźniej w następnym dniu roboczym po dostarczeniu przez Zamawiającego niezbędnych danych wymaganych do uznania uszkodzenia. 
     B. Urządzenie musi być fabrycznie nowe
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