Fund i jsk
Europelskie JOZOWSZTE, "IN

frogram Regionaliny serce Polski Rezwoju Regicnalnego

Pokrzywnica, dnia 14.07.2017 1.
RI271.2.11.2017
ZAPYTANIE OFERTOWE

Gmina Pokrzywnica zaprasza do zlozenia oferty w zapytaniu ofertowym, ktérego
przedmiotem jest dostarczenie urzadzenia zabezpieczajacego UTM wraz z konfiguracja.

I. Nazwa i adres Zamawiajacego:

1. Gmina Pokrzywnica

Al Jana Pawla Il 1,

06-121 Pokrzywnica

NIP: 568-15-24-651, REGON: 130378367.
tel./fax. 23 691 87 21/ 23 691 85 35
e-mail: ug@pokrzywaica

Godziny urzedowania — mozliwode skutecznego porozumiewania sie z Zamawiajacym w
dniach i godzinach pracy Urzedu, tj. we wiorki w godz. 9.00-17.00, a w pozostale dni tygodnia
w godz. 8.00 - 16.00.

2. Tryb zaméwienia

Postgpowanie o udzielenie zamdwienia o warto$ci szacunkowej nie przekraczajace
rownowartosci 30 000 EUR prowadzone jest w trybie zasady konkurencyjnosci, okreslonej w
Wytycznych w zakresie kwalifikowalnos$el wydatkéw w ramach Europejskiego Funduszu
Rozwoju Regionalnego, Europejskiego Funduszu Rozwoju regionalnego na lata 2014-2020
oraz w oparciu o procedury wewngtrzne okreslone Zarzadzeniem Wojta Gminy Pokrzywnica
Nr 46A/2016 z dnia 30 grudnia 2016 r.

Miejsce i sposob skladania ofert

Ofertg (cenowa) nalez ztozy¢ na Formularzu oferty stanowiacym zalacznik Nr 1 do niniejszego
zapytania {cenowego) w terminie do dnia 26.07.2017r. do godziny 12.00. w jednej z form:
1) w formie pisemnej (osobiscie, listownie) na adres;
Urzad Gminy w Pokrzywniey, Al. Jana Pawla II 1, 06-121 Pokrzywnica — sekretariat
pok. Nr 2 z dopiskiem: Oferta na dostarczenie urzadzenia zabezpieczajacego UTM wraz z
konfiguracjg
(brana bedzie pod uwage data wphywu)
2) za posrednictwem poczty elektroniczne na adres informatvk@ipokrzywnica.pl
Uwaga:
Oferty otrzymane przez Zamawiajacego po terminie wyznaczonym na ich sktadanie zostana
zwrocone Wykonawcom bez otwierania.

Adres e-mail, na ktory nalezy wyslaé oferte

informatvkipokrzywnica.pl




Osoba do kontaktu w sprawie ogloszenia

f.ukasz Rakocki - Kierownik Referatu Informatyzacji i Promocji -

informatvkidpokrzywnica.pl.

Nr telefonu osoby upowaznionej do kontaktu w sprawie ogloszenia
23691 88 42

Skrocony opis przedmiotu zaméwienia

Dostarczony system bezpieczefistwa musi zapewniaé wszystkie wymienione ponizej funkcje sieciowe i
bezpieczefistwa niezaleznie od dostawey tgcza. Dopuszeza si¢ aby poszczegdlne elementy wehodzace
w skiad systemu bezpieczefistwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych tub komercyjnych aplikacii instalowanych na platformach ogdlnego przeznaczenia. W
przypadku implementacji programowej dostawca musi zapewnié niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieczonym systemem operacyjnym.

System realizujacy funkcjg Firewall musi dawa¢ mozliwosé pracy w jednym z trzech trybow: Routera
z funkcjg NAT, transparentnym oraz monitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczeristwa musi by¢ zapewniona mozliwosé budowy minimum
2 oddzielnych (fizycznych lub logicznych) instanci systemow w zakresie: Routingu, Firewall®a, [PSec
VPN. Antywirus, IPS. Powinna istnie¢ mozliwos¢ dedykowania administratoréw do poszezegélnych
instancji systemu.

System musi wspiera¢ [Pvd oraz IPv6 w zakresie:

e Firewall.
e Ochrony w warstwie aplikacii.
+ Protokoldw routingu dynamicznego.
Kategoria ogloszenia
Dostawy
Podkategoria ogloszenia
Sprzet [T
Miejsce realizacji zamowienia
Wojewodztwo: mazowieckie Powiat: Pultuski, Migjscowosé Pokrzywnica

Opis przedmiotu zamowienia

Cel zamowienia



Zakup urzadzenia zabezpieczajacego UTM wraz z konfiguracja w ramach Projektu:

..Rozwoj cyfrowych ushag publicznych w Gminie Pokrzywnica”

wspétiinansowany ze srodkéw Europejskiego Funduszu Spolecznego w ramach Regionalnego
Programu Operacyjnego Wojewodztwa Mazowieckiego na lata 2014 - 2020.

Przedmiot zamowienia

Dostarczony system bezpieczenstwa musi zapewnia¢ wszystkie wymienione ponizej funkeje sieciowe i
bezpieczenstwa niezaleznie od dostawey tacza. Dopuszeza sie aby poszezegdlne elementy wchodzace
w sklad systemu bezpieczenistwa byly zrealizowane w postaci osobnych, komercyjnych platform
sprzgtowych lub komercyjnych aplikacji instalowanych na platformach ogélnego przeznaczenia, W
przypadku implementacji programowej dostawca musi zapewni¢ niezbedne platformy sprzetowe wraz
z odpowiednio zabezpieezonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé mozliwos¢ pracy w jednym z trzech trybéw: Routera
z funkcja NAT, transparentnym oraz mounitorowania na porcie SPAN.

W ramach dostarczonego systemu bezpieczefistwa musi byé zapewniona mozliwosé budowy minimum
2 oddzielnych (fizycznych lub logicznych) instancji systeméw w zakresie: Routingu, Firewall'a, IPSec
VPN, Antywirus, IPS. Powinna istnie¢ mozliwosé dedykowania administratordw do poszezegSinych
instancji systemu.

Szezegotowy opis przedmiotu zamGwienia okresta zataeznik nr 2 do Zapytania ofertowego.

Kod CPV

32420000-3

Nazwa kodu CPV

Urzadzenia sieciowe

Harmonogram realizacji zaméwienia

Termin zwigzania oferta: 30 dni od daty zloZenia oferty.
Termin wykonania zaméwienia — 31.08.2017

Zalgczniki

+ Formularz ofert

»  Opis przedmiotu zamdwienia

»  Wykaz dostaw

« Oswiadczenie o braku powiazan
» Projekt umowy

Pytania i wyjasnienia

Brak pytan 1 wyjadnien



Wiedza i doswiadczenie

W celu potwierdzenia, ze oferowane dostawy odpowiadaja wymaganiom okreslonym przez
Zamawiajacego w Opisie przedmiotu zaméwienia, stanowigcym zalaeznik ar 2 do zapytania
— Zamawiajgcy wymaga przediozenia wraz z oferta wymagane licencje, certyfikaty,
os$wiadczenia i tp.

Na potwierdzenie spelniania warunku wiedzy i do$wiadczenia Wykonawcea musi wykazag,
ze wykonal w okresie ostainich trzech (3} lat przed uplywem terminu skladania ofert, a jezeli
okres prowadzenia dziatalnosci jest krdtszy - w tvm okresie:

- co najmniej 2 dostawy zgodne z przedmiotem zamowienia o wartosei min.
25 000,00 zt kazda.

Zamawiajgey dokona weryfikacji na podstawie Wykazu dostaw Oferenta ( zatacznik nr 3 do
zapytania). Zamawiajacy zastrzega sobie, przed podpisaniem umowy z wylonionym
wykonawca, prawo wgladu w dokumenty po§wiadczajgce spelnienie powyzszego warunku (np.
referencgje, protokét odbioru).

Warunki zmiany umowy

Zamawiajacy przewiduje mozliwosé zmian postanowien zawartej umowy w stosunku do fresci
oferty, na podstawie ktorej dokonano wyboru Wykonawcy, zgodnie z warunkami podanymi we
wZzorZe umowy, stanowiacym zatacznik nr 3 do Zapytania ofertowego.

Zmiana umowy moze takze nastapi¢ w przypadkach, o ktérych mowa w art. 144 ust. | pkt 2-6
ustawy Prawo zaméwiei publicznych. Zamawiajacy przewiduje zmiany zawarte] Umowy w
formie aneksu, w szezegdlnosci w nastepujacych sytuacjach:

a) zmiany terminu realizacji zaméwienia w przypadku:

~ zaistnienia okolicznosci lub zdarzen uniemozliwiajacych realizacje umowy
w wyznaczonym ferminie, na ktére strony niniejszej umowy nie mialy wplywu,

— sity wyzszej - rozumianej jako wystapienie zdarzenia nadzwyczajnego,
zewngtrznego, niemozliwego do przewidzenia i zapobiezenia. ktorego nie dato sie
unikna¢ nawet przy zachowaniu najwyzszej starannosci, a ktére uniemozliwia
Wykonawcy wykonanie przedmiotu umowy,

- zawieszenia przez Zamawiajacego realizacji umowy z przyczyn lezacych po stronie
Zamawiajacego.

b) zmiany nazw, siedziby stron umewy, numerow kont bankowych;

¢) w razie koniecznodcei podjgcia dzialan zmierzajacych do ograniczenia skutkéw zdarzenia
losowego wywotanego przez czynniki zewngtizne, ktérego nie mozna bylo przewidzied:

d) otrzymania decyzji Komisji Europejskiej lub jednostki finansujacej przedmiotowy Projekt
zawierajgee] zmiany zakresu zadan inwestycyjnych, termindw realizacji, czy tez ustalajacej
dodatkowe postanowienia, do ktérych wykonania Zamawiajacy zostanie zobowiazany,

¢) gdy powstala mozliwos¢ dokonania nowszych i korzystniejszych dla Zamawiajacego
rozwigzan technologicznych i technicznych, niz te istniejace w chwili podpisania umowy
nie prowadzgce do zmiany przedmiotu zamoOwienia,

f) jezeli Wykonawca zaoferuje nowszy model zaoferowanego przedmiotu umowy, a opisany
w Zapytaniu ofertowym nie znajduje si¢ juz w sprzedazy lub nie jest produkowany,

g) zmiany wysokodci wynagrodzenia Wykonawey {ceny podanej w ofercie) wskutek
ustawowej zmiany stawek podatku od towardw i ustug.



Lista dokumentéw/o$wiadczen wymaganych od Wykenawcy

Wykaz zatacznikéw do zapytanie ofertowego:

1. Zalacznik nr 1: Formularz oferty,

2. Zalgeznik nr 3 — Wykaz dostaw

3. Zalgcznik ar 5: O$wiadezenic ¢ braku powiazan,

4. Licencje, certyfikaty, oswiadczenia i tp — zgodnie z opisem przedmiotu zaméwienia.

~2

1. Skiadajgc oferte nalezy wypelni¢ formularz ofertowy dotaczajac:

- wykaz dostaw,

- oswiadczenie o braku powigzan osobowych lub kapitalowych z zamawiajacym,

- dokumenty obce ( Licencje, certyfikaty, o§wiadczenia i tp), nie wystawione przez
wykonawee powinny by¢ zlozone w formie kopii podpisanej przez wykonawee za zgodno$é z
orvginaltem,

2. Oferta powinna by¢ sporzadzona w formie pisemnej w jezyku polskim

3. Wykonawca w przedstawionej ofercie winien zaoferowaé ceng — zgodnie z opisem
przedmiotu zamdéwienia

3.1 W formularzu ofertowym ( zatacznik nr 1) nalezy poda¢ cene oferty brutto

3.2 Prawidiowe ustalenie podatku Vat nalezy do obowiazkow wykonawey, zgodnie z
przepisami ustawy o podatku od towaréw 1 ustug oraz podatku akcyzowym

3.3 zamawiajacy bgdzie rozliczal si¢ z wykonawcy wylacznie w walucie polskiej.

Ocena oferty
Kryteria oceny i opis sposobu przyznawania punktacji

Kazda z ofert otrzyma liczbe punkiéw wynikajaca ze wzoru:

Czesc I:

- Kryterium nr 1: Cena — waga kryterium 80 %

- Kryterium nr 2: Okres gwarancji, sappat, subskrypcje — waga kryterium 20%
Do oceny przyjmuje sig ceng oferty w brutto (z podatkiem VAT).

Liczba punktéw dla kryterium ceny oferty bedzie wyliczana wg wzoru:
C+N/BxW

Gdzie: C - liczba punktéw w kryterium cena,

N — cena ofertowa najnizsza sposrod wszystkich rozpatrywanych ofert,

B - cena ofertowa oferty badanej (przeliczanei),

W — waga danego kryterium wyraZona w punktach — 60 pkt

Przy obliczaniu punktow, Zamawiajacy zastosuje zaokraglenie do dwoch miejse po
przecinku.

Liczba punktow dla kryterium okresu gwarancji, sappat, subskrypcje zostanie przyznana
zgodnie z ponizszym zapisem:

Gwarancja, sappat, subskrypcje ponad 60 miesigey — 1 pkt za kazdy miesigc. Maksymalnie 20
miesigey - 20 pkt.

Wrykluczenia

Z udziatu w postepowaniu wykluczone sg podmioty powiazane osobowo lub kapitalowo z
Zamawiajacym. W celu uniknigcia konfliktu intereséw zamowienia nie mogg by¢ udzielane



podmictom powigzanym z Beneficientem (Zamawiajacym) osobowo lub kapitalowo. Przez
powigzania kapitalowe lub osobowe rozumie si¢ wzajemne powigzania miedzy Beneficientem
(Zamawiajgcym) lub osobami upowaznionymi do zaciggania zobowiazan w imieniu
beneficjenta (Zamawiajgcego) lub osobami wykonujgcymi w imieniu Beneficjenta
(Zamawiajgcego) czynnosci zwigzane z przygotowaniem i przeprowadzeniem procedury
wyboru wykonawey a wykonawca, polegajace w szezegdlnosei na:

a) uczestniczeniu w spolce jako wspélnik spdtki cywilnej fub spotki osobowej,

b) posiadaniu co najmniej 10 % udzialdw tub akeji,

¢) petnieniu funkeji czlonka organu npadzorczego lub zarzadzajacego, prokurenta,
peinomocnika,

d) pozostawaniu w zwigzku malzenskim, w stosunku pokrewieristwa lub powinowactwa w
linii prostej, pokrewiefistwa drugiego stopnia lub powinowactwa drugiego stopnia w linii
bocznej lub w stosunku przysposobienia, opieki lub kurateli.

Wykluczone z udzialu w postepowsniu sg podmioty kiore w okresie udzielania zamowienia
pozostaja z Beneficjentem (Zamawiajacym) w takim stosunku prawnym lub faktycznym, se
moze to budzi¢ uzasadnione watpliwosci co do bezstronnosci Beneficjenta przy udzielaniu
zamowienia.

W celu potwierdzenia, ze Wykonawca nie jest powigzany z Zamawiajacym osobowo tub
kapitatowo musi wraz z oferty zlozy¢ zatacznik nr 4 do zapytania ofertowego.

Informacja o formalnosciach jakie powinny zostaé¢ dopelnione po wyborze

oferty w celu zawarcia umowy w sprawie zamdwienia publicznego.

L. Po wyborze oferty Wykonawcy, ktérego oferta zostanic uznana za najkorzystniejsza,
Zamawiajgcy poinformuje go o migjscu i terminie podpisania umowy.

2. lezeli Wykonawca, ktorego oferta zostala wybrana, uchyla sic¢ od zawarcia umowy
w sprawie zamdwienia publicznego, Zamawiajacy moze wybraé oferte najkorzystniejsza
spoérod pozostalych ofert bez przeprowadzania ich ponownego badania i oceny.

3. Zamawiajgcy Zastrzega sobie mozliwos$¢ uniewasnienia postepowania bez podania
PIZYVCZVIL

4. Ustalenia i decyzje dotyczace wykonywania zaméwienia (realizacji umowy) uzgadniane
bedq przez Zamawiajgcego z ustanowionym przedstawicielem Wykonawey.

5. Do prowadzonego postepowania nie przystuguja Wykonawcom srodki ochrony prawncj
okreslone w przepisach Ustawy Prawo zamoéwien publicznych tj. odwotanie, skarga.

Spis zalacznikow do zapytania ofertowego:

Formularz ofertowy — zalgcznik Nr 1,

Opis przedmiotu zamowienia — zalgcznik nr 2,
Wykaz dostaw- zalacznik nr 3,

Oswiadczenie o braku powiazan — zalgcznik or 4.
Projekt umowy — zatgcznik nr 5.
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