OPRACOWANIE

System alarmowy i kontroli dostepu -
segment F.

System alarmowy i kontroli dostepu do serwerowni GPD, PD1 w segmencie F Wydziatu Inzynierii
Mechanicznej i Informatyki Politechniki Czestochowskiej przy ul. Dgbrowskiego 73.
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ZAGADNIENIA OGOLNE

Charakterystyka systemu sygnalizacji wtamania i napadu oraz elementéw wchodzacych w jego

sktad, ogdlne wymagania, zasady stosowania zgodne sg z PN-93/E-08390-14 oraz wymagania

szczegdtowymi zawartymi z PN-EN 50131-1:2005. System alarmowy wtamania i napadu stanowi

podstawowy system zabezpieczenia przed dziataniami przestepczymi.

1.

10.

11.

12.

13.

14.

15.

16.

System alarmowy — jest to zespdt sSrodkéw technicznych i zasad taktycznych majgcych na celu
zapewnienie stanu bezpieczenstwa okreslonego obiektu ( cztowieka lub mienia). W systemie
alarmowym w stanie alarmowania systemu, powstatym w wyniku jego odpowiedzi na istnienie
niebezpieczenstwa jest wytwarzany sygnat alarmu, przesytany bezposrednio do obiektu
zabezpieczonego lub do alarmowego centrum odbiorczego, w celu podijecia przez okreslone
stuzby odpowiednich dziatan.

Centrala alarmowa - cze$¢ systemu alarmowego, przyjmujgca i przetwarzajgca zgdania
wigczania i wytgczenia systemu oraz stany swoich wejs¢. Dziata wg. okreslonego algorytmu w
celu umozliwienia wytworzenia stanu alarmowania.

Linia dozorowa - potgczenie pomiedzy jedng lub wieloma czujkami a centralg alarmowa
(detector line).

Wykrywanie sabotazu — wykrywanie celowego zaktdcenia dziatania systemu alarmowego lub
jego czesci.

Stan dozoru - stan systemu alarmowego, z ktérego system moze bezposrednio przejs¢ do stanu
alarmowania po przyjeciu sygnatu alarmu z dowolnego wejscia systemu (normal condition).
Stan testowania - stan systemu alarmowego, w ktérym dziatajg procedury sprawdzenia
sprawnosci technicznej systemu (test condition).

Stan uszkodzenia - stan systemu alarmowego, ktory uniemozliwiajg poprawne dziatanie
systemu (fault condition).

Stan alarmowania - stan systemu alarmowego lub jego czesci, ktory jest wynikiem odpowiedzi
systemu alarmowego na wystgpienie niebezpieczenstwa (alarm condition).

Parametryzacja - okreslenie jednego lub wiecej parametréw elektrycznych linii, odchytka, od
ktérych powoduje wywotanie alarmu (parametr controlling).

Opornosé charakterystyczna - Wartosc¢ rezystancji linii parametryzowanej, przy ktorej linia jest
w stanie normalnym i jej odpornos$¢ na zaktécenia jest najwieksza (nominal resistance).
Pasywna czujka podczerwieni - Pasywny detektor podczerwieni. Czujka ta wykorzystuje
zjawisko wykrywania zmiany natezenia promieniowania podczerwonego wywotanego przez
intruza ( passive infrared detector).

Czujka kontaktronowa - Czujka stykowa, ktdrej elementem stykowym jest kontaktron (reed
relay detector).

Mikrofonowa czujka zbicia szkta — Czujka zbicia szkta, wykorzystujaca zjawisko emisji
charakterystycznego dzwieku przez szklang ptaszczyzne podczas jej zbicia, odbieranego przez
mikrofon czujki i analizowanego przez procesor (microphone glass-break detector).

Czujka dualna - czujka dwusystemowa, wykorzystujgca dwa zjawiska oddzielnie wykrywane i
przetwarzane, a nastepnie tacznie analizowane przez procesor czujki (dual detector, dual
microvawe —infrared detector).

Organizacja alarmowania — koncepcja alarmowania - integracja funkcji instalacji sygnalizacji
alarmowej i dziatania ludzi w razie zagrozen.

Wyjscie przekaznikowe - wyjscie sterowane stykami przekaznika ( relay output).



17. Wyjscie tranzystorowe - wyjscie sterowane stanem tranzystora. Zwykle OC (transistor output).

18. Rejestr zdarzen - Obszar pamieci rejestratora zdarzen, stuzacy do przechowywania
komunikatéw o zdarzeniach (event memory).

19. Klawiatura, szyfrator, koder cyfrowy - urzadzenie sterujace, stuzgce do zmiany stanu systemu
alarmowego drogg wprowadzenia kodu. W szczegélnosci umozliwia wiaczenie i wytgczenie
systemu alarmowego. Moze tez umozliwia¢ programowanie centrali (keypad, encoder, coding
unit).

20. Zasilanie autonomiczne - posiadanie przez urzgdzenie witasnych zrédet energii (self powering).

21. Sygnalizator akustyczny - syrena, urzadzenie wytwarzajgce dZwiekowy sygnat alarmowy o
wymaganych parametrach ( siren, buzzer, horn, audible signaling device).

22. Sygnalizator optyczny - Urzadzenie wytwarzajgce swietlny sygnat alarmowy o wymaganych
parametrach ( alarm light, flash light).

23. Urzadzenia teletechniczne — wszelkie urzadzenia i elementy instalacji teletechnicznych
przeznaczone do wykrywania, alarmowania i sterowania sygnatami alarmowymi oraz do
podgladu obrazoéw i ich rejestracji.

24. Odbiorniki energii elektrycznej — urzadzenia przeznaczone do zasilania central alarmowych,
zasilaczy, rejestratoréow cyfrowych, monitoréow i itp.

25. Klasa ochronnosci — umowne oznaczenie, okreslajgce mozliwosci ochronne urzadzenia, ze
wzgledu na jego cechy budowy, przy bezposrednim dotyku.

26. Stopien ochrony IP — okreslona w PN-EN 60529:2003, umowna miara ochrony przed dotykiem
elementodw instalacji elektrycznej oraz przed przedostaniem sie ciat statych, wnikaniem cieczy
(szczegdlnie wody) i gazéw, a ktérg zapewnia odpowiednia obudowa.

27. Obwdd instalacji teletechnicznej — zespot elementéw potgczonych posrednio lub bezposrednio
z centralami alarmowymi. W sktad obwodu teletechnicznego wchodzg przewody pod
napieciem, przewody sterujgce oraz wszelkie urzadzenia zmieniajgce parametry elektryczne
obwodu, rozdzielcze, sterownicze i sygnalizacyjne.

CHARAKTERYSTYKA OBIEKTU

Projektowane pomieszczenia, ktérych zabezpieczenie jest przedmiotem opracowania majg
charakter strefy bezpieczenstwa. Jest to obszar, w ktérym sg przechowywane, przetwarzane i
wytwarzane informacje niejawne o klauzuli "Poufne" lub wyzszej. Wejscie do tego obszaru oznacza
praktycznie dostep do tych informacji. W strefie bezpieczedstwa mogg przebywaé wytgcznie
pracownicy upowaznieni do dostepu do informacji niejawnych o klauzuli tajnosci réwnej co najmniej
klauzulom informacji przechowywanych, przetwarzanych i wytwarzanych w danej strefie.

Analiza zagrozen
Poniewaz segment F budynku Politechniki Czestochowskiej przy ul. Dgbrowskiego 73 sg obiektami
uzytecznosci publicznej, nalezy uwzglednic, iz porusza sie po nich znaczna ilo$¢ oséb ,,z zewnatrz”.

Istnieje wiec uzasadnione niebezpieczenstwo, ze korzystajac ze swobody wejscia do budynku osoby ze
Srodowiska przestepczego mogg niezauwazone przemieszcza¢ sie w dowolne rejony obiektu i
prowadzi¢ dyskretng obserwacje terenu.



Przewidywalne rodzaje zagrozen:

e sforsowanie okien, wybicie szyby, wywazenie,
o sforsowanie drzwi wejsciowych do chronionych pomieszczen,
e kradziez lub uszkodzenie mienia znajdujgcego sie wewnatrz pomieszczen.

OPIS SYSTEMU SYGNALIZAC]JI WLAMANIA I NAPADU

Opis organizacji pracy placowki
Praca w budynku odbywa sie w systemie jednozmianowym.

Pracownicy ochrony obiektu nadzorujg budynek w godzinach pracy obiektu oraz poza nimi.

Pomieszczenie portiera/pracownika ochrony zlokalizowane jest na parterze w sasiedztwie drzwi
wejsciowych.

Ogolny opis systemu przeciwwlamaniowego
Podstawowym zadaniem systemu sygnalizacji wtamania i napadu jest wykrycie oraz poinformowanie
o probie kradziezy, wtamania czy napadu - dzieki ochronie wnetrza obiektu.

Serce systemu stanowi centrala alarmowa - integrujgca w sobie systemy monitoringu telefonicznego
czy powiadamiania. Od jej funkcjonalnosci zalezg mozliwosci systemu, zaréwno te obecne, jak i
przyszte - majac na wzgledzie przyszta ewentualng rozbudowe systemu. Wybdr centrali ma takze
wptyw na komfort uzytkowania i niezawodnos¢ catego systemu.

Urzadzeniami wykonawczymi systemu alarmowego s3 czujki alarmowe. Ich funkcja polega na wykryciu
proby wtargniecia bagdz obecnosci intruza w chronionym obszarze. Aby zapewni¢ mozliwie najlepsza
ochrone w danym przypadku, istnieje cata gama czujek wykorzystujgcych rézne zjawiska fizyczne.
Najbardziej popularne sg pasywne czujki podczerwieni, tzw. PIR. Wykorzystujg one wykrywanie
promieniowania podczerwonego emitowanego przez ciato intruza poruszajgcego sie w jej polu
widzenia. Aby zapewnic jeszcze lepsze parametry, tego typu czujki bywajg uzupetniane o dopplerowska
gtowice pracujgcg w zakresie mikrofal - sg to tzw. czujki dualne. Najprostsze czujki, petnigce jednak
bardzo wazng role w systemie alarmowym, to czujki otwarcia drzwi, bram czy okien - w tym celu
wykorzystywane sg kontaktrony sterowane magnesami trwatymi, co praktycznie eliminuje wspotprace
mechaniczng elementdéw takiej czujki, gwarantujac jej niezawodnosé. Aby system alarmowy mégt byé
skuteczny, konieczna jest mozliwos$¢ przekazania informacji o zdarzeniu alarmowym. Do tego
wykorzystywane mogg by¢ sygnalizatory zewnetrzne i wewnetrzne, zaréwno sygnalizujgce
akustycznie, wytwarzajac dzwiek o bardzo duzym natezeniu, jak i optycznie, z wykorzystaniem
elementow btyskowych o duzej jasnosci. Rolg sygnalizatorow jest zarowno wystraszenie intruza, jak
tez przyciggniecie uwagi oséb znajdujgcych sie w poblizu miejsca zdarzenia. Bardzo istotna jest takze
funkcja niezwtocznego przekazania informacji o wtamaniu do odpowiednich stuzb czuwajgcych nad
bezpieczenstwem mienia (tzw. stacje monitoringu w firmach zajmujgcych sie ochrong) oraz
bezposrednio do osoby zainteresowanej, w postaci smsa lub komunikatu gtosowego.



Podstawowe funkcje centrali

sygnalizowanie alarméw wtamaniowych, napadowych, technicznych i pomocniczych,
monitorowanie - komunikacja z telefonicznymi stacjami monitorujgcymi (przesytanie na
biezgco szczegdtowych informacji o wybranych zdarzeniach w chronionym obiekcie),
powiadamianie telefoniczne o alarmie - komunikatem stownym lub komunikatem do
systemu przywotawczego (pager),
odbieranie telefonéw (funkcja zabezpieczona osobnym hastem), ktére umozliwia:

o informowanie uzytkownika o stanie systemu,

o sterowanie poprzez telefon niektérymi funkcjami centrali, zaprogramowanymi przez

serwis,

odbieranie i przyjmowanie koddéw sterujgcych centralg w postaci wiadomosci SMS ze
zdefiniowanych nr telefonéw,
biezgcy wydruk informacji o wszystkich lub wybranych zdarzeniach w systemie alarmowym na
zewnetrznej drukarce,
mozliwosé programowania jak i kontroli systemu za pomocg komputera wyposazonego w port
USB,
kontrola poprawnosci dziatania poszczegdlnych elementédw systemu alarmowego (zasilacze,
akumulatory, okablowanie),
caty system alarmowy klasy min SA3 wedtug normy PN-93 E- 08390/14,
gtéwna centrala sterujgca, znajdujaca sie w serwerowni gtdwnej musi posiada¢ mozliwos¢
sterowania wszystkimi czujkami i wejsciami.

Wiasciwosci uzytkowe centrali

obstuga z manipulatoréw wyposazonych w tekstowy wyswietlacz LCD (2x16 znakdéw)
utatwiajgcych uzytkowanie systemu,

sterowanie i kontrola manipulatoréw klawiaturowych z obstuga kart RFID,

definiowane przez instalatora opisy wejsc¢ i stref, utatwiajgce okreslenie Zzrédfa alarmu,
widoczny zegar i data systemu, pomagajace kontrolowaé poprawnosé dziatania funkcji
centrali zaleznych od czasu rzeczywistego,

mozliwos¢ wyswietlania stanu stref (do 16 wybranych lub wszystkich),

dostepne przeglagdanie pamieci alarméw, awarii (lub szczegétowej pamieci wszystkich zdarzen)
z tekstowym opisem zdarzenia, nazwg wejscia, modutu, strefy lub nazwg uzytkownika
obstugujgcego system, wraz z doktadnym czasem wystgpienia zdarzenia,

kontrolowanie (do) 8 niezaleznych systemodw alarmowych i (do) 32 stref czuwajgcych
niezaleznie,

sterowanie poszczegdlnymi czesciami systemu z niezaleznych klawiatur (maksymalnie 8
manipulatoréw LCD oraz 64 klawiatury strefowe LED),

sterowanie pojedynczymi wyjéciami typu: PRZELACZNIK MONO, PRZELACZNIK BI, PRZEKAZNIK
TEL.,

sprawowanie nadzoru nad systemem przy pomocy komputera,

dynamicznie zmieniajgce sie menu (zalezne od uprawnien) umozliwiajgce dostep do szeregu
funkcji uzytkownika - wyboru dokonuje sie poprzez akceptacje odpowiedniej funkcji z listy
wyswietlonej na ekranie manipulatora LCD,

skroty klawiszowe utatwiajgce wywotywanie czesto wykorzystywanych funkcji,



e notatka serwisowa pokazywana na wyswietlaczu LCD.

Opis zabezpieczenia obiektu

Projekt powinien zaktadaé¢, ze w obiekcie czujkami pasywnej podczerwieni zabezpieczone zostang
wszystkie pomieszczenia serwerowni. Dodatkowo drzwi i okna majg by¢ wyposazone w czujniki
kontaktronowe. Ponadto w oknach majg zosta¢ zastosowane czujki inercyjne, wykrywajace
ewentualne préby sforsowania okien przez wywazenie lub zbicie szyby.

Kazda czujka systemu ma zostaé zainstalowana na oddzielnej linii dozorowej i ma by¢ skonfigurowana
do pracy w trybie 2EOL/NC (dwuparametrycznej). System ma sie sktadat z trzech stref dozorowanych
obejmujacych wszystkie pomieszczenia serwerowni. Strefy te bedg uzbrajana/rozbrajana z kazdego z
manipulatorow LCD znajdujgcych sie w serwerowniach z uzyciem kart zblizeniowych i/lub haset
wprowadzanych recznie z klawiatury. Przy czym z serwerowni gtéwnej bedzie dato sie sterowac
wszystkimi strefami.

We wszystkich drzwiach wejsciowych nalezy zainstalowac czytniki kart zblizeniowych z klawiaturami
potaczone z elektrozamkami, uniemozliwiajgcymi swobodne wchodzenie do pomieszczen dziatu.
Nalezy dodatkowo potaczy¢ je z czujnikami otwarcia drzwi (kontaktronami), ktére z kolei bedg
informowaty centrale alarmowa o otwarciu drzwi. Jezeli centrala bedzie w stanie czuwania wéwczas
naruszenie czujnikdw otwarcia drzwi spowoduje, ze rozpocznie sie odliczanie czasu na wejscie i
rozbrojenie alarmu przez osobe wchodzacg do wewnatrz.

Uzupetnieniem systemu ma by¢ zainstalowanie kamer HD IP podfaczonych do cyfrowego rejestratora
IP. Rejestrator ten umozliwia elastyczne nagrywanie obrazu z czterech kamer w trybie rzeczywistym i
odtwarzanie ich w dowolnym momencie przy uzyciu przegladarki internetowe;.



ZALECENIA DLA WYKONAWCY

Przed przystgpieniem do robdt nalezy:

zaprojektowad instalacje,

przedstawic projekt do akceptacji Inwestora,

uzgodnié¢ ewentualne uwagi Inwestora,

zapozna¢ sie z dokumentacjg istniejgcych instalacji elektroenergetycznych, wodno-
kanalizacyjnych itp., bedacg w posiadaniu Inwestora w celu unikniecia ewentualnych kolizji
przy prowadzeniu robdt. W przypadku braku takiej dokumentacji Inwestor wskaze przebiegi
powyzszych instalacji,

catos$¢ instalacji nalezy wykonaé¢ zgodnie z normg BN-84/8984-10 oraz obowigzujgcymi
przepisami BHP,

do wykonania potaczen przewodowych miedzy urzgdzeniami wchodzgcymi w sktad systemu
nalezy wykona¢ kablem prostym nieekranowanym typu YTDY 6x0,5

kazda z czujek nalezy podtaczy¢ do osobnej linii dozorowej i skonfigurowac do pracy w trybie
2EOL/NC

kable i przewody elektryczne uktadaé w sposdb podany w dokumentacji projektowej,
przewody powinny by¢ oznaczone zgodnie z PN-90/E-05023,

potaczenia miedzy przewodami oraz miedzy przewodami i innym wyposazeniem powinny by¢
wykonane w taki sposéb, aby byt zapewniony bezpieczny i pewny styk,

wszystkie elementy wyposazenia powinny by¢ zainstalowane tak, aby nie zostaty pogorszone
projektowane warunki chtodzenia,

instalacja elektryczna powinna by¢ wykonana tak, aby nie wystepowato wzajemnie szkodliwe
oddziatywanie miedzy tg instalacja a innymi instalacjami, takze nieelektrycznymi,
stanowigcymi wyposazenie obiektu,

instalacja sygnalizacyjna moze sie krzyzowac z innymi instalacjami elektrycznymi,

w przypadku prowadzenia instalacji sygnalizacyjnej réwnolegle z innymi instalacjami
elektrycznymi, odstep pomiedzy tymi instalacjami powinien wynosi¢ co najmniej 30cm.

Odbiodr systemu

Instalator systemu jest odpowiedzialny za udostepnienie Inwestorowi wszystkich dokumentow i

informacji oraz za odpowiednie przeszkolenie jego pracownikéw w stopniu wystarczajgcym do

prawidtowego obchodzenia sie z systemem i reagowania na sygnaty przekazywane przez system.

Do poszczegdlnych obowigzkdw instalatora nalezy min.:

montaz i uruchomienie systemu zgodnie z instrukcjg i zaleceniami producenta tych urzadzen,
sprawdzenie w czasie odbioru systemu poprawnosci dziatania wszystkich urzadzen,



przekazanie uzytkownikowi instrukcji obstugi systemu oraz wydruku oprogramowania
systemu,

zapewnienie zgodnosci instalacji z wymogami prawa, przepisow budowlanych i parametrow
sprzetu okreslonych przez producenta urzadzen,

przeszkolenie w obstudze i zapewnienie uzytkownikowi pomocy serwisowej w pierwszym roku
uzytkowania systemu.



MINIMALNE ZESTAWIENIE URZADZEN

Serwerownia gldwna GPD

Typ urzadzenia llos¢ sztuk
Gtowna centrala alarmowa sterujgca wszystkimi czujkami i wejsciami 1
(min 32 wejsc)

Manipulator LCD z czytnikiem kart zblizeniowych 1
Pasywna czujka podczerwieni 2
Czujka inercyjna (wszystkie skrzydta okien) 6
Czujnik kontaktronowy (wszystkie skrzydta okien + drzwi) 7
Czujnik zalania 1
Czujnik dymu i ciepta 1
Czujnik zaniku fazy 1
Sygnalizator wewnetrzny z wtasnym zasilaniem (sygnalizujgcy 1
zdarzenia z Serwerowni GPD)

Sygnalizator zewnetrzny (sygnalizujgcy zdarzenia ze wszystkich 1
Serwerowni)

Sygnalizator wewnetrzny z wiasnym zasilaniem 1
Sygnalizator zewnetrzny z wtasnym zasilaniem 1

Modut powiadamiania i komunikacji poprzez sie¢ GSM 1
Zasilanie awaryjne (Akumulator min. 17Ah 12V) !
Obudowa centrali natynkowa z zasilaczem !
Kamera HD IP PoE wewnetrzna noc/dzien 2
Czytniki  kart zblizeniowych z  klawiaturami pofaczone z 1
elektrozamkami.

Karta RFID 20
Serwerownia PD1

Typ urzadzenia llos¢ sztuk
Centrala alarmowa (min 8 wejs¢) 1
Manipulator LCD z czytnikiem kart zblizeniowych 1
Pasywna czujka podczerwieni 1
Czujka inercyjna (wszystkie skrzydta okien) 3
Czujnik kontaktronowy (wszystkie skrzydta okien + drzwi) 4
Czujnik zalania 1




Czujnik dymu i ciepta

Czujnik zaniku fazy

Sygnalizator wewnetrzny z wtasnym zasilaniem (sygnalizujgcy
zdarzenia z Serwerowni PD1)

Sygnalizator zewnetrzny z wtasnym zasilaniem (sygnalizujacy zdarzenia
ze wszystkich Serwerowni)

Zasilanie awaryjne (Akumulator min. 17Ah 12V)

Obudowa centrali natynkowa z zasilaczem

Kamera HD IP PoE wewnetrzna noc/dzien

Czytniki  kart zblizeniowych z klawiaturami  potgczone z
elektrozamkami.

SPECYFIKACJA URZADZEN

Centrala alarmowa

Centrala alarmowa, gtéwna w GPD
Centrala alarmowa oferujgca petng zgodnos¢ z wymaganiami EN50131 dla urzgdzen Stopnia 3 (Grade

3). Centrala wyposazona w dwusekcyjny zasilacz o zwiekszonym pradzie tadowania akumulatora,

obstugujg wejscia 3EOL oraz umozliwiajg programowanie za pomocg portu USB.

Rozbudowane funkcje powiadamiania SMS dostepna w potaczeniu z zainstalowanym, zewnetrznym

komunikatorem GSM.

petna zgodnos¢ z normami serii EN50131 dla urzadzen Stopnia 3 (Grade 3)
wbudowany zaawansowany zasilacz 2A+1,5A z rozbudowang diagnostyka

obstuga do 64wejs¢ z mozliwoscig programowania rezystancji parametrycznej oraz obstugg

linii 3EOL (tylko wejscia ptyty gtéwnej)

port USB do programowania za pomocg PC

mozliwos$¢ podziatu systemu na 32 strefy oraz 8 partycji

rozbudowa do 64 programowalnych wyjs¢

magistrale komunikacyjne do podtgczania manipulatoréw i modutéw rozszerzen
wbudowany komunikator telefoniczny z funkcjg monitoringu, powiadamiania gtosowego
i zdalnego sterowania

obstuga systemu przy pomocy manipulatoréw LCD, klawiatur strefowych, pilotéw i kart
zblizeniowych oraz zdalnie z uzyciem komputera lub telefonu komdrkowego

64 niezalezne timery do automatycznego sterowania

funkcje kontroli dostepu i automatyki domowej

pamiec 6143 zdarzen z funkcjg wydruku

obstuga do 192+8+1 uzytkownikéw

mozliwosé aktualizacji oprogramowania za pomocg komputera
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Centrala alarmowa, dodatkowa w PD1
Centrala alarmowa oferujaca petng zgodnosé z wymaganiami EN50131 dla urzadzen Stopnia 3 (Grade
3) i wspotpracujgca z centralg gtéwna w GPD.

Wielofunkcyjna klawiatura z czytnikiem kart zbliZzeniowych
e funkcjonalnos¢ klawiatury strefowej lub urzadzenia odblokowujgcego czas na wejscie
e wbudowany czytnik kart zblizeniowych wspdtpracujgcy z kartami posiadanymi przez
Inwestora
e diody LED informujace o stanie strefy
e sygnalizacja dzwiekowa
e podswietlenie klawiszy
e optyczna ochrona sabotazowa reagujgca na otwarcie obudowy i oderwanie od $ciany
e przekaznik do sterowania elektrozamkiem, ryglem lub blokadg elektromagnetyczng
e wejscie do kontroli stanu drzwi
e przycisk dzwonka
e  konstrukcja umozliwiajgca montaz na zewnatrz

Uwagi: Wszystkie elementy systemu alarmowego musza by¢ tego samego producenta i objete 36
miesieczng gwarancja.
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PRZEPISY ZWIAZANE I NORMY

Przepisy zwiagzane

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 7 czerwca 2010 r. W
sprawie ochrony przeciwpozarowej budynkéw, innych obiektéw budowlanych i terendw.
Rozporzadzenie Ministra Pracy i Polityki Socjalnej z dnia 26 wrzesnia 1997 r. w sprawie
ogoblnych przepisdw bezpieczenstwa i higieny pracy. Przepisy budowy urzadzen elektrycznych.
PBUE wyd. 1997 r.

Rozporzadzenie Ministra Budownictwa i Przemystu Materiatdw Budowlanych w sprawie
bezpieczenstwa i higieny pracy przy wykonywaniu robdét budowlano-montazowych i
rozbidrkowych Dz. U. Nr 13 z dnia 10.04.1972 r.

Warunki Techniczne Wykonania i Odbioru Robét Budowlano-Montazowych - cz. V Instalacje
elektryczne - wyd. COBR Elektromontaz.

Poradniki techniczne, DTR producentdéw aparatow, osprzetu i urzadzen

Normy

PN-EN 50132-7:2002 (U) Systemy alarmowe - Systemy dozorowe CCTV stosowane w
zabezpieczeniach - Czes¢ 7: Wytyczne stosowania.

PN-76/E-05125 Elektroenergetyczne i sygnalizacyjne linie kablowe. Projektowanie i budowa.
PN-EN 60445:2002 Zasady podstawowe i bezpieczenstwo przy wspétdziataniu cztowieka z
maszyna, oznaczanie i identyfikacja. Oznaczenia identyfikacyjne zaciskdw urzadzen i zakonczen
2yt przewoddw oraz ogdlne zasady systemu alfanumerycznego

PN-EN 60446:2002 Zasady podstawowe i bezpieczenstwo przy wspétdziataniu cztowieka z
maszyna, oznaczanie i identyfikacja. Oznaczenia identyfikacyjne przewoddw elektrycznych
barwami lub cyframi

PN-EN 60529:2003 Stopnie ochrony zapewniane przez obudowy (Kod IP)

PN-IEC 60038:1999 Napiecia znormalizowane |EC

PN-IEC 60050-826:2000. Miedzynarodowy stownik terminologiczny elektryki. Instalacje
elektryczne w obiektach budowlanych

PN-IEC 60364-4-43:1999 Instalacje elektryczne w obiektach budowlanych. Ochrona dla
zapewnienia bezpieczenstwa. Ochrona przed prgdem przetezeniowym
PN-IEC60364-4-442:1999 Instalacje elektryczne w obiektach budowlanych. Ochrona dla
zapewnienia bezpieczeistwa. Ochrona przed przepieciami. Ochrona instalacji niskiego
napiecia przed przejSciowymi przepieciami i uszkodzeniami przy doziemieniach w sieciach
wysokiego napiecia

PN-IEC60364-4-443:1999 Instalacje elektryczne w obiektach budowlanych. Ochrona dla
zapewnienia bezpieczenstwa. Ochrona przed przepieciami. Ochrona przed przepieciami
atmosferycznymi lub fgczeniowymi

PN-IEC 60364-1:2000 Instalacje elektryczne w obiektach budowlanych. Zakres, przedmiot i
wymagania podstawowe

PN-IEC 60364-3:2000 Instalacje elektryczne w obiektach budowlanych. Ustalenie ogdlnych
charakterystyk

PN-IEC 60364-441:2000 Instalacje elektryczne w obiektach budowlanych. Ochrona dla
zapewnienia bezpieczenstwa. Ochrona przeciwporazeniowa
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e PN-IEC 60364-5-51:2000 Instalacje elektryczne w obiektach budowlanych. Dobér i montaz
wyposazenia elektrycznego. Postanowienia ogdlne

e PN-IEC 60364-5-52:2002 Instalacje elektryczne w obiektach budowlanych. Dobdr i montaz
wyposazenia elektrycznego. Oprzewodowanie.

e PN-IEC 60364-5-54:1999 Instalacje elektryczne w obiektach budowlanych. Dobér i montaz
wyposazenia elektrycznego. Uziemienia i przewody ochronne

e PN-IEC 60364-6-61:2000 Instalacje elektryczne w obiektach budowlanych. Sprawdzenie.
Sprawdzenia odbiorcze.

e PN-EN 50274:2004 Rozdzielnice i sterownice niskonapieciowe - Ochrona przed porazeniem
pragdem elektrycznym - Ochrona przed niezamierzonym dotykiem bezposrednim czesci
niebezpiecznych czynnych; IDT EN 50274:2002 (gr. cen. H).

Uwagi: Wszystkie roboty okreslone w Opracowaniu nalezy wykonywaé w oparciu o biezaco
obowigzujgce przepisy, normy i uregulowania.
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