Zatacznik nr 1

Zadanie 1. Dostawa, instalacja i konfiguracja urzagdzen aktywnych, zasilania awaryjnego,
elementdéw pasywnych sieci.
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Zakres wdrozenia

Wdrozenie obejmuje:

o dostawe oraz roztadunek wszystkich zamawianych elementdw wraz z wniesieniem
e instalacje szaf teleinformatycznych wraz z osprzetem w serwerowniach i montaz urzadzen wedtug potrzeb

Zamawiajgcego

e instalacja dodatkowego osprzetu (bedacego czesSciag zamoéwienia) w punktach dystrybucyjnych wskazanych przez

Zamawiajgcego

e montaz przefacznikdw w punktach dystrybucyjnych, podfaczenie przetacznikdw zgodnie z przedstawionym przez

Zamawiajgcego schematem sieci

e podstawowa konfiguracja przetacznikdw, uruchomienie protokotéw VRRP oraz STP, konfiguracja wskazanych przez
Zamawiajgcego sieci wirtualnych VLAN

e montaz oraz konfiguracja zasilaczy awaryjnych w punktach dystrybucyjnych wskazanych przez Zamawiajgcego

e montaz oraz konfiguracja urzadzenia UTM w zakresie wskazanym przez Zamawiajgcego

e wstepnej konfiguracja zamdéwionego sprzetu UTM

e integracja z dostarczong infrastruktura sieciowg

e  konfiguracja IPSec VPN
e  konfiguracja polityk Firewall
e  konfiguracja profili UTM

e konfiguracja dynamicznego routingu (OSPF)

e testy urzadzen UTM

e montaz oraz konfiguracja posiadanego systemu zarzgdzania siecig Brocade Network Advisor w zakresie wskazanym

przez Zamawiajgcego

e montaz oraz konfiguracja punktow dostepowych w miejscach wskazanych przez Zamawiajgcego

e konfiguracja protokotu routingu dynamicznego wskazanego przez Zamawiajgcego

e  zabezpieczenie dostepu do urzgdzen zgodnie z politykg bezpieczenstwa politechniki

e zintegrowanie dostepu do sieci z uwierzytelnianiem uzytkownikéw w oparciu o serwer Radius

e konfiguracja urzadzen aby wysytaty logi na zewnetrzny serwer syslog

e uruchomienia raportéw, alertéw, i wykreséw na serwerze logéw

e przygotowanie administratoréw co najmniej trzech pracownikéw wydelegowanych przez Zamawiajacego
e wykonanie szczegétowej dokumentacji technicznej wdrozonego rozwigzania informatycznego

Wszystkie oferowane przetaczniki sieciowe muszg spetnia¢ takie wymagania:

Wspdlne wymagana dla przetacznikow sieciowych

Przetgczniki, ktére obowigzuja
ponizsze wymagania

Przetacznik szkieletowy

Przetacznik dostepowy Typu A
Przetacznik dostepowy Typu B
Przetacznik dostepowy Typu C

Zarzadzanie

Gwarancja i serwis

W celu zapewnienia jednolitej konsoli zarzadzajgcej, wszystkie przetgczniki musza
pochodzi¢ od jednego producenta i by¢ zgodne z posiadanymi przez Zamawiajacego
przetacznikami Brocade i oprogramowaniem zarzgdzajgcym Brocade Network
Advisor

Zamawiajacy wymaga, by serwis byt autoryzowany przez producenta urzadzen, to
jest by zapewniona byta naprawa lub wymiana urzadzen lub ich czesci, na czesci
nowe i oryginalne, zgodnie z metodykg i zaleceniami producenta,

Serwis gwarancyjny $wiadczony ma by¢ w miejscu instalacji sprzetu,

Na dostarczany sprzet musi by¢ udzielona dozywotnia gwarancja (Gwarancja typu
Limited Lifetime Warranty, czyli wspieranie urzgdzenia do 5 lat po zakoriczeniu
produkcji danej linii produktowej), zapewniajgca wymiane urzgdzenia w trybie NBD,
potwierdzona pisemnie przez producenta urzgdzenia,

Gwarancja na oprogramowanie systemowe (firmware), czyli wsparcie urzgdzenia
zapewniajgce mozliwo$¢ aktualizacji i korekty btedéw na okres 5 lat. Gwarancja
potwierdzona pisemnie przez producenta urzgdzenia.

Wsparcie  rozszerzone  przez okres min. 60 miesiecy, obejmujace
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wymiane/tymczasowg podmiane urzadzenia w siedzibie zamawiajgcego w ciggu 4
godzin od momentu zgtoszenia usterki (8x5x4h)

Po uptywie rozszerzonego wsparcia, czas reakcji na zgtoszony problem (rozumiany
jako podjecie dziatan diagnostycznych, diagnoze usterki i kontakt ze zgtaszajacym)
nie moze przekroczy¢ jednego dnia roboczego,

Po uptywie rozszerzonego wsparcia, usuniecie usterki (naprawa lub wymiana
wadliwego podzespotu lub urzadzenia) ma zosta¢ wykonana w przeciggu nastepnego
dnia roboczego od momentu zdiagnozowania usterki,

Wykonawca ma obowigzek przyjmowania zgtoszen serwisowych przez telefon (od
poniedziatku do pigtku, w godzinach 8-17), fax, e-mail i WWW (przez catg dobe);

Wykonawca ma udostepni¢ pojedynczy punkt przyjmowania zgtoszen dla wszystkich
dostarczanych rozwigzan;

Po uptywie rozszerzonego wsparcia w przypadku sprzetu, dla ktérego jest wymagany
dtuzszy czas na naprawe, Zamawiajagcy dopuszcza podstawienie na czas naprawy
sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie
moze przekroczy¢ 14 dni roboczych od momentu zgtoszenia usterki. Dostarczony
sprzet zastepczy musi zostaé skonfigurowany w sposéb umozliwiajgcy mu podjecie
pracy zgodnie z poprzednig funkcja jaka petnit w infrastrukturze,

Zamawiajacy otrzyma dostep do pomocy technicznej Wykonawcy (telefon, e-mail lub
WWW) w zakresie rozwigzywania problemdéw zwigzanych z biezacg eksploatacjg
dostarczonych rozwigzan od poniedziatku do piagtku, w godzinach 8-17,

Zamawiajacy uzyska dostep do stron internetowych producentéw rozwigzan,
umozliwiajacy:
e bezptatne pobieranie najnowszego oprogramowania aktualizujgcego system do
najnowszej wersji przez okres minimum 60 m-cy,
e dostep do dokumentacji sprzetu i oprogramowania,
e dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,
e dostep do pomocy technicznej producentéw.

Dostarczone dodatkowe moduty, tj. moduty s$wiattowodowe, zasilacze, kable
stackujgce, nie moga powodowac ograniczenia gwarancji na zaoferowane switche,

Dodatkowo w okresie 60 miesiecy obowigzywaé bedzie dodatkowe wsparcie
techniczne opisane w SIWZ.

Przetacznik szkieletowy

Architektura

° Minimum 24 porty 100/1000 Mbps SFP
. Minimum 4 porty 10 Gbps obstugujgcych moduty SFP+
. Mozliwos$¢ rozbudowy o 4 porty 10 Gbps obstugujgce moduty SFP+
poprzez aktywacje licencyjna dodatkowych portéw, nie zmniejszajgc tym
Porty samym liczby dostepnych opisanych powyzej portow SFP
. Minimum 4 porty QSFP do stackowania o przepustowosci minimum
40Gbps kazdy
. Przetgcznik musi posiadaé dedykowany port konsoli oraz dedykowany
port typu out-of-band management (oba interface RJ-45)
Wydajnost . Szybkos¢ przetgczania min. 395 Mpps
° Przepustowos¢ min. 525 Ghps
. Urzadzenie musi posiada¢ dwa redundantne moduty wentylatoréw,
Wentylacja wymienialne w trakcie pracy urzadzenia
° Przeptyw powietrza w kierunku przéd-tyt lub tyt-przéd
e Urzadzenie musi posiadac zainstalowane dwa wewnetrzne zasilacze AC.
Zasilanie

Jeden zasilacz petni funkcje redundantnego, wymienialnego w trakcie
pracy urzadzenia (hot-swap), redundancja zasilaczy typu 1+1
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e Pobdr mocy — max 120W (przy jednym zasilaczu)
e \Wsparcie sprzetowe dla IEEE 802.3az (Energy-Efficient Ethernet; EEE)
Obudowa o Urzadzenie przystosowane do montazu w szafie teletechnicznej 19 cali
. Wysokos¢ urzadzenia 1RU
llos¢ urzadzen e Mozliwos¢é stackowania minimum 8 urzadzen w jednym stosie
Interfejs stackowania e  Minimum 4 porty QSFP do stackowania, kazdy o szybkosci min. 40Gbps
Stackowanie s . P
. Wydajnosé w stosie e  Przepustowos¢ min. 320Gbps (full duplex)
urzadzenia
o Hitless failover w przypadku awarii przetacznika typu master w stosie
Funkcje dodatkowe . Mozliwoé¢ dodania i usuniecia urzadzenia ze stosu bez przerywania
pracy stosu
Tablica MAC e Urzadzenie musi obstugiwa¢ min. 32000 adreséw MAC
llos¢ VLAN e Urzadzenie musi obstugiwa¢ min. 4096 sieci VLAN
. Wsparcie dla 802.1s Multiple Spanning Tree oraz PVST/PVST+/PVRST
. Wsparcie dla 802.1x
. Obstuga IGMP snooping (v1/v2/v3)
. Obstuga Dynamic Voice VLAN Assignment
. Obstuga Link Fault Signaling (LFS)
. Obstuga MLD Snooping (v1/v2)
. 1 Multi-device Authenticati
Funkcjonalnogé SheEERe el . Obstuga Multi-device Authentication
warstwy Il . Obstuga mechanizmu MAC Address Locking; Port Security
. Port-based Access Control Lists
o Single-instance Spanning Tree
. Single-link LACP
. Uni-Directional Link Detection (UDLD)
. Minimalny rozmiar obstugiwanych ramek typu Jumbo — 9000 bajtéw
. Obstuga do 254 instancji STP
. Urzgdzanie musi wspiera¢ wielokrotne pofaczenia w oparciu o standard
) IEEE 802.3ad
Trunking )
. Minimalna liczba portéw dla jedno logiczne potgczenie: 8
. Minimalna liczba jednoczesnych grup trunkowych: 120
. Statyczny routing dla IPv4 i IPv6
° Obstuga routingu multicastow, PIM (PIM-DM i PIM-SM, PIM-SSM)
. Obstuga Policy Based Routing
Obstugiwane protokoty o Obstuga protokotu RIP v2 i RIPng
. Obstuga protokotu OSPF v2, OSPF v3(IPv6)
. Obstuga protokotu VRRP, VRRPv3 dla IPv6
Funkcjonalnos$¢ . ECMP
warstwy Il
Ml e . Opqc?nalna mozliwo$¢ obstugi protokotu BGP (po wykupieniu licencji, bez
wymiany sprzetu)
Tablica routingu e Obstuga do 16000 wpisdéw routingu w urzgdzeniu
DHCP . DHCP relay
o DHCP server
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Limitowanie ruchu wej$ciowego na kazdym porcie w oparciu o listy ACL
Obstuga ACL zaréwno dla IPv4 jak i dla IPv6

Listy dostepowe
. Mozliwos¢ konfiguracji mirroringu w oparciu o listy ACL MAC Filter-
Mechanizmy based i VLAN-based
. ‘ot
bezpieczenstwa . Obstuga Private VLAN
Inne ° Limitowanie ruchu dla pakietow typu Broadcast/Multicast/
unknown traffic
. Wsparcie sprzetowe dla MacSec
. Obstuga co najmniej 8 kolejek QoS na jednym porcie fizycznym
. Obstuga algorytmu Weighted Round Robin (WRR)
. Obstuga algorytmu Strict Priotity (SP)
. Mapowanie za pomocg ACL do kolejki priorytetowe;j
Zarzadzanie ruchem | QOS o Mapowanie na podstawie adresu MAC do kolejki priorytetowej
o Limitowanie pasma na wejsciu w oparciu o ACL
o Limitowanie pasma na wyjsciu na porcie fizycznym dla okreslonej kolejki
. Wsparcie dla DHCP Relay
o Wsparcie dla Diffserv oraz DSCP
. 4 modutéw 10GBase-SR, SFP+ LC, MMF
Wyposazenie . 2 moduty 1000Base-SX, SFP LC, MMF
dodatkowe . kabel do taczenia urzadzenia w stos, tego samego producenta, co
urzadzenie
. W miejsce stosu przetgcznikdw (dwdch zamawianych urzadzen)
Zamawiajacy dopuszcza zastosowanie urzadzenia typu modularnego z
dwoma kartami typu management oraz modutami:
UWAGA: o 2 x minimum 24 porty 100/1000 Mbps SFP
o 2 x minimum 8 portéw 10 Gbps SFP+
. Urzgdzenie musi posiadac réwniez dwie matryce przetaczajgce oraz dwa
zasilacze. Wysokos$¢ urzadzenia nie moze przekracza¢ 6RU. Pozostate
wymagania pozostajg bez zmian
Przetacznik dostepowy Typu A
e Minimum 48 portéw 10/100/1000 Mbps RJ-45
e Minimum 4 porty typu combo (pracujgce jako porty 10/100/1000 RJ-45 lub
jako porty swiattowodowe 1Gbps)
B e Minimum 2 porty 10 Gbps obstugujgce moduty XFP lub SFP+
orty
e Minimum 2 porty CX4 do stackowania o przepustowosci minimum
16 Gbps kazdy
e Przetacznik musi posiada¢ dedykowany port konsoli oraz dedykowany port
typu out-of-band management
Architektura
e Szybkos¢ przetaczania min. 150 Mpps
Wydajnosé
Ea e Przepustowos$é min. 200 Gbps
o Urzadzenie musi posiada¢ modut wentylacji
o Przeptyw powietrza w kierunku przéd-tyt lub tyt-przod
Wentylacja e Urzadzenie musi posiada¢ automatyczng kontrole szybkosci wentylatoréw w

zaleznosci od temperatury

Wymienny modut wentylatoréow
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Urzgdzenie musi posiada¢ mozliwos¢ zainstalowania dwéch wewnetrznych
zasilaczy redundantnych, wymienialnych w trakcie pracy urzadzenia - hot-
swap, redundancja zasilaczy typu 1+1

Zasilanie

e Minimum jeden zainstalowany zasilacz AC

e Maksymalny pobdr mocy (przy jednym zasilaczu) — 125W

e Urzadzenie przystosowane do montazu w szafie teletechnicznej 19 cali
Obudowa

Wysokos¢ urzadzenia 1RU

Stackowanie
urzadzenia

llos¢ urzadzen

Mozliwos$¢ stackowania minimum 8 urzadzen w jednym stosie

Interfejs stackowania

Minimum 2 porty CX4 do stackowania, kazdy o szybkosci min. 16 Gbps

Wydajnosé w stosie

Przepustowos$¢ min. 64 Gbps (full duplex)

Funkcje dodatkowe

Hitless failover w przypadku awarii przetacznika typu master w stosie

Mozliwo$é dodania i usuniecia urzadzenia ze stosu bez przerywania pracy
stosu

Funkcjonalnosé¢
warstwy Il

Tablica MAC

Urzgdzenie musi obstugiwa¢ min. 32000 adreséw MAC

llos¢ VLAN

Urzgdzenie musi obstugiwa¢ min. 4096 sieci VLAN

Obstugiwane protokoty

Wsparcie dla 802.1s Multiple Spanning Tree oraz PVST/PVST+/PVRST
Wsparcie dla 802.1x

Obstuga IGMP snooping (v1/v2/v3)

Obstuga Dynamic Voice VLAN Assignment

Obstuga Link Fault Signaling (LFS)

Obstuga MLD Snooping (v1/v2)

Obstuga Multi-device Authentication

Obstuga MAC Address Locking

Port-based Access Control Lists

Single-instance Spanning Tree

Single-link LACP

Uni-Directional Link Detection (UDLD)

Minimalny rozmiar obstugiwanych ramek typu Jumbo — 9000 bajtéw
Obstuga do 254 instancji STP

Obstuga protokotu CDP (Cisco Discovery Protocol)

Urzadzanie musi wspiera¢ wielokrotne potgczenia w oparciu o standard IEEE
802.3ad

Funkcjonalnos¢
warstwy Il

Urn il e Minimalna liczba portéow na jedno logiczne potgczenie: 8
e Minimalna liczba jednoczesnych grup trunkowych: 56
e Statyczny routing dla IPv4

Routing

Statyczny routing dla IPv6

Tablica routingu

Obstuga do 16000 wpiséw routingu w urzgdzeniu

Wspierane protokoty

Obstuga routingu multicastéw, PIM (PIM—DM i PIM-SM, PIM-SSM)
Obstuga Policy Based Routing

Obstuga protokotu RIP v2 oraz RIPng

Obstuga protokotu OSPF v2 i OSPFv3

Obstuga protokotu VRRP

ECMP

Mozliwos¢ rozbudowy

Opcjonalna mozliwosc¢ obstugi protokotu BGP (po wykupieniu licencji, bez
wymiany sprzetu)
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e DHCP relay

DHCP
e DHCP server
e Limitowanie ruchu wejsciowego na kazdym porcie w oparciu o listy ACL
Listy dostepowe ® Mozliwos¢ konfiguracji mirroringu w oparciu o listy ACL MAC Filter-based i
Mechanizmy VLAN-based
bezpieczerstwa e Obstuga Private VLAN
Inne e Limitowanie ruchu dla pakietéw typu Broadcast/Multicast/
unknown traffic
e Obstuga co najmniej 8 kolejek QoS na jednym porcie fizycznym
e Algorytm Weighted Round Robin (WRR)
e Algorytm Strict Priotity (SP)
e Mapowanie za pomocg ACL do kolejki priorytetowej
Zarzadzanie ruchem | QOS e Mapowanie na podstawie adresu MAC do kolejki priorytetowej
e Limitowanie pasma na wejsciu w oparciu o ACL
e Limitowanie pasma na wyjsciu na porcie fizycznym dla okreslonej kolejki
e Obstuga DHCP Relay
e Obstuga Diffserv oraz DSCP
Dodatkowa e Wsparcie dla SNMPv2c/v3, SSHv2 oraz RADIUS, TACACS i TACACS+
funkcjonalnos¢ e Funkcjonalno$¢ sFlow zgodnie z RFC 3176 umozliwiajgca monitorowanie
ruchu w warstwach 2 do 4 modelu OSI
e Funkcjonalnos¢ sFlow wspomagana sprzetowo (sprzetowy agent protokotu
sFlow)
Wyposazenie e 2 moduty 10GBase-SR, XFP/SFP+ LC, MMF
dodatkowe e Minimum jeden dedykowany kabel do taczenia urzadzenia w stos, tego
samego producenta, co urzagdzenie
Przetacznik dostepowy Typu B
e  Minimum 48 portow 10/100/1000Mbps RJ-45
e  Minimum 4 porty combo (pracujgce jako porty 10/100/1000 RJ-45 lub
jako porty swiattowodowe 1Gbps)
e  Minimum 2 porty CX4 do stackowania o przepustowosci minimum 16
Gbps kazdy
Porty . . . . :
e  Przetacznik musi posiada¢ dedykowany port konsoli oraz dedykowany port
typu out-of-band management
e  Mozliwos¢ rozbudowy o minimum 2 porty 10 Gbps obstugujgce moduty
XFP lub SFP+
Architektura
o Szybkosé przetgczania min. 150 Mpps
Wydajnos¢ S
e Przepustowos¢ min. 200 Gbps
o Urzadzenie musi posiada¢ modut wentylacji
o Przeptyw powietrza w kierunku przéd-tyt lub tyt-przod
Wentylacja e Urzadzenie musi posiada¢ automatyczng kontrole szybkosci wentylatoréw w
zaleznosci od temperatury
e Wymienny modut wentylatorow
Zasilanie e Minimum jeden zainstalowany zasilacz AC dostarczony przez producenta
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urzadzenia

Urzgdzenie musi posiada¢ mozliwos¢ zainstalowania dwdch wewnetrznych
zasilaczy redundantnych, wymienialnych w trakcie pracy urzadzenia - hot-
swap, redundancja zasilaczy typu 1+1

Maksymalny pobor mocy (przy jednym zasilaczu) — 125W

Obudowa

Urzadzenie przystosowane do montazu w szafie teletechnicznej 19 cali

Wysokos¢ urzadzenia 1RU

Stackowanie
urzadzenia

llos¢ urzadzen

Mozliwos$¢ stackowania minimum 8 urzadzen w jednym stosie

Interfejs stackowania

Minimum 2 porty CX4 do stackowania, kazdy o szybkosci min. 16 Gbps

Wydajnos¢ w stosie

Przepustowos¢ min. 64 Gbps (full duplex)

Funkcje dodatkowe

Hitless failover w przypadku awarii przetacznika typu master w stosie

Mozliwosé dodania i usuniecia urzgdzenia ze stosu bez przerywania pracy
stosu

Funkcjonalnos$¢
warstwy Il

Tablica MAC

Urzgdzenie musi obstugiwa¢ min. 32000 adreséw MAC

llos¢ VLAN

Urzgdzenie musi obstugiwa¢ min. 4096 sieci VLAN

Obstugiwane protokoty

Wsparcie dla 802.1s Multiple Spanning Tree oraz PVST/PVST+/PVRST
Wsparcie dla 802.1x

Obstuga IGMP snooping (v1/v2/v3)

Obstuga Dynamic Voice VLAN Assignment

Obstuga Link Fault Signaling (LFS)

Obstuga MLD Snooping (v1/v2)

Obstuga Multi-device Authentication

Obstuga MAC Address Locking

Port-based Access Control Lists

Single-instance Spanning Tree

Single-link LACP

Uni-Directional Link Detection (UDLD)

Minimalny rozmiar obstugiwanych ramek typu Jumbo — 9000 bajtéw
Obstuga do 254 instancji STP

Obstuga protokotu CDP (Cisco Discovery Protocol)

Urzadzanie musi wspiera¢ wielokrotne potgczenia w oparciu o standard IEEE
802.3ad

Funkcjonalnosé¢
warstwy Il

Trunking e Minimalna liczba portéow na jedno logiczne potgczenie: 8
e Minimalna liczba jednoczesnych grup trunkowych: 56
e Statyczny routing dla IPv4

Routing

Statyczny routing dla IPv6

Tablica routingu

Obstuga do 16000 wpiséw routingu w urzgdzeniu

Wspierane protokoty

Obstuga routingu multicastow, PIM (PIM—DM i PIM-SM, PIM-SSM)
Obstuga Policy Based Routing

Obstuga protokotu RIP v2 oraz RIPng

Obstuga protokotu OSPF v2 i OSPFv3

Obstuga protokotu VRRP

ECMP

Mozliwos¢ rozbudowy

Opcjonalna mozliwosc¢ obstugi protokotu BGP (po wykupieniu licencji, bez
wymiany sprzetu)
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DHCP

DHCP relay
DHCP server

Mechanizmy
bezpieczenstwa

Listy dostepowe

Limitowanie ruchu wejsciowego na kazdym porcie w oparciu o listy ACL

Mozliwos¢ konfiguracji mirroringu w oparciu o listy ACL MAC Filter-based i
VLAN-based

Inne

Obstuga Private VLAN

Limitowanie ruchu dla pakietéw typu Broadcast/Multicast/
unknown traffic

Zarzadzanie
ruchem

QoS

Obstuga co najmniej 8 kolejek QoS na jednym porcie fizycznym
Algorytm Weighted Round Robin (WRR)

Algorytm Strict Priotity (SP)

Mapowanie za pomocg ACL do kolejki priorytetowej

Mapowanie na podstawie adresu MAC do kolejki priorytetowej
Limitowanie pasma na wejsciu w oparciu o ACL

Limitowanie pasma na wyjsciu na porcie fizycznym dla okreslonej kolejki
Obstuga DHCP Relay

Obstuga Diffserv oraz DSCP

Dodatkowa
funkcjonalnos$¢

Wsparcie dla SNMP v2c/v3, SSHv2 oraz RADIUS, TACACS i TACACS+

Funkcjonalnos¢ sFlow zgodnie z RFC 3176 umozliwiajgca monitorowanie
ruchu w warstwach 2 do 4 modelu OSI

Funkcjonalno$¢ sFlow wspomagana sprzetowo (sprzetowy agent protokotu
sFlow)

Wyposazenie
dodatkowe

4 moduty 1000Base-SX, SFP LC, MMF

Minimum jeden dedykowany kabel do tgczenia urzadzenia w stos, tego
samego producenta, co urzagdzenie

Przetacznik dostepowy Typu C PoE

Architektura

Porty

Minimum 24 portéw 10/100/1000Mbps RJ-45 PoE+

Minimum 4 porty 1 GbE SFP z mozliwoscig licencyjnego upgrade’u dwéch z
nich do portéw 10 GbE SFP+

Przetgcznik musi posiada¢ dedykowany port konsoli oraz dedykowany port
typu out-of-band management

Wydajnosé

Szybkos¢ przetgczania min. 95 Mpps

Przepustowos$¢ min. 120 Gbps

Zasilanie

Minimum jeden zainstalowany zasilacz AC dostarczony przez producenta
urzadzenia

Maksymalny pobdor mocy (przy jednym zasilaczu) — 400W

Obudowa

Urzadzenie przystosowane do montazu w szafie teletechnicznej 19 cali

Wysokos$¢ urzadzenia 1RU

Stackowanie
urzadzenia

llos¢ urzadzen

e  Mozliwos¢ stackowania minimum 8 urzagdzen w jednym stosie

Wydajnos¢ w stosie

e Przepustowos¢ min. 40Gbps (full duplex)

Funkcje dodatkowe

Hitless failover w przypadku awarii przetgcznika typu master w stosie

Mozliwos¢ dodania i usuniecia urzadzenia ze stosu bez przerywania pracy
stosu
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Funkcjonalnos¢
warstwy |l

Tablica MAC

e Urzadzenie musi obstugiwaé min. 16000 adreséw MAC

llos¢ VLAN

e Urzadzenie musi obstugiwaé min. 4096 sieci VLAN

Obstugiwane protokoty

Wsparcie dla 802.1s Multiple Spanning Tree oraz PVST/PVST+/PVRST
Wsparcie dla 802.1x

Obstuga IGMP snooping (v1/v2/v3)

Obstuga Dynamic Voice VLAN Assignment

Obstuga Link Fault Signaling (LFS)

Obstuga MLD Snooping (v1/v2)

Obstuga Multi-device Authentication

Obstuga MAC Address Locking

Port-based Access Control Lists

Single-instance Spanning Tree

Single-link LACP

Uni-Directional Link Detection (UDLD)

Minimalny rozmiar obstugiwanych ramek typu Jumbo — 9000 bajtéw
Obstuga do 250 instancji STP

Obstuga protokotu CDP (Cisco Discovery Protocol)

Urzgdzanie musi wspiera¢ wielokrotne potgczenia w oparciu o standard IEEE

Funkcjonalnosé¢
warstwy Ill

802.3ad

Trunking Minimalna liczba portow dla jedno logiczne potaczenie: 8
Minimalna liczba jednoczesnych grup trunkowych: 56
Statyczny routing dla IPv4

Routing

Statyczny routing dla IPv6

Tablica routingu

e Obstuga do 10000 wpisdéw routingu w urzadzeniu

Mozliwosé rozbudowy

e Opcjonalna mozliwosé¢ obstugi protokotéw BGP, RIP v1/v2, OSPF v2, VRRP
(po wykupieniu licencji, bez wymiany sprzetu)

DHCP relay
DHCP
DHCP server
Limitowanie ruchu wejsciowego na kazdym porcie w oparciu o listy ACL
Listy dostepowe Mozliwos$¢ konfiguracji mirroringu w oparciu o listy ACL MAC Filter-based i
Mechanizmy VLAN-based
bezpieczenstwa
Obstuga Private VLAN
Inne
Limitowanie ruchu dla pakietéw typu Broadcast/Multicast/unknown traffic
Obstuga co najmniej 8 kolejek QoS na jednym porcie fizycznym
Algorytm Weighted Round Robin (WRR)
Algorytm Strict Priotity (SP)
Mapowanie za pomocg ACL do kolejki priorytetowej
Zarzadzanie ruchem | QOS Mapowanie na podstawie adresu MAC do kolejki priorytetowej

Limitowanie pasma na wejsciu w oparciu o ACL

Limitowanie pasma na wyjsciu na porcie fizycznym dla okreslonej kolejki
Obstuga DHCP Relay

Obstuga Diffserv oraz DSCP
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Dodatkowa e Wsparcie dla SNMPv2c/v3, SSHv2 oraz RADIUS, TACACS i TACACS+

funkcjonalnos¢ e Funkcjonalnos¢ sFlow zgodnie z RFC 3176 umozliwiajgca monitorowanie

ruchu w warstwach 2 do 4 modelu OSI

e Funkcjonalnos¢ sFlow wspomagana sprzetowo (sprzetowy agent protokotu
sFlow)

e 24 porty PoE Class 3 lub 12 portéw PoE+

Wyposazenie e 4 moduty 1000Base-SX, SFP LC, MMF
Dodatkowe

Punkt Dostepowy WLAN

e musi by¢ zasilany poprzez kabel sygnatowy Ethernet zgodnie ze standardem IEEE 802.3af lub 802.3at

* musi posiada¢ dwa moduty radiowe w standardzie 802.11a/b/g/n/ac

e musi posiadac¢ fabryczng mozliwos¢ zastosowania linki zabezpieczajgcej przed kradziezg

e musi by¢ zarzadzany z dedykowanego kontrolera bezprzewodowego, tego samego producenta

e musi wspierac tryb, w ktérym z punktu widzenia uzytkownika grupa access-pointow rozgtaszajgca dang sie¢ bezprzewodowa jest
widziana jako pojedyncze urzadzenie (BSSID) dla pasma 2,4 GHz lub 5GHz

¢ interfejsy radiowe muszg mie¢ mozliwos¢ pracy w trybie MIMO 3x3, z 3 strumieniami przestrzennymi i predkoscig transmisji na
poziomie do 1300 Mbps przy wykorzystaniu standardu 802.11ac i kanatu o szerokosci 80 MHz

e musi posiada¢ dookdlne zewnetrzne anteny dwu-zakresowe o wzmocnieniu minimum 3 dBi dla 2,4GHz i 5 GHz.

e musi mie¢ zapewniong dozywotnig ograniczong gwarancje producenta, tj. do 5 lat od zaprzestania produkgji.

Ze wzgledu na rozbudowe istniejgcej infrastruktury, ktéra pozwala na uzyskanie dostepu do sieci bezprzewodowej i przewodowe;j
bez koniecznosci kontaktowania sie z lokalnymi administratorami, instytucje biorgce udziat w projekcie zobowigzuja sie do
przestrzegania wspolnej polityki bezpieczenstwa i do ufania informacjom przekazywanym z innych instytucji wtgczonych w system.
Zamawiajacy wymaga dostarczenia urzadzenia zgodnego z MERU AP832e.

System Zabezpieczen UTM

Minimalne wymagane parametry
System zabezpieczen musi by¢ dostarczony jako dedykowane urzgdzenie zabezpieczen sieciowych (appliance).
System zabezpieczen nie moze posiada¢ ograniczen licencyjnych dotyczacych liczby chronionych komputeréw w sieci
wewnetrznej.
System zabezpieczen firewall musi dawaé mozliwos$¢ pracy w jednym z dwdch trybdw: Router/NAT lub bridge.
Urzadzenie zabezpieczerh musi dysponowaé minimum 8 interfejsami miedzianymi Ethernet 10/100/1000 oraz 4 portami 10 GbE
SFP+.
Musi istnie¢ mozliwos$¢ rozbudowy urzgdzenia o minimum 8 interfejséw optycznych 1 GbE (SFP) za pomocg instalowanego
modutu.
System zabezpieczenn musi umozliwiaé tworzenie minimum 230 interfejséw wirtualnych definiowanych jako VLANy w oparciu o
standard 802.1Q.
W ramach dostarczonego systemu zabezpieczern muszg by¢ realizowane wszystkie z ponizszych funkcjonalnosci:

— Kontrola dostepu - zapora ogniowa klasy Stateful Inspection.

— Ochrona przed wirusami — antywirus [AV] (dla protokotéw SMTP, POP3, IMAP, HTTP, FTP, HTTPS).

— Poufnos¢ danych - IPSec VPN oraz SSL VPN.

— Ochrona przed atakami - Intrusion Prevention System [IPS/IDS].

— Kontrola stron Internetowych — Web Filter [WF].

— Kontrola zawartosci poczty — antyspam [AS] (dla protokotéw SMTP, POP3, IMAP).

— Kontrola pasma oraz ruchu [QoS i Traffic shaping].

— Kontrola aplikacji oraz rozpoznawanie ruchu P2P.
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— Mozliwos$é analizy ruchu szyfrowanego SSL'em.
Musi istnie¢ mozliwos¢ rozbudowy systemu o ochrone przed atakami na serwery webowe i aplikacji [WAF].

Urzgdzenie zabezpieczen musi posiadaé przeptywnos¢ nie mniej niz 22 Gbps dla kontroli firewall.

Urzgdzenie zabezpieczen musi obstugiwac nie mniej niz 2 500 000 jednoczesnych potaczen oraz 120 000 nowych potaczen na
sekunde.

Urzadzenie zabezpieczen musi posiadaé przeptywnos¢ nie mniej niz 3.1 Gbps dla kontroli antywirus.

Urzadzenie zabezpieczen musi posiada¢ przeptywnosé nie mniej niz 6.5 Gbps dla kontroli IPS.

Wydajnos¢ szyfrowania AES, nie mniej niz 2 Gbps.

W zakresie realizowanych funkcjonalnosci VPN, wymagane jest nie mniej niz:
— Tworzenie potgczen w topologii Site-to-site oraz mozliwos¢ definiowania potaczen Client-to-site.
— Monitorowanie stanu tuneli VPN i statego utrzymywania ich aktywnosci.
— Rozwigzanie powinno wspierac¢ lokalne i zewnetrzne centra certyfikacji.
— Praca w topologii Hub and Spoke oraz Mesh.
—  Obstuga mechanizmow: IPSec NAT Traversal, DPD.

System zabezpieczen musi zapewnia¢: obstuge Policy Routingu, routing statyczny i dynamiczny w oparciu o protokoty: RIPv2,
OSPF, BGP.

System zabezpieczen musi zapewniac translacje adresow NAT adresu zrédtowego i NAT adresu docelowego.

Polityka bezpieczenstwa systemu zabezpieczen musi uwzglednia¢ adresy IP, adresy MAC, interfejsy, protokoty, ustugi sieciowe,
uzytkownikdw, rejestrowanie zdarzen oraz zarzagdzanie pasmem sieci (m.in. pasmo gwarantowane i maksymalne, priorytety).

System zabezpieczern musi wspieraé obstuge modemoéw 3G/AG. Modemy powinny pochodzi¢ od dowolnie wybranych
producentéw.

System zabezpieczet musi umozliwiaé tworzenie wydzielonych stref bezpieczeristwa Firewall np. DMZ.

System musi umozliwia¢ automatyczne przetgczanie na inne tgcze w przypadku awarii podstawowego tgcza. System musi
wspiera¢ podtgczenie co najmniej trzech niezaleznych tacz.

W ramach ochrony IPS system musi:

— Opierac sig, co najmniej na analizie protokotdw i sygnatur. Baza wykrywanych atakdéw musi zawierac, co najmniej 4000
wpisow.

—  Pozwalaé na definiowanie wtasnych wyjgtkéw lub sygnatur.

—  Wykrywac anomalie protokotéw i ruchu stanowigcych podstawowa ochrone przed atakami typu DoS oraz DDos.

— Pozwala¢ administratorowi na wtgczanie i wyfaczanie okreslonych sygnatur w celu zminimalizowania opdznien w
przesytaniu pakietéw.

— Generowac alerty w przypadku préb atakow.

W zakresie kontroli aplikacji oraz rozpoznawania ruchu P2P wymagane jest co najmnie;j:
—  Kontrola ruchu na podstawie gtebokiej analizy pakietow, nie bazujgc jedynie na wartosciach portéw TCP/UDP.
— Baza rozpoznawanych aplikacji musi zawiera¢ co najmniej 2000 wpisdw.
— Blokowanie komunikatorow internetowych przynajmniej: GG (dawne Gadu-Gadu) w wersji klienckiej i webowej,
Skype, Gmail Web Chat, Facebook Chat).
—  Blokowanie mediéw strumieniowych przynajmniej: YouTube, Vimeo, radio internetowe.
— Blokowanie uruchamiania aplikacji i gier w serwisie Facebook.
— Blokowanie aplikacji proxy przynajmniej: TOR, Ultrasurf, JAP.
— Blokowanie aplikacji P2P przynajmniej: Gnutella, BitTorrent, uTorrent, eMule.
— Przydzielanie polityki QoS dla kategorii aplikacji np. komunikatory i dla konkretnej aplikacji np. Skype.

W zakresie kontroli stron internetowych system musi:

— Zapewnia¢ baze filtra WWW o wielkosci, co najmniej 40 miliondw adreséw URL pogrupowanych w kategorie
tematyczne — minimum 46 kategorii. Administrator musi mie¢ mozliwos¢ nadpisywania kategorii oraz tworzenia
wyjatkow i regut omijania filtra WWW.

— Umozliwia¢ definiowanie polityk dostepu do stron internetowych w oparciu o harmonogramy czasowe dla
uzytkownikéw i grup uzytkownikow.

—  Wyswietla¢ komunikat uzytkownikom wyjasniajgcy powdd zablokowania dostepu do strony internetowe;.
Administrator musi mie¢ mozliwos¢ personalizacji tresci komunikatu i dodania logo organizacji.

— Umozliwiac¢ przydzielanie polityki QoS dla kategorii stron internetowych np. portale spotecznosciowe.

System zabezpieczenn w ramach funkcji Antyspam musi udostepniaé¢ kwarantanne antyspamowa, ktéra jest obstugiwana przez
uzytkownikdéw (co najmniej w zakresie zwalniania wiadomosci).

System zabezpieczeh musi zapewnia¢ automatyczne $cigganie sygnatur atakéw, aplikacji, szczepionek antywirusowych.

System zabezpieczer musi umozliwia¢ wykonywanie uwierzytelniania tozsamosci uzytkownikdw za pomoca nie mniej niz:
— Haset statycznych i definicji uzytkownikéw przechowywanych w lokalnej bazie systemu.
— Haset statycznych i definicji uzytkownikéw przechowywanych w bazach zgodnych z LDAP.
— Rozwigzanie musi umozliwia¢ budowe architektury uwierzytelniania typu Single Sign On w S$rodowisku Active
Directory.
— Rozwigzanie musi zapewnia¢ wsparcie dla uwierzytelniania w srodowiskach Microsoft Terminal Server i Citrix.

Poszczegdlne elementy oferowanego systemu zabezpieczenn musza posiadac nastepujgce certyfikaty:
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— ICSA lub EAL4 — dla funkcjonalnosci Firewall.
— ICSA lub Checkmark — dla wszystkich wymienionych funkcjonalnosci: antywirus, antyspam, IPS, Web Filter, VPN.

Elementy systemu muszg mie¢ mozliwo$¢ zarzadzania lokalnego (HTTPS, SSH) jak i wspétpracowaé z dedykowanymi do
centralnego zarzadzania i monitorowania platformami. Komunikacja systemdéw zabezpieczen z platformami zarzadzania musi
by¢ realizowana z wykorzystaniem szyfrowanych protokotow.

System zabezpieczen firewall musi posiada¢ wbudowany twardy dysk do przechowywania logéw i raportéw o
pojemnosci nie mniejszej niz 120 GB.

Wszystkie narzedzia monitorowania, analizy logéw i raportowania muszg by¢ dostepne lokalnie na urzadzeniu
zabezpieczen. Nie jest wymagany do tego celu zakup zewnetrznych urzadzen, oprogramowania ani licencji.

System zabezpieczen musi zawiera¢ modut logowania zdarzen i raportowania. W ramach modutu raportowania system musi
zapewniac:
— Skftadowanie oraz archiwizacje logow
— Gromadzenie informacji o zdarzeniach dotyczgcych protokotéw Web, FTP, IM, VPN, SSL VPN, wykorzystywanych
aplikacjach sieciowych, wykrytych: atakach sieciowych, wirusach, zablokowanych aplikacjach sieciowych oraz
powigzanie ich z nazwami uzytkownikéw
— Monitoring ryzyka zwigzanego z dziataniem aplikacji sieciowych uruchamianych przez uzytkownikéw
—  Przegladanie archiwalnych logéw przy zastosowaniu funkgji filtrujgcych
— Generowanie raportéw na zgodnos$¢ z normami: HIPAA, SOX, PCI
—  Eksport raportéw do plikdéw PDF i HTML
— Eksport zgromadzonych logéw do zewnetrznych systemow sktadowania danych (dtugoterminowe przechowywanie
danych)

W ramach zarzgdzania system zabezpieczerh musi:
— Umozliwia¢ tworzenie kont administracyjnych o réznych uprawnieniach.
— Automatycznie wylogowac administratora po okreslonym czasie bezczynnosci.
— Umozliwia¢ okreslanie ztozonosci polityk hastowych dla administratoréw.
—  Wspiera¢ SNMP v1, v2iv3.
— Monitorowacd na biezgco stan urzadzenia (obcigzenie interfejsow sieciowych, CPU, pamie¢ RAM).
—  Przechowywaé przynajmniej dwie wersje firmware.
— Wykonywac¢ automatycznie kopie zapasowe konfiguracji systemu.

Dostawca musi dostarczy¢ licencje aktywacyjne dla wszystkich opisanych funkcji bezpieczenstwa na okres 60 miesiecy

System zabezpieczen musi by¢ objety gwarancjg producenta na okres 60 miesiecy, z czasem reakcji do 6h.

Wyposazenie dodatkowe: 4 moduty 10GBase-SR, XFP/SFP+ LC, MMF

Ze wzgledu na rozbudowe istniejgcej infrastruktury, Zamawiajgcy wymaga dostarczenia urzadzenia zgodnego z CR750iNG-XP.

Zasilacze awaryjne UPS

UPS’y musza wspotpracowac z posiadanym przez zamawiajgcego oprogramowaniem do wirtualizacji (VMware vSphere 5) na
poziomie, ktéry umozliwi w wyniku zaniku napiecia na wytaczenie wirtualnych hostéw i fizycznych maszyn — wymagane
skonfigurowanie w/w funkcjonalnosci na wszystkich serwerach fizycznych w farmie (3 szt.). Funkcjonalno$¢ ta musi byé

zrealizowana za pomoca sieci Ethernet.

Wszystkie zaoferowane i dostarczone UPS’y muszg posiadac takie cechy wspolne:

e UPS w technologii on-line

e Automatyczny wewnetrzny tor obejsciowy. Zasilanie sieciowe dla podtgczonego obcigzenia na wypadek przecigzenia
lub usterki zasilacza UPS.

e W razie potrzeby pozwala na szybkie rozszerzenie o dodatkowy zestaw baterii, wydtuzajacy czas podtrzymania.

e Maksymalizacja wydajnosci, czasu eksploatacji i niezawodnosci akumulatoréw dzieki inteligentnemu fadowaniu
precyzyjnemu.

e Zasilanie bezprzerwowe. Akumulatory wymienialne przez uzytkownika “na goraco” bez przerywania pracy systemu

e Automatyczne wiaczenie UPS-a po powrocie zasilania. Automatycznie uruchamia podtgczony sprzet w momencie
wznowienia zasilania z sieci miejskiej.

e  Wydtuzenie czasu eksploatacji akumulatoréw przez regulacje napiecia tadowania w zaleznosci od temperatury
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akumulatora.

Zdalne zarzadzanie UPS-em przez sie¢ Ethernet.

Scentralizowane zarzgdzanie UPS-ami poprzez specjalistyczne oprogramowanie dotgczone wraz z urzgdzeniami.

Gniazdo kart do zarzadzania.

Szybkie raportowanie stanu urzgdzenia i zasilania za pomocga wizualnych wskaznikéw LED.

Zarzadzanie zasilaczem UPS przez port szeregowy.

Akumulatory zewnetrzne typu plug-and-play umozliwiajgce niezaktdcone, nieprzerwane zasilanie urzadzen podczas
operacji wydtuzania czasu pracy zasilacza UPS.

Szyny do montazu w szafie przemystowej 19”

Oprogramowanie sprzetowe w pamieci flash z mozliwoscig uaktualniania. Uaktualnienia oprogramowania
sprzetowego mogg byc instalowane zdalnie przy uzyciu FTP.

Automatyczny test akumulatora.

Woczesne ostrzeganie o nieprawidfowosciach umozliwia proaktywng wymiane komponentoéw.

Powiadomienie o roztgczeniu akumulatora.

Alarmy dzwiekowe, ktore zapewniajg powiadamianie o zmieniajgcych sie warunkach zasilania z sieci miejskiej i z UPS-
a.

Regulacja czestotliwosci i napiecia realizowana dzieki funkcji korygowania stanéw nieprawidtowej czestotliwosci i
napiecia bez uzycia akumulatoréow.

Filtrowanie napiecia chronigce podtgczone urzadzenia przed przepieciami, impulsami elektrycznymi, uderzeniami
pioruna i innymi zaktéceniami zasilania.

Korekcja wejsciowego wspotczynnika poboru mocy.

Kompatybilny z generatorem.

Mozliwos$¢ zimnego startu.

Wytacznik obwodu z mozliwoscig resetu, bez potrzeby wymieniania bezpiecznikdw.

Do kazdego UPS-a dotgczone zostanie: CD z oprogramowaniem, wsporniki montazowe do szaf przemystowych, kabel
do sygnalizacji RS-232, Podrecznik uzytkownika, oprogramowanie zarzadzajace.

Potwierdzenia zgodnosci: Znak C,CE,EN 50091-1,EN 50091-2,EN 55022 klasa A,EN 60950,EN 61000-3-2,GOSTVDE

e Gwarancja realizowana w miejscu instalacji sprzetu:

36 miesiecy serwisu obejmujgcego naprawe lub wymiane zasilacza

24 miesigce serwisu obejmujgcego naprawe lub wymiane akumulatora

Szczegdlne wymagania:

Zasilacz awaryjny UPS 5000 VA

Typ urzadzenia Zasilacz typu on-line
Architektura
‘ Montaz Szyny do montazu w szafie teletechnicznej 19 cali
‘ Moc wyjs$ciowa Minimum 3500W / 5000 VA
‘ Napiecie wyjsciowe Konfigurowalne dla 220 : 230 lub 240
‘ Czestotliwos¢ na wyjsciu 50/60 Hz +/-3 Hz z regulacjg w zakresie +/-0,1
‘ Wspotczynnik szczytu 3:1
‘Typ przebiegu sinusoida
Wyjécie e Minimum 8 x IEC 320 C13
Gniazda wyjsciowe e Minimum 2 x IEC 320 C19
e  Minimum 4 x IEC Jumpers
‘ Uktad obejsciowy (bypass) Wewnetrzny bypass (automatyczny i manualny)
‘ Wydajnosc¢ przy petnym obcigzeniu | min. 92%
Znieksztatcenia napiecia max 3%
wyjsciowego
‘ Napiecie wejsciowe 230V
Wejscie
‘ Czestotliwos¢ na wejsciu 50/60 Hz +/- 5 Hz ( autodetekcja )
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Typ gniazda wejsciowego

Hard Wire 3-wire (wymagane podtaczenie do przygotowanego
przytgcza)

‘ Zakres napiecia wejsciowego

Zmienny zakres napiecia
wejsciowego

Akumulator

Zarzadzanie

‘ Typ akumulatora

Typowy czas petnego tadowania
akumulatora

Port komunikacyjny
Zainstalowane karty zarzadzajace
Panel przedni

Alarm dzwiekowy

‘ Awaryjny wytacznik zasilania

160 - 280V
100 - 280V

Bezobstugowe baterie

Maksymalnie 2,5 godziny

DB9 RS-232, RJ-45 10/100 Base-T
Gniazdo montazu kart rozszerzen

Tak. Zarzadzajaca karta sieciowa wraz z mozliwoscig monitorowania
warunkoéw z urzadzen zewnetrznych

Diody LED wskazujgce prace z sieci : prace z baterii : stan wymiany
baterii : stanu przecigzenia oraz pracy w trybie "Bypass"

Alarm podczas pracy na baterii sygnalizujgcy: znaczny stan
wyczerpania baterii, cigglty sygnat dZzwiekowy w stanie przecigzenia

Tak

‘ Maksymalna gtebokos¢ 670 mm
‘ Maksymalna szerokos¢ 432 mm
Wymiary ‘ Wysokos¢ w szafie przemystowej Max. 3U
Ciezar netto Max. 55 kg
Poziom hatasu W odlegtosci 1 m od powierzchni urzadzenia max 55 dBA
) Odprowadzanie ciepta max. 1100 BTU/godz
Srodowisko

Zgodnos¢ srodowiskowa

RoHS 7b Exemption

Zasilacz awaryjny UPS 6000 VA

Architektura

Typ urzadzenia

Zasilacz typu on-line

‘ Montaz

Szyny do montazu w szafie teletechnicznej 19 cali

‘ Moc wyjsciowa
‘ Napiecie wyjsciowe

‘ Czestotliwos¢ na wyjsciu

Minimum 4200W / 6000 VA
Konfigurowalne dla 220 : 230 lub 240
50/60 Hz +/-3 Hz z regulacjg w zakresie +/-0,1

‘ Wspotczynnik szczytu

3:1

‘Typ przebiegu

sinusoida

e Minimum 8 x IEC 320 C13

Wyjscie
Gniazda wyjsciowe e  Minimum 2 x IEC 320 C19
e  Minimum 4 x IEC Jumpers
‘ Uktad obejsciowy (bypass) Wewnetrzny bypass (automatyczny i manualny)
‘ Wydajnos¢ przy petnym obcigzeniu | min. 92%
Znieksztatcenia napiecia max 3%
wyjsciowego
‘ Napiecie wejsciowe 230V
Wejscie ‘ Czestotliwos¢ na wejsciu 50/60 Hz +/- 5 Hz ( autodetekcja )

Typ gniazda wejsciowego

Hard Wire 3-wire (wymagane podtaczenie do przygotowanego
przytgcza)
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Akumulator

‘ Zakres napiecia wejsciowego

Zmienny zakres napiecia
wejsciowego

‘ Typ akumulatora

Typowy czas petnego tadowania
akumulatora

Zarzadzanie

Port komunikacyjny

Zainstalowane karty zarzadzajace

Panel przedni

Alarm dzwiekowy

‘ Awaryjny wytacznik zasilania

160 - 280V

100 - 280V

Bezobstugowe baterie

Maksymalnie 2,5 godziny

DB9 RS-232, RJ-45 10/100 Base-T
Gniazdo montazu kart rozszerzen

Tak. Zarzadzajaca karta sieciowa wraz z mozliwoscig monitorowania
warunkoéw z urzadzen zewnetrznych

Diody LED wskazujgce prace z sieci : prace z baterii : stan wymiany
baterii : stanu przecigzenia oraz pracy w trybie "Bypass"

Alarm podczas pracy na baterii sygnalizujgcy: znaczny stan
wyczerpania baterii, ciggty sygnat dZzwiekowy w stanie przecigzenia

Tak

‘ Maksymalna gtebokos¢ 670 mm
‘ Maksymalna szerokos¢ 432 mm
Wymiary ‘ Wysokos¢ w szafie przemystowej Max. 3U
Ciezar netto Max. 55 kg
Poziom hatasu W odlegtosci 1 m od powierzchni urzadzenia max 55 dBA
. Odprowadzanie ciepta max. 1250 BTU/godz
Srodowisko

Zgodnos¢ srodowiskowa

RoHS 7b Exemption

Dodatkowy modut baterii

Architektura

Typ urzadzenia

Dodatkowy modut baterii kompatybilny z UPS 5000VA i 6000VA

‘ Montaz

Szyny do montazu w szafie teletechnicznej 19 cali

‘ Wstepnie zainstalowane baterie

4

e Bezobstugowe baterie otowiowo-kwasowe

Akumulator Typ akumulatora . }
e Autonomiczny zestaw akumulatoréw
‘ Pojemnos$¢ akumulatora Minimum 1900 VAh
‘ Maksymalna gtebokos¢ 670 mm
‘ Maksymalna szerokos¢ 432 mm
Wymiary
Wysokos¢ w szafie przemystowej Max. 3U
Ciezar netto Max. 110 kg
i ROHS 7b Exemption
Srodowisko Zgodnos¢ srodowiskowa
Wyposazenie dodatkowe — 1 komplet
llos¢ 4 szt. z wyposazeniem kazda
Szafa o Wysokos¢ szafy: 42U
teleinformatyczna .
Opis e Szerokosé: 800 mm

wraz z osprzetem

o Gtebokos¢ 1000 mm
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e Drzwi przednie blaszane z perforacjg oraz zamkiem trzypunktowym
e Drzwi tylne blaszane z perforacja

e Ostony boczne blaszane petne

e Dach z otworem pod zaslepki

o Dwie pary belek no$nych w rozstawie 19” + jedna para belek nosnych
srodkowych

e Cokot o wysokosci 100 mm w konfiguracji: przéd tacznik petny, boki
perforowane, tyt przepust szczotkowy,

e Dwie potki 19” montowane na 2 parach belek nosnych 1U, gtebokos¢
regulowana

e Patch panel POE UTP 6 12p 1U 19"rack, wykrywanie mocy (30W max),
ochrona przeciwprzecigzeniowa (650mA +15%-10%)

e Termostat sterujgcy panele wentylatoréw

e Panel wentylacyjny dachowy, 4 wentylatory sterowany dostarczonym
panelem sterowania

e Panel wentylacyjny dachowy, 2 wentylatory sterowany dostarczonym
panelem sterowania

e Zintegrowany czujnik temperatury i wilgotnosci obstugiwany przez
dostarczony panel sterowania

o 5 metrowe — 100 szt.

e 3 metrowe — 100 szt.

llos¢
¢ e 2 metrowe — 100 szt.
Patch Cord UTP e 1 metrowe — 100 szt.
e  Kat. 6 S-FTP, ztgcza RJ-45
Opis e Kolorystyka do ustalenia z Zamawiajgcym na etapie realizacji
zaméwienia.
e 2 metrowe — 36 szt.
llos¢
Patch Cord LC-LC e 3 metrowe — 20 szt.
Opis Wielomodowe, Kabel krosowy LC/LC duplex OM3 1,8mm
llos¢ 4
Litwa zasilajaca, diuga e Spos6b montazu: 19"
Opis
o e 18 gniazd z uziemieniem
llog¢ 8
Listwa zasilajaca, ; ]
krétka e Sposéb montazu: 19"
Opis
P e 9 gniazd z uziemieniem
llos¢ 60
e Prowadnica poprzeczna
Prowadnica kabli e Szerokos¢ 19”
Opis e Wysokos$¢ 1RU
e Liczba uchwytéw: 5
e Kolor: ciemny, stonowany
lloé¢ 80
Uchwyty kablowe
boczne e Materiat: Stal ocynkowana.
Opis
- e Rozmiar: min. 65x85 mm
llos¢ 700
Elementy Montazowe
Opis o Wkret M6x16
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o Nakretka klatkowa M6

e Podkfadka z tworzywa sztucznego

Szczegdlne warunki gwarancji i serwisu.
Wsparcie konsultacyjne:

Wymaga sie aby Wykonawca wraz z dostawg sprzetu i oprogramowania zapewnit bezptatne wsparcie konsultacyjne w
wymiarze nie wigkszym niz 300 osobo-godzin w okresie 36 miesiecy. Specjalisci wydelegowani do udzielenia wsparcia
konsultacyjnego po otrzymaniu zgtoszenia od Zamawiajgcego muszg by¢ dostepni w siedzibie Zamawiajgcego nie pdzniej niz 5
godzin od momentu zgtoszenia. Wsparcie konsultacyjne musi by¢ dostepne codziennie, 24 godziny na dobe, 7 dni w tygodniu.

Wsparcie konsultacyjne bedzie udzielane przez minimum 2 osobowy zespdt konsultantéw specjalistow, wskazanych w
wykazie oséb dotgczonym do oferty.

Wsparcie dotyczy¢ bedzie nastepujgcych obszaréw :
e Uruchomienie i konfiguracja dostarczonych urzadzen sieciowych,
e Konfiguracja przetgcznikéw Ethernet z wykorzystaniem VLAN’ 6w,
e Instalacja i konfiguracja serwera logow,
e Instalacja i konfiguracja serwera bazodanowego dla potrzeb serwera logow,

e Wymiana i rekonfiguracja urzadzen sieciowych w razie ich uszkodzenia.

Wymagania ogdlne dla dostarczanych rozwigzan :

e  catos$¢ dostarczanego sprzetu i oprogramowania musi pochodzi¢ z autoryzowanego kanatu sprzedazy producentéw na

teren Polski,

e  zamawiajacy wymaga, by dostarczone urzadzenia byty fabrycznie nowe,

catos¢ dostarczonego sprzetu musi by¢ objeta gwarancjg opartg o Swiadczenia gwarancyjne producentéw w okresie

wymaganym w SIWZ,

zamawiajgcy wymaga, by dostarczone oprogramowanie byto oprogramowaniem w wersji aktualnej na dzien dostawy,

catos¢ dostarczonego sprzetu i oprogramowanie musi by¢ ze sobg kompatybilna,

Wykonawca przed podpisaniem umowy na realizacje zamdwienia winien przedtozy¢ Zamawiajgcemu oswiadczenie
producenta lub autoryzowanego dystrybutora producenta na terenie Polski, iz posiada autoryzacje producenta w

zakresie sprzedazy oferowanych rozwigzan oraz $wiadczenia ustug z nimi zwigzanych.

Warunki gwarancji i serwisu :

® o ile wymagania szczegétowe nie specyfikujg inaczej, na dostarczany sprzet musi by¢ udzielona min. 60-miesieczna
gwarancja; Zamawiajgcy wymaga, by serwis byt autoryzowany przez producenta urzgdzen, to jest by zapewniona byta
naprawa lub wymiana urzadzen lub ich czesci, na czesci nowe i oryginalne, zgodnie z metodyka i zaleceniami

producenta dostarczonych rozwigzan,

® o ile wymagania szczegétowe nie specyfikujg inaczej, serwis gwarancyjny Swiadczony ma by¢é w miejscu instalacji
sprzetu; czas reakcji na zgtoszony problem (rozumiany jako podjecie dziatan diagnostycznych, diagnoze usterki i
kontakt ze zgtaszajgcym) nie moze przekroczy¢ jednego dnia roboczego; usuniecie usterki (naprawa lub wymiana
wadliwego podzespotu lub urzadzenia) ma zosta¢ wykonana w przeciggu nastepnego dnia roboczego od momentu

zdiagnozowania usterki; Wykonawca ma obowigzek przyjmowania zgtoszernn serwisowych przez telefon (od
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poniedziatku do pigtku, w godzinach 8-17), fax, e-mail lub WWW (przez catg dobe); Wykonawca ma udostepnic
pojedynczy punkt przyjmowania zgtoszen dla wszystkich dostarczanych rozwigzan,

® W przypadku Sprzetu, dla ktérego jest wymagany dtuiszy czas na naprawe sprzetu, Zamawiajacy dopuszcza
podstawienie na czas naprawy Sprzetu o nie gorszych parametrach funkcjonalnych. Naprawa w takim przypadku nie
moze przekroczy¢ 14 dni roboczych od momentu zgtoszenia usterki. Dostarczony sprzet zastepczy musi zostac
skonfigurowany w sposéb umozliwiajgcy mu podjecie pracy zgodnie z poprzednig funkcjg jakg petnit w
infrastrukturze,

® o ile wymagania szczegétowe nie specyfikujg inaczej, Zamawiajgcy otrzyma dostep do pomocy technicznej
Wykonawcy (telefon, e-mail lub WWW) w zakresie rozwigzywania probleméw zwigzanych z biezgcy eksploatacja

dostarczonych rozwigzan w godzinach 8-17

® o ile wymagania szczegdétowe nie specyfikujg inaczej, Zamawiajacy uzyska dostep do stron internetowych
producentéw rozwigzan, umozliwiajacy:
o bezptatne pobieranie najnowszego oprogramowania aktualizujgcego system do najnowszej wersji przez okres
minimum 60 m-cy,
o dostep do dokumentacji sprzetu i oprogramowania,
o dostep do narzedzi konfiguracyjnych i dokumentacji technicznej,

o dostep do pomocy technicznej producentow.

Przygotowanie administratorow do obstugi urzadzen i systemu zarzadzania siecia:
Wykonawca zapewni przygotowanie 3 administratorow sieci Zamawiajgcego trwajgce minimum 4 dni po 6 godzin. Instruktarz
bedzie prowadzony przez doswiadczonego inzyniera technicznego znajacego zagadnienia sieciowe, ktory posiada umiejetnosé
konfigurowanie urzadzen dostarczonych przez Wykonawce.
Zakres przygotowania bedzie obejmowat podstawowg i zaawansowang konfiguracje urzadzen sieciowych dostarczonych przez
Wykonawce. Konfiguracje sieci VLAN na tych urzadzeniach. Konfiguracja poszczegdlnych portdéw, konfiguracja potgczen
pomiedzy urzgdzeniami, stackowanie urzadzen, rozwigzywania prostych i skomplikowanych probleméw w sieci, rekonfiguracja
infrastruktury, diagnostyka.
W wyniku przeprowadzonego instruktarzu, kazdy z administratoréw powinien posiada¢ umiejetnosci:

e Analizowanie projektu sieci

e Implementacja sieci VLAN

e Implementacja Spanning-Tree Protocol

e Implementacja routingu pomiedzy sieciami wirtualnymi

e Zapewnienie niezawodnosci Implementacja niezawodnosci w warstwie sieciowej (L3)
e  Mechanizmy bezpieczenstwa w sieciach LAN

e konfiguracji dostepu uzytkownika do zasobdw sieci

e  konfiguracji ustugi DHCP

e  konfiguracji list ACL

e  konfiguracji statycznego routingu dla IPv4

e szybkiego przetgczenia urzgdzen w przypadku awarii jednego z nich przetgczenia
e  konfigurowania UTM,

e czytaniaiinterpretowania logéw systemowych,

e przygotowania spersonalizowanych raportéw z serwera logéw SMTP.

Strona 19z 20



llosci:

Przetacznik szkieletowy — 1 szt.
Przetacznik dostepowy Typu A — 2 szt.
Przetacznik dostepowy Typu B — 9 szt.
Przetacznik dostepowy Typu C — 2 szt.
Punkt Dostepowy WLAN — 3 szt.
System ochrony sieci UTM - 2 szt.
Zasilacz awaryjny UPS 6000 VA — 2 szt.
Dodatkowy modut baterii — 2 szt.
Wyposazenie dodatkowe — 1 kpl.
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