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bioracy udzial w postepowaniu

na Dostawe urzadzen brzegowych firewall dla Kujawsko-
Pomorskiego Urzedu Wojewddzkiego w Bydgoszezy (Zadanie
realizowane jest w ramach projektu pt. "Wzmocnienie
zdolnosci  administracyjnych ~ Wojewody — Kujawsko-
Pomorskiego w procesie integracji obywateli panstw trzecich -
etap 11", nr projektu 1/10-2019/0G-FAMI,
wspolfinansowanego z Programu Krajowego FUNDUSZU
AZYLU, MIGRACII T INTEGRACID)

ODPOWIEDZ
na zapytania w sprawie SIWZ
Szanowni Panstwo,

Uprzejmie informujemy, iz w dniach 08-12.10.2020r. do Zamawiajacego wplynely prosby
o wyjasnienie zapiséw specyfikacji istotnych warunkéw zamowienia, w postgpowaniu prowadzonym
na podstawie przepisow ustawy z dnia 29 stycznia 2004 roku Prawo Zamoéwiefi Publicznych
(Dz. U. 22019 1. poz. 1843 z pézn. zm.) w trybie przetargu nieograniczonego, na:
Dostawe  urzqdzeri  brzegowych  firewall dla Kujawsko-Pomorskiego Urzedu Wojewddzkiego
w Bydgoszczy (Zadanie realizowane jest w ramach projektu pt. "Wzmocnienie zdolnosci
administracyjnych Wojewody Kujawsko-Pomorskiego w procesie integracji obywateli paristw trzecich
- etap II", nr projekmu 1/10-2019/0G-FAMI, wspéifinansowanego z Programu Krajowego
FUNDUSZU AZYLU, MIGRACJI I INTEGRACJI).

Tres¢ zapytan 1 stanowisko (wyjasnienia) Zamawiajacego w przedmiotowych kwestiach sa
nastepujgce:

1. Pytanie do punktu 3.241
1) AntyMalware (Emulacja zagrozen Sandbox)
a. System musi zapewnia¢ ochrong przed nieznanym zto§liwym oprogramowaniem, na zasadzie
analizy behawioralnej. Cata ochrona realizowana jest poprzez analize nieznanych obiektéw w
specjalnie wyizolowanym, wirtualnym $rodowisku. Zamawiajacy dopuszcza wykonywanie
emulacji plikow w chmurze producenta z zachowaniem regulacji wynikajacych z GDPR
b. System musi zapewnia¢ ochrong¢ w czasie rzeczywistym
c. System musi mie¢ mozliwos¢ blokowania poczty zawierajacej podejrzane zatgczniki do czasu
zakonczenia ich analizy
Czy Zamawiajgcy dopuszcza rozwigzanie, ktére stawia na priorytet dostarczenie poczty, ktéra
nie musi mie¢ mozliwosci blokowania poczty zawierajacej podejrzane zalaczniki, ktére beda
pierwszy raz analizowane do czasu zakonczenia ich analizy? Taka analiza moze byé
czasochtonna, wigc kolejne takie zalgczniki beda blokowane. Oczywistym jest, ze administrator
bedzie powiadomiony o pozytywnym rezultacie analizy poczty, kt6ra zawiera zto$liwy kod typu
zero-day.

Odp.: Zamawiajacy nie dopuszcza takiego rozwigzania,

2. Pytanie do punktu 3.26
Zarzadzanie firewall musi zapewniac:



Odp.:

Odp.:

Administracja musi by¢ mozliwa poprzez lini¢ polecen (CLI) oraz interfejs graficzny (GUI) w
czasie rzeczywistym.

Poprzez administracj¢ nalezy rozumie¢ konfiguracje polityk bezpieczenstwa (polityka zapory
sieciowej, VPN, polityka ochrony antywirusowej, ochrony przed atakami sieciowymi, kontrola
aplikacji), zarzadzanie kontami administratorow 1 uzytkownikéw, obstuge zdarzen
generowanych przez moduty zapér sieciowych

Firewall musi umozliwia¢ uwierzytelnianie administratoréw za pomoca bazy lokalnej, serwera
LDAP (Active Directory), RADIUS, TACACS+ i Kerberos

Urzadzenie musi wspieraé zarzadzanie poprzez bezpieczne kanaty komunikacji - HTTPS, SSH,
konsolg

Rozwigzanie powinno umozliwia¢ wysytanie alarmow przez SNMP lub email

Rozwigzanie powinno umozliwia¢ edytowanie polityk w trybie online

Tworzenie kont administracyjnych o réznych uprawnieniach

Rozwigzanie powinno posiada¢ mozliwo$¢ monitorowania logéw w czasie rzeczywistym
Zamawiajgcy w tym punkcie wymienit szereg roznych funkcjonalnosei, ktére musi zapewnié
firewall. Czy Zamawiajcy si¢ zgodzi na rozwigzanie, ktore zapewnia wigkszosé z nich, jednakze
nie wspiera TACACS+? TACACS+ zostal opracowany i jest wlasnosécig CISCO System.

.: Zamawiajacy dopuszcza rozwiazania, ktore nie wspiera TACACS +.

Pytanie do punktu 3.26

Logowanie i raportowanie:

System musi umozliwia¢ skladowanie i archiwizacje logow, gromadzi¢ informacje o
zdarzeniach dotyczacych protokotéw Web, FTP, IM, VPN, wykorzystywanych aplikacjach
sieciowych, wykrytych atakach sieciowych, wirusach, zablokowanych aplikacjach sieciowych,
itd.

Powigzaé powyzsze zdarzenia z nazwami uzytkownikéw

Zapewni¢ generowanie raportow

Zapewni¢ export zgromadzonych logéw do zewnetrznych systemdw skiadowania danych
Generowa¢ raporty do plikéw pdf

Generowa¢ statystyki wykorzystania 1acza internetowego, np. w ujeciu dziennym,
tygodniowym, miesi¢cznym czy rocznym

Zamawiajgcy w tym punkcie wymienit szereg réznych funkcjonalnosci, ktére musi zapewnic
firewall. Czy Zamawiajacy si¢ zgodzi na rozwigzanie, ktére zapewnia wigkszo$é z nich,
jednakze nie wspiera protokotu IM oraz generowania raportéw do plikow pdf?

Zamawiajacy nie dopuszcza rozwigzan, ktore nie wspierajg protokolu IM oraz
generowania raportow do pliku pdf.

Dot. punktu 3.9.e:

e) Zamawiajagcy wymaga aby dostarczone urzadzenia zapewnialy obsluge minimum 2
wirtualnych routerow

Potgczenia VPN (Site-to-Site, Klient): 50

Liczba VLANOw per urzadzenie / per interfejs (standard IEEE802.1q): 1000

Liczba obstugiwanych uzytkownikéw: nieograniczona

Czy Zamawiajacy zgodzi si¢ na urzadzenie, ktore nie wspiera wirtualnych routeréw, ale
realizuje wszystkie funkcjonalnosci, jak:

Potaczenia VPN (Site-to-Site, Klient): 50

Liczba VLANOw per urzadzenie / per interfejs (standard IEEE802.1q): 1000

Liczba obstugiwanych uzytkownikéw: nieograniczona

Zamawiajacy nie dopuszcza urzgdzen, ktére nie wspieraja wirtualnych firewalli
lub routeréw.

Dot. punktu 3.10:

Sieé:

Zarzadzanie adresami IP: Static, DHCPv4/v6 Serwer, Klient, Relay, DDNS, DNS Forwarding
IP Routing: BGPv4/v6, OSPFv2/v3, RIPv2, Static Routes, IP Policy Based Routing (PBR)
Translacja adresow: NAT, PAT

Enkapsulacja: Ethernet, 802.1Q VLANSs, GRE; PPPoE, IP in IP Bridging, Bonding (802.3ad)
VPN: IPsec (IKEv1/v2, AES256, SHA256, 3DES), PPTP, L2TP, IPsec NAT Traversal



Odp.:

Odp.:

Dostgpnosé¢ HA: Firewall / NAT Failover, VRRP, IPsec VPN Clustering

Zarzadzanie / Autoryzacja: CLI, WebGUI, SSHv2, Radius, Active Directory, TACACS+,
Kerberos

Zamawiajgcy w tym punkcie wymienit szereg réznych funkcjonalnosci. Czy Zamawiajacy si¢
zgodzi na rozwigzanie, ktdre zapewnia wigkszo$¢ z nich, jednakze nie wspiera: IP in IP
Bridging, VRRP, TACACS+ ze wzglgdu na to, Ze te mechanizmy prawdopodobnie nigdy nie

beda uzyte?

.. Zamawiajacy zgodzi si¢ na rozwiazanie, gdzie urzadzenie nie wspiera IP in IP Bridging,

VRRP oraz TACACS+.

Dot. punktu 3.24b

b) Antywirus:

a. Aktualizacja sygnatur powinna odbywa¢ sie automatycznie

b. Powinien posiada¢ mozliwo$¢ przeprowadzania kwarantanny e-mail

c. Rozwigzanie musi posiada¢ mozliwos¢ tworzenia wyjatkéw (biata lista)

d. Rozwigzanie powinno wykrywac i blokowaé spyware

e. Rozwiagzanie powinno skanowaé pliki skompresowane (zip, tar, rar, gzip) z wieloma
poziomami kompresji

f. Rozwigzanie musi posiada¢ wsparcie dla gtéwnych protokotéw http, https, ftp, smtp, pop3,
imap

Zamawiajacy w tym punkcie wymienil szereg roznych funkcjonalnosci Antywirusa.

Czy Zamawiajacy si¢ zgodzi na rozwigzanie, ktore zapewnia wigkszos¢ z nich, jednakze nie
wspiera kwarantanny i skanowania dla imap?

Zamawiajacy dopuszcza brak kwarantanny lecz nie dopuszcza braku skanowania dla
imap.
Dot. punktu 3.24¢
c) AntySpam:
a. Aktualizacja sygnatur powinna odbywac¢ si¢ automatycznie
b. AntySpam powinien zapewnia¢ mozliwos$¢ kwarantanny e-mail
c¢. Rozwigzanie powinno umozliwia¢ blokowanie spamu z réznych domen
Zamawiajagcy w tym punkcie wymienit szereg réznych funkcjonalnosci AntySpam.
Czy Zamawiajacy si¢ zgodzi na rozwigzanie, ktore zapewnia wigkszos¢ z nich, jednakze nie
wspiera kwarantanny?

.: Zamawiajgcy dopuszcza rozwiazanie, ktore nie wspiera kwarantanny.

W punkcie 3.3 Zamawiajgcy wymaga aby urzadzenia petnigce role zapory sieciowej byly
wyposazone w dysk SSD o pojemnosci nie mniejszej niz 240GB. W przypadku urzadzen
pelnigcych role zapory sieciowej, wielko$é dysku nie wplywa na wydajnosé i poziom
bezpieczenstwa zapewnianego przez urzadzenie. Pozostawienie takiego wymogu niewiele
zmienia w sensie ochrony sieci a znacznie a w znaczacy sposdb ogranicza mozliwo$é
zaoferowania korzystniejszych pod wzgledem funkcjonalnym i ekonomicznym rozwigzan.
Majac na uwadze powyzsze prosimy o informacje

Czy Zamawiajacy zgodzi zmiang wymagania w zakresie wielkosci zastosowanego dysku SSD
z 240GB na 64GB?

Zamawiajacy dopuszcza urzadzenia wyposazone w dysk o wielkosci min. 64GB.

W punkcie 3.9.e Zamawiajagcy wymaga aby dostarczone urzadzenia zapewnialy obstuge
minimum 2 wirtualnych routerow.

Czy Zamawiajacy uzna za spelnienie tego wymagania jesli zamiast tego z kazdym z urzadzen
otrzyma dodatkowo mozliwos¢ uruchomienia dodatkowego wirtualnego firewalla? Rozwigzanie
takie zapewni mu znacznie wigksze mozliwosci, gdyz oprécz wirtualnego routera otrzyma
w pelni funkcjonalny firewall z antywirusem, antyspaywarem, IPSem, firewallem aplikacyjnym
i filtracja tresci.

Odp.: Zmawiajacy dopuszcza takie rozwigzanie.



10.

12,

Odp.:

13.

Odp.:

14.

Odp.

W punkcie 3.9.f i g Zamawiajagcy wymaga aby dostarczone urzadzenia mialy wydajnoéé nie
mniej niz 5 Gbit/s dla kontroli firewall z wlaczong funkcja IPS i nie mniej niz 2.5 Gbit/s dla
kontroli zawartosci.

Czy Zamawiajacy dopuszcza aby urzadzenia miaty wydajno$é nie mniej niz 3,4 Gbit/s dla
kontroli firewall z wigczong funkcjg IPS i nie mniej niz 2.8 Gbit/s dla kontroli zawartosci?

.t Zamawiajacy dopuszcza by urzadzenie posiadalo wydajno$¢ nie mniej niz 3,4 Gbit/s dla

kontroli firewall z wlaczong funkeja IPS.

W punkcie 3.9.h i i Zamawiajgcy wymaga aby dostarczone urzadzenia zapewnialy obshige
minimum 2 000 000 potaczen przy 80 000 potaczen na sekunde.

Czy Zamawiajacy dopuszcza urzadzenia, ktore zapewniaja obstuge minimum 4 000 000
potaczen przy 40 000 potgczen na sekunde?

.. Zamawiajacy dopuszcza urzadzenia zapewniajace obstuge min. 2 000 000 potaczen przy

min. 40 000 polaczen na sekunde.

W punkcie 3.7 Zamawiajgcy wymaga aby dostarczone urzadzenia posiadaty miedzy innymi 4
porty 10Gigabit SFP+. Daje to sumaryczng wydajno$¢ potaczenia 40Gbps, gdy tymczasem
wymagana wydajnos¢ urzadzenia to tylko 5 Gbps.

Czy Zamawiajacy dopusci urzadzenie posiadajgce 2 porty 10Gigabit SFP+ ? Dwa porty
zapewnig mozliwos¢ redundantnego potaczenia i jednoczesnie czterokrotny zapas w stosunku
do wydajnosci.

Zamawiajjycy dopuszeza urzadzenie posiadajgce 2 porty 10Gigabit SFP+.

W punkcie 3.9 Zamawiajacy wymaga aby liczba VLANOw na urzadzenia/interfejs wynosita
1000. W przypadku firewalli uzycie takiej ilosci VLANOw zdarza si¢ ogromnie rzadko.
Czy Zamawiajacy dopuszcza urzgdzenie ktore wspiera do 500 interfejséw VLAN?

Zamawiajacy dopuszcza urzgdzenia, ktore wspierja min. 500 interfejséw VLAN.

W punkcie 3.10 Zamawiajgcy wymaga aby dostarczone urzadzenia wspieraly migdzy innymi IP
Routing: BGPv4/v6, OSPFv2/v3. BGPv6, OSPFv3 to protokoly routingu IPv6, ktéry w jest
jeszcze bardzo rzadko stosowany.

Czy Zamawiajgcy dopuszcza urzadzenia wspierajgce BGPv4, OSPFv2?

: Zamawiajacy dopuszcza urzadzenie wspierajace BGPv4, OSPFv2 (tj. bez wsparcia dla

BGPv6, OSPFv3).

15.

Odp.

Czy Zamawiajacy dopuszcza rozwigzanie niewspierajace protokotu VRRP (wymdg 3.10 OPZ).
Realizowana protokolem redundancja zostanie zapewniona za pomocg klastra High
Availability.

: Zamawiajacy dopuszeza rozwigzanie niewspierajgce protokol VRRP.
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