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WYKONAWCY

bioracy udzial w postepowaniu

na Dostawg urzadzen brzegowych firewall dla Kujawsko-
Pomorskiego Urzedu Wojewddzkiego w Bydgoszezy (Zadanie
realizowane jest w ramach projektu pt. "Wzmocnienie
zdolnosci  administracyjnych ~ Wojewody — Kujawsko-
Pomorskiego w procesie integracji obywateli pafistw trzecich -
etap 1 nr projektu 1/10-2019/0G-FAMI,
wspélfinansowanego z Programu Krajowego FUNDUSZU
AZYLU, MIGRACII I INTEGRACII)

ODPOWIEDZ
na zapytania w sprawie SIWZ
Szanowni Panstwo,

Uprzejmie informujemy, iz w dniu 06.10.2020 r. do Zamawiajacego wplynela prosba o wyjasnienie

zapisow specyfikacji istotnych warunkéw zaméwienia, w postgpowaniu prowadzonym na podstawie
przepisow ustawy z dnia 29 stycznia 2004 roku Prawo Zamoéwien Publicznych (Dz. U. z 2019 r. poz.
1843 z p6Zn. zm.) w trybie przetargu nieograniczonego, na:
Dostawe urzqdzenr brzegowych firewall dla Kujawsko-Pomorskiego Urzedu Wojewddzkiego
w Bydgoszczy (Zadanie realizowane jest w ramach projektu pt. "Wzmocnienie zdolnosci
administracyjnych Wojewody Kujawsko-Pomorskiego w procesie integracji obywateli patistw trzecich
- etap II', nr projektu 1/10-2019/0G-FAMI, wspdlfinansowanego z Programu Krajowego
FUNDUSZU AZYLU, MIGRACJI I INTEGRACJI).

Tres¢ zapytan 1istanowisko (wyjasnienia) Zamawiajacego w przedmiotowych kwestiach sa
nastepujace:
1. Dotyczy punktu 3.3. SIWZ — zatacznik 5 Opis Przedmiotu zamdéwienia.
Zamawiajacy wymaga, aby urzadzenia petnigce role zapory sieciowej byly wyposazone w dysk
SSD o pojemnosci nie mniejszej niz 240GB
Pytanie:
Czy Zamawiajgcy dopuszcza, aby rozwigzanie zawieralo dwa dyski. Jeden 16GB dla
przetrzymywania danych systemu operacyjnego oraz dedykowany dysk dla logéw o pojemnosci
100GB? Sumaryczna warto$¢ takiego dysku bedzie wynosi¢ 116GB.

Odp.: Zamawiajacy dopuszcza aby rozwigzanie zawieralo dwa dyski jak opisano w pytaniu.

2. Dotyczy punktu 3.7. SIWZ — zalacznik 5 Opis Przedmiotu zamowienia.
4 porty 10 Gigabit SFP+ (2x GIBIC 10Gigabit kompatybilny z zaméwionym sprzetem)
Pytanie:
Jakie parametry techniczne ma posiada¢ dostarczony GIBIC?

Odp.: Zamawiajacy doprecyzowuje, Zze chodzi o GIBIC: 10Gbase-SR.

3. Dotyczy punktu 3.9. SIWZ — zatacznik 5 Opis Przedmiotu zamdéwienia.
Zamawiajgcy wymaga aby dostarczone urzadzenia zapewnialy przeptywno$é w ruchu full-duplex
nie mniej niz 5Gbit/s dla kontroli firewall z wlgczong funkcjg IPS
Pytanie:
Czy przez sformutowanie ,przeptywnos¢ w ruchu full-duplex” Zamawiajacy rozumie, ze
urzgdzenia ma pozwala¢ na inspekcje jednoczesnie 5Gbps ruchu w dwéch kierunkach transmisji?



Np. trust -> untrust 5Gbps i jednoczesnie untrust-trust 5Gbps? Co daje sumaryczna
przepustowos¢ (sumaryczna ilos¢ danych wejsciowych na wszystkich interfejsach) 10Gbps? Czy
Zamawiajacy dopuszcza rozwigzanie, ktére bedzie zapewnialo przepustowos¢ 9Gbps (1,5kB
pakiety) bez wlgczonej funkcji IPS?

Odp.: Zamawiajacy dopuszcza rozwigzanie, ktére bedzie zapewnialo przepustowosé 9Gbps bez

4.

wlaczonej funkeji IPS.

Dotyczy punktu 3.9. SIWZ — zatgcznik 5 Opis Przedmiotu zamdwienia.

Zamawiajacy wymaga, aby dostarczone urzadzenia zapewnialy przeplywnosé w ruchu full-
duplex nie mniej niz 2.5 Gbit/s dla kontroli zawarto$ci (modutly firewall, kontrola aplikacji,
kategoryzacja URL, modut antywirusowy, IPS, ochrona Zero-Day).

Pytanie:

Czy przez sformufowanie ,przeptywnos¢ w ruchu full-duplex” Zamawiajacy rozumie ze
urzadzenia ma pozwalaé na inspekcje jednoczesnie 2,5Gbps ruchu w dwdch kierunkach
transmisji? Np. trust -> untrust 2,5Gbps i jednoczesnie untrust-trust 2,5Gbps? Co daje
sumaryczng przepustowosé (suamryczna ilo§¢ danych wejSciowych na wszystkich interfejsach)
5Gbps?

Czy Zamawiajacy dopusci rozwigzanie, ktérego przepustowos¢ dla ruchu IPS wynosi 4Gbps
adla NGF (app i IPS) 7Gbps? Producent nie dostarcza danych dotyczacych przepustowosci
wedtug zadanych przez Zamawiajacego parametrow.

Odp.: Zamawiajacy dopuszcza rozwiazanie, ktérego przepustowosci wynosza jak wymieniono

W pytaniu.
Dotyczy punktu 3.10. STWZ — zalacznik 5 Opis Przedmiotu zaméwienia.
VPN: IPsec (IKEv1/v2, AES256, SHA256, 3DES), PPTP, L2TP, IPsec NAT Traversal
Pytanie:
Czy Zamawiajacy dopuszcza rozwigzanie, ktore nie obstuguje protokotu L2TP? Protokdt ten
w rozwigzaniach typu zapora sieciowa jest bardzo rzadko stosowany.

Odp.: Zamawiajgcy dopuszcza rozwigzanie, ktére nie obsluguje protokotu L2PT.

6.

Dotyczy punktu 3.10. SIWZ — zatgcznik 5 Opis Przedmiotu zaméwienia.

Dostepnos¢ HA: Firewall / NAT Failover, VRRP, IPsec VPN Clustering;

Zarzadzanie / Autoryzacja: CLI, WebGUI, SSHv2, Radius, Active Directory, TACACS+,
Kerberos;

Pytanie:

Czy Zamawiajacy dopuszcza rozwigzanie w ktory system umozliwia zarzadzanie i autoryzacjg za
pomocg CLI, WebGUI, SSHv, 2 Radius, ActiveDirectory, TACACS + ale nie obshuguje
Kerberos? Uwierzytelnianie AD da si¢ zrealizowa¢ za pomocg LDAP (AD) jako metoda
alternatywna do Kerberos.

Odp.: Zamawiajacy dopuszcza rozwigzanie ktore nie bedzie obstugiwalo metody Kerberos.

it

Dotyczy punktu 3.14. SIWZ — zalacznik 5 Opis Przedmiotu zaméwienia.

Urzadzenie musi zapewni¢ ochrong antywirusowsg dla obstugiwanych protokotéw. Baza sygnatur
antywirus musi by¢ przechowywana na urzadzeniu, regularnie aktualizowana w sposéb
automatyczny

Pytanie:

Czy Zamawiajacy dopuszcza rozwiazanie, w ktérym baza antywirusowa przetrzymywana jest
w chmurze a na urzadzeniu utrzymywana jest tylko niewielka probka cache.

Odp.: Zamawiajacy dopuszcza rozwigzanie, w ktorym baza antywirusowa jest w chmurze a na

urzadzeniu jest probka cache.

Dotyczy punktu 3.18. SIWZ — zatgcznik 5 Opis Przedmiotu zamdwienia.

Urzgdzenie musi zapewnia¢ ochrong przed ztosliwym i szpiegowskim oprogramowaniem Anty-
Malware. Baza sygnatur antywirus musi by¢ przechowywana na urzadzeniu, regularnie
aktualizowana w sposob automatyczny



Pytanie:

Czy wymaganie 3.18 i 3.14 wymaga, aby funkcja realizowana byta przez t samg beze sygnatur?
Czy Zamawiajacy dopuszcza rozwigzanie, w ktorym baza utrzymywana jest w chmurze
producenta bazy sygnatur?

Odp.: Zamawiajacy dopuszcza takie rozwigzanie.

9. Dotyczy punktu 3.20. SIWZ — zatgcznik 5 Opis Przedmiotu zamdéwienia.
System, konfiguracja i bazy (AV/IPS) musza znajdowaé si¢ na szybkich dyskach SSD lub
pamigciach Flash, bazy AV i IPS powinny znajdowaé sig¢ lokalnie na urzadzeniu. Aktualizacja
systemu, konfiguracji baz nie powinna wplywacé na brak dostepnosci (HA)
Pytanie:
Czy Zamawiajacy dopuszcza, aby baza AV byla reprezentowana przez cache sygnatur a pelna
baza znajdowata sie w chmurze?

Odp.: Zamawiajacy dopuszcza takie rozwigzanie.

10. Dotyczy punktu 3.23. SIWZ — zalgcznik 5 Opis Przedmiotu zamdwienia.
Zamawiajacy wymaga, aby dostarczony system bezpieczenstwa umozliwial realizacje dostgpu
VPN dla 500 uzytkownikéw zdalnych. Dostep zdalny musi byé realizowany za pomoca
dedykowanego oprogramowania VPN agenta instalowanego w systemie operacyjnym zdalnego
urzadzenia (MS Windows, MacOS, Android, i08S).
Pytanie:
Czy Zamawiajacy oczekuje, ze dostgp bedzie realizowany dla 500 uzytkownikéw zdalnych
w tym samym momencie? Jesli nie, jaka bedzie maksymalna liczba jednoczesnych potgczen?
Odp.: Zamawiajacy oczekuje, Ze dostep bedzie realizowany dla 500 uzytkownikéw zdalnych w
tym samym momencie.

11. Dotyczy punktu 3.24 B . SIWZ - zalacznik 5 Opis Przedmiotu zamowienia
Powinien posiada¢ mozliwos¢ przeprowadzania kwarantanny e-mail
Pytanie:
Czy Zamawiajacy dopusci rozwigzanie, ktére nie posiada mozliwosci uruchomienia
kwarantatnny dla email w module AV ale pozwala na powiadomienie administratora
o zablokowanym zdarzeniu?

Odp.: Zamawiajacy dopuszcza rozwigzanie, ktére nie posiada mozliwosci uruchomienia

kwarantanny dla email w module AV ale pozwala na powiadomienie administratora.

12. Dotyczy punktu 3.24 C . SIWZ — zalgcznik 5 Opis Przedmiotu zamowienia
AntySpam powinien zapewnia¢ mozliwos¢ kwarantanny e-mail,
Pytanie:
Czy Zamawiajacy dopuszcza rozwigzanie ktére bedzie dokonywalo kwarantanny przez
otagowanie wiadomosci lub zmiane tematu wiadomosci email?

Odp.: Zamawiajgcy dopuszcza takie rozwigzanie.

13. Dotyczy punktu 3.24 F . SIWZ — zalgcznik 5 Opis Przedmiotu zamowienia
Dla potgczen IPSec client-to-site musi byé mozliwo$¢ zestawienia polgczenia VPN przed
zalogowaniem uzytkownika do systemu
Pytanie:
Czy Zamawiajgcy dopusci rozwigzanie nie posiadajace funkcji automatycznego zestawienia
tunelu przed zalogowaniem uzytkownika do systemu?

Odp.: Zamawiajacy dopuszcza rozwigzanie, ktére nie posiada funkcji automatycznego

zestawienia tunelu przed zalogowaniem do systemu.

14. Dotyczy punktu 3.26 . STWZ — zalacznik 5 Opis Przedmiotu zamdwienia
Firewall musi umozliwia¢ uwierzytelnianie administratoréw za pomoca bazy lokalnej, serwera
LDAP (Active Directory), RADIUS, TACACS+ i Kerberos.
Pytanie:
Czy Zamawiajacy dopuszcza rozwigzanie, ktére wspiera uwierzytelnianie za pomoca LDAP
(AD) ale nie wspiera funkcji kerberos?.

Odp.: Zamawiajacy dopuszcza brak funkeji uwierzytelniania za pomocg Kerberos.

15. Dotyczy punktu 3.26 . SIWZ — zatacznik 5 Opis Przedmiotu zamowienia.
Rozwigzanie powinno umozliwia¢ edytowanie polityk w trybie online
Pytanie:



Czy Zamawiajacy zaakceptuje rozwigzanie, w ktéorym konfiguracja polityk bedzie
przetrzymywana na urzadzeniu jako kopia i dopiero po zakorczeniu konfiguracji
i zaakceptowaniu konfiguracja produkcyjnie dziatajaca zostanie zastgpiona przez edytowang
kopie? Takie rozwigzanie jest bezpieczniejszym podejsciem.

Odp.: Zamawiajacy dopuszcza takie rozwiazanie,

16. Czy zamawiajacy dopusci rozwigzanie, ktdrego przepustowosc¢ dla ruchu IPS wynosi 4Gbps a dla
NGF (app 1 IPS) 1,7Gbps?

Odp.: Zamawiajacy dopuszcza takie rozwigzanie.

17. Jakie dane i nr konta powinno zosta¢ wplacone wadium do przetargu?

Odp.: Informacja o numerze konta znajduje si¢ w pkt. 8.2 SIWZ.

18. W punkt 3 podpunkt 3.3 widnieje zapis "Zamawiajgcy wymaga aby urzadzenia pehigce role
zapory sieciowe] byly wyposazone w dysk SSD o pojemnosci nie mniejszej niz 240GB” - Czy
zamawiajgcy dopusci urzadzenie z dyskiem HDD?

Odp.: Zamawiajacy dopuszcza rozwigzanie z dyskiem HDD.
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